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Abstract: Mobiles Marketing hat das Ziel, eine Win-Win-Situation auf Seite der
Endkunden und Diensteanbieter zu schaffen. Wéhrend fir die Endkunden durch
Mobiles Marketing ein ,,malRgeschneiderter Mehrwert generiert werden soll, sollen
fur Diensteanbieter durch den Einsatz der Instrumente des Mobilen Marketings
Streuverluste minimiert, die Reichweite der Werbung und die Resonanz erh6ht wer-
den. Um dies zu erreichen, benétigt der Diensteanbieter ein sehr detailliertes Kun-
denprofil, das er nur erhalten kann, wenn der Kunde groRles Vertrauen gegeniiber
den Daten verarbeitenden Stellen hat und die rechtlichen Rahmenbedingungen ein-
gehalten werden. Es werden die rechtlichen Grundlagen fir Mobiles Marketing in
Deutschland anhand der einzelnen Gesetze dargestellt. Dabei wird auf die gesetzli-
chen Informationspflichten von Diensteanbietern bei Telediensten und den daten-
schutzrechtlichen Bestimmungen gegeniiber den Endkunden eingegangen. Ein kur-
zer Uberblick iiber die fir das Mobile Marketing relevanten EU-Richtlinien rundet
den rechtlichen Rahmen ab. Daruber hinaus werden Mdglichkeiten aufgezeigt, das
notwendige Vertrauen der Endkunden durch zusétzliche Manahmen zu gewinnen.

1 Einleitung

Mobile Commerce (M-Commerce) bietet heute die Mdéglichkeit mit Hilfe mobiler Tech-
nologien Electronic Commerce (E-Commerce) ortsunabhéngig durchzufiihren [Gr01]. Die
Tatsache der Ortsunabhéngigkeit und der Einsatz mobile Technologien ergeben fiir das
Marketing neuartige Mdglichkeiten, welche unter dem Begriff Mobiles Marketing zu-
sammengefasst werden.

Unter ,,Mobilem Marketing“ verstehen wir Konzepte, welche unter Hinzuziehung von
verfuigbaren Situationsdeterminanten ein zielgerichtetes Marketing erméglichen. Situati-
onsdeterminanten kénnen die Kenntnis der individuellen Préaferenzen (Profil), der momen-
tane Aufenthaltsort, die momentane Rolle und dgl. sein. [SJ01] Das Marketing orientiert
sich im allgemeinen an den vier P’s (price (Preis), product (Produkt), place (Distribution),
promotion (Kommunikation)), das Mobile Marketing konzentriert sich jedoch vor allem
auf das vierte ,,P*: Kommunikation. Technisch bieten sich derzeit fir ein One-to-One
Marketing Short Message Service (SMS), Multimedia Message Service (MMS) und
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sprachbasierte Anwendungen an, One-to-Many Marketing ist mit Hilfe von Cell Broad-
cast (CB) realisierbar.

Mobiles Marketing soll fiir den Endkunden einen ,,mal3geschneiderten” Mehrwert ge-
nerieren, indem Angebote anhand des gespeicherten Nutzungsverhalten (Tracking) oder
aufgrund vom Nutzer kommunizierten Praferenzen (Benutzerprofile) auf die Wiinsche des
jeweiligen Nutzers angepasst werden. Diensteanbeiter kénnen durch den Einsatz der In-
strumente des Mobilen Marketings Streuverluste ihrer Werbebotschaften minimieren und
die Reichweite der Werbung maximieren. So sind neben E-Mail SMS zu einem echten
Massenmedium geworden und ubertreffen sowohl im beruflichen als auch privaten
Gebrauch die Reichweite groRer Fernsehsender und Verlagspublikationen [St03]. Im Jahr
2002 wurden in Europa rund 29 Millionen EURO in SMS-Werbung investiert und die
Tendenz wird von Forrester Research bei einem monatlichen SMS-Volumen von 8,5
Milliarden verschickter Nachrichten in Europa als steigend prognostiziert [0z02]. Zur
Durchfiihrung von Werbekampagnen auf mobilen Endgeréten ist jedoch die Ortung des
Anwenders und die Profilbildung nétig. Aufgrund dieses Wissens (iber den Endkunden in
den Héanden der Diensteanbieter gehdrt Mobiles Marketing zu den derzeit kontrovers
diskutierten Themen im Mobilfunk. So wird Mobiles Marketing oft als SMS-Spamming
gesehen, da viele Werbesendungen unerwiinscht empfangen werden und somit zum ,,Da-
tenstau“ auf dem Mobiltelefon fiihren kénnen.

Aus diesem Grund ist eine grundlegende Kenntnis nicht nur der technischen Mdglich-
keiten, sondern in erster Linie auch der rechtlichen Grundlagen fiir Mobiles Marketing
dringend erforderlich. Ein spezieller gesetzlicher Rahmen fir Mobiles Marketing, welches
in den meisten Ausprégungen unter den juristischen Begriff Teledienst féllt, besteht nicht.
Der rechtliche Rahmen fiir Mobiles Marketing setzt sich aus dem Gesetz fir Telekom-
munikationsanbieter (TKG) und Telediensteanbieter (TDG), den Vorgaben fiir den Fern-
absatz und dem Recht gegen den unlauteren Wetthewerb (UWG), dem allgemeinen Da-
tenschutzrecht (BDSG), dem speziellen Teledienstedatenschutzgesetz (TDDSG) und in
manchen Fallen auch dem Mediendienstestaatsvertrag (MDStV) zusammen.

2 Teledienste

2.1 Begriffsabgrenzung

In der Rechtsprechung wird zwischen Telekommunikations-, Rundfunk-, Medien- und
Telediensten unterschieden. Aus diesem Grund soll zuerst eine Begriffsdefinition vorge-
nommen werden. Unter einem Telekommunikationsdienst wird nach § 3 Abs. 5 TKG das
nachhaltige Angebot von Telekommunikation einschlieRlich des Angebots von Uber-
tragungswegen fiir Dritte mit oder ohne Gewinnerzielungsabsicht verstanden. Dieser Beg-
riff beschreibt die Leistungen von Anbietern auf dem Telekommunikationsmarkt. Gemaf
des § 2 Abs. 1 RStV wird unter einem Rundfunkdienst ,die fiir die Allgemeinheit be-
stimmte Veranstaltung und Verbreitung von Darbietungen aller Art in Wort, in Ton und in
Bild unter Benutzung elektromagnetischer Schwingungen ohne Verbindungsleitung oder
langs oder mittels eines Leiters” verstanden. Dieser Dienst beschreibt v.a. die Leistungen
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von Rundfunk- und Fernsehanstalten. Mediendienste stellen an die Allgemeinheit gerich-
tete Informations- und Kommunikationsdienste in Text-, Ton- oder Bildformat dar, ,,die
unter Benutzung elektromagnetischer Schwingungen ohne Verbindungsleitung®, § 2 Abs.
1 MDStV. Wéhrend ein Rundfunkdienst durch seinen Darbietungscharakter zur 6ffentli-
chen Meinungsbildung beitragt, ist ein Mediendienst ein Informations- und Kommunika-
tionsdienst, der an die Allgemeinheit gerichtet ist. Als Beispiel fir Mediendienste kdnnen
Verteildienste in Form von Fernsehtext oder Radiotext sowie Abrufdienste genannt wer-
den. Ein Teledienst ist ein entgeltlicher oder unentgeltlicher Informations- und Kommuni-
kationsdienst, der ,flr eine individuelle Nutzung von kombinierbaren Daten, wie Zeichen,
Bildern oder Tonen bestimmt ist und dem eine Ubermittlung mittels Telekommunikation
zugrunde liegt“, § 2 Abs. 1 TDG. Telebanking, Datendienste von Verkehr, Wetter oder
Borse, Telespiele oder Angebote von Waren stellen zum Beispiel Teledienste dar [HP02].
Wihrend bei einem Mediendienst die redaktionelle Gestaltung von Informationen fir die
Allgemeinheit im Vordergrund steht [RZ01], liegt beim Teledienst der Schwerpunkt in
der Individualkommunikation. Die Abgrenzung zwischen den einzelnen Dienstbegriffen
bereitet teilweise im Einzelfall erhebliche Probleme. Im Folgenden wird die Betrachtung
auf Teledienste beschrénkt, da beim Mobilen Marketing i.d.R. die Individualkommunika-
tion gegeben ist.

2.2 Teledienstegesetz (TDG)

Das Teledienstegesetz (TDG) und das Teledienstedatenschutzgesetz (TDDSG) enthalten
Vorschriften speziell fir Teledienste. Das TDG wurden 1997 neben dem TDDSG, dem
Gesetz zur digitalen Signatur (SigG) und verschiedenen Gesetzesanderungen im Rahmen
des Informations- und Kommunikationsdienste-Gesetzes (luKDG) verabschiedet. Das
TDG und TDDSG wurden zuletzt im Jahr 2001 durch das Elektronische Geschéftsverkehr
Gesetz (EGG) gedndert. In diesem Abschnitt soll auf die wesentlichen Bestandteile des
TDG eingegangen werden. Das TDDSG wird im Abschnitt zum luK-Datenschutz erldu-
tert. Auf die Darstellung des Gesetzes zur digitalen Signatur wird im Rahmen dieser Aus-
arbeitung verzichtet, da das Mobile Marketing nach unserer Definition lediglich zu einer
Anbahnung von mdglichen Geschéftsabschlissen fiihrt und somit keine Authentifizierung
erforderlich ist.

Das TDG hat zum Ziel, einheitliche wirtschaftliche Rahmenbedingungen fur die ver-
schiedenen Nutzungsmoglichkeiten der elektronischen Informations- und Kommunikati-
onsdienste zu schaffen [Sp02]. Das TDG umfasst unter anderem die Informationspflicht,
die Impressumpflicht und die Haftungsregelungen bei VerstdRen gegen das TDG. Die
Informationspflicht gem. § 7 TDG besagt, dass ,,kommerzielle Kommunikation“ i.S.d. § 3
Nr.5 TDG und damit Werbung eine klare und deutliche Kenntlichmachung erfordern.
Ebenso sind verkaufsférdernde Malnahmen wie Angebote oder Preisnachldsse und deren
Bedingungen ,.klar und unzweideutig* als solche erkennbar zu machen [HP02]. Die Im-
pressumpflicht gem. § 6 TDG, welche weit Uber die Informationspflicht des Gesetzes iber
den Fernabsatz geht [HeO1], fordert die eindeutige Kennzeichnung des Diensteanbieters,
von dem die Inhalte eines Teledienstes stammen, durch die Angabe seines Namens, seiner
vollstdndigen Anschrift, seiner Handels-, Vereins- oder sonstiger Register-Nummer und
der Rechtsform. Diese Informationen missen dem Empféanger eines Teledienstes jederzeit
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erkennbar, unmittelbar erreichbar und standig in dem Angebot des Anbieters verflighar
sein [He01]. Die Vorschriften des Gesetzes gegen den unlauteren Wettbewerb bleiben
dabei anwendbar [HP02]. Eine Verletzung der Impressumpflicht, § 12 TDG, kann mit
einem Bullgeld von bis zu 50.000 EURO geahndet werden. Die straf- und zivilrechtlichen
Haftungsregelungen, 8§ 8 - 12 TDG, legen fest, dass Diensteanbieter fir eigene Inhalte,
die zur Nutzung bereitgestellt werden, ,,nach den allgemeinen Gesetzen“ die Verant-
wortung Ubernehmen miissen. Beziiglich der Haftung von Diensteanbietern wird dabei
zwischen zwischengespeicherten Informationen gem. § 11 TDG, der Speicherung fremder
Informationen gem. § 11 TDG und der reinen Ubermittlung von Informationen gem. § 9
TDG unterschieden.

Mit diesen Vorschriften werden Teledienstanbieter verpflichtet, ihre angebotenen Tele-
dienste fuir den Empfanger entsprechend kenntlich zu machen. Diese Vorschriften sind vor
allem bei mobilen Endgeraten wie dem Mobiltelefon sinnvoll, da ein Empfanger zur
Wahrnehmung der Absenders eine SMS oder MMS, diese erst 6ffnen muss. Fir die
Diensteanbieter stellen diese Vorschriften jedoch eine Herausforderung dar, da gerade bei
mobilen Endgeraten die geringen Displaygréfien und Speicherkapazitaten nur einen ge-
ringen Spielraum bieten.

2.3 Regelungen des Fernabsatzes

Das Fernabsatzgesetz (FernAbsG), das die Umsetzung der EU-Richtlinie 97/7/EG dar-
stellt, trat zum 30.06.2000 in Kraft und enthalt Bestimmungen uber das Anbahnen und das
Zustandekommen von Vertrdgen zwischen Verbrauchern und Unternehmen ohne gleich-
zeitige korperliche Anwesenheit der Vertragsparteien unter ausschlieRlicher Verwendung
von Fernkommunikationsmitteln, wie Telefon, Telekopien, E-Mail, Rundfunk, Tele- und
Mediendienste sowie Brief, § 312b BGB. Seit dem 01.01.2002 wurden diese Regelungen
fast unverandert in die §§ 312b - 312f BGB und § 358 BGB eingefiigt. §§ 355 - 357 BGB
regeln nun das Widerrufs- und Rucktrittsrecht bei Fernabsatzvertragen. Ausgenommen
von den Fernabsatzregelungen sind gem. § 312b Abs. 3 BGB z.B. Vertrdge (ber Lebens-
mittel und Haushaltsgegenstéande des taglichen Bedarfs (Nr.5), Dienstleistungen im Be-
reich Unterbringung, Beférderung, Freizeitgestaltung als Fixgeschafte (Nr. 6) und Auto-
matenvertrdge oder Benutzungsvertrdge an offentlichen Fernsprechern (Nr.7). Die Rege-
lungen des Fernabsatzes enthalten dabei vorvertragliche Informationspflichten und nach-
vertragliche Unterrichtungspflichten [HP02]. Gemal3 der Informationspflicht sind die
Unternehmen verpflichtet den Verbraucher klar und verstédndlich sowie mediumspezifisch
vor Vertragsabschluss Uber folgende Punkte in Kenntnis zu setzen, § 312c BGB: den
gewerblichen Zweck, die Identitat und die Anschrift des Unternehmens, die vertraglichen
Leistungen, die wesentlichen Merkmale der Giiter inkl. der Eigenschaften und den Wer-
beaussagen, der Vertragslaufzeit, den Vorbehalten, den Preisen, den Steuern sowie den
Neben- und den Nutzungskosten.

Die vorvertraglichen Pflichten des elektronischen Geschaftsverkehrs gem. § 312e BGB
i.V.m. Art. 241 EGBGB enthalten Vorschriften v.a. fir Unternehmen, die ,,zum Zweck
des Abschlusses eines Vertrages* einen Tele- oder Mediendienst einsetzten. In diesem
Fall hat das Unternehmen dem Vertragspartner vor Abgabe seiner Willenserklarung zum
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Vertragsabschluss die Mdoglichkeit zu geben, Eingebefehler zu erkennen und diese zu
berichtigen. Des weiteren ist der Vertragspartner u.a. (iber folgende Punkte zu informie-
ren, § 312e Abs. 1 Nr.2 BGB: Aufklérung Uber technische Schritte zum Vertragsab-
schluss, Uber die Speicherung des Vertragsabschlusses, Uber elektronische Zugangsmég-
lichkeiten fiir Kunden und iber Verhaltenskodizes.

2.4 Gesetz gegen den Unlauteren Wettbewerb (UWG)

Das Gesetz gegen den unlauteren Wettbewerb (UWG), das seit 1909 besteht, regelt das
Verhdltnis zwischen Wettbewerbern und die Bedingungen am Markt. Auf das UWG kon-
nen sich ausschlieRlich Wettbewerber berufen. Der Verbraucher hat nur indirekt tiber die
Verbraucherschutzzentrale die Madglichkeit den Schutz dieser Vorschriften wahrzu-
nehmen. Das UWG hat zum Ziel, bezogen auf den Konkurrenzschutz Individualinteressen
zu wahren und den Verbraucher zu schiitzen [HP02]. Dadurch, dass sich nach § 1 UWG
Werbung an den ,,guten Sitten“ zu orientieren hat, werden keine einheitlichen Bewer-
tungsmafstabe aufgezeigt. Ebenso ist es nach § 3 UWG untersagt, den Kunden durch
Werbung zu tduschen (irre zu fiihren). Gemal den Richtlinien fir E-Mail-Marketing ist
SMS-Werbung, sofern der Kunde kein vorheriges Einverstandnis erteilt hat, in jedem Fall
wettbewerbswidrig, da der Empfanger noch stérker beldstigt wird als durch E-Mail-
Werbung und er keine Mdglichkeit hat die SMS-Werbung auszusortieren [HP02].

3 luK-Datenschutz

3.1 Bundesdatenschutzgesetz (BDSG)

Das BDSG von 1990 wurde zuletzt im Jahr 2003 gedndert. Der Zweck dieses Gesetzes ist
es, den Anwender davor zu schitzen, dass er durch den Umgang mit seinen eigenen, per-
sonenbezogenen Daten in seinem Persdnlichkeitsrecht beeintrachtigt wird. Es gilt fur die
Erhebung, Verarbeitung und Nutzung personenbezogener Daten durch 6ffentliche Stellen
sowie flr nicht-offentliche Stellen, wenn sie die Daten in oder aus Dateien geschéfts-
méaRig oder fir berufliche bzw. gewerbliche Zwecke verarbeiten oder nutzen. Fir die
Anwendbarkeit des Gesetzes steht nicht mehr der Zweck der Datenverarbeitung im Vor-
dergrund, sondern vielmehr die Art und Weise, wie die Daten verarbeitet werden
[DNPSO02].

8 4 BDSG schreibt vor, dass die Verarbeitung personenbezogener Daten und deren Nut-
zung nur dann zuléssig sind, wenn der Betroffene eingewilligt hat. Fir Mobiles Marketing
bedeutet dies, dass Marketing-Aktionen nur dann rechtskonform sind, wenn der Empféan-
ger der Werbung dieser zugestimmt hat. Die Gestaltung und Auswahl von Daten-
verarbeitungssystemen haben sich an dem Ziel auszurichten, keine oder so wenig perso-
nenbezogene Daten wie mdglich zu erheben, zu verarbeiten oder zu nutzen. Inshesondere
ist von den Madglichkeiten der Anonymisierung und Pseudonymisierung Gebrauch zu
machen
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Im Gegensatz dazu regelt § 28 Abs. 1 BDSG die Datenerhebung, -verarbeitung und
-nutzung fir eigene Geschaftszwecke. Demnach ist die Nutzung personenbezogener Da-
ten als Mittel fiir die Erfullung eigener Geschaftszwecke im Rahmen der Zweck-
bestimmung eines Vertragsverhéltnisses oder vertragsédhnlichen Vertrauensverhaltnisses
mit dem Betroffenen zuldssig, wenn es sich um vertragsrelevante Inhalte handelt. So ist es
z.B. erlaubt, dem Kunden eine Nachricht zu senden, in welcher der Bestellstatus seiner
Bestellung aufgefiihrt ist. Daten wie Adressdaten, die zum Beispiel bei einem Kauf iber-
mittelt werden missen, dirfen ohne das Einverstdndnis des Betroffenen jedoch nicht fir
Zwecke der Werbung oder Markt-/Meinungsforschung verwendet werden. Zulassig ist die
Nutzung der Daten aber, wenn es zur Wahrung berechtigter Interessen der speichernden
Stelle erforderlich ist und kein Grund zu der Annahme besteht, dass das schutzwiirdige In-
teresse des Betroffenen (wie z.B. Daten uber gesundheitliche Verhaltnisse, religiése und
politische Anschauungen) an dem Ausschluss der Verarbeitung oder Nutzung tberwiegt.
Nach § 28 Abs. 3 BDSG kann der Betroffene die Nutzung oder Ubermittlung seiner Daten
flr Zwecke der Werbung oder der Markt- oder Meinungsforschung der speichernden
Stelle untersagen. Die entsprechende Stelle hat in diesem Fall die Daten fiir diese Zwecke
zu sperren. Flr Mobiles Marketing hat dies die Konsequenz, dass der Betreiber dem Be-
troffenen die Mdglichkeit einrdumen muss, bei jeder Werbe-SMS oder -MMS sein Wider-
spruchsrecht geltend zu machen; der Betreiber muss den Betroffenen dabei stets auf dieses
Recht hinweisen. Der Betroffene muss mindestens an der Stelle, wo er sein Einverstandnis
in die Zusendung erteilt hat, dieses auch widerrufen kénnen. Die Verbraucher kénnen nur
dann das Widerspruchsrecht effektiv wahrnehmen, wenn sie sich auf einfache Weise
Kenntnis Gber die Quelle ihrer Daten verschaffen kdnnen. Daher soll jede Werbebotschaft
einen Hinweis oder eine direkte Abbestellmdglichkeit enthalten und somit das Widerrufen
von Werbebotschaften erleichtern. Obwohl bei einem VerstoR gegen die Unterrichtungs-
pflicht ein BulRgeld erlassen werden kann, ist diese Hinweispflicht auf das Widerspruchs-
recht vielen Werbetreibenden nicht bekannt. Eine solche MalRhahme steigert zwar die
Akzeptanz der Verbraucher, ihre Umsetzung, verldauft aber in der Praxis nur sehr langsam
[DNPS02a].

3.2 Telekommunikationsgesetz (TKG)

Das Telekommunikationsgesetz ist 1996 in Kraft getreten und wurde zuletzt 2003 aktuali-
siert. Zweck dieses Gesetzes ist es, durch Regulierung im Bereich der Telekommunikation
den Wettbewerb zu férdern und flachendeckend angemessene und ausreichende Dienst-
leistungen zu gewdhrleisten sowie eine Frequenzordnung festzulegen.Zweck dieses Ge-
setzes ist es, durch Regulierung im Bereich der Telekommunikation den Wettbewerb zu
fordern und flachendeckend angemessene und ausreichende Dienstleistungen zu gewéhr-
leisten sowie eine Frequenzordnung festzulegen.

Fir den Datenschutz besonders relevant sind die 88 41 und 89 TKG. § 41 TKG regelt den
Kundenschutz und erméchtigt die Bundesregierung mit Zustimmung des Bundesrates zum
besonderen Schutze der Nutzer, insbesondere der Verbraucher, durch Rechtsverordnung
Rahmenvorschriften fur die Inanspruchnahme von Telekommunikationsdienstleistungen
fiir die Offentlichkeit zu erlassen — die Telekommunikations-Kundenschutzverordnung

183



(TKV). 8 89 TKV regelt den Datenschutz und erméchtigt die Bundesregierung flr Unter-
nehmen, die geschaftsmaBig Telekommunikationsdienste erbringen oder an der Erbrin-
gung solcher Dienste mitwirken, durch Rechtsverordnung mit Zustimmung des Bundesra-
tes Vorschriften zum Schutze personenbezogener Daten der an der Telekommunikation
Beteiligten zu erlassen, welche die Erhebung, Verarbeitung und Nutzung dieser Daten
regeln. Dies wurde im Jahr 2000 mit der Telekommunikations-Datenschutzverordnung
(TDSV) realisiert.

Die Telekommunikations-Kundenschutzverordnung (TKV) [Gr02] von 1997 (zuletzt
geéndert 2002) regelt die besonderen Rechte und Pflichten der Anbieter von Tele-
kommunikationsdienstleistungen fiir die Offentlichkeit und derjenigen, die diese Leis-
tungen vertraglich in Anspruch nehmen (i.d.R. Kunden).

Nach § 13a TKV miissen Anbieter von Mehrwertdiensterufnummern ihre Kunden schrift-
lich darauf hinweisen, dass keine Werbung, Sachen oder sonstige Leistungen unter Ver-
stol gegen gesetzliche Vorschriften zugesandt oder sonst tibermittelt werden diirfen. Mit
dieser Verordnung werden Verbraucherrechte im Zusammenhang mit unerwiinschter
Werbung und den sog. Dialern gestarkt. Bei einem VerstoR hat der Diensteanbieter unver-
zuglich geeignete MalRnahmen zur zukinftigen Unterbindung des Rechtsverstof3es zu
ergreifen. Mit dieser Verordnung besteht das Recht des Kunden, ungewd(inscht erhaltene
SMS eines Anbieters einer Mehrwertdiensterufnummer bei dem Dienstanbieter anzuzei-
gen, der dann aufgefordert ist, entsprechende Schritte wie Abmahnung und Sperrung der
Rufnummer zu ergreifen. Ergreift der Netzbetreiber trotz Kenntnis eines VerstoRes gegen
gesetzliche Bestimmungen keine geeigneten MalRnahmen, so kann er selbst gerichtlich be-
langt werden.

Die Telekommunikations-Datenschutzverordnung (TDSV) regelt den Schutz personen-
bezogener Daten der an der Telekommunikation Beteiligten bei der Erhebung, Verar-
beitung und Nutzung dieser Daten durch Unternehmen und Personen, die geschaftsméalig
Telekommunikationsdienste erbringen oder an deren Erbringung mitwirken. § 3 TDSV
regelt die Grundsétze unter denen Daten erhoben und verarbeitet werden diirfen, Absatz 3
erlaubt Diensteanbietern im Zusammenhang mit der Erbringung von Tele-
kommunikationsdiensten erhobene Daten fiir andere Zwecke zu nutzen, wenn eine andere
Rechtsvorschrift eine solche Verwendung fur diese Daten ausdriicklich vorsieht oder der
Beteiligte eine Einwilligung erteilt hat, die den Vorschriften des Bundesdaten-
schutzgesetzes oder dieser Verordnung entspricht. § 4 TDSV erlaubt, dass die Ein-
willigung auch elektronisch erklart werden kann, wenn der Diensteanbieter sicherstellt,
dass

1. die Einwilligung auf einer eindeutigen und bewussten Handlung des Beteiligten
beruht,
2. die Einwilligung protokolliert wird,

3. der Inhalt der Einwilligung jederzeit von dem Beteiligten abgerufen werden kann
und
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4. fir einen Zeitraum von mindestens einer Woche ab Zugang der Erklarung eine
Riicknahmemdéglichkeit vorgesehen ist.

Diese Einwilligung muss jederzeit mit Wirkung fir die Zukunft widerrufen werden koén-
nen.

3.3 Gesetz Uber den Datenschutz bei Telediensten — Teledienstedatenschutzgesetz
(TDDSG)

Das TDDSG dient dem Schutz personenbezogener Daten der Nutzer von Telediensten im
Sinne des Teledienstegesetzes bei der Erhebung, Verarbeitung und Nutzung dieser Daten
durch Diensteanbieter. Es regelt, dass personenbezogene Daten vom Diensteanbieter zur
Durchfiihrung von Telediensten nur dann erhoben, verarbeitet und genutzt werden diirfen,
wenn dieses Gesetz oder eine andere Rechtsvorschrift es erlaubt oder der Nutzer ein-
gewilligt hat. Die Einwilligung kann hierzu unter bestimmten Voraussetzungen elektro-
nisch erklart werden. Das TDDSG legt weiterhin fest, dass der Nutzer in Kenntnis gesetzt
werden muss, wenn eine Weitervermittlung zu einem anderen Diensteanbieter erfolgt.
Dies bedeutet, dass das Einverstdndnis des Nutzers zur Zusendung von Werbebotschaften
nicht auf Dritte Ubertragbar ist. Des Weiteren muss der Diensteanbieter dem Nutzer die
Inanspruchnahme von Telediensten und ihre Bezahlung anonym oder unter Pseudonym
ermdglichen, soweit dies technisch méglich und zumutbar ist und ihn ebenfalls Uber diese
Maoglichkeit unterrichten. Sind die Daten nicht mehr erforderlich, ist das Unternehmen
verpflichtet, sie zu I6schen bzw. zu sperren. Die erhobenen Daten diirfen fiir Werbezwe-
cke nur dann gebraucht werden, wenn die ausdriickliche Einwilligung des Nutzers vor-
liegt; fehlt die Einwilligung des Betroffenen, so gilt der VVersand von Werbebotschaften
als Eingriff in dessen allgemeines Persdnlichkeitsrecht.

Als Ausnahme zu diesem Sachverhalt ist Folgendes zu nennen. Wenn kein Widerspruch
des Nutzers vorliegt, darf der Diensteanbieter geméaR § 6 Abs. 3 TDDSG fiir Zwecke der
Werbung, der Marktforschung oder zur bedarfsgerechten Gestaltung der Teledienste Nut-
zungsprofile erstellen, wenn hierbei Pseudonyme verwendet werden. Die Nutzungsprofile
durfen nicht mit Daten Uber den Tréger des Pseudonyms zusammengefiihrt werden. Der
Nutzer muss in jedem Fall aber uber sein Widerspruchsrecht informiert werden, und zwar
im Rahmen der obligatorischen Unterrichtung nach 8 4 Abs. 1 TDDSG. Der Dienstean-
bieter muss den Nutzer zu Beginn des Nutzungsvorganges Uber Art, Umfang und Zweck
der Erhebung, Verarbeitung und Nutzung personenbezogener Daten unterrichten. Der
Verbraucher- und Privatsphérenschutz sieht vor, dass der Empfanger auch (ber das so
genannte Response-Tracking® informiert werden soll.

3.4 Mediendienstestaatsvertrag (MDStV)

Zweck des Mediendienstestaatsvertrages ist, in allen Landern einheitliche Rahmen-
bedingungen fiir die verschiedenen Nutzungsmdglichkeiten der elektronischen Informati-
ons- und Kommunikationsdienste zu schaffen. Er regelt in Abschnitt 11 den Datenschutz

! Erfassung der Reaktionen des Nutzers
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fir Mediendienste nach den gleichen Prinzipien und Grundsatzen welche in den obigen
Gesetzen und Verordnungen fiir Teledienste vorgestellt wurden. Auf eine Wiederholung
wird hier verzichtet.

4 EU-Richtlinien

Die EU-Richtlinien sind von den Mitgliedsstaaten der Europdischen Union in der Regel
innerhalb angegebener Zeitrdume in nationale Rechtsvorschriften umzusetzen. Das Elek-
tronische Geschaftsverkehr Gesetzt (EGG) von 2001 setzt die E-Commerce Richtlinie
(ECRL) 2000/31/EG in den Anderungen des TDG und die Richtlinie 98/34/EG in der
Fassung der Richtlinie 98/48/EG in den Anderungen des TDDSG um. Die Richtlinie
2000/31/EG soll einen Beitrag zum einwandfreien Funktionieren des Binnenmarktes leis-
ten, indem sie den freien VVerkehr von Diensten der Informationsgesellschaft zwischen den
Mitgliedstaaten sicherstellt.

Die Richtlinie 95/46/EG soll den Schutz der Grundrechte und Grundfreiheiten und insbe-
sondere den Schutz der Privatsphare natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten gewdhrleisten. Darauf aufbauend dient die Richtlinie 97/66/EG der
Harmonisierung der Vorschriften der Mitgliedstaaten, die erforderlich sind, um einen
gleichwertigen Schutz der Grundrechte und Grundfreiheiten, insbesondere des Rechts auf
Privatsphére, in Bezug auf die Verarbeitung personenbezogener Daten im Bereich der
Telekommunikation sowie den freien Verkehr dieser Daten und von Telekommunikati-
onsgeraten und -diensten in der Gemeinschaft zu gewahrleisten. Die Bestimmungen dieser
Richtlinien stellt eine Detaillierung und Ergdnzung der Richtlinie 95/46/EG dar. Daruber
hinaus regelt sie den Schutz der berechtigten Interessen von Teilnehmern, bei denen es
sich um juristische Personen handelt. Die Ziele der Richtlinie, die Beschrankung der Ver-
arbeitung personenbezogener Daten auf das erforderliche Mindestmal3, die Verwendung
anonymer oder pseudonymer Daten sowie das Einwilligungsprinzip ist in Deutschland
schon weitestgehend durch BDSG und TDDSG verwirklicht.

Grund der Richtlinie 2002/58/EG? ist eine Anpassung an die Entwicklung der Markte und
Technologien fiir elektronische Kommunikationsdienste, um den Nutzern unabhéngig von
der zugrunde liegenden Technologie den gleichen Grad des Schutzes zu bieten. Diese
muss nach Artikel 17 von den Mitgliedsstaaten vor dem 31. Oktober 2003 in nationales
Recht umgesetzt worden sein. Aufgrund dieser Richtlinien liegt in Deutschland derzeit ein
TKG-Referentenentwurf vom 30.04.2003 vor. Dieser Referentenentwurf ist keine Abén-
derung des bestehenden TKG, sondern eine komplette Neufassung und damit weitrei-
chende Uberarbeitung des Gesetzes. In diesem Entwurf ist auch ein Paragraph zur elekt-

2 Die Richtlinie 2002/58/EG dient ebenso wie 97/66/EG der Harmonisierung der Vorschriften der Mitglieds-
taaten, die erforderlich sind, um einen gleichwertigen Schutz der Grundrechte und Grundfreiheiten, insbeson-
dere des Rechts auf Privatsphére, in Bezug auf die Verarbeitung personenbezogener Daten im Bereich der
Telekommunikation sowie den freien Verkehr dieser Daten und von Telekommunikationsgeraten und -diensten
in der Gemeinschaft zu gewéhrleisten. Die Bestimmungen dieser Richtlinie stellt eine Detaillierung und Ergén-
zung der Richtlinie 95/46/EG dar. Dariiber hinaus regelt sie den Schutz der berechtigten Interessen von Teil-
nehmern, bei denen es sich um juristische Personen handelt.
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ronischen Einwilligung vorhanden. Die Umsetzung des Referentenentwurfs in ein neues
TKG wird jedoch voraussichtlich noch langere Zeit in Anspruch nehmen.

5 Mdglichkeiten aufRerhalb der gesetzlichen Regelungen Kundenver-
trauen zu gewinnen

5.1 Richtlinien fur erwlinschtes Marketing

In Deutschland orientieren sich viele Unternehmen an der ,,Richtlinie fiir erwiinschtes
Online-Direktmarketing* [ECOO01]. Die wurden von dem Verband der deutschen Inter-
netwirtschaft Eco Electronic Commerce Forum e.V. mit Sitz in KoIn herausgegeben. Im
Vordergrund dieser Richtlinie steht das Permission-Marketing. Unter Permission wird
dabei die Zustimmung des Empféangers fur die Zustellung von werbefinanzierten mobilen
Services verstanden [Li01]. Bei diesem Geschéaftsmodell bestellen die Kunden die Fir-
menwerbung und erhalten per E-Mail oder SMS nur die Informationen, die sie wirklich
wollen. Dabei wird auf 22 Seiten detailliert erldutert, wie Unternehmen auf elektroni-
schem Weg ihre Produkte und Dienstleistungen bewerben, kénnen ohne dem Verbraucher
lastig zu werden. Diese Richtlinie definiert klare Regeln, nach denen Kunden selbst
bestimmen kdnnen, von welchen Unternehmen sie in welcher Form elektronische Wer-
bung erhalten. Ebenso trifft sie klare Aussagen dariiber, wie sich Unternehmen verhalten
kénnen, um starker auf die Kundenorientierung zu fokussieren und den Kontakt zu Inte-
ressenten zu verbessern. Sie regelt weiterhin, wie elektronisches Direktmarketing gemaf
der einschldgigen Gesetze eingesetzt wird.

Nach Teil 1 und 2, die sich mit den verbindlichen Regeln und der technischen Umsetzung
befassen, enthalt die Richtlinie in Teil 3 einen Praxis-Leitfaden sowie in Teil 4 hochwerti-
ge Praxisbeispiele.

5.2 Datenschutzaudit

Um das Vertrauen der Kunden in den Schutz ihrer persdnlichen Daten zu starken, kénnen
die Diensteanbieter ihr Datenschutzkonzept, sowie ihre technischen Einrichtungen durch
unabhéangige und zugelassene Gutachter priifen und bewerten lassen, sowie das Ergebnis
der Priifung verdffentlichen und damit werben.

Das Datenschutzaudit etabliert neue Formen und Instanzen der Datenschutzkontrolle,
indem es interne Kontrollverfahren vorsieht, externe private Gutachter einbezieht und der
kritischen Offentlichkeit Kontrollinformationen bietet und Bewertungsmoglichkeiten
eroffnet. Das Datenschutzaudit beschrénkt sich nicht nur darauf die Datenschutz-
regelungen zu Uberprifen, denn diese einzuhalten ist bekanntlich jeder verpflichtet. Die
besondere Auszeichnung des Audits ist gerechtfertigt fur UbermaRige Anstrengungen, die
das Unternehmen Uber den gesetzlichen Minimalstandard hinaus tbernimmt [Ro02]. Ein
solches Zertifikat ist sicherlich eine der besten Losungen, um Kundenvertrauen zu schaf-
fen. SchlieBlich wird ein Nutzer in jeder Hinsicht bereitwilliger Informationen tber sich
preisgeben und verarbeiten lassen, wenn er weil3, dass die erhebende Stelle GiberméaRige
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Datenschutzanstrengungen vornimmt. AuBerdem ist zu beriicksichtigen, dass die meisten
Menschen nur geringe Kenntnisse Uber bestehende Gesetze sowie rechtliche Rahmenbe-
dingungen haben. Ein Zertifikat hingegen verlangt vom Nutzer keine Kenntnis ber den
Rechtsstand, sondern bildet eine Art Garantie flr Sicherheit.

6 Zusammenfassung und Ausblick

Mobiles Marketing findet in Deutschland immer mehr Beachtung. Die intensive Ausei-
nandersetzung der Marketing-Branche mit dem Thema macht sich nicht nur an den stei-
genden Investitionssummen fir mobiles Marketing bemerkbar. Die technologische Reali-
sierbarkeit von zukiinftigen Entwicklungen des mobilen Marketings ist nicht die einzige
Voraussetzung, um Erfolg in dieser neuen Marketingform zu haben. Vielmehr spielen die
Akzeptanz der Nutzer sowie die Einhaltung rechtlicher Rahmenbedingungen eine heraus-
ragende Rolle. Bezogen auf die Einhaltung der rechtlichen Rahmenbedingungen bei den
mobilen Endgeraten mit den kleinen Display und dem geringen Speicherplatz gilt es noch
einige Herausforderungen zu meisten. Ebenso ist, wie die Ausfiihrungen gezeigt haben,
davon auszugehen, dass noch einige Gesetzesanpassungen im Bereich des Mobilen Mar-
ketings vorgenommen werden. Ebenso missen sich Diensteanbieter zum Beispiel bei
einem Verstoll gegen Datenschutzvorschriften dariiber bewusst sein, dass dies nicht nur
teuer werden kann, sondern sie auch das Vertrauen des Nutzers in einen Marketing-Dienst
verlieren kdnnen. Vor dem Hintergrund eines wachsenden Bewusstseins bei Verbraucher-
schutzzentralen und Behdrden ist die Auseinandersetzung mit den rechtlichen Grundlagen
des mobilen Marketings von grofiter Bedeutung. Die Ausflihrungen haben gezeigt, dass in
Deutschland mehrere Gesetze zusammenwirken, so dass der Verbraucher bzw. Endkunde
geschitzt wird. Zusammenfassend uber die vorgestellten Gesetze kann gesagt werden,
dass ein Endkunde nur dann Werbung und damit auch Mobiles Marketing erhalten darf,
wenn er vorher sein Einverstandnis gegeben hat bzw. die Werbung selbst angefordert hat.
Obwohl hinreichend viele Gesetzesvorschriften und Richtlinien existieren, kommt es
immer wieder zu Rechtsverletzungen der Verbraucher. Der Verbraucher hat dann die
Mdglichkeit diesen Diensteanbieter zu meiden oder rechtliche Schritte gegen un-
einsichtige ,,Spam-Versender* einzuleiten.
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