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Abstract: Dieses Papier stellt einen neuen Losungsvorschlag zur Eindémmung von
Phishing vor. Der Vorschlag baut auf dem Prinzip der Challenge-Response-Authenti-
kation auf und kommt ohne Hardware beim Kunden aus. Dadurch kann er ohne grofe-
re Kosten insbesondere von Banken und gegebenenfalls von Websitebetreibern umge-
setzt werden, und stellt somit einen guten Kompromiss gegeniiber anderen Verfahren
dar. Der grofite Nachteil besteht darin, dass er nicht gegen man-in-the-middle-Angriffe
schiitzt.

1 Bekannte Gegenmafnahmen

Phishing ist eine relativ neue Form des Betrugs, die mit Methoden des Social Engineering
arbeitet. Das Opfer wird dazu gebracht, personliche Daten (z.B. Passworter, Kreditkarten-
informationen oder Onlinebanking-Daten) zu verraten [Gro0O3].

Mittlerweile gibt es eine Vielzahl von Vorschligen, wie man sich vor Online-Betriigern
im Allgemeinen und Phishing im Besonderen schiitzen kann. Im Folgenden werden ei-
nige MaBlnahmen kurz genannt, ausfiihrlichere Informationen sind auf unserer Webseite
(http://www-sec.uni-regensburg.de/phishing/) zu finden.

Eine Gruppe von Vorschligen ldsst das bisherige PIN/TAN-Verfahren unverdndert. Im We-
sentlichen wird vorgeschlagen, diese Gruppe in nutzerabhiingige Verfahren (z.B. ,Leitfa-
den” fiir richtiges Verhalten, Filter, Browser-Plug-ins) und nutzerunabhéngige Verfahren
(Spam-Trap, Domain-Watch, Validierung von Absenderdaten, Fraud Detection Systeme)
einzuteilen.

Als nachhaltige Losung des Problems kommen allerdings nur Verfahren in Frage, die
das bisherige PIN/TAN-Verfahren zur Authentifizierung bzw. Autorisierung dndern. Bei
den meisten dieser Verfahren ist weitere Hardware in Form von Kartenlesern, Chipkarten
und/oder Token notig.

Die sicherste GegenmalBnahme ist der Einsatz von digitalen Signaturen. Dabei werden
alle Auftrige vom Nutzer signiert und konnen nicht mehr unerkannt verindert werden.
Nachteilig ist, dass eine entsprechende Public-Key-Infrastruktur existieren muss.
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2 Neuer Losungsvorschlag

Im Prinzip handelt es sich bei dem neuen Verfahren um die Verkniipfung des PIN/TAN-
Verfahrens mit einem papierbasierten Challenge-Response-Verfahren. Es unterscheidet
sich vom herkommlichen PIN/TAN-Verfahren darin, dass der Nutzer anstelle der TANs
eine Liste erhilt, in der Zahlenpaare aufgefiihrt sind. Diese Zahlenpaare sind Challenge-
Response-Paare, d.h. dem Nutzer wird beim Abschliefen einer Transaktion eine Zahl (die
Challenge) prisentiert und er muss die zugehorige Zahl (Response) des Zahlenpaares ein-
geben. Nur wenn er die richtige Response eingegeben hat, wird die Transaktion ausgefiihrt.

Soll anstelle einer Transaktion (auch) der Zugang zu einem System geschiitzt werden, gibt
der Nutzer bei der Anmeldung seine Kennung an und bekommt daraufhin eine Challenge
prisentiert, auf die er mit der richtigen Response antworten muss. Dem Nutzer wird der
Zugang nur gewéhrt, wenn die Response richtig ist. Will der Nutzer nun eine Transaktion
durchfiihren, wird ihm eine weitere Challenge der Liste prisentiert, auf die er wieder mit
der zugehdrigen Response antworten muss.

Eine Challenge wird immer nur ein einziges Mal an den Nutzer geschickt, egal ob die ein-
gegebene Response richtig oder falsch war. Sind die Challenges auf der Liste verbraucht,
bekommt der Nutzer eine neue Liste. AuBerdem sollte nach einer bestimmten Anzahl von
Fehlversuchen (z.B. drei) der Nutzer benachrichtigt und der Account zumindest fiir eine
bestimmte Zeit gesperrt werden.

Es ist sinnvoll, zusitzlich die Giiltigkeit der Challenge auf einen kurzen Zeitraum zu be-
schrinken, um man-in-the-middle- Angriffe zu erschweren, d.h. es steht dem Angreifer nur
ein eng begrenzter Zeitraum zur Verfiigung.

Werden Challenge und Response (z.B. durch die Verwendung einer Buchstabenfolge als
Challenge und einer Zahlenfolge als Response) besser unterscheidbar gemacht, verbessert
dies die Usability.

3 Bewertung

Der neue Vorschlag wird anhand der fiir die Phishing-Problematik relevanten Kriterien in
[ELPT01] bewertet. In Tabelle 1 auf S. 3 werden die Ergebnisse der Bewertung zusam-
mengefasst. ++ bedeutet sehr gut, + gut, ~ mittelméBig, — schlecht und —- sehr schlecht.

Die momentan eingesetzten Passworter und TANs bieten keinen Schutz vor Phishing. Im
Gegensatz dazu macht der Einsatz von PKI und digitaler Signatur Phishing unméglich, da
die signierten (Auftrags-) Daten nicht unbemerkt geéndert werden kénnen.

Werden Hardware-Token eingesetzt, gibt es geringe Unterschiede beim Schutz vor Phis-
hing je nach konkreter Ausprigung. Werden die Einmalpassworter periodisch gewechselt,
muss der Betriiger einen man-in-the-middle-Angriff durchfiihren, um Nutzen aus den ab-
gefangenen Passwortern zu ziehen. Handelt es sich um Token, die auf Anforderung ein
zeitunabhéngiges Passwort generieren, hat es der Betriiger leichter. Er kann die ergauner-
ten Passworter solange benutzen, bis das Opfer sich erneut beim Dienstleister anmeldet.
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Tabelle 1: Bewertung der Alternativen aus [ELPT01], eigene Bewertungen kursiv

Die neu vorgeschlagene Losung bietet einen hoheren Schutz gegen Phishing als Token,
die ihre Passworter auf Anforderung generieren, da der Betriiger die richtige Response auf
eine Challenge bendtigt. Da jede Challenge dem Nutzer aber nur einmal présentiert wird,
kann sich der Betriiger keine Challenges auf Vorrat holen. Maximal ist es fiir den Be-
triiger moglich, einen man-in-the-middle-Angriff durchzufiihren, wodurch das neue Ver-
fahren anndhernd den Schutz vor Phishing bietet wie Token, die periodisch neue Einmal-
passworter generieren.

Papierlisten, wie sie in dem neuen Verfahren verwendet werden, sind sehr zuverléssig.
Die einzige Gefahr besteht darin, dass sie verlegt oder gestohlen werden konnten. Bei
Hardware-Token besteht zusitzlich die Gefahr, dass die Stromversorgung nicht sicherge-
stellt ist oder durch Krafteinwirkung Defekte auftreten.

Ein Installationsaufwand fiir den Benutzer ist weder beim Einsatz von Token noch bei
der Verwendung papierbasierter Challenge-Response-Listen gegeben. Alle Varianten sind
sehr einfach anwendbar. Die neu vorgeschlagene Variante ist dem bisherigem PIN/TAN-
Verfahren aber dhnlicher als die Verwendung von Token.

Beim Punkt Wiederverwendbarkeit fiir andere Zwecke sind die Methoden gleich gut wie
die herkommlichen Passworter. Fiir jeden Dienst wird ein eigenes Token bzw. eine eigene
Liste bendtigt, jede der Methoden kann aber auch fiir andere Anwendungen wie die Au-
thentifizierung an Bankautomaten usw. benutzt werden. Die Transparenz beim Ablauf der
Authentifizierung bzw. Autorisierung ist sehr hoch, da der Nutzer immer genau weiss, was
er tun muss und warum. Er hat volle Kontrolle dariiber, was er eingibt und was nicht.

Die Software-Kosten sind bei allen Varianten dhnlich niedrig. Beim neuen Vorschlag muss
das bisherige PIN/TAN-Verfahren erweitert werden, was vergleichsweise geringen Auf-
wand verursacht. Beim Einsatz von Token muss ebenfalls ein neues Authentifizierungs-
modul benutzt werden, das aber meist vom Token-Hersteller zur Verfiigung gestellt wird.

Beim neuen Verfahren fallen keine zusétzlichen Hardwarekosten an. Lediglich die Papier-
listen miissen erstellt werden. Dies unterscheidet sich aber nicht vom PIN/TAN-Verfahren.
Die Schulungskosten sind gering, da das Verfahren dem bekannten PIN/TAN-Verfahren
sehr stark dhnelt. Da die Nutzer ihr Passwort nicht mehr vergessen konnen, fallen die Ad-
ministrationskosten sogar geringer aus, als beim normalen Passwortverfahren.
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Die Token-basierten Verfahren verursachen bei gro3en Nutzerzahlen nicht zu vernachlissi-
gende Hardware-Kosten, da jeder Nutzer mit einem Token ausgestattet werden muss.
Auch die Kosten fiir Schulung und Administration sind hoher als bei der Verwendung von
Passwortern, da die Bedienung der Token vielen Nutzern erst beigebracht werden muss.

4 Zusammenfassung

Zuverléssiger Schutz vor Phishing ist nicht durch die existierenden Passwort und PIN/TAN-
Verfahren moglich. Der Einsatz von digitalen Signaturen ist in Bezug auf Sicherheit die
beste verfiigbare Losung. Diese bringt allerdings viele Kosten in Form von zusitzlich
benotigter Hardware, Benutzerschulungen, Support, Betrieb der PKI usw. mit sich. Auch
ist der Nutzer nicht mehr uneingeschrinkt mobil, da bei den meisten Losungen ein Karten-
leser an den PC angeschlossen und Treiber dafiir installiert werden miissen. Dies ist z.B.
auf Reisen in einem Internet-Cafe nahezu unmoglich.

Die Verwendung von Hardware-Token mit zeitlich begrenzt giiltigen Passwortern schiitzt
ebenfalls relativ zuverldssig vor Phishing-Attacken. Allerdings ist auch diese Alternative
mit zusétzlichen Kosten fiir Hardware, Benutzerschulungen und Support verbunden. Diese
sind zwar geringer als beim Einsatz von PKI und digitaler Signatur, aber dennoch bei
groBBen Nutzerzahlen nicht zu vernachlissigen. Auch werden die Nutzer nicht gewillt sein,
fiir jede Anwendung einen eigenen Hardware-Token zu benutzen und ggf. immer bei sich
zu haben.

Das neu vorgeschlagene papierbasierte Challenge-Response-Verfahren konnte ein guter
Kompromiss zwischen Sicherheit und Kosten sein, da es anndhernd so zuverlédssig vor
Phishing-Attacken schiitzt wie der Einsatz von Hardware-Token, jedoch wesentlich we-
niger zusatzliche Kosten verursacht, da z.B. keine Hardware beim Nutzer bendtigt wird.
Es existiert lediglich kein Schutz vor man-in-the-middle-Angriffen, was aber auch beim
Einsatz von Hardware-Token nicht der Fall ist.

Aufgrund der Ndhe des Verfahrens zum bisher eingesetzten Passwort- bzw. PIN/TAN-
Verfahren, halten sich auch die (zusétzlichen) Kosten fiir Benutzerschulungen und Support
in Grenzen. Die Mobilitit des Nutzers bleibt grofitenteils erhalten, da er im schlechtesten
Fall fiir jede bendtigte Anwendung ein Blatt Papier bei sich haben muss, auf dem die
Challenge-Response-Paare abgedruckt sind.
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