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Abstract: Im Folgenden wird die Zertifizierung des Modellierungswerkzeugs
ASCET nach der IEC61508 beschrieben. Nach einer Kurzbeschreibung von
ASCET und der Norm wird die Motivation fiir eine Zertifizierung beleuchtet und
ihr Nutzen fiir den Werkzeuganwender. Danach folgt eine Erkldarung des
Zertifizierungsprozess und der dabei entstehenden und zu priifenden Dokumente.

1 Einleitung

Dieser Beitrag beschreibt die Zertifizierung des Modellierungstools ASCET nach der
IEC 6 15 08 als ,,Fit for purpose®.

Im ersten Teil wird kurz die Funktion und der Aufbau von ASCET erldutert. Danach
wird der IEC 6 15 08 und seine Zielsetzung beleuchtet. Der nichsten Teil geht auf die
Motivation fiir die Zertifizierung eines Codegenerators ein. Dann wird die Zertifizierung
fiir den Codegenerator an Hand des allgemeinen Vorgehensmodells erklirt. Der letzte
Teil beinhaltet einen Ausblick auf die wachsende Bedeutung von Sicherheitsstandards.

2 ASCET

ASCET ist ein Modellierungswerkzeug, das sich an Funktionsentwickler und Software-
ingenieure in der Automobilindustrie wendet. Es unterstiitzt einen iterativen Entwick-
lungszyklus nach dem V-Modell im Wesentlichen durch 5 Funktionen: Modellierung,
Rapid  Prototyping, = Codegenerierung, Integration, = Dokumentengenerierung.
Codegenerierende Modellierungswerkzeuge verschieben die Funktions-
entwicklungsaktivititen von der Code-Ebene auf die abstrakte Modellebene. Sie
erzwingen dabei einen Ablauf in einer Richtung, nimlich vom Modell zum Seriencode.
Das Modell wird mittels Simulation und Rapid Prototyping immer tiefer iiberpriift und
schrittweise verfeinert.
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Abbildung 1: Funktionsdiagramm von ASCET

3 Die IEC 6 15 08

Die IEC 6 15 08 bietet eine systematische Herangehensweise an die funktionale
Sicherheit von elektrischen, elektronischen und programmierbaren elektronischen
Systemen in einem sicherheitsrelevantem Kontext an. Ausgehend von den Risiken, die
durch Fehlfunktionen von einem System ausgehen konnen, fordert die Norm die Imp-
lementierung von Sicherheitsfunktionen. Um ein korrektes Funktionieren im Bedarfsfall
zu gewihrleisten, formuliert sie Methoden und Ziele im Lebens- und Entwicklungs-
zyklus des Systems. Sie reprisentiert den derzeitigen Stand der Technik und des wirt-
schaftlich Sinnvollen.

Der ,,Safety Integrity Level (SIL)“ ist ein zentraler Begriff in der Norm. Er formuliert
eine Anforderung an die funktionale Sicherheit eines Systems. Der SIL wird in 4 diskre-
ten Stufen nach akzeptierten Auswirkungen von ,Leichte Verletzungen einiger Perso-
nen, Sachschdden® (SIL 1) bis ,,Tod vieler Personen (Katastrophe)* (SIL 4) angegeben.

Erfiillt das Werkzeug und sein Entwicklungsprozess die Anforderungen des SIL n, so
kann es nach ,,SIL n, fit for purpose® zertifiziert werden. Damit ist das Werkzeug geeig-
net, Entwicklungen von Steuergeriten bis zu dem SIL n zu unterstiitzen.
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Im Automobilbereich gibt es derzeit keinen branchenspezifischen Standard, so dass man
direkt auf die IEC 6 15 08 zuriickgreift. Typischer Weise kommen SIL2 oder SIL3 zu
Anwendung. Fiir einen elektrischen Fensterheber wird SIL 2 ausreichend sein. Fiir ein
ESP-Steuergerit, das aktiv in die Querdynamik des Fahrzeugs eingreifen kann, wird man
SIL 3 erreichen wollen.

4 Motivation fiir eine Zertifizierung

Eine Zertifizierung nach IEC 6 15 08 wird hdufig als Malnahme zur Risikominimierung
von Haftungsfillen angestrebt. Klagen aufgrund von grober Fahrlissigkeit gegen ein-
zelne Personen werden sich eigentlich immer ausschliefen lassen. In Produkthaftungs-
fillen wird das Zertifikat in der Regel die Nachweispflicht umkehren konnen, d.h. der
Kliger (und nicht der Beklagte) wird nun nachweisen miissen, dass die Unternehmung
ihrer Sorgfaltspflicht bei der Produktentwicklung nicht nachgekommen ist. Die Wahr-
scheinlichkeit eines Haftungsfalls und die dafiir gebildeten Riickstellungen konnen
verringert werden.

Zusitzlich kann man bei Steuergeritezertifizierung durch Verwendung eines
zertifizierten Codegenerators auf zeitintensive, fehleranfillige und teure manuelle
Reviews des aus dem Modell generierten Quellcodes verzichten. Die Reviews werden
auf die abstraktere und iibersichtlichere Modellebene verschoben. Auch Modultest,
statische Codeanalyse und formale Reviews des autogenerierten Codes werden
iberfliissig. Bei groflen Projekten mit viel autogeneriertem Quellcode verringert sich der
Aufwand drastisch.

5 Die Zertifizierung

Die letzte Zertifizierung von ASCET war die dritte ihrer Art. Man verstdndigte sich
daher auf eine ,,Delta-Zertifizierung®, bei der man sich auf Anderungen seit der letzten
Priifung durch den TUV Nord konzentrierte. Von der ersten Anfrage bis zum Zertifikat
vergingen fast 15 Monate. Der Projektverlauf ldsst sich in 6 Abschnitte teilen:

1. Definitionsphase

In diese Phase wird der Umfang der Zertifizierung mit TUV Nord als
zertifizierende Organisation abgestimmt. Im Fall von ASCET bestimmten
ETAS und der TUV Nord dabei die Transformation des Modells zum C-Code,
d.h. den Codegenerator, als sicherheitsrelevante Funktion. Ausserdem
verstindigte man sich auf eine bestimme Konfiguration bzw. Version von
ASCET. Auch der grobe Zeitrahmen des Zertifizierungsprojektes wurde
festgesetzt.

2.  Vorbereiten der Zertifizierung

In dieser Phase wurden ein Zertifizierungsplan (Projektplan), ein Priifplan und
ein Bewertungsplan erarbeitet. Der Priifplan listet die Anforderungen der
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Norm, gegen die ASCET und sein Entwicklungsprozess gepriift wurden. Der
Bewertungsplan hingegen beschreibt einen Mafstab, mit dem der
Erfiillungsgrad der Anforderungen bestimmt wurde. Die Erfiillungsgrade der
individuellen Anforderungen flieBen gewichtet in ein Endergebnis ein, das iiber
den Erfolg der Zertifizierung entscheidet. Auch das ist im Bewertungsplan
dokumentiert.

3. Erstellen von Dokumentation

In diesem Arbeitspaket wurde die fir ASCET vorhandene Produkt- und
Prozessbeschreibungen sowie Prozessartefakte, wie z.B. Testresultate, mit den
Anforderungen aus IEC61508 in Beziehung gesetzt, um ihre Erfiillung zu
begriinden. Dieses war die aufwindigste Phase des Zerifizierungsprojekts.

4. Priifung bzw. Audit

Der TUV Nord sichtete die tibergeben Dokumentation, und fiithrte mehrere
Audits vor Ort durch. Bei diesen wurden Detailfragen, die sich aus den
Dokumenten ergaben, gekldart, und Interviews mit Entwicklern und
Produktmanagern durchgefiihrt.

5. Auswertung der Priifergebnisse

Der TUV Nord wertete die Priifergebnisse mittels des zuvor aufgestellten
Bewertungsplans aus. Basierenden darauf entschied sich der TUV fiir eine
Zertifzierung.

6. Projektabschluss

Mit Ausstellung und Ubergabe des Zertikates wurde das Projekt abgeschlossen.

6 Ausblick

Die Anwendung der IEC 6 15 08 breitet sich derzeit schnell aus. Mehr und mehr
Sicherheitsfunktion finden ihren Weg in das Auto und werden durch Steuergerite
implementiert. Das verstirkt die Notwendigkeit systematischer und risikobasierter
Ansitze, wie sie die IEC 6 15 08 anbietet. Die Norm und der daraus abgeleitete
branchenspezifische Standard ISO WD 26262, der gegenwiértig entwickelt wird, diirften
in den néchsten Jahren in der Automobilindustrie stark an Bedeutung gewinnen.

Die IEC 6 15 08 hat viel mit den qualitits- und prozessorientierten Standards wie CMMI
oder ISO 9001 gemein. Konformitit zur IEC 6 15 08 sollte deswegen nicht als zusitz-
licher Prozessaufwand gesehen werden. Sie ist vielmehr eine Malnahme, die Qualitit
und die Effizienz der Entwicklung und des Produktes selbst nachhaltig zu verbessern.
Zettifizierte Entwicklungswerkzeuge unterstiitzen diese Ziele durch deutliche
Verringerung des Zertifizierungsaufwands beim Automobilhersteller.
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