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Abstract: Dieses Papier beschreibt wie das JABC (eine generische Umgebung fiir
bibliotheksbasierte Programmentwicklung) zusammen mit zwei seiner Plugins (der
Modelchecker und ein Flussgraph-Konverter) ein Framework, DFA-MC, fiir intrapro-
zedurale Datenflussanalyse als Modelchecking bildet. Basierend auf Funktionalitéten,
die von der Programmanalyseplattform Soot bereitgestellt werden, generiert der Kon-
verter Graphstrukturen aus Java-Klassen. Die Datenflussanalysen werden dann als For-
meln im modalen p-Kalkiil ausgedriickt. Die Analyse selbst wird ausgefiihrt, indem
der Modelchecker die Giiltigkeit der Formel auf dem Flussgraphen iiberpriift.

1 Datenflussanalyse als Modelchecking

Statische Programmanalyse [NNH99, Hec77, AU79] hat zum Ziel, Informationen iiber
das Laufzeitverhalten von Programmen anhand des Quelltextes moglichst genau zu be-
stimmen. Sie besteht aus zwei Grundschritten: Kontrollflussanalyse (hauptsédchlich da-
zu benutzt, einen Kontrollflussgraphen zu generieren, der im nichsten Schritt gebraucht
wird) und Datenflussanalyse (DFA), zum Sammeln von Infomationen iiber das Progamm,
die beispielsweise fiir Optimierungen niitzlich sein konnten. Klassische Datenflussanaly-
sen verwenden iterative Algorithmen, die eine bestimmte Eigenschaft fiir ein gegebenes
Programm berechnen und wie folgt charakterisiert werden konnen [Ste93, Ste91]:

DFA-Algorithmus fur eine Eigenschaft: Programm — erfullende Programmpunkte
Modelchecking [CGPO1, MOSS99], eine Technik zur automatischen Ermittlung der Zu-
stinde in einem endlichen System, die eine bestimmte modale oder temporale Formel
erfiillen, kann mit geeigneten Eingaben als Datenflussanalyse genutzt werden [Ste93, Ste91]:

Modelchecker: modale Formel x Modell — erfullende Zusténde
Somit brauchen wir, falls wir einen Modelchecker zur Verfiigung haben und eine neue

Programmeigenschaft priifen wollen, nur eine neue modale Formel - und keinen neuen
Analysealgorithmus.
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Die oben beschriebene Verbindung zwischen Datenflussanalyse und Modelchecking im-
pliziert, was fiir das Datenflussanalyse als Modelchecking Framework DFA-MC benotigt
wird [Ste91, Ste93]: anstelle von Programmen brauchen wir Programmmodelle (siche Ab-
schn. 1.1), und anstelle von DFA-Algorithmen fiir verschiedene Eigenschaften brauchen
wir einen Modelchecker und verschiedene modale Formeln (siche Abschn. 1.2). Abschn. 2
beschreibt, wie das DFA-MC innerhalb der jABC-Umgebung umgesetzt wird und Ab-
schn. 3, wie Analysen ausgefiihrt werden.

1.1 Von Programmen zu Programmmodellen

Geringfiigig veridnderte Kripke-Transitionssysteme [MOSS99] sind gut geeignet, um se-
quentielle, iterative Programme fiir den Zweck der Datenflussanalyse zu modellieren, da
sie die implizierten Préadikate priagnant darstellen konnen [Ste91, Ste93, SS98]. Zwei Va-
rianten sind in unserem Framework verfiigbar. Abschnitt 3 verwendet die sogenannten
Precondiction-Modelle, bei denen die Anweisungen von den Knoten hinunter in die aus-
gehenden Kanten verschoben werden.

Formal ist ein Precondition-Programmmodell P ein Kripke-Transitionssystem KT'S =
(S, Act,—, B, \), wobei

1. S eine endliche Menge von Knoten oder Programmzustinden,
2. Act eine Menge von Aktionen (moglichen Statements der Programmiersprache),

3. —»C S x Act x S eine Menge von bezeichneten Transitionen, die den Kontrollfluss
von P beschreiben,

4. B eine Menge von atomaren Propositionen und

5. X eine Funktion ) : S — 28, die die Zustiinde mit Untermengen von B beschriftet

ist. Unser Framework erzeugt seine Modelle direkt aus Kontrollflussgraphen.

1.2 Von DFA-Gleichungen zu modalen Spezifikationen

Obwohl wir die Eigenschaften in Logiken wie CTL [Eme90] ausdriicken konnen, arbeitet
unser Spiel-basierter Modelchecker [MMO-Yoo] intern mit u-Kalkiil-Formeln gemif3 der
folgenden BNF:

O = true|p| X | P |PAD|[a]P|[a]P | uX.D

Hierbei bezeichnen p eine atomare Proposition, a ein Element der Menge aller Aktio-
nen Act, X eine Variable aus Var, und [a] die Menge aller a-Nachfolger eines Zustands.
Der Fixpunktoperator . bezeichnet den kleinsten Fixpunkt, und der Uberstrich kehrt die
Betrachtungsrichtung um, d.h. transformiert die Modalitit in eine sogenannte Backward-
Modalitit. Die Semantik ist wie iiblich definiert [CGPO1].
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2 DFA-MC im jJABC Framework

Das Java-basierte jJABC [Nag05] baut auf den Grundlagen des seit 1993 entwickelten,
C++-basierten Agent Building Center (ABC) [Mar03] auf und verbindet es mit neuen
Ideen aus dem Bereich der Java-Entwicklung. Charakteristisch fiir das jABC-Framework
ist die Verwendung einer graphischen, High-Level-Programmierschicht, in der hierarchi-
sche, gerichtete Graphen von speziellen Komponenten, den Service Independent Building
Blocks, konstruiert werden. Diese SIBs reprisentieren eine Einheit von Quellcode, der
typischer Weise eine bestimmte dem Nutzer angebotene Funktionalitiit definiert. Fiir die
Anwendung in DFA-MC werden die SIBs in einer besonders feingranularen Form ver-
wendet: pro Anweisung der Zwischensprache Jimple gibt es einen separaten SIB.

Die folgenden drei jJABC-Plugins und -Erweiterungen waren die Grundlage fiir die Reali-
sierung des DFA-MC-Frameworks.

e der Modelchecker, den wir im Folgenden als Black Box betrachten werden, so wie
es typische Anwender unserer Methode tun,

e das UnitGraph2SibGraph Plugin, das es uns auf Basis der Soot-Funktionalititen
erméglicht, SIB-Graphen aus Java-Quellcode zu erstellen. Soot [VRCGT99] erstellt
Kontrollflussgraphen (CFGs) aus Java-Quellcode. Der CFG und die in seinen Kno-
ten enthaltenen Informationen werden dann verwendet, um SIB-Graphen, das Ein-
gabeformat fiir den Modelchecker, zu generieren.

e der Formula Builder, der die komfortable Spezifikation von temporalen Formeln
unterstiitzt. Genauer gesagt unterstiitzt er die high-level Spezifikation von tempora-
len Eigenschaften, welche dann ins p-Kalkiil tibersetzt werden.

3 Benutzung des DFA-MC-Werkzeugs

Die modale Spezifikation eines DFA-Problems, z.B. fiir /iveness von Variablen:

isLive(x) ESU(—isDefined(x),isUsed(x))

= pZ.(isUsed(x) vV —isDefined(x) A () Z)

ist der Ausgangspunkt. Dann gehen wir wie folgt vor.

Vorbereiten des Modells : Wir verwenden die in das DFA-MC-Werkzeug integrierte
Soot-Funktionalitdt, um aus Jimple-Programmen Precondition-Programmmodelle in Form
eines UnitGraphen zu erzeugen. Dabei werden die Statements in die ausgehenden Kanten
der Knoten verschoben (siehe Abb. 1 (links)).
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Abbildung 1: Precondition-Programmmodell und Ausschnitt aus dem SIB-Graphen
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Abbildung 2: Das Analyseergebnis: die Variable a ist live in den Knoten 07, 08, 12 und 13, wihrend
sie es in 04, 05, 06, 09 und 11 nicht ist.

AnschlieBend werden die UnitGraphen in JABC-kompatible SIB-Graphen umgewandelt
(Abb. 1). Die VergroBerung auf der rechten Seite zeigt einen im UnitGraphen nicht vor-
handenen Einstiegsknoten und den ersten Knoten des Beispiel-UnitGraphen, der nun vom
Modelchecker analysiert werden kann. Die Knoten des SIB-Graphen enthalten auch wei-
tere Informationen, wie z.B. die DEF(ined)- und USE(d)-Pridikate, wie sie von Soot mit-

geliefert werden, sowie ihre Entsprechungen als atomare Propositionen fiir den Modelche-
cker.

Ausfiihren der Analyse

1. Laden des Modelchecking-Plugins in das jABC,

2. Laden des gerade vorbereiteten Programmmodells,

3. Eingabe der zur gewiinschten Analyse gehorigen Formel und

4. Starten des Modelcheckers.
Abb. 2 zeigt, wie die Modelchecking-Funktionalitit innerhalb der jABC-Taxonomie er-
scheint (links) und wie die der gewéhlten DFA entsprechende p-Kalkiil-Formel im Model-
checking-Fenster (links mittig) in ihre Teilformeln zerlegt wird (links unten). Auf der rech-

ten Seite kennzeichnen die griinen Regionen (hier die Knoten 07, 08, 12 und 13) im Pro-
grammmodell die Zustinde, in welchen die Analyse ,true ergibt (in diesem Beispiel sind
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das die Bereiche, in denen die Variable a live ist), wihrend die iibrigen Regionen, in denen
die Formel nicht erfiillt ist, in rot gehalten sind (hier die Knoten 04, 05, 06, 09 und 11).

4 Fazit

Wir haben unser Framework zur intraprozeduralen Datenflussanalyse von Java-Program-
men mittels Modelchecking dargestellt. Charakteristisch fiir unseren Ansatz war die zu-
grundeliegende Framework-Architektur des JABC, die es uns ermoglichte, die benotigte
Funktionalitit modular zu realisieren.

Zurzeit muss noch jede Formel einzeln gepriift werden (inkl. dem Anpassen der Para-
meter per Hand), was den Analyseprozess recht mithsam macht. Wir planen daher, eine
Bitvektor-Funktionalitét fiir das Modelchecking-Plugin zu entwickeln, und wir iiberlegen,
den Modelchecker dahingehend zu erweitern, dass er mit Pushdown-Systemen umgehen
kann, was uns direkt zu interprozeduralen Analysen befidhigen wiirde.

Danksagungen Vielen Dank an Marco Bakera, Clemens Renner und Marc Njoku fiir
Programmierung und technische Unterstiitzung.
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