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Abstract: Verfahren der Credential-basierten Zugriffskontrolle liefern einen wichti-
gen Beitrag zur Sicherheit in offenen, interoperablen IT-Systemen. Wir zeigen, dass
die Wurzeln der Credential-basierten Zugriffskontrolle in der Zusammenfihrung meh-
rerer Entwicklungslinien der Informatik liegen. Als Ausblick wird ein allgemeines
Modell fiir die Credential-basierte Zugriffskontrolle umrissen.

1 Einleitung

Sicherheit muss durch aufeinander bezogene Techniken der Informatik einerseits und or-
ganisatorische MaflRnahmen in der jeweiligen Anwendungsumgebung andererseits erreicht
werden. Zu den Techniken der Informatik gehoren die Zugriffskontrolle und Uberwachung
sowie die Kryptographie. Diese Techniken ergénzen und stiitzen sich wechselseitig.

Herkdmmliche Verfahren zur Zugriffskontrolle sind urspriinglich fir zentrale Systeme ent-
wickelt worden. Offene, interoperable IT-Systeme erfillen nicht mehr die fur die her-
kdmmliche Zugriffskontrolle benutzten Voraussetzungen. Credential-basierte Verfahren
zur Zugriffskontrolle versprechen, fir die neuen Herausforderungen tragfahige Lésungen
zu liefern. Insbesondere kdnnen mit Hilfe von Credentials Autorisierungen nicht nur an
Identitaten, sondern auch an andere Merkmale von Systemteilnehmern gebunden werden.
Und Credentials konnen aufgrund ihrer kryptographisch gesicherten Beglaubigungen auch
Uber unsichere Kanéle bei entfernten Komponenten genutzt werden.

2 Wurzeln

Verfahren der Credential-basierten Zugriffskontrolle verbinden die Ergebnisse mehrerer
Entwicklungslinien der Informatik, die im Folgenden kurz skizziert werden.

Zugriffskontrolle

Herkdmmliche Verfahren zur Zugriffskontrolle [SCO01] in zentralen Systemen setzen vor-
aus, dass an im Vorhinein bekannte Identitéten wohlbestimmte Zugriffsrechte fir spezifi-
sche Zugriffe zu Diensten oder Daten vergeben werden. Ferner wird ein sicherer lokaler
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Kanal angenommen, tber den solche Zugriffe angefordert werden. Die Zugriffskontrol-

le Uberprift dann die Authentizitéat der Anforderung und entscheidet tiber Erlaubnis oder
Verbot aufgrund der vergebenen Zugriffsrechte. Offene, interoperable IT-Systeme erfillen
nicht mehr die Voraussetzungen herkémmlicher Verfahren zur Zugriffskontrolle, die somit

nur noch eingeschrénkt oder geeignet angepasst einsetzbar sind.

Capabilities

Fur die herkémmliche Zugriffskontrolle wird bereits frihzeitig das Konzept von Capabi-
lites vorgeschlagen und entwickelt [Fa74, Wu81]: Wenn konzeptionell einem Teilnehmer
(Subjekt)s bezuglich einem Dienst (Objekt) eine Handlung (Aktion): erlaubt wird,

so kann solch eine Erlaubnis dadurch implementiert werden, dass dem Teilnehmer durch
eine Capability der abstrakten Formd] eine entsprechende Bescheinigung ausgestellt
wird. Dieser Ansatz wird spater weiterentwickelt im Hinblick auf verteilte Systeme, zum
Beispiel fur verteilte Betriebssysteme wie Amoeba [Ta90] oder fir Client-Server Syste-
me wie Kerberos [Mi87]. In konkreter Form missen Capabilities gegen Falschungen und
Missbrauch geschiitzt werden. Wahrend man solch einen Schutz in zentralen Systemen
noch allein durch eine auf einen Sicherheitskern abgestiitzte Systemarchitektur anstrebt,
erfordern verteilte Systeme den Einsatz von zuséatzlichen kryptographischen Ma3nahmen.

Authentisierungen

Authentisierungen und die entsprechenden Uberpriifungen sollen sicherstellen, dass bei
einer Anforderung von Diensten der vorgeblich anfordernde Teilnehmer der tatséchlich
Anfordernde ist und als solcher korrekt erkannt werden kann. Insbesondere muss ein
Anfordernder, der mit der Anforderung eine Capability vorweist, als deren rechtmaRiger
Besitzer erkannt werden. In zentralen Systemen werden diese Anforderungen meistens auf
Passworten oder anderen Merkmalen abgestitzt, die jeweils fir einen einzelnen menschli-
chen Teilnehmer als eigentumlich und eindeutig zuordenbar angesehen werden. In verteil-
ten Systemen kann man die digitale Darstellung solcher Merkmale im Allgemeinen nicht
ohne weiteres (félschungs)sicher Gbertragen, und man muss deshalb zusétzliche Sicher-
heitsmaf3nahmen, vornehmlich kryptographischer Art, einsetzen.

Symmetrische kryptographische Authentisierungen

Benutzt man symmetrische Kryptographie, so muss zwischen den Beteiligten im Vorhin-
ein ein Geheimnis als symmetrischer Schliissel festgelegt werden. Dieser Schlissel wird
dann einerseits bei der Erzeugung von Message Authentication Codes (MACs) bzw. von
Challenges eingesetzt und andererseits bei deren Uberpriifung bzw. fir erwidernde Re-
sponses genutzt. Die Festlegung eines Schliissels zwischen verteilt arbeitenden und zuvor
einander unbekannten Teilnehmern bedarf jeweils eines als vertrauenswiirdig angesehe-
nen Dritten. Beispiele hierfur sind das Needham-Schroeder-Protokoll [NS78] und sei-
ne Varianten, die beispielsweise auch in Kerberos eingesetzt werden, und Varianten des
Diffie-Hellman-Protokolls [Di92].

Digitale Unterschriften, Zero-Knowledge Proofs und Zertifikate

Benutzt man asymmetrische Kryptographie, so benétigt man als vertrauenswurdig ange-
sehene Dritte zur Zertifizierung 6ffentlicher Schltissel. Durch die Zertifizierung wird eine
Bindung zwischen einem o6ffentlichen Schliissel und dem rechtméfligen Besitzer des zu-
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gehdrigen geheimen Schlissels nachprifbar beglaubigt. Solche Zertifizierungen werden
auch hierarchisch durch eine sogenannte Public Key Infrastructure durchgefiihrt [ES00].
Ein Empfanger von Zertifikaten prift jeweils eine ganze Kette von Zertifikaten, die von ei-
nem Dritten ausgehen muss, den der Empfanger aus eigenem Vermégen und Entschluss als
vertrauenswirdig einschétzt. Ein weit verbreiteter Standard hierfur ist X.509 [1€98]. Ein
Teilnehmer kann dann seinen geheimen Schlussel fir Authentisierungen verwenden, ins-
besondere fir digitale Unterschriften [DH76, Pf96] beziiglich Anforderungen von Diensten,
Capabilities und Zertifikaten, oder auch im Rahmen von Protokollen fiir Zero-Knowledge
Proofs [FS86, G099]. Der jeweilige Partner nutzt den als zugehorig zertifizierten 6ffentli-
chen Schliissel fiir die jeweils anstehenden Uberprifungen.

Credentials

Die asymmetrische Kryptographie erdffnet auch eine ganz neue Mdglichkeit, Berechti-
gungen fur die Inanspruchnahme von digitalen Diensten auszustellen, ndmlich in Form
von Credentials [Ch85, Br00]. Ein Credential ist ein digital unterschriebenes digitales
Dokument, mit dem eine solche Berechtigung nicht mehr an eine herkémmliche Identitat
eines Teilnehmers, sondern an einen offentlichen Schlussel gebunden wird. Dadurch kann
auch gegebenenfalls eine Berechtigung zunachst anonym in Anspruch genommen werden.
Trifft man geeignete Vorsorgemalf3nahmen, so kann die Anonymitat bei einem Missbrauch
und auch nur dann wieder aufgedeckt werden. Credentials kdnnen fur verschiedene Ar-
ten von Berechtigungen ausgegeben werden. Man unterscheidet insbesondere einmal und
mehrmals verwendbare sowie persénliche und weitergebbare. Zum Beispiel sollen elek-
tronische Muinzen nur einmal verwendbar und weitergebbar sein, aber Capabilitiesim All-
gemeinen mehrfach verwendbar und personlich. Darliber hinaus kénnen Credentials auch
im Hinblick auf beliebige ,freie Eigenschaften” des vorgesehenen Halters ausgestellt wer-
den: Sie bestatigen dann, dass der Halter uber die betreffende Eigenschaft verfugt.

Middleware-Systeme

Middleware-Systeme wie Corba [OmO01] oder ahnliche Anséatze fiir verteilte Systeme
[TS02] stellen die Hilfsmittel bereit, um weitgehend autonome Komponenten auf trans-
parente Weise zu offenen und interoperablen Gesamtsystemen zusammenzufassen. In-
nerhalb eines solchen Gesamtsystems soll eine Komponente die Dienste anderer Kompo-
nenten auf sichere Weise anfordern kdnnen. Dafur wird die Vergabe von Berechtigungen
und deren Authentisierungen und Uberpriifungen mit Hilfe von ,Sicherheitsattributen*
geregelt, die man als eine geeignete Art von Credentials deuten kann. Eine besondere
Fragestellung ergibt sich dabei hinsichtlich der Delegation von Berechtigungen.

Delegation und Simple Public Key Infrastructure

Die Vorschlage fur SPKI/SDSI [EI99, EIO1, CI01], Simple Public Key Infrastructure, oder
fur &hnliche Systeme wie KeyNote [BI99] fuhren einige der schon genannten Gesichts-
punkte zusammen. Ein Betreiber von Diensten wird als deren Besitzer angesehen. Als
Besitzer kann er die Inanspruchnahme der Dienste lokal mit Hilfe von Zugriffskontroll-
Listen regeln. Die Begunstigten erhalten jeweils als Bescheinigung ein vom Besitzer di-
gital unterschriebenes Autorisierungs-Zertifikat, also eine Art von Credential. Solch ein
Autorisierungs-Zertifikat kann als delegierbar markiert werden, so dass dann ein Begin-
stigter wiederum entsprechende Autorisierungs-Zertifikate ausstellen kann. Fordert ein
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direkt oder transitiv Beglnstigter einen Dienst an, so Uberprift der Besitzer die von ihm
ausgehende Kette von Zertifikaten und versucht sie auf einen Eintrag in seiner lokalen
Zugriffskontroll-Liste zu reduzieren.

3 Ausblick: ein allgemeines Modell

Die Credential-basierte Zugriffskontrolle steht immer noch am Anfang ihrer Entwicklung
[SCO01], und es gibt auch kein Einvernehmen tber ein allgemeines Modell. Im Folgenden
wird ein Ansatz fir ein solches Modell umrissen [Al02, BK02], wobei bezuglich der Lite-
ratur viele Bezeibnungen tberladen gebraucht werden. Eine Instanz des zu entwickeln-
den Modells wird durch Abbildung 1 veranschaulicht. Das Modell besteht aus zwei, im
Allgemeinen aufeinander bezogenen Teilen, die in konkreten Anwendungen gegebenen-
falls auch nur rudimentar auftreten. Bei einer Ausgestaltung miissen neben informatorisch-
technischen Fragestellungen auch organisatorische Aufgaben bewéltigt werden.
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Abbildung 1: Eine Instanz des Modells
Ein erster Teil behandelertifikate die einem durch einen 6ffentlichen Schlissel ge-

kennzeichneten Teilnehmer gewisAtiribute (grundsétzlich jegliche beglaubigbare Ei-
genschaften oder Merkmale) zusprechen. Solche Attribute werden hjge#lsbenannt
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in dem Sinne, dass deren spéatere Verwendung noch nicht festgelegt worden ist. Solche
Zertifikate werden hieAttribut-Zertifikategenannt. Hierzu gehdren als Spezialfall auch
Zertifikate, die einen 6ffentlichen Schlissel an eine birgerliche Identitat binden. Die Aus-
steller solcher Attribut-Zertifikate bendtigen dazu im Allgemeinen eine Erlaubnis, die wie-
derum durch Zertifikate dargestellt werden, die hieldtenz-Zertifikatdenannt werden.

Die Uberpriifung eines Attribut-Zertifikats verlangt dann stets auch die Uberpriifung einer
geeigneterKettevon Lizenz-Zertifikaten.

Der zweite Teil behandelt die eigentlich€redentials die einem durch einen 6ffentlichen
Schlussel gekennzeichneten Teilnehmer gewAsgerisierungeroderPrivilegienfir be-
stimmte fremde Dienste zusprechen. Solch eine Autorisierung oder solch ein Privileg
wird hier als,gebunden”benannt in dem Sinne, dass deren spéatere Verwendung bereits
im Hinblick auf den jeweiligen Dienst festgelegt worden ist. Solche Credentials werden
hier Capability-Credentialggenannt. Sie werden vor allem vom Besitzer des betroffe-
nen Dienstes vergeben. Der Besitzer kann jedoch die Vergabe auch an andere Teilnehmer
delegieren. Die Deleganten bendtigen dann eine Erlaubnis, um im Namen des Besitzers
ihrerseits Capability-Credentials zu vergeben. Diese Erlaubnis wird wiederum durch Cre-
dentials dargestellt, die hier dlelegation-Credentialsenannt werden. Die Uberprifung
eines Capability-Credentials verlangt stets auch die Uberpriifung einer geeitfietten

von Delegation-Credentials. Solche Uberpriifungen werden zum Zeitpunkt der Anforde-
rung des Dienstes durch den Besitzer des Dienstes vorgenommen.

Die beiden Teile (einer Instanz des Modells) Giberschneiden sich jeweils in zwei Teilneh-
mern: Der eine Teilnehmer bemiiht sich Algribut-Halter unter Vorlage von entspre-
chenden Attribut-Zertifikaten um den Erwerb von Capability-Credentials, d.h., er méchte
derBegunstigtém Hinblick auf die der Capability entsprechenden Dienste werden. Der
andere Teilnehmer tritt algergebervon Capability-Credentials auf, d.h., er vergibt Au-
torisierungen oder Privilegien entsprechend einer Sicherheitspolitik, die sich auf Attribute
abstiitzt. Dazu muss er inshesondergttisbut-Uberpriiferhandeln. Vereinfacht gespro-
chen beinhaltet die Interaktion der beiden Teilnehmer die Umwandlung ,freier Attribute®
in ,gebundene Privilegien®“. Im einfachsten Fall besteht das gesamte Modell nur aus sol-
chen Teilnehmern.
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