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Abstract: Eine wesentliche Voraussetzung fiir ein Code Voting Verfahren ist die
Annahme, dass die den Wihlern iibermittelten Code Sheets korrekt sind. Dies wird
in der Regel erreicht, indem vorausgesetzt wird, dass der Wahlvorstand, der die
Code Sheets erstellt und an die Wahlberechtigten verteilt, vertrauenswiirdig ist.
Der Wihler hat allerdings zu keiner Zeit die Moglichkeit zu iiberpriifen, ob die
Nummerncodes, die auf seinem Code Sheet aufgedruckt sind, nach der Zuordnung
im Wabhlserver auch zu einer Stimmabgabe fiir die korrespondierende Wahloption
fithren. Um diesen Mangel abzuschwichen, wird eine Moglichkeit aufgezeigt, wie
ein Wihler sein Code Sheet auf Korrektheit iiberpriifen kann.

1 Einleitung

Eines der groBten Probleme bei der Nutzung von Internetwahlsystemen ist, dass der
Wahlclient, d.h. der PC', den der Wiihler zur Ubertragung seines Wihlerwillens verwen-
det, nicht als sicher angenommen werden kann. Die beiden generellen Ursachen dafiir
sind zum einen, dass die Stimmen iiber ein unsicheres Netzwerk libertragen werden, zum
anderen, dass zur Stimmabgabe der Computer oder allgemein ein elektronisches Geriit
des Wihlers verwendet wird, welches nicht a priori vertrauenswiirdig ist. Da heutzutage
Schadsoftware weit verbreitet ist, sind kryptographische Maflnahmen, z.B. die Ver-
schliisselung der Stimmen vor Versendung iiber das Internet, wirkungslos, da entspre-
chend eingesetzte Schadsoftware die Stimme bereits vor der Verschliisselung auslesen
oder veridndern kann. Zusitzlich konnen sdmtliche Ausgaben der Wahlsoftware durch
diese Schadsoftware manipuliert und der Wihler somit in seiner Wahlentscheidung
beeinflusst oder beeintrichtigt werden, indem beispielsweise die Reihenfolge der Kandi-
daten auf der Webseite in einer anderen Reihenfolge dargestellt wird, als sie an den
Wahlserver tibermittelt wird.

Schi:itzungen2 zufolge sind 15% bis 25% der Rechner im Internet mit Viren, Wiirmern,
Trojanischen Pferden oder anderer, schadhafter Software verseucht.

" In diesem Beitrag werden nur PCs als Wahlclient betrachtet. Code Voting ist generell aber auch mit anderen
Arten von Wahlclients, wie z.B. Mobiltelefonen oder PDAs, anwendbar.

2 Vinton Cerf schitzt, dass von insgesamt etwa 600 Millionen Rechnern im Internet etwa 100 bis 150 Millio-
nen Rechner Teil eines BotNets sind (http://news.bbc.co.uk/1/hi/business/6298641.stm).



Ein Wihler kann daher niemals sicher sein, dass sein Wahlclient korrekt arbeitet. Fiir
diese Problematik wurde bereits im Jahr 2002 von Ronald Rivest der Begriff Secure
Platform Problem geprigt [Riv02]. Eine gute Moglichkeit das Secure Platform Problem
einzugrenzen ist die Nutzung von Code Voting, fiir das David Chaum bereits in 2001 mit
seinem Wahlsystem ,,Sure Vote* [Cha01] die Grundlagen entwickelte.

2 Code Voting

Das Sure Vote Verfahren basiert auf der Trennung der Kommunikationskanéle zwischen
Wihler und Wahlbehorde sowie Wahlclient und Wahlserver, indem die Wihler vor der
Wahl ein ,,Code Sheet” erhalten, auf dem fiir jede Wahloption ein Nummerncode (Vo-
ting-TAN) aufgedruckt ist. Statt einer Wahloption im Klartext iibermittelt der Wihler
nur diesen Code an den Wahlserver. Dadurch kann Schadsoftware, die ggf. auf dem
Wabhlclient installiert ist, zwar diesen Code unter Umstéinden auslesen, die Anonymitit
der Wahl aber nicht brechen.

Es wird zunédchst angenommen, dass ein vertrauenswiirdiger Wahlvorstand existiert, der
jedem Wahlberechtigten ein giiltiges Code Sheet zur Verfiigung stellt und die verwende-
ten Wahlserver und Datenbanken zuverldssig, verfiigbar und sicher sind. Damit Code
Voting sinnvoll angewendet werden kann, miissen zwei weitere, leicht zu realisierende,
Annahmen getroffen werden. Zum einen miissen alle Voting-TANs eindeutig und zufil-
lig iiber alle Kandidaten und alle Code Sheets verteilt sein, zum anderen diirfen alle
Code Sheets nicht auf elektronischem Weg zum Wiihler iibertragen werden.

Mit diesen Voraussetzungen kann ein Angreifer bei einer passiven Attacke die tibermit-
telte Voting-TAN mitlesen. Da diese TAN aber zufillig gewihlt ist und es keine, aufler
fiir den Wihler selbst erkennbare, Korrelation zwischen der iibermittelten Zahl und dem
favorisierten Kandidaten gibt, kann der Angreifer die Wahlentscheidung nur raten. Im
Falle einer aktiven Attacke kann der Angreifer die tibermittelte TAN nicht nur mitlesen,
sondern auch indern bzw. die Ubertragung der Voting-TAN an den Wahlserver ganz
verhindern. Um einen solchen Angriff durchzufithren muss ein Angreifer nur die iiber-
mittelte Voting-TAN zuriickhalten oder éndern, so dass sie ungiiltig wird und somit vom
Wahlserver abgewiesen wird. Code Voting ist daher an dieser Stelle anfillig gegen einen
Denial of Service Angriff, der weder vom Wihler noch von einer sonstigen Instanz ent-
deckt werden kann, d.h. insbesondere der Wihler hat keinerlei Moglichkeiten nachzu-
vollziehen, ob seine Wahlentscheidung den Wahlserver erreicht hat oder nicht.

Eine sinnvolle Erweiterung von Code Voting ist daher die Einfithrung einer Bestiti-
gungs-TAN [HSO07]. Die Bestitigungs-TAN muss dabei ebenfalls eindeutig und zufillig
tiber alle Kandidaten und jedes Code Sheet gewihlt sein.



Sobald der Wahlserver eine Voting-TAN erhilt, antwortet er mit der korrespondierenden
Bestitigungs-TAN, d.h. wenn der Wihler nach Ubermittlung der Voting-TAN die kor-
rekte Bestidtigungs-TAN erhilt, dann kann er sicher sein, dass seine Stimme korrekt
beim Wahlserver angekommen ist’.

Ein grundsitzliches Problem von Code Voting Verfahren bleibt jedoch, dass weder der
Sender noch der Empféanger einer TAN sicher sein konnen, dass eine Nachricht unver-
dndert bzw. liberhaupt angekommen ist. Diese Problematik kann auf das Zwei-Armeen-
Problem [AEH75] [Gra78] zuriickgefiihrt werden, welches die Probleme und Herausfor-
derungen zweier Parteien beschreibt, die iiber einen unsicheren Kanal kommunizieren
wollen. Es kann gezeigt werden, dass das Zwei-Armeen-Problem unlosbar ist. Aus die-
sem Grund wird als Losungsanndherung oftmals ein 3-Wege-Handshake verwendet.
Analog dazu wird dem Code Sheet eine weitere TAN, die Finalisierungs-TAN, hinzuge-
fiigt, mit der der Wihler, nach dem Erhalt der korrekten Bestitigungs-TAN, seine
Stimmabgabe finalisiert. Eine Stimme wird nur dann im Wahlergebnis beriicksichtigt,
wenn die passende giiltige Finalisierungs-TAN iibermittelt wurde (vgl. Abbildung 1).
Ein weiteres Problem von Code Voting ist der Stimmenhandel. Ein Angreifer ist in der
Lage mehrere Code Sheets zu kaufen, so dass er mehrere Stimmen abgeben kann. Somit
ist die Gleichheit einer Wahl nicht gewdhrleistet. Ein Losungsansatz dazu ist die Kopp-
lung der Stimmabgabe an eine Gruppensignatur.

Voting TAN Candidate Confirmation TAN Finalization TAN
738747987 Ronald Reagan 332676873 442367810
983293774  Bill Clinton 676476488 123456789
192851911 Will Smith 301287123 520172861

w9974 —— — sasasg77a | —
oroaroass |+ s

123456789 —’—:l——’ 123456789 | — "

Abbildung 1: Kommunikation bei einem Code Voting Verfahren mit Finalisierung
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3 Zu bedenken sind an dieser Stelle noch MaBnahmen und Methoden, die ein Wihler ergreifen kann, falls er
eine falsche oder gar keine Bestétigungs-TAN erhélt. Diese werden hier jedoch nicht weiter betrachtet.



3 Code Voting mit Gruppensignaturen

1991 stellten Chaum und van Heyst das Prinzip der Gruppensignaturen [CH91] vor. Eine
Gruppensignatur wird verwendet, um allen Mitgliedern einer Gruppe zu ermoglichen,
eine Nachricht im Namen dieser Gruppe zu signieren. Die Signaturen sind dabei nicht
zuriickverfolgbar, d.h. es ist fiir ein beliebiges Gruppenmitglied oder auch eine Person
auBlerhalb der Gruppe nicht méglich herauszufinden, welches Mitglied der Gruppe eine
spezielle Nachricht signiert hat. Auch kann bei zwei gegebenen signierten Nachrichten
nicht festgestellt werden, ob beide Nachrichten von demselben Gruppenmitglied signiert
wurden. Es gibt allerdings einen Gruppenmanager, der die Mitgliederliste und die Signa-
turen der Gruppe verwaltet und somit feststellen kann, welches Gruppenmitglied eine
Nachricht signiert hat, indem er die Gruppensignatur 6ffnet. Ein zu losendes Problem
besteht darin, dass der Gruppenmanager zur Erkennung einer mehrfachen Stimmabgabe
jede Gruppensignatur 6ffnen muss, so dass die Anonymitdt der Wihler stark gefdhrdet
1st.

Fiir ein elektronisches Wahlsystem ist es daher sinnvoll, diese grundsitzliche Funktiona-
litat abzuschwichen, d.h. Gruppensignaturen riickverfolgbar zu machen, so dass ein
Waihler nicht zwei Stimmen abgeben kann. Dazu veréffentlichten Canard, Schoenma-
kers, Stam und Traore mit Listensignaturen eine spezielle Variante einer Gruppensigna-
tur [CSS06], mit der die Anzahl der Signaturen, die ein Gruppenmitglied ausstellen
kann, in einem bestimmten Zeitfenster beschrinkt wird. Diese Beschrinkung kann dabei
nicht nur von einem Gruppenmanager, sondern auch von allen anderen Gruppenmitglie-
dern iiberpriift werden. D.h. sofern ein Mitglied mehr als die erlaubte Anzahl an Signatu-
ren ausstellt, kann die Identitit des Mitglieds von jedem anderen Mitglied ermittelt wer-
den.

4 Priifbare Code Sheets

Code Voting ist, wie in den vorigen Abschnitten dargestellt, eine gute Moglichkeit elekt-
ronische Wahlen iiber ein unsicheres Netzwerk anonym zu gestalten und gleichzeitig den
Stimmenhandel durch einfache Weitergabe eines Code Sheets zu behindern, da ein po-
tentieller Stimmenk&ufer aufgrund der Gruppensignatur nicht in der Lage ist ein gekauf-
tes Code Sheet auch zur Stimmabgabe einzusetzen. Das Verfahren setzt allerdings vor-
aus, dass der Wahlvorstand, der die Code Sheets erstellt, vertrauenswiirdig ist und die
Code Sheets stets fehlerfrei sind. In diesem Abschnitt wird eine Moglichkeit aufgezeigt,
die es einem Wihler ermoglicht sich von der Korrektheit des Code Sheets zu iiberzeu-
gen.



4.1 Voraussetzungen

Es gelten nach wie vor die Voraussetzungen, dass alle Wahlserver und -datenbanken
sicher und zuverlissig sind, dass alle TANs auf allen Code Sheets zufillig und gleich-
miBig verteilt sind, und dass die Code Sheets nicht auf elektronischem Weg an die
Wahlberechtigten verteilt werden diirfen. Die vierte Voraussetzung gilt nur einge-
schrinkt, d.h. grundsitzlich wird zwar angenommen, dass der Wahlvorstand vertrauens-
wiirdig ist, allerdings muss nicht mehr davon ausgegangen werden, dass die Code Sheets
alle korrekt und unveridndert an die Wahlberechtigten verteilt wurden.

Weiter existiert ein Listensignaturschema, bei dem jeder Wahlberechtigte Mitglied der
Gruppe ist und Nachrichten im Namen der Gruppe signieren kann. Eine mehrfache
Stimmabgabe kann somit ohne das Offnen der Gruppensignatur erkannt werden. Fiir die
beteiligten Wahlclients gelten nach wie vor nur die Voraussetzungen, dass der Wahl-
client einen Zugang zum Internet besitzt und ein Internetbrowser zur Verfiigung steht.
Ansonsten existieren keine weiteren Voraussetzungen, insbesondere konnen die Wahl-
clients mit Schadsoftware befallen sein.

4.2 Verfahren

Die Wahlbehorde erstellt Code Sheets, die auf der Vorder- und Riickseite jeweils mit
einer Voting-TAN, einer Bestitigungs-TAN und einer Finalisierungs-TAN fiir jeden
Kandidaten bedruckt sind. Jeder Kandidat kommt dabei genau einmal auf der Vordersei-
te und einmal auf der Riickseite vor. Diese so erstellten Code Sheets werden in anonyme,
d.h. unbedruckte, Umschlédge verpackt und verschlossen. Anschliefend werden die Um-
schldge gemischt. Im néchsten Schritt wird fiir jeden Wahlberechtigten ein Adressetikett
gedruckt. Jeweils ein Etikett wird auf einen der gemischten Umschldge aufgebracht. Die
so priparierten Wahlbriefe werden versendet. Die versendeten Code Sheets sind dabei
nicht personengebunden, d.h. zur weiteren, zusitzlichen Anonymisierung darf der Wih-
ler sein Code Sheet mit anderen Wahlberechtigten tauschen.

Der Wahlberechtigte nimmt per Internetbrowser Kontakt zu den Wahlservern auf. Vor
der Stimmabgabe hat der Wihler nun die Moglichkeit sein Code Sheet zu iiberpriifen.
Dazu kann er eine beliebige Seite, also die Vorder- oder die Riickseite, seines Code
Sheets auswihlen und die aufgedruckten TANs iiberpriifen. Dazu existiert auf dem
Wabhlserver ein gesonderter Bereich innerhalb der Wahlapplikation. Der Wihler tibermit-
telt die zu priifende TAN an den Wabhlserver, der darauf mit der Wahloption im Klartext
antwortet. Sobald eine TAN iiberpriift wurde, sind alle TANs der entsprechenden Code
Sheet Seite nicht mehr fiir die eigentliche Stimmabgabe zulissig, lassen sich aber eben-
falls iiberpriifen. Zudem kann keine TAN der anderen bedruckten Seite mehr iiberpriift
werden, da die TANs dieser Seite nun zwingend zur Stimmabgabe vorgesehen sind.
Sofern ein Code Sheet nicht tiberpriift wird, konnen beide Seiten zur Stimmabgabe ver-
wendet werden.

Die eigentliche Stimmabgabe erfolgt analog zu den iiblichen Code Voting Verfahren,
indem der Wihler zunichst die entsprechenden TANs an den Wahlserver iibertrigt. Vor
der Ubermittlung einer TAN wird diese jeweils mittels der Listensignatur signiert.



Zunichst tibermittelt der Wihler die entsprechende Voting-TAN, auf die der Wahlserver
mit der korrespondierenden Bestitigungs-TAN antwortet. Wenn der Server die korrekte
Bestitigungs-TAN iibermittelt hat, finalisiert der Wéhler seine Wahlentscheidung, indem
er die signierte Finalisierungs-TAN an den Server iibertrigt. Solange die Wahlentschei-
dung nicht finalisiert wurde, kann der Wéhler wihrend der Wahlphase seine Wahlent-
scheidung beliebig oft via Vote Updating dndern.

Ein offenes Problem eines dreistufigen Code Voting Verfahrens ist, dass die Ubermitt-
lung der Wahlentscheidung per Denial of Service Angriff verhindert werden kann. Ana-
log zu einem einstufigen Code Voting Verfahren geniigt es einer Schadsoftware in die-
sem Fall, die Ubermittlung der Finalisierungs-TAN an den Wahlserver zu unterbinden.
Daher konnen beispielsweise in einer zusitzlichen Verifikationsphase nach Abschluss
der eigentlichen Wahl die Bestitigungs-TANs aller derjenigen Voting-TANs veroffent-
licht, die nicht finalisiert wurden. Die Wihler mit den entsprechenden Code Sheets ha-
ben dann noch die Moglichkeit die Stimmen zu finalisieren oder die Stimme per Vote
Updating nochmals abzuéndern.

Die Wibhler, die in der eigentlichen Wahlphase keine Voting-TAN iibermittelt haben
oder deren Finalisierungs-TAN bereits korrekt an den Server iibermittelt wurde, haben
innerhalb dieser Phase nicht mehr die Moglichkeit ihre Stimmabgabe auszufiihren bzw.
zu verandern. Im Wahlergebnis werden nur die Voting-TANs beriicksichtigt und gezihlt,
die mit einer Finalisierungs-TAN bestitigt wurden. Mithilfe der Listensignatur wird
sichergestellt, dass jeder Wihler nur eine Stimme abgibt.

5 Fazit

Trotz einiger Angriffsszenarien sowie der grundsitzlichen Moglichkeit des Stimmen-
handels ist Code Voting ein Internetwahlsystem, welches auch in der Praxis sinnvoll
eingesetzt werden kann. Beispiele dafiir sind Vereinswahlen oder Wahlen bei Aktienge-
sellschaften [HelO8].

Ein Nachteil dieser Verfahren ist, dass die Wéahler darauf vertrauen miissen, dass die
tibermittelten Code Sheets korrekt sind. Mit dem in diesem Beitrag vorgestellten Verfah-
ren kann jeder Wihler sein Code Sheet iiberpriifen. Fiir die Zukunft miissen Szenarien
und Prozesse betrachtet werden, mit denen ein Wihler ein ggf. fehlerhaftes Code Sheet
melden kann. Zu beriicksichtigen ist dabei, wie unberechtigt als fehlerhaft gemeldete
Code Sheets, bei denen die Priifung z.B. durch Anwenderfehler fehlgeschlagen ist, er-
kannt werden kénnen.
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