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Zusammenfassung

Digitale Technologien werden immer leistungsfahiger, intelligenter und allgegenwirtiger. Im
Zuge der Erforschung und Entwicklung von Mensch-Technik-Interaktion werden ethische As-
pekte oft nur unzureichend oder zu spit beriicksichtigt. Dieser Beitrag stellt das Messinstru-
ment Epos vor, das die individuelle Ethische Position von Forschenden, Entwickelnden und
Anwendenden hinsichtlich interaktiver Software erfasst. Epos ist ein Fragebogen zur Selbst-
einschitzung, der angewendet werden kann, um die ethische Position einzelner Personen zu
ermitteln oder um individuelle Ergebnisse mit Referenzwerten von Interessensvertretern ver-
gleichen. Weiterhin kénnen zeitlich bedingte Anderungen in der ethischen Positionierung er-
fasst werden. Die Daten einer ersten Umfrage (n; = 147) wurden verwendet, um Items auszu-
wihlen und die Faktorstruktur des Fragebogens zu bestimmen. In einer zweiten Erhebung (n.
= 36) wurde die Test-Retest Reliabilitit evaluiert. Die Ergebnisse zeigen, dass der Epos Fra-
gebogen reliabel die ethische Position von Personen anhand von fiinf zentralen Komponenten
erfasst: 1) Regularien, 2) Privatsphére, 3) bereichsspezifisches Wissen, 4) gesellschaftliche
Verantwortung und 5) organisationale Verantwortung. Abschlieend wurde die Stabilitdt der
Epos-Faktorstruktur mit einer dritten Stichprobe (n3 = 196) ermittelt. Eine konfirmatorische
Faktorenanalyse unterstiitzte die initiale Faktorstruktur. Nichste Schritte und Implikationen
hinsichtlich der finalen Version des Fragebogens werden diskutiert.

1 Einleitung

Schon seit jeher erfordern die Erforschung, Entwicklung und der Einsatz innovativer Techno-
logien ein ethisch verantwortliches Handeln von allen Beteiligten (vgl. Ropohl, 1996). Ein
ausfiihrlicher Diskurs hat jedoch nur selten stattgefunden. Der Schutz personenbezogener Da-
ten und das Recht auf informationelle Selbstbestimmung spielen in gesetzlichen Regularien
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und Sffentlichen Debatten immer wieder eine grof3e Rolle, wie aktuell beispielsweise die Ver-
abschiedung und das Inkrafttreten der Datenschutzgrundverordnung (DSGVO) aufzeigt. In der
Weiterentwicklung im Einsatz innovativer Technologien werden allerdings vielfach immer
noch die Moglichkeiten unterschétzt, aus scheinbar zusammenhangslosen Informationen indi-
viduelle Nutzungsprofile zu erstellen und damit das Verhalten einzelner Personen treffgenau
vorherzusagen. Derartige ethische Nebenwirkungen neuer Technologien sollten in Forschung
und Entwicklung verstarkt und friih antizipiert werden, um bereits in der Konzeption und in
der Gestaltung neuer Technik eventuell erforderliche Gegenmafinahmen einleiten zu kdnnen
(Brandenburg, Minge & Cymek, 2017). Die Beriicksichtigung ethischer Aspekte kann als in-
tegrativer Bestandteil der technischen Entwicklung verstanden werden. Die kontinuierliche
Begleitung von Entwicklungsteams durch Ethik-Expertlnnen, z. B. in Form von iterativen
Workshops, fordert zum Hinterfragen des eigenen Vorgehens, zum Identifizieren von Proble-
men und zur Ableitung moglicher Losungen auf (Manzeschke, 2014). Dieser Umgang mit
ethischen Aspekten ist allerdings sehr zeitaufwéandig und ressourcenintensiv. Es resultiert die
Frage, wie Technologieforschende, -entwickelnde und —anwendende, die nicht mit umfang-
reichen Ressourcen ausgestattet sind, mit ethischen Aspekten ihrer Arbeit umgehen konnen.
Bei dem in diesem Beitrag vorgestellten Epos-Messinstrument handelt es sich um einen Fra-
gebogen zur Selbsteinschitzung der ethischen Position in der Softwareentwicklung. Es stellt
ein leicht anzuwendendes, niedrigschwelliges Angebot dar, um ethische Aspekte in der Erfor-
schung, Entwicklung und Anwendung von Software zu beriicksichtigen.

2  Methode

Zur Generierung von Items fiir den Fragebogen wurde ein induktives Vorgehen gewahlt, be-
stehend aus Literaturrecherche und mehreren Brainstorming Sitzungen mit Human Factors
Expertlnnen und WissenschaftlerInnen aus dem Bereich der Mensch-Computer Interaktion.
Die gewonnenen Items wurden sechs Kategorien zugeordnet: Wirtschaft (26 Items), Firmen-
prozesse (13 Items), Firmenbudget/-ressourcen (2 Items), Produktentwicklung (3 Items), Pri-
vatsphére (6 Items), und Gesellschaft (4 Items). Der anfingliche Itempool des Fragebogens
bestand aus 54 Items. Fiir die ermittelten sechs Kategorien konnte eine Ubereinstimmung zum
von Tugendhat (1993) formulierten Verstindnis von Ethik festgestellt werden. Ethik ist dem-
nach die Auseinandersetzung einer Gruppe mit der individuellen Moral der Gruppenmitglie-
der, welche sich in einer gemeinsamen ethischen Position biindeln. Dieses generelle Prinzip
spiegelt den philosophischen Hintergrund der formulierten Items wider: Behandle jeden
gleich. Instrumentalisiere niemanden. Eine hohere Zustimmung zu den einzelnen Items sollte
in einem hoheren Epos-Wert resultieren, welcher eine hohere Ubereinstimmung mit Tugend-
hats Prinzip ausdriickt. Der Epos-Fragebogen ermittelt die Einstellung von Menschen zu ethi-
schen Aspekten in der Softwareentwicklung, was wir als ethische Position bezeichnen.
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2.1 Versuchspersonen

Insgesamt beantworteten 143 (58 weiblich, 40%) Personen den Fragebogen mit den anféanglich
54 Ttems. Sie waren 17 bis 60 Jahre (M = 26.41, SD = 5.5) alt, 61% hatten einen Hochschul-
abschluss, 79 % waren Studierende (grofBtenteils Ingenieurwissenschaften), 37% hatten Erfah-
rung in der Software Entwicklung und 73% teilten ein stetiges Interesse an neuen Technolo-
gien mit.

2.2 Fragebogen und allgemeines Vorgehen

Die Onlinestudie bestand aus drei Teilen: 1) allgemeine Informationen zur Studie, 2) Beant-
wortung der 54 Items mit 5-stufigen Likert-Antwortformat (von 1 = ,Ich stimme iiberhaupt
nicht zu“ bis 5 ,,Ich stimme voll und ganz zu“; Anhang A) und 3) demographischer Fragebo-
gen. Insgesamt dauerte die Bearbeitung des Fragebogens etwa 20 Minuten. Eine positive Stel-
lungnahme der ortlichen Ethik-Kommission lag vor. Zusétzlich zur deskriptiven Analyse er-
folgte die Datenauswertung in drei Schritten: 1) Durchfiihrung einer Hauptkomponentenana-
lyse (PCA) mit Promax Rotation zur Gruppierung der Items zu Clustern. Die Anzahl der Kom-
ponenten wurde mit Hilfe des Minimum Average Partial (MAP) Test nach Velicer (1976) und
des Kaiser-Guttman Kriteriums ermittelt, 2) Die Untersuchung der Test-Restest Reliabilitét
anhand einer zweiten Stichprobe in einem dreimonatigen Zeitraum sowie 3) Ermittlung der
Stabilitdt des Fragebogens mit Hilfe der konfirmatorischen Faktorenanalyse (CFA) der Daten
aus einer dritten Stichprobe.

3 Ergebnisse

3.1 Hauptkomponentenanalyse (PCA)

Die 54 Items waren angemessen fiir die Berechnung der PCA, KMO = .78, y2(136) = 940.09,
p <.001. In zwei Schritten wurde die anfangliche Item-Anzahl reduziert. Zunichst erfolgte
der Ausschluss von 31 Items aufgrund geringer Selektivitdt (< .50), nicht angemessener
Itemschwierigkeit und/oder unzureichender Faktorladungen (< .50). Des Weiteren wurden
aufgrund inhaltlicher Uberlegungen fiinf Items ausgeschlossen. Das Ergebnis der PCA mit den
verbliebenen 17 Items zeigt Tabelle 1. Fiir die einzelnen Komponenten wird der Anteil an der
Varianzaufklidrung, Cronbachs « als Mal} der internen Reliabilitdt und die Mittelwerte und
Standardabweichungen der Subskalen und des Gesamtwertes aufgefiihrt. Alle Items wurden
im Mittel > 3 bewertet, was dem Mittelpunkt der Skala entspricht. Die Items mit den hochsten
Ratings waren Teil der Subskala Privatsphire. Die geringsten Bewertungen finden sich fiir die
Komponente Regularien. Der finale Fragebogen umfasst somit 17 Items, die die folgenden
fiinf Aspekte der ethischen Position erfassen: Regularien (z. B. ,,Durch ethische Richtlinien
sollte die Entwicklung von Software eingeschrankt werden kdnnen, wenn diese zu geféhrlich
fir den Menschen sein kénnte.), Privatsphdre (z. B. ,,Daten, die wihrend der Nutzung von
Softwareprodukten erhobenen werden, sollten jederzeit vom Nutzer 16schbar sein.), Wissen
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(z. B. ,,Jm Rahmen der Softwareentwicklung sollten regelméfige Schulungen zu ethischen
Rahmenbedingungen durchgefiihrt werden.*), gesellschaftliche Verantwortung (z. B. ,,Soft-
wareunternehmen sollten darauf achten, ob ihre Produkte gesellschaftsfordernd eingesetzt
werden.*) und organisationale Verantwortung (z. B. ,,In softwareentwickelnden Unternechmen
sollte es spezielle Beauftragte fiir ethische Belange geben.*). Der vollstindige Fragebogen
kann in Anhang A eingesehen werden. Faktorladungen, Mittelwerte und Standardabweichun-
gen fiir jedes Item sind in Brandenburg und Minge (in press) abgebildet. Die meisten Sub-
skalen zeigen positive und signifikante Bezichungen mit anderen Subskalen (alle » > .22, alle
p <.01) und dem Gesamtwert (alle » > .46, alle p < .001) Jedoch korreliert die Komponente
Privatsphére nicht mit den Subskalen Regularien (r = .10), gesellschaftliche Verantwortung (»
=.08) und organisationale Verantwortung (» = .15) (Brandenburg & Minge, in press).

Tabelle 1. Subskalen mit Reliabilitidtswerten (Cronbachs ), Mittelwerten (M) und Stan-
dardabweichungen (SD).

Komponente M | SD
I. Regularien (aufgeklarte Varianz =29.36 %, a. = .87) 3.2110.65
IL. Privatsphire (aufgeklédrte Varianz = 14.50 %, o =.79) 4.48 1 0.66
III. Wissen (aufgeklérte Varianz = 8.71 %, o =.73) 3.78 1 0.86
Iv. Gesellschaftl‘iche Verantwortung 393 | 0.80
(aufgeklérte Varianz = 8.00 %, o =.71)

V. Organisationale Verantwortung (aufgeklarte Varianz = 7.18 %, o = .62) 3.4710.79
Gesamtwert (aufgekliirte Varianz = 68.10 %, o = .83) 3.80|0.53

Anmerkung. o= Cronbachs Alpha.

3.2 Test-Retest Reliabilitit

Durch eine zweite Stichprobe wurde die Test-Retest Reliabilitit des Epos-Fragebogen be-
stimmt. Zu Beginn und am Ende eines dreimonatigen Intervalls beantworteten 36 Teilnehme-
rInnen die 17 Items des Fragebogens. Fiir den Gesamtwert ergab sich eine Test-Retest Relia-
bilitidt von » = .56 (p <.001), die geringer als die der Subskalen Regularien (» = .59, p <.001)
und Wissen (r = .69, p <.001) ist, jedoch hoher ausfallt als die der Subskalen Privatsphére (
= .43, p = .008) und gesellschaftliche Verantwortung (» = .43, p = .01). Die Subskala organi-
sationale Verantwortung zeigte keine signifikante Test-Retest Reliabilitét, » =.12 (p = .50).

3.3 Replikation der Faktorstruktur

Eine dritte Erhebung mit 196 TeilnehmerInnenn ermoglichte die Replikation der zuvor gefun-
denen Faktorstruktur des Epos Fragebogens mittels einer konfirmatorischen Faktorenanalyse
(CFA) mit diagonally weighted least squares (DWLS). Indikatoren fiir den Goodness-of-fit
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umfassten Chi2 (3?), goodness of fit index (GFI), normed fit index (NFI), und den root mean
square error of approximation (RMSEA). Die Modellpassung wird durch GFI und NFI von
0.90 oder groBer und eines RMSEA von 0.06 oder weniger festgestellt (Hu & Bentler, 1999).
Die Antworten aus der dritten Stichprobe ergaben eine hervorragende Modelpassung: 7°(120)
=1041.75, p <.001, GFI=0.97, NFI = 0.94, RMSEA < 0.01. Allerdings musste ein Item (,,In
einem Softwareunternehmen sollte es Mitarbeiter geben, die ethische Aufgaben iiberneh-
men.*) aufgrund geringer Korrelationen (» < .35) mit den anderen beiden Items des Faktors
von der Analyse ausgeschlossen werden. Zusammenfassend kann festgehalten werden, dass
sich die finale Struktur des Epos-Fragebogens als intern konsistent sowie {iber die Zeit reliabel
und zu verldssig in der Messung bewéhrt hat und sich die Faktorstruktur auch in unterschied-
lichen Kontexten stabil replizieren ldsst.

4 Diskussion

Mit dem in diesem Beitrag vorgestellten Epos-Fragebogen kann die ethischen Positionierung
beziiglich Software auf Seiten von Forschenden, Entwickelnden und Anwendenden standar-
disiert, 6konomisch und multidimensional erfasst werden. Die Struktur von Epos orientiert
sich an der ethischen Perspektive von Tugendhat (1993) und die fiinf Subskalen des Fragebo-
gens (Regularien, Privatsphére, Wissen, gesellschaftliche und organisationale Verantwortung)
spiegeln in ihrer Relevanz bisherige Forschungsergebnisse wider. Die Struktur des Fragebo-
gens ist dariiber hinaus geeignet, weitere Ansédtze und Modelle abzubilden, wie z.B. das
MEESTAR-Modell von Manzeschke (2014), welches drei ethische Perspektiven der Techno-
logieforschung und -entwicklung zusammenfasst: die individuelle Ebene, die organisationale
Ebene und die gesellschaftliche Ebene. Epos kann in diesem Zusammenhang eingesetzt wer-
den, um die ethische Positionierung einzelner Personen, die von ganzen Gruppen und Abtei-
lungen oder die einer groferen gesellschaftlichen Gruppe zu erheben. In der vorliegenden Ver-
sion kann Epos im akademischen Bereich auch verwendet werden, um die ethische Position
einer Person oder Gruppe zu einem Zeitpunkt oder zu verschiedenen Zeitpunkten zu erfassen.
Hierdurch lassen sich Vergleiche und zeitliche Entwicklungen beobachten und festhalten.

Im praktischen Einsatz kdnnen Personen ihre ethische Positionierung fiir sich selbst erheben.
Es konnen allerdings auch Fiihrungskréfte einen Einblick in die ethischen Positionen ihrer
Mitarbeitenden erhalten und hierdurch neue ethische Denkanst6B3e fiir ihre Technologieent-
wicklung oder filir die Ausgestaltung von Arbeitsprozessen erhalten. Zusitzlich haben entwi-
ckelnde und anwendende Unternehmen im Softwarebereich durch Epos die Moglichkeit, den
generellen ethischen Standard zu erheben, um zu entscheiden, ob beispielsweise ethische Re-
gularien, Trainings oder Workshops zu einer Verbesserung beitragen sollten. Um fiir diesen
Fall entsprechende Handlungsempfehlungen abzuleiten, ist zukiinftig geplant, den Fragebogen
so weiterzuentwickeln, dass die Ergebnisse eventuelle Diskrepanzen zwischen einer ,idealen
ethischen Welt® und der ,realen Welt® aufzeigt.
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Die in diesem Beitrag vorgestellten Ergebnisse sind unter verschiedenen Aspekten zunéchst
als vorlaufig zu betrachten. Insgesamt wurden drei Stichproben herangezogen, die viele Stu-
dierende beinhalten. Eine inhaltliche Validierung der Ergebnisse sollte allerdings moglichst
unterschiedliche Personengruppen, wie z.B. Programmiererlnnen, Ethiker-Expertlnne und
Endnutzerlnnen einbeziehen. Dies ist in einer Folgestudie noch zu realisieren. Des Weiteren
ist Epos bislang auf Softwareprodukte fokussiert. Offen bleibt, ob das Instrument auch in an-
deren Bereichen der Mensch-Technik-Interaktion anwendbar ist. Die Kiirze des Fragebogens
mit lediglich 17 Items ist vor dem Hintergrund der bislang als ausreichend zu bewertenden
Messgiite duBlerst vorteilhaft. Inwieweit der Umfang auch durch die Praxis als kurz und prak-
tikabel eingeschétzt wird oder ob eventuelle Optimierungen erforderlich sind, wird sich im
zukiinftigen Einsatz herausstellen.

In seiner aktuellen Version kann Epos als interessantes Werkzeug betrachtet werden, um For-
schenden, Entwickelnden und Anwendenden eine Analyse und Reflektion ihrer personlichen
ethische Positionierung beziiglich neuer Softwareprodukte zu ermdglichen. Die bisher vorge-
nommenen Validierungsschritte unterstiitzen die hohe Qualitdt des Fragebogens. Zukiinftige
Verbesserungen und Erweiterungen sind derzeit in Bearbeitung und werden einen bedarfsge-
rechten und zweckmiBigen Einsatz von Epos in der Praxis sicherstellen. Dartiber hinaus ist
eine englischsprachige Version des Instruments in Vorbereitung.
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Anhang A
Table 3. Instruction and German version of the Epos questionnaire.

Instruktion: Dieser Fragebogen erfasst Ihre ethische Position in der Softwareentwicklung.
Bitte beantworten Sie die Fragen, ohne lange dariiber nachzudenken. Es gibt keine richtigen
und falschen Antworten, allein [hre Meinung z&hlt.

Item L -
£z 2 2 2 %
=N 3 = < >
@ = 9 @ ) )
ES E - £ £
E= EE F £ £
s e £ O~ =
v 2 w E z 7] 7]
$352 5 S5z%z
_— = = [ — N = N
Durch ethische Richtlinien sollte die Entwicklung von O 0] (0] (0] 0]

Software eingeschrinkt werden konnen, wenn diese zu
gefahrlich fiir den Menschen sein konnte.

Es sollte ethische Rahmenbedingungen geben, die ge- O o O o o
setzlich vorgeschrieben sind und in der Softwareent-
wicklung eingehalten werden miissen.

Es sollte staatliche Kontrollmechanismen zur Einhal- O 0] (0) (0] (0]
tung ethischer Richtlinien bei der Softwareentwicklung
geben.

Es miissen keine verbindlichen Standards fiir die ethi- O o 0 0] 0]
sche Entwicklung von Softwareprodukten etabliert wer-
den.*

Ich bin der Meinung, dass softwareentwickelnde Unter- O o o o o
nehmen Strafen fiir die Missachtung ethischer Rahmen-
bedingungen bekommen sollten.

Daten, die wéhrend der Nutzung von Softwareprodukten O O O O 0

erhobenen werden, sollten jederzeit vom Nutzer 16sch-
bar sein.

Daten, die wihrend der Nutzung von Softwareprodukten O o O o o
erhobenen werden, sollten jederzeit vom Nutzer einseh-
bar sein.
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Im Prozess der Softwareentstehung sollte der Daten- O o O o o
schutz der Nutzer bereits beriicksichtigt werden.

Ich bin der Meinung, dass Datenschutzbestimmungen O o O o o
von softwareentwickelnden Unternehmen eingehalten
werden miissen.

Im Rahmen der Softwareentwicklung sollten regelmi- O o o o o
Bige Schulungen zu ethischen Rahmenbedingungen
durchgefiihrt werden.

In der Ausbildung von Softwareentwicklern sollte O o O o o
grundlegendes Wissen zu ethischen Rahmenbedingun-
gen vermittelt werden.

In der Softwareentwicklung sollten umfassende Materi- O o o o o
alien, wie z. B. Biicher und Normen zur Orientierung an
ethischen Rahmenbedingungen zur Verfiigung stehen.

Softwareunternehmen sollten darauf achten, ob ihre Pro- O (0] (0] (0] (0]
dukte gesellschaftsfordernd eingesetzt werden.

Softwareentwickelnde Unternehmen sollten sich 6fter O (0] O (0] (0]
damit befassen, in wieweit ihr Produkt dienlich fir die

Gesellschaft ist.

In softwareentwickelnden Unternehmen sollte es spezi- O o o o o

elle Beauftragte fUr ethische Belange geben.

In softwareentwickelnden Unternehmen sollte nicht je- O o O o o
der Mitarbeiter selbst fiir die Einhaltung ethischer Richt-
linien verantwortlich sein.

In einem Softwareunternehmen sollte es Mitarbeiter ge- O 0] (0) (0] 0]
ben, die ethische Aufgaben {ibernehmen.

Hinweis. * dieses Item ist invertiert.
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