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Abstract:

Anonymitit im Internet ist nicht gegeben, da Verkehrsdaten (Quell- und Zieladres-
sen) offen vorliegen. Ein Ansatz zur Gewihrleistung von Anonymitit sind die bekann-
ten Mixe. Fast alle Vorschlige der Mixe fiir das Internet verzichten auf den Einsatz von
Dummy-Nachrichten. Durch den Verzicht von Dummy-Nachrichten ist es verschie-
denen Angriffsmethoden moglich, den Schutz zu kompromittieren. Der sogenannte
Ausschlussangriff und zwei weitere Variationen vom Ausschlussangriff wurden bis-
her theoretisch untersucht. In dieser Arbeit werden sie erstmals mittels realer Daten
bewertet und die Ergebnisse vorgestellt.

1 Einleitung

Heutige Netze schiitzen die Vermittlungsdaten (Adressen und Absender der Kommuni-
kationspartner, momentaner Ort, etc.) nicht oder nur unzureichend. Aufgrund dieser so-
genannten Verkehrsdaten konnen Profile der Kommunikationsteilnehmer erstellt werden
(zum Beispiel wann ein Teilnehmer wie oft von wo mit wem kommuniziert)!. Zum Schutz
der Verkehrsdaten sind sogenannte Anonymisierungstechniken bekannt und haben das Ziel
die Erstellung solche Personlichkeitsbilder zu verhindern.

Aber wie gut konnen Anonymisierungsverfahren die Erstellung solcher Personlichkeits-
bilder verhindern? Diese Frage ist insbesondere wesentlich, da praktische Implementie-
rungen (wie zum Beispiel das Mix-Netz [Cha81]) nicht den theoretischen Modellen fol-
gen. Diese ,,praktischen” Varianten verzichten auf die Nutzung von sogenannten Dummy-
Nachrichten.

Zur Bewertung der Anonymitit von ,praktischen Mixen wurde deshalb unter anderem
der sogenannte Ausschlussangriff vorgeschlagen und entwickelt [KAPO2]. Mit ihm ist
es moglich die Stirke einer Anonymitét im Internet zu quantifizieren. In den bisherigen
Arbeiten wurden die Angriffe jedoch lediglich simuliert beziehungsweise analytisch be-

Diese Feststellung beruht auf der Annahme, dass die Person eine wiederkehrendes Kommunikationsverhal-
ten aufweist.
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trachtet (vgl. [KAPO2], [AKPO3], [Dan03], [MDO04] und [DS04]). In [Rat04] wurden die
Angriffe erstmals unter realen Bedingungen untersucht.

Im néchsten Abschnitt werden die Anonymisierungsverfahren, die auf Mix-Technik basie-
ren, vorgestellt. Der Grund dafiir ist, dass im Zusammenhang mit Anonymitét im Internet
Mixe die grofite Rolle spielen (siche z.B. [JAP04], [FHO4]). In Abschnitt 3 werden die aus
der Literatur bekannten Angriffsalgorithmen vorgestellt. Das Experimentierumfeld und
das verwendete Angriffswerkzeug wird in Abschnitt 4 dargestellt. In Abschnitt 5 werden
dann einige Ergebnisse der Untersuchungen présentiert und die Eignung der einzelnen
Angriffsalgorithmen auf reale Daten bewertet.

2 Anonymitit im Internet

Eine Moglichkeit die Verkehrsdaten (die Beziehung Sender und Empféinger) zu schiitzen
ist, die Nachrichten nicht direkt, sondern iiber sog. Zwischenknoten (Mixe) zu schicken
[Cha81]. Damit die Wege der Nachrichten weder anhand ihres dufleren Erscheinungsbildes
(also ihre Lénge und Codierung) noch anhand zeitlicher oder raumlicher Zusammenhinge
verfolgt werden konnen, puffern die Mixe Nachrichten gleicher Linge von vielen Sen-
dern, kodieren sie um und geben sie umsortiert aus. Das Umcodieren erfolgt durch Ver-
und Entschliisselung mittels eines Kryptosystems. Ein Mix muss darauf achten, dass er
jede Nachricht nur einmal mixt, d.h. Nachrichtenwiederholungen vermeidet (siehe auch
[PW85]).

Eine Methode, den Zeitpunkt des Sendens einer Nachricht zu verschleiern, ist Dummy-
Traffic, d.h. das Senden bedeutungsloser Nachrichten, wenn keine bedeutungsvollen zu
senden sind. Da in den zugrunde liegenden Untersuchungen kein Dummy-Traffic erzeugt
worden ist, ist die Menge der Sender (die sogenannte Senderanonymititsmenge) und die
entsprechende Menge der Empfinger eines Schubes bekannt. Dies ist ein Informations-
gewinn fiir den Angreifer und die Grundlage des Angriffs: Der Angreifer notiert sich bei
jeder Kommunikation seines ausgewdihlten Opfers (hier z.B. Alice) die entsprechenden
aufgerufenen Ziele. Die generelle Frage die in anderen Arbeiten bisher untersucht wurde
ist, wie lange muss Alice liber den Mix mit ithren Kommunikationspartner kommunizie-
ren, bis der Informationsgewinn so grof} ist, dass alle Kommunikationspartner von Alice
bestimmt werden kdnnen.

Beispiel: Angreifer sieht zum Zeitpunkt ¢, dass Alice via Mix kommuniziert und schreibt
sich die Menge der Ziele auf, hier O; = {google.de, spiegel.de, gmax.net}. Der Angreifer
weiss, dass Alice entweder mit google.de, spiegel.de oder mit gmx.net kommuniziert hat.
Bei einmaliger Beobachtung kann der Angreifer nach dem Modell keine konkrete Aussage
tiber das Ziel machen (da alle Ziele mit gleicher Wahrscheinlichkeit in Frage kommen). Im
nédchsten Abschnitt wird gezeigt, wie der Angreifer nach einer Anzahl von Beobachtungen
doch noch Erfolg haben kann.
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3 Angriffe

In diesem Abschnitt werden der Ausschlussangriff und zwei Variationen beziehungsweise
Weiterentwicklungen vorgestellt. Da der Ausschlussangriff keine speziellen Anforderun-
gen an die Implementierung des Anonymisierungsverfahrens stellt, wird der Mix, wie be-
reits erwéhnt, im folgenden als Blackbox gesehen. Fiir den Angriff spielt es keine Rolle,
ob das Anonymisierungsverfahren nur aus einem einzigen oder aus vielen hintereinander
geschalteten Mix-Knoten besteht.

Der Angreifer erhilt seine Angriffsinformationen, indem er die Ein- und Ausgangsleitun-
gen des Mix-Systems beobachtet. Er erkennt hierdurch, welche Gruppe von Nutzern und
welche Menge von Zielen im Zusammenhang stehen miissen. Der Angreifer kann sehen,
ob der anzugreifende Nutzer an der beobachteten Kommunikation aktiv teilgenommen hat.
Sollte dies nicht der Fall sein, trigt die Beobachtung nicht zur Aufhebung der Anonymitit
des Nutzers bei und kann somit verworfen werden.

3.1 Der Ausschlussangriff

Der Ausschlussangriff basiert auf dem Konzept der Schnittmengenangriffe und gehort so-
mit zur Gruppe der kontextuellen Angriffe [Ray01]. Der Angriff besteht in seinem Grund-
geriist aus zwei Phasen: der Lern- und der Ausschlussphase. In der Lernphase sucht der
Algorithmus m disjunkte Beobachtungen. Nur so kann der Angreifer sicherstellen, dass
fiir jedes Ziel auch eine dazugehdrige Beobachtung vorliegt. Die in der Lernphase zu-
sammengestellten Beobachtungen werden im folgenden auch als Basiselemente und die
Menge aller als Basismenge bezeichnet. In der zweiten Phase werden mittels weiterer Be-
obachtungen die Elemente der Basismenge soweit verkleinert, bis die tatsdchlichen Ziele
des angegriffenen Opfers iibrig bleiben.

Lernphase: In der Lernphase versucht der Angreifer fiir jedes Ziel seines Opfers ei-
ne passende Beobachtung zu erhalten. Der Ausschlussangriff geht davon aus, dass
der Angreifer die Anzahl der von seinem Opfer kontaktierten Ziele m kennt?. Der
Angreifer findet die Basiselemente dadurch, dass er Kommunikationen, an denen
das ausgewihlte Opfer aktiv teilgenommen hat, so lange beobachtet, bis ihm m
paarweise verschiedene Beobachtungen (Oy, ..., O,,) vorliegen, also Vi # j gilt

OiﬁO]’:@.

Ausschlussphase: Da es sich bei den Basiselementen lediglich um ausgewihlte Beobach-
tungen handelt, kann jedes einzelne Element auch als Menge der Gré8e b von mogli-
chen Zielen betrachtet werden. In der Ausschlussphase wird die Grofle der einzelnen
Elemente durch weitere Beobachtungen verkleinert. Der Algorithmus vergleicht in
dieser Phase weitere Beobachtungen mit den Elementen der Basismenge. Die Basis-
menge kann immer dann verkleinert werden, wenn sich die neue Beobachtung O mit

In [KAP02] wurde gezeigt, dass ein Angreifer mit Hilfe einer Statistik feststellen kann, ob er m korrekt
abgeschiitzt hat.

235



genau einem Basiselement O; tiberschneidet, d.h. ONO; # @und ONO; = @ fiir
alle j # i. Diese Bedingung versichert dem Angreifer, dass O lediglich ein Ziel des
angegriffenen Nutzers enthilt. Das neue und kleinere Basiselement O N O; ersetzt
das alte Element O; und enthélt immer noch das Ziel des Nutzers.

Die Ausschlussphase terminiert, sobald jedes der m Basiselemente (Oq,...,0,,)
aus genau einem einzigen Ziel besteht. Die iibrig gebliebenen Ziele sind die Ziele
des angegriffenen Nutzers. Falls dem Angreifer nicht geniigend Beobachtungen zur
Verfiigung stehen, werden unter Umsténden nicht alle Ziele eindeutig identifiziert.

3.2 Der statistische Ausschlussangriff

In [Dan03] beschreibt George Danezis eine stark abgewandelte Variante des Ausschluss-
angriffs: den statistischen Ausschlussangriff. Im Gegensatz zum klassischen Ausschluss-
angriff liefert dieser Ansatz nicht immer korrekte Ergebnisse. Das Konzept lehnt sich an
die Grundideen der Signalerkennung an. Der Angreifer versucht mit Hilfe der Beobach-
tungen eine Regelmifigkeit beziehungsweise hier, die Ziele des Opfers zu erkennen.

Der statistische Ausschlussangriff, der in bisherigen Arbeiten lediglich simuliert (vgl.
[MDO04]) oder analytisch untersucht wurde (vgl. [DS04]), geht in seiner urspriinglichen
Form davon aus, dass die Ziele vom Nutzer gleichverteilt kontaktiert werden. Bei langerer
Beobachtung kann der Angreifer dann feststellen, dass die Ziele des Opfers 6fters auftau-
chen?. Somit kann ein Angreifer die Hiufigkeiten der einzelnen Ziele abziihlen und erhlt
somit Kenntnisse iiber die von seinem angegriffenen Nutzer kontaktierten Ziele.

Ein Vorteil des Angriffs ist, dass keine Annahmen zur Zielmenge m benétigt werden. Das
bedeutet, dass im Gegensatz zum klassischen Ausschlussangriff der Beobachtungszeit-
raum nicht zwangsldufig festgelegt werden muss. Ein Nachteil besteht darin, dass echte
Nutzer ihre Ziele nicht gleichverteilt kontaktieren, so dass eine Normierung der Daten
notwendig ist [Rat04].

3.3 Der kombinatorische Hitting-Set-Angriff

Der kombinatorische Hitting-Set-Angriff basiert, ebenso wie der Ausschlussangriff, auf
der Tatsache, dass sich die Ziele des angegriffenen Nutzers mit jeder einzelnen durch
den Angreifer gemachten Beobachtung iiberschneiden muss. Die kombinatorische Vari-
ante des Angriffs versucht durch Heuristiken den Suchraum aller méglichen Losungen zu
verkleinern und dadurch die korrekte Losung schneller zu finden [KP04]. Dadurch ist es
jedoch moglich, dass der Algorithmus die korrekte Losung nicht findet. Als Heuristik wird
ein Backtrackingverfahren verwendet.

Der Angriff setzt wie auch der klassische Ausschlussangriff voraus, dass die Anzahl der
vom Opfer kontaktierten Ziele m bekannt beziehungsweise abgeschitzt werden kann.

3der Angreifer beobachtet nur Kommunikationen, an denen auch das Opfer teilgenommen hat
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Waihrend des Angriffs berechnet der Algorithmus in regelméBigen Abstinden die C' wahr-
scheinlichsten Losungskombinationen* (L1, ..., Lc) der GroBe m, also V1 < i < C
gilt |L;] = m. Sollte sich lediglich ein Losungskandidat L, mit allen Beobachtungen
(O1,...,0y) tiberschneiden, also V1 < ¢ < tgilt L, N O; # Gund V y # z gilt
L,N0; =@,V1 <5 <t istes sehr wahrscheinlich, dass dieser die tatséichlichen Ziele
des Opfers enthilt.

4 Experimentierumfeld

Um die in Abschnitt 3 vorgestellten Angriffsalgorithmen unter realen Bedingungen zu
testen und einen Vergleich der Ergebnisse zu den bisherigen simulierten Angriffen zu
ermoglichen, mussten die Kommunikationen echter Nutzer beobachtet werden. Zu die-
sem Zweck wurden Logbiicher eines Proxyservers als Ausgangsmaterial verwendet. In
den Logbiichern sind alle World-Wide-Web-Zugriffe der angeschlossenen Rechner proto-
kolliert.

Die fiir die Untersuchungen vorhandenen Daten stammen vom Proxyserver der RWTH
Aachen, iiber den der grofite Teil des Internetverkehrs der RWTH Aachen abgewickelt
wird. Der Proxyserver wird von sehr unterschiedlichen Nutzern verwendet. Ein grofler
Teil der Nutzer wihlen sich iiber eine Modemverbindung in das RWTH-Netz beziehungs-
weise das Internet ein. Zuséatzlich wird der Server auch von einzelnen CIP-Pool-Terminals,
Lehrstiihlen (Zugang durch einen Router), Wohnheimen (ebenfalls Zugang durch Router
oder eigene Proxyserver) und auch kompletten Nachbaruniversitidten (zum Beispiel Uni-
versitdat Koln) verwendet.

Wihrend des Semesters erfolgen tédglich knapp 2 Millionen Zugriffe aus dem RWTH-
Netz auf den Proxyserver. Hinter einer protokollierten IP-Adressen stehen héufig mehrere
Nutzer, die iiber einen eigenen Proxyserver auf den Server der RWTH Aachen zugreifen.
Die Unterschiede zwischen den einzelnen Teilnehmern (protokollierten IP-Adressen) sind
aus diesem Grund in den vorliegenden Daten, im Gegensatz zu Anonymisierungssystemen
im Internet, besonders grof.

Um die vorliegenden Logbuchdaten einfach fiir die Untersuchungen verwenden zu kon-
nen, mussten noch einige Aufbereitungsschritte durchgefiihrt werden. Dabei wurden im
wesentlichen Informationen aus den Daten entfernt, die fiir die Angriffe nicht benétigt
wurden. Die folgende Aufstellung zeigt die einzelnen durchgefiihrten Arbeitsschritte: ent-
fernen unnétiger Informationen, entfernen fehlerhafter Eintréige, Pseudonymisierung aller
IP-Adressen und Zielsduberung.

Neben dem Entfernen unnéotiger Informationen (Zeitangaben, Dateigro3en und Angaben
zu den Dateiformaten) und fehlerhaften Eintrdgen (z.B. durch Serverabsturz), wurden in
einem weitere Schritt alle IP-Adressen durch Pseudonyme ersetzt.

Ein weiteres Problem bestand darin, dass eine groB3e Anzahl unterschiedlicher Server-

4Mit Hilfe einer Hiufigkeitsanalyse werden die Losungskandidaten erzeugt, welche die am hiufigsten aufge-
rufenen Zielen enthalten.
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adressen die Nutzer auf die selben Webseiten fiihrt. Die Adressen wwwl.gmx.net und
www2.gmx.net filhren beispielsweise beide zur selben Webseite. Insgesamt fiihrt dieses
Problem dazu, dass die Zielmenge sehr viel grofer ist, als zunichst vermutet. Es ist durch-
aus realistisch, dass ein normaler Internetnutzer, der in einer Woche 50 verschiedene Web-
seiten aufgerufen hat, in den vorliegenden Logbiichern mit mehr als 500 Webservern kom-
muniziert hat. Um dieses Problem einzuddmmen wurde eine sogenannte Zielsduberung
durchgefiihrt. Die Hauptaufgabe bestand darin, die Webserveradressen so zu vereinheit-
lichen, dass sie den durch den Nutzer aufgerufenen Zielen entsprechen. Eine genauere
Beschreibung aller durchgefiihrten Arbeitsschritte kann in [Rat04] nachgelesen werden.

Um die Auswirkungen des Nutzerverhaltens auf die Giite der Anonymitit beziehungswei-
se der Leistungsfiahigkeit des Angriffsalgorithmus besser untersuchen zu konnen, hat sich
eine Einteilung der Nutzer als sinnvoll erwiesen. Dazu wurden alle Nutzer des Proxyser-
vers mit Hilfe einer zweidimensionalen Clusteranalyse in Gruppen eingeteilt. Das Ver-
halten der Nutzer wurde durch die GroBlen ,,Anzahl verschiedener Ziele™ und ,,Anzahl
der Aufrufe” bestimmt. Die Clusteranalyse wurde mehrfach angewendet, um eine Schritt-
weise Verfeinerung der interessanten Gruppen zu erzielen. Die Angriffe wurden dann auf
wenige Gruppen beschriankt, um moglichst vergleichbare Ergebnisse zu den bisherigen
Simulationen zu erreichen.

Um die Angriffe auf die Daten ausfiihren zu kdnnen, wurde im Rahmen der Untersuchun-
gen ein modulares Angriffswerkzeug implementiert. Das Angriffsprogramm speichert alle
wichtigen Zwischen- und Endergebnisse in einfach aufgebauten Textdateien. Dadurch war
es moglich die Daten unkompliziert mit weiteren Programmen auszuwerten.

Der grundlegende Ablauf des Programms wird durch einzelne Phasen, die durch die ein-
zelnen Module bearbeitete werden geprigt. Als Ausgangsposition liegen die pseudony-
misierten und gesduberten Logbuchdaten’ vor. Um spiiter iiberpriifen zu kénnen, wie gut
der Angriff funktioniert hat, miissen die tatsdchlichen Ziele des Opfers in einem ersten
Arbeitsschritt gespeichert werden. Danach werden aus den Logbuchdaten, gemif3 vor-
gegebener Parameter, Anonymititsmengen erstellt. AnschlieBend wird der ausgewéhlte
Angriffsalgorithmus auf den erstellten Anonymititsmengen ausgefiihrt und die Ergebnis-
se gespeichert. AbschlieBend werden die Ergebnisse des Angriffs mit den tatséchlichen
Zielen verglichen und ausgewertet. Die folgende Auflistung enthilt die wichtigsten Pro-
grammmodule mit einer kurzen Erklarung. Eine vollstindige Beschreibung der einzelnen
Module findet sich in [Rat04].

SPLIT-Modul: Dieser Programmteil wird dazu verwendet die vorliegenden Logbuchda-
ten auf den fiir den Angriff relevanten Teil zu reduzieren. Prinzipiell werden al-
le Eintrage des aktuell angegriffenen Opfers in ein separates Logbuch iibertragen.
Hierdurch ist in den weiteren Schritten eine schnellere Bearbeitung moglich.

STATISTIC-Modul: Das STATISTIC-Modul erzeugt verschiedene Berichte aus den vor-
liegenden Logbuchdaten. Unter anderem wird eine Liste mit den tatséchlich aufge-
rufenen Zielen eines angegebenen Nutzers erstellt. Zusitzlich kann mit Hilfe dieses
Moduls eine Clusteranalyse auf eine angegebene Nutzermenge ausgefiihrt werden.

Salso nur noch ein Nutzer und das aufgerufene Ziel je Zeile
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MIX-Modul: Das dritte Modul simuliert die Arbeit eines einfachen Mix-Anonymisier-
ungsverfahrens gemifl dem in Abschnitt 2 vorgestellten Metamodells. Als Eingabe
werden die vorliegenden Logbuchdaten verwendet. Als Ausgabe erzeugt das Modul
die Beobachtungen des Angreifers. Sie enthalten eine Gruppe von Nutzern und eine
Gruppe von Zielen, die durch die Nutzer innerhalb eines engeren Zeitraums aufge-
rufen worden sind. Diese Beobachtungen konnte auch ein echter Angreifer einfach
durch abhoren der Ein- und Ausgangsleitungen des Mix-Knotens erhalten.

Angriffsmodule: Das vierte Modul besteht je nach verwendetem Angriffsalgorithmus
aus mehreren Untermodulen. Es existiert je ein Angriffsmodul fiir jeden in 3 vorge-
stellten Angriff. Das Angriffsmodul erhélt als Eingabe die vom Mix-Modul bereit-
gestellten Beobachtungen und versucht die Ziele des angegebenen Nutzers eindeutig
zu identifizieren. Mit Hilfe der vom STATISTIC-Modul berechneten Ziellisten, wird
iiberpriift, ob die erkannten Ziele korrekt sind und wie viele Ziele nicht beziehungs-
weise falsch vom verwendeten Angriffsmodul erkannt worden sind.

S Ergebnisse und Bewertung

Um die Frage nach der Eignung der verwendeten Angriffsalgorithmen mit realen Daten be-
antworten zu kdnnen wurden eine ganze Reihe von Untersuchungen durchgefiihrt. Durch
verschiedene Angriffsszenarien und der Variation diverser Parameter, wurde die Vor- und
Nachteile der Angriffsalgorithmen mit realen Daten herausgearbeitet.

Neben den Parametern des Anonymisierungsverfahrens (Grofe der Anonymitdtsmengen,
Anzahl der Ziele aller Nutzer, ... ) spielen auch einige Grofen eine wichtige Rolle fiir die
Stirke der Anonymitit, die nicht direkt vom Anonymisierungsverfahren beeinflusst wer-
den konnen. Zum Beispiel hat sich herausgestellt, dass das unmittelbare Nutzerverhalten
einen sehr grofen Einfluss auf den Erfolg des Angriffs und somit die Qualitit der Anony-
mitit hat.

5.1 Erkennungsraten der verschiedenen Angriffsalgorithmen

Eine interessante Frage, ist die Frage nach dem verwendeten Angriffsalgorithmus. Die Un-
tersuchungen haben gezeigt, dass die Angriffsalgorithmen bei einer Beschrinkung des Be-
obachtungszeitraums nicht immer alle Ziele des angegriffenen Nutzers erkennen. Je nach
Angriffsszenario wird nur ein gewisser Prozentsatz der Ziele korrekt erkannt, der im fol-
genden auch als Erkennungsrate bezeichnet wird. In Abbildung 1 sind die Ergebnisse der
verschiedenen Angriffsalgorithmen zusammenfassend dargestellt. Alle drei Angriffsvari-
anten wurden jeweils auf verschiedene Nutzertypen getestet, um die Vor- beziechungsweise
Nachteile der einzelnen Algorithmen mit realen Daten herauszufinden.

Bei kleineren Anonymitdtsmengen ist ein deutlicher Vorsprung des klassischen Ausschluss-
angriffs zu erkennen. Der Vorsprung der Erkennungsrate des Ausschlussangriffs verringert
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Abbildung 1: Erkennungsraten verschiedener Angriffsalgorithmen im Vergleich

sich mit zunehmender Batchgrofe und ist gegeniiber dem kombinatorischen Hitting-Set-
Angriff ab einer Batchgrée von 30 kaum mehr erkennbar.

Die Erkennungsraten des statistischen Ausschlussangriffs mit realen Daten sind dagegen
die schlechtesten der drei getesteten Algorithmen. Selbst bei geringen BatchgroBBen wer-
den maximal maximal 30% der Ziele erkannt. Dabei wurden die Eingabedaten des sta-
tistischen Ausschlussangriffs sogar iiber eine Gewichtung auf eine Gleichverteilung nor-
miert, so dass die notwendigen Voraussetzungen bestmdglich erfiillt wurden. Ohne eine
Normierung lagen die Werte fiir séimtliche Batchgrofien deutlich unter 5% (nicht in der
Abbildung).

Die Ergebnisse des kombinatorischen Hitting-Set-Angriffs sind zwar besonders bei klei-
nen BatchgréBen deutlich schlechter als die des Ausschlussangriffs, liegen aber dennoch
tiber den Ergebnissen des statistischen Ausschlussangriffs. Die Erkennungsrate féllt mit
zunehmender Grofle der Anonymitédtsmengen nicht so stark ab, wie bei den beiden ande-
ren Angriffsalgorithmen. Es ist anzunehmen, dass dieser Algorithmus fiir grolere Anony-
mitdtsmengen (b > 30) die besten Erkennungsraten liefert. Zusitzlich wurde im Laufe der
Untersuchungen festgestellt, dass der Algorithmus bei groleren Anonymitdtsmengen und
langeren Beobachtungszeitrdumen deutlich schneller als der klassische Ausschlussangriff
arbeitet.

Insgesamt erscheint der klassische Ausschlussangriff fiir reale Angriffe und kleine Batch-
grofen die beste Wahl zu sein. Fiir groere Anonymitdtsmengen eignet sich der kombina-
torische Hitting-Set-Angriff besser aufgrund seiner konstanteren Erkennungsrate und dem
besseren Laufzeitverhalten.

5.2 Anteil der falsch erkannten Ziele

Ein groBer Nachteil betrifft die Erkennung falscher Ziele (false positives). Der Anteil der
falsch erkannten Ziele geht nicht in die Berechnung der Erkennungsrate mit ein. Sie de-
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finierte sich lediglich aus dem Quotienten zwischen der Anzahl korrekt erkannter Ziele
und der Anzahl aller Ziele des Opfers. Da der klassische Ausschlussangriff keine Ziele
falsch erkennt, betrifft das Problem lediglich den statistischen Ausschlussangriff und den
kombinatorischen Hitting-Set-Angriff.

| M statistischer Ausschlussangriff Okombinatorischer HS-Angriff
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Abbildung 2: Anteil der falsch erkannten Ziele (false positives)

Um herauszufinden, wie grofl der Anteil der falsch erkannten Ziele ist, wurden einige wei-
tere Versuche durchgefiihrt. Abbildung 2 zeigt die Anteile der falsch erkannten Ziele. Als
Bezugsgrofle dient die Anzahl der tatsichlichen Ziele. Ein Anteil von 200% bedeutet zum
Beispiel, dass die Anzahl falsch erkannter Ziele doppelt so grof ist, wie die Anzahl der
tatsdchlichen Ziele. Die Anzahl der falsch erkannten Ziele erhoht sich beim statistischen
Ausschlussangriff mit zunehmender Batchgrofle. Dieser Effekt ist damit zu erklédren, dass
mit zunehmender Batchgrofe einige Ziele der anderen Nutzer (nicht vom Opfer selbst)
hdufiger vorkommen und durch den Algorithmus falsch erkannt werden.

Der Anteil der falsch erkannten Ziele beim kombinatorischen Hitting-Set-Angriff nimmt
dagegen mit zunehmender Batchgrée ab und fillt insgesamt deutlich geringer aus, als
beim statistischen Ausschlussangriff. Dieser Effekt ist darauf zuriickzufiihren, dass der
kombinatorische Hitting-Set-Angriff bei nicht erfolgreicher Terminierung lediglich zwei
Losungskombinationen zuriickgibt® und damit die Anzahl der falsch erkannten Ziele au-
tomatisch einschrinkt. In den durchgefiihrten Versuchen hat sich dabei herausgestellt,
dass die Losungskandidaten meistens weniger als m mdgliche Ziele enthielten. Aufer-
dem kommt hinzu, dass der Algorithmus bei einigen Angriffen friihzeitig terminierte und
die bis dahin kontaktierten m; Ziele richtig identifiziert hat’. Dadurch hat der Algorithmus
keine falschen Ziele erkannt, erreichte aber auch keine hundertprozentige Erkennungsra-
te. Mit zunehmender Batchgrofle hat die Anzahl der frithzeitigen Terminierungen stetig
zugenommen und aus diesem Grunde der Anteil der falsch erkannten Ziele abgenommen.

Durch die Versuche zeigt sich deutlich, dass der statistische Ausschlussangriff, zum einen
aufgrund seiner schlechten Erkennungsrate und zum anderen wegen dem hohen Anteil
falsch erkannter Ziele nur schlecht fiir reale Angriffe geeignet ist. Der kombinatorische

SWenn der Algorithmus mehrere magliche Losungen findet, bendtigt er noch weitere Beobachtungen.
Tdabei ist my < m
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Hitting-Set-Angriff verspricht dagegen besonders fiir groBe Anonymititsmengen die bes-
ten Erfolgsaussichten.

5.3 Auswahl des Opfers

Ein weiterer interessanter Punkt ist die Frage nach der Qualitit der Anonymitit einzel-
nen Nutzerklassen. Es ist anzunehmen, dass nicht alle Nutzerklassen gleichermallen vor
Angriffen geschiitzt sind. Um die Unterschiede in der Qualitdt der Anonymitiit einzel-
nen Nutzergruppen zu erkennen, wurden mehrere Angriffe auf verschiedene Nutzertypen
durchgefiihrt.
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Abbildung 3: Clusteranalyse einer Teilgruppe von Nutzern

Abbildung 3 zeigt eine Clustereinteilung einer Nutzergruppe in sechs verschiedene Unter-
gruppen. Abbildung 4 zeigt die erreichte Erkennungsrate des klassischen Ausschlussan-
griffs auf die einzelnen Nutzergruppen bei variierenden BatchgroBen®.

Es ist eindeutig zu erkennen, dass der Ausschlussangriff fiir Nutzergruppen mit niedri-
ger Zielmenge wesentlich bessere Ergebnisse liefert. Die hochste Erkennungsrate erzielt
der Angriff mit der Nutzergruppe A, die maximal 120 verschiedenen Ziele kontaktieren.
Besonders bei groBeren Anonymititsmengen, liegt die Erkennungsrate fiir diese Nutzer-
gruppe deutlich hoher als die anderer Nutzerklassen. Fiir die Nutzergruppen B (zwischen
3000 und 5000 Aufrufen) und D (zwischen 5000 und 8000 Aufrufen) verlaufen die Er-
kennungsraten fiir verschiedene Batchgroen ungefiahr gleich. Dies lidsst die Vermutung
zu, dass die absolute Ausprigung der Aufrufhiufigkeit keine so bedeutende Rolle spielt,
wie die Zielanzahl des Opfers. Diese Annahme wird dadurch bestitigt, dass sich die An-
onymitéit der Nutzer der Gruppe E schlechter auftheben lésst, als die der Nutzergruppe A.
Die Relation zwischen Anzahl der Aufrufe und Anzahl der Ziele der Gruppe E entspricht

8GroBe der Anonymititsmengen
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Abbildung 4: Einfluss der Opferauswahl auf die Erkennungsrate

ungefihr der, der Nutzer der Gruppe A.

Die Anonymitit der Nutzergruppe F (bis zu 290 Ziele) lédsst sich am wenigsten durch den
Ausschlussangriff brechen. Schon ab einer Batchgrofe von 10 liegt die Erkennungsrate
knapp unter 30%. Wie auf Abbildung 3 zu erkennen ist, liegt diese Gruppe am rechten
Rand. Dies bedeutet eine grole Anzahl unterschiedlicher Ziele und eine bessere Anony-
mitit. Die Nutzergruppe C hat bei gleichem Aufrufniveau wesentlich weniger Ziele und
miisste leichter anzugreifen sein. Diese Vermutung wird durch Abbildung 4 bestitigt. Die
Erkennungsrate liegt bei einer Batchgrofie von 10 iiber 65%.

Die Ergebnisse zeigen, dass der Idealnutzer aus der Sicht des Angreifers eine sehr kleine
Zielmenge hat und sich in einem Clusterdiagramm in der linken Hilfte befinden wiirde.
Die Ergebnisse dieses Abschnitts lassen sich nur indirekt fiir die Sicherheit der Anony-
misierungsverfahren im Internet nutzen. Letztendlich kann der Nutzer die Stirke der An-
onymitét durch sein eigenes Verhalten beeinflussen (z.B. durch den Einsatz von Dummy-
Traffic). Weitere Ergebnisse und Bewertungen kénnen in [Rat04] nachgelesen werden.

6 Schlussbemerkung

Ein wesentlicher Unterschied zwischen den bisher simulierten und den in [Rat04] durch-
gefiihrten Angriffen besteht in der Datengrundlage. Bei der Simulation wurden stochasti-
sche Verkehrsmodelle benutzt. Bei einem Vergleich der Angriffsergebnisse zeigt sich, dass
echte Kommunikationsdaten teilweise unvorhersehbare und auch unerklérliche Kommu-
nikationsmuster enthalten, die bei einer Simulation nicht beriicksichtigt werden konnen.

Ein wichtiges Ergebnis ist, dass die Grofle der Anonymititsmengen eines Mix-Systems
einen groflen Einfluss auf die Durchfiihrbarkeit der Angriffe und dadurch auch auf die
Sicherheit der Anonymitét hat. Wihrend andere Schutzmafinahmen oft nur schwer zu rea-
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lisieren sind, ist eine Verdnderung der BatchgroBe bei jedem existierenden System leicht
moglich. Aulerdem hat sich gezeigt, dass der bereits 2002 vorgestellte Ausschlussangriff
die Erwartungen fiir Angriffe auf reale Daten iibertroffen hat, indem er besonders bei klei-
nen Anonymitidtsmengen den erst ein Jahr spiter entwickelten und vorgestellten statisti-
schen Ausschlussangriff iibertroffen hat.

Die Frage nach dem geeigneten Angriffsalgorithmus richtet sich vor allem danach, wel-
che Rahmenbedingungen durch das anzugreifende Anonymisierungsverfahren bereitge-
stellt werden. Mit den durchgefiihrten Angriffen wurde gezeigt, dass vor allem die Grofie
der Anonymititsmengen dariiber entscheidet, welcher Algorithmus besser geeignet ist.
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