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Abstract: Ein modernes, globales Wirtschaftssystem ist ohne elektronisches Geld
kaum vorstellbar. In der Regel stellt eine zentrale Kontrollinstanz die Irétedes
Zahlungssystems sicher. Mit Bitcoin wurde eine elektronische Wahrungd- entw
ckelt, die die zentrale Instanz durch ein dezentrales, kryptographisctiekolro
ersetzt. In einer offentlich sichtbaren Block Chain sind samtliche Transaktione
dokumentiert. Die Teilnehmer eines Pé&mPReer-Netzwerks wenden zur Eiste
lung dieser Block Chain eine groBe Menge RechenleistungUanifdie Block
Chain zu manipulieren, misste ein Angreifer dem ebenso viel Reigteng ei
gegensetzen. Die Sicherheit beruht auf der Annahme, dass nielmamdn der
Lage sein wird. Von einigegBitcoin-Evangelistefiwird dies als Chance gefeiert,
Transaktionskosten einzusparen und, darauf aufbauend, ifistitnze und Regi-
rungen zu entmachteBabei ist jedoch alles andere als klar, wie grof3 die Binsp
rungen tatsachlich sein kénnten (bzw. ob Gberhaupt gespart waadepDa die

zur Aufrechterhaltung einer sicheren Block Chain benétigte Rechenleistiing
groRem Energiebedarf einhergehen kénnte, stellt sich darlber himlksage
nach den Konsequenzen fir die Umwelt. Dieser Aufsatz demonstriertcaaimer
vorsichtigen, quantitativen Abschétzung, dass die monetaren wie @ableg
Kosten der Block Chain durchaus beachtlich seien kénnten.

1 Motivation

Bereits seit vielen Jahrestikryptographisches Geld Thema der Informafkn promi-
nenter Vertreter ist DigiCash [CFN88]. Es wurde mit dem Ziel entwickelt, bei ehiektr
schen Zahlungen fir Anonymitat zu sorgen. Hintergrund solcher Eminvgdn ist die
Tatsache, dass elektronisch abgewickelte Transaktionen Vertrauen in digeiteo
Finanzinstitute voraussetzen. Sie haben die Macht, Transaktionen zu uberwashen od
abzuweisen. So haben zum Beispiel viele Finanzinstitute, darunter Visa, Master@€ard u
PayPal, Ende 2010 samtliche Zahlungen an die EnthillungspiatfWikileaks* einge-

stellt; angeblich auf Druck der Vereinigten Staaten von Amerka fa] Neben der



Macht, die Betreiber elektronischer Transaktionssystem haben, spielen alaistdie
eine Rolle. Die Abwicklung von Transaktionen ist eine Dienstleistung, die warlbst
stéandlich bezahlt werden muss. Insbesondere Kreditkarteninstitute stahel oft im
Verdacht, uberhdhte Gebuhren zu verlangenJ8HAuch aus diesem Grund besteht
Interesse daran, Transaktionen dezentral abzuwickeln.

Die Umsetzung eines solchen Systems ist jedoch ein nicht-triviales UngienfaEs
muss sichergestellt werden, dass niemand Geld aus dem Nichts erschafferoesteh
Geld kopiert, fremdes Geld verwendet etc., also dass niemand die InteggiBystems
kompromittiert. Ohne zentrale Kontrolle fehlt die Instanz, auf die sich imf&seu-
fen werden kann.

Mit Bitcoin [Na08] wurde erstmals ein praktischer Versuch gestartet, die zentrale-nstit
tion in der Abwicklung von elektronischen Zahlungen vollstéandigr#tternen und Ko-
trolle dezentral umzusetzen. Dabei kommt eine Technik zum Einsatz, diéingisgh
zum Verhindern von Deal-of-Service Angriffen entwickelt wurdeBp02]. Sie basiert
darauf, durch teilweises Invertieren einer Hashfunktion zu beweisengitd@sgewisse
Rechenarbeit, also einen ,,Proof-of-Work*, erbracht wurde. Die kollektiv von einem
Peerto-Peer-Netzwerk erbrachte Rechenarbeit wird bei Bitcoin dazu verwendet, eine
Historie offentlich bekannter Transaktionen zu erstellen, die sogenannte Gfadk.
Sie dient dazu, alle Aktivitdten zu dokumentieren und Betrug zu verhinHarrelne
Teilnehmer des Netzwerks vertrauen immer derjenigen Block Chain, fir dieeisée
Arbeit erbracht wurde. Auf diese Art einigen sie sich auf eine gesaueie Historie. A-
greifer, die eine alternative, manipulierte Block Chain erstellen wollten, mis&thn
Rechenleistung aufbringen als der ehrliche Teil des Netzwerks. Die Integritdity
coin wird also durch konstantes Erbringen hoher Rechenleistueight.

Befurworter von Bitcoin preisen das System mit einer Vielzahl von VortaiteRiner-
seits konne aufgrund dessen dezentraler Natur niemand Kontrolle UbeakTicaren
ausliben. Beispielsweise konnte Wikileaks als Reaktion auf die Spendenblockade Bi
coins akzeptieren und so weiterhin Zahlungen entgegenneh@ra].[ Andererseits
lautet das wohl am meisten hervorgebrachte Argument, dass die anfalleassakir
onskosten sehr gering seien, da niemand fiir zentrale Kontrolle bezatiétn miissén
seinem Vortrag auf der European Conference on Bitcoin and Futuradlegh argi-
mentiert Rick Falgrine, dass Bitcoin drastische Einsparungen erméglidheinindem
Banken im Transaktionsprozess eliminiert werdeall]. Unklar bleibt jedoch, wie
grol3 dieses Einsparpotenzial ist woig provokant ausgedriickt, es Giberhaupt positiv ist.
Mit genau dieser Frage befasst sich der vorliegende Aufsatz.

Eng damit verbunden ist die Frage, welche Auswirkungen eine durdieieistung
abgesicherte dezentrale Wahrung auf die Umwelt haben kdnnte. Deren Kestliem w
zu einem grofRen Teil durch die zur Erbringung der Rechenleistung bertnigigie
getrieben. Wahrend einige den Energiebedarf im Bitcoin Netzwerk fir verrgighkis
hdten, schatzen andere, er kdnne fir Transaktionskosten von bigwzuet@ntwortlich
sein Bullb]. Deshalb werden in diesem Aufsatz ebenso die 6kologischen Konseque
zen einer grof3flachig ausgerollten Wéhrung wie Bitcoin untersucht.

4C



Im weiteren Verlauf skizziert Kapitel 2 zundchst technische Details von Bitcoin. Dabei
wird insbesondere beschrieben, wie Angriffe auf Bitcoin verlaufen kir{ntker bereits
sind). Kapitel 3 dokumentiert die Methodik der vorliegenden Analyse.iffisein hyp-
thetisches Szenario aufgestellt, in dem ein auf einer Block Chain basiereadsakir
onssystem mit einem zentralen Electronic Cash (EC) System vergligtterinrkKapitel

4 wird dann eine erste, vorsichtige Abschatzung der Transaktionskoggmommen

Dies geschieht sowohl im Hinblick auf monetére als auch 6kologische Kostelikd-
tionen daraus werden in Kapitel 5 diskutiert. Kapitel 6 schliet den Aufsatz mit einer
Zusammenfassung sowie ein Ausblick auf weitere Forschurab.

2 Das Bitcoin-System

2.1 Funktionswebe

Geld bezieht seinen Wert aus dem Vertrauen darauf, Giter und Dienstlaistonge
Tausch gegen eine bestimmte Menge dieses Geldes zu erhalten. Der Besitz va Geld b
deutet, ein Versprechen zu besitzen, fur die zu dessen Erlangundean arbrachten
Leistungen in der Zukunft entsprechend entschadigt zu weida9]. Aus diesem
Grund ist Knappheit eine notwendige Eigenschaft von Geld, dennsiefR&eld leib-

ter herstellen als der mit ihm assoziierte Gegenwert, so wiirde niemand eined_eistu
daflr erbringen. Dartber hinaus missen bei einer Transaktion beid@arten Parte

en sicher sein kénnen, dass das Geld zwischen ihnen tatsachlich kansteriert wo

de. Nur dann ist die Integritat des Gesamtsystems sichergestellt.

Bitcoin erreicht diese Eigenschaften durch eine Kombination kryptographigehieh-

ren. Ein Bitcoin selbst wird im System als eine Sequenz 6ffentlich hkafransakt

onen dargestellt. Jede Transaktion beinhaltet denw#ssller vorherigen, was beide
miteinander verbindet. Daneben ist ein 6ffentlicher Schliissel Bestandteil einesk¥rans
tion. Er bezeichnet den Empfanger des Coins. Der Empfanger der vorhErgesaki:

on, also der aktuelle Besitzer des Coins, signiert die neue Transaktionrmaih g@iva-

ten Schlissel. Jeder Teilnehmer des Netzwerks kann tberprifen, dass er weklich
Besitzer ist Verwendet jemand einen fremden Coin, so ist dies leicht zu erkennen und
der Coin wirde als Zahlungsmittel nicht akzeptiert ward

Dies wirft die Frage auf, wie der aktuelle Besitzer tberhaupt bestimmt werden kann,
wenn keine zentrale Institution die Transaktionen protokolliert. Kein Teilnehnmer ka
sicher sein, alle Transaktionen zu kennen, und die ihm bekannten erréinheicht
notwendigerweise in korrekter Reihenfolge. Dieses Problem ist durckodenannte
,Block Chair gel6st. Blocke sind virtuelle Behéalter fir Transaktionen und, als Hashke
te, wie diese ebenso geordnet. Durch die Blécke wird eine eindeutige Rkjbehdo
Transaktionen festgelegt. Zur Erstellung eines Blocks missen der Biacklessen
Transaktionen, kombiniert mit einer Zufallszahl, einen Hashwert von bexsan8trik-

tur ergeben. Es wird davon ausgegangen, dass eine passende Zufaliszhhch e-
chenintensives Ausprobieren zu finden ist. Die Schwierigkeit des Problethsajts-
tiert, dass etwa alle zehn Minuten ein neuer Blggkfundefi wird. Teilnehmer im
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Netzwerk akzeptieren immer die langste ihnen bekannte Block Chain, da alasmn
gehen ist, dass der Grolteil des Netzwerks an ihrer Erstellung beteiligt vilagine/
Einzelperson die Block Chain manipulieren, so musste sie schneller Blodea fafs
der Rest des Netzwerks, was fur unmdéglich gehalten wird. Auf diese Weise eiitigen
alle Teilnehmer auf eine einzige Reihenfolge von Transaktionen.

Fur weitere Details bezlglich der Funktionsweise von Bitcoin, wie dem Tedan
Coins oder dem sogenannten ,,minen* neuer Coins, sei auf Na08] verwiesen.

2.2 Angriffsmoglichkeiten

Auf der einen Seite existieren eine Reihe von Angriffspunkten, die der techmische
plementierung von Bitcoin geschuldet sind. Wie in Unterabschnitt &thinieben, re
moglicht der Besitz des privaten Schlissels die Verwendung aller Coins, die zm den
gehdrigen offentlichen Schlissel transferiert wurden. Coins kdnnen galsimhlen
werden, indem man sich Zugriff auf die privaten Schlissel ihes#Zzers verschaffSo
wurden in 2011 mehrere tausend Coins von einem grofRen Anbiekepeiecher Bi-
coinBrieftaschen (,,Wallets*) gestohlen [Jel1]. Uber Diebstahl hinaus sind viele weitere
potenzielle Schwachstellen vorhanden. Auf ein Red&teer-Netzwerk sind beispgel
weise Denal-of-Service Angriffe leicht vorstellbar. Alle diese Angriffe hangen jedoch
nicht direkt mit der Nutzung einer Block Chain zur Garantie von Integrit@nzinen,
sondern stellen Angriffe auf die technische Infrastruktur dar. FigesiProbleme sind
bereits erste Losungsvorschlage entwickelt wor@zi 2].

Auf der anderen Seite existiert ein Angriff, der speziell mit der Idee ldek Ehain -
sammenhangt. Schafft es ein Angreifer (oder eine Gruppe von Angyeifeehr als die
Halfte der Rechenleistung des Netzwerks unter seine Kontrolle zu bringenetkdin
Block Chain nach seinen Winschen zu manipulieren. Er kann dativekhprofitieren,
indem er zunéachst einen Coin transferiert und dafir eine Gegenleestély Parallel
zur Block Chain des Netzwerks berechnet er heimlich eine eigene, in Heispies-
weise den Empfanger der Transaktion so manipuliert, dass eine zweissAdies A-
greifers den Coin erhélt. Sobald seine eigene Block Chain l&anger ise &sllektiv e-
stellte, veroffentlicht er sie. Sie wird daraufhin vdlema Teilnehmern des Netzwerks
akzeptiert, und der Angreifer ist wieder im Besitz des Coins. Was dereifergmot-
viert, ist jedoch nicht notwendigerweise 6konomisches Kalkil. Ebenso atesikiol le-
liebige, grof3flachige Manipulationen, um das Vertrauen in das Systemstorear \Na-
re Bitcoin wichtiger Bestandteil einer Volkswirtschaft, so kénnte dies einm Fon
Cyberterrorismus erméglichen.

3 Analysemethodik

Die Fragen, die mittels der Analyse zu untersuchen sind, lauten:

¢ Rentiert sich dezentrales, auf einer Block Chain basierendes kryphisgiags
Geld als Ersatz fur ein vergleichbares System unter zentraler Kontrolle?
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e Mit welchen 6kologischen Konsequenzen eines solchen Systems ist zu rechnen?

Offensichtlich sind Antworten auf diese Fragestellungen mit gro3er Unseihbeh#&

tet. In diesem Aufsatz wird daher nur eine vorsichtige Schatzung prasentiert. Dies bede
tet konkret, dass fir das dezentrale System besonders vorteilhaftes Szenaritebetrach
wird. Ziel ist es, eine obere Schranke fiir die Kostenersparnis abzuschatzen.

(1) Transaktionsvolumen

Zentrales
< > System
(2) Transaktionskosten
(3) GroRe des dezentralen
Systems
SR Dezentrales
System
(4) CO, Emissionen des
dezentralen Systems
(5) GroRe des 3 2
. >
Angreifers a N A
g o ° PR Dezentrales An-
: o 3 5 System greifer
(6) Verkleinerungs- g m 2
potenzial a pS

Abbildung 1 Vorgehensweise der Analyse

Die Analyse folgt dabei einer einfachen Logik. Sieht man von den Kosteliefitom-
munikation innerhalb des Netzwerks ab, also das Verbreiten von Transakti@hBiou
cken, so bleiben die Kosten fir das Erstellen der Block Chain dbrig. Wie edbleiR
leistung darin investiert wird, hangt davon ab, was den Nutzern des Sydtssen
Sicherheit wert ist, denn mit steigender Rechenleistung werden Angriffehusatean-
licher. Die Rechenleistung ist dabei Treiber fir die im Netzwerk anfalteddsten, da
Hardware beschafft und betrieben werden muss. Ein wichtiger Bestandteil siado
Kosten fir Energie, deren Erzeugung wiederum negative Konsequémaia Umwelt

hat. Die Kostenersparnis kann Uber einen Vergleich aller Kosten mit denen, dietein zen
rales System gleichen Umfangs verursachen wirde, abgeschétzt werden.

Mit diesen Uberlegungen im Hinterkopf wird gemafR des in Abbildung dedteliten
Vorgehensweise der Vergleich umgesetzt. Zunéchst ist fir das zentrale System
Transaktionsvolumen und abhangig davon dessen Kosten zu best{thomah2). Diese
Kosten dienen daraufhin als Referenz, anhand derer die maximale Gréf3e einas aqu



lenten dezentralen Systems berechnet wird. Gré3e ist dabei in Form JyenRetung
quantifiziert (3). Abhangig davon wird auch de®.-Ausstold geschatzt und als Malf? fur
die okologischen Konsequenzen herangezogen (4). Letztlich werden chehigdene
Angriffsszenarien konstruiert (5). Durclinen Vergleich der Rechenleistung vomA
greifer und Gesamtnetzwerk wird ersichtlich, wie weit das Netzwerk im Vergteich
Referenz verkleinert werden kann (6).

4 Kosten einer dezentralen Wahrung

Die im Folgenden dargestellten Ergebnisse umschreiben aus Platzgriundemzndie
fur die Abschéatzung getroffenen Annahmen sowie die daraus resultierEngiebnisse.
Fur eine detailliertere Beschreibung sei auf [An12] verwiesen. Dariiber hinaigsBst-d
rechnung in einem Excel-Sheet dokumenfiddie Autoren verstehen diesen Aufsatz als
Einladung zu konstruktiven Kritik und zur schrittweisen PrazisiedergAnnahmen.

4.1 Das zentralisierte Referenzsystem

Wie in Kapitel 3 erwahnt soll die mégliche Ersparnis durch das dezentralenSysteh
eine obere Schranke abgeschatzt werden. Bei konstanter RechenleistunglisiKkes
ten pro Transaktion offensichtlich mit deren Anzdhhs gréf3te vorstellbare Transakt
onsvolumen wirde erreicht, wenn alle Zahlungen weltweit Giber das Sysgemickelt
wirden. Déei sollen jedoch nur ,,gewdhnliche* Zahlungen betrachtet werden, nicht aber
extrem grof3e, wie sie beispielsweise zwischen Banken stattfinden. UnsatzuSgHur
das weltweite Transaktionsvolumen dieser Art beléauft sich auf 9,44E+13 U& Do
(USD), basierend auf Zahlen fur das Jahr 2@411].

Fur die Kosten eines zentralisierten Referenzsystems kdnnen Marktpreisevéimdr

che Transaktionen herangezogen werden. Kreditkartengesellschaften berechnen typ
scherweise 1-3% [WWO05]. Andere Systeme hingegen, wie das Electranlt (EC)
System in Deutschland, verlangen nur etwa 0,3% [Eu08], asual deutlich glnstiger

Da das EC-System keine zusétzlichen Leistungen wie kurzfristige Kredite gexvéhrt
dem Leistungsspektrum einer dezentralen Wahrung wie Bitcoin damit &hnlither is
verwenden wir diesen Preis. Dies liefert Transaktionskosten von 2,83E+1IWeIED

weit. Zum Vergleich: Das ist die GréRenordnung des Bruttoinlandsprodakts-im-

land.

4.2 Das aquivalente dezentrale System

Zunachst wird nun bestimmt, welche Rechenleistung ein dezentrales Syrstémgen
kénnte wenn es mit den in Unterabschnitt 4.1 bestimmten Kosten betrieben. Wirde
messen Rechenleistung dabei in Operationen pro Sekunde (Ops/s). Zwiétkisizu
anhand typischer Kostenstrukturen in Rechenzentren der Kostenaetdlir Energie
auzuwenden ist. Dieser belauft sich auf etwa 3M®&0[7], was ein jahrliches Budget

! http://dl.dropbox.com/u/1168860/DoesProofOfWorkPayOff.xlsx
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von 8,49E+10 USD fur Energie ergibt (die restlichen 70% der Kosten faHekéjiuisi-
tion von Hardware und Erhalt der Infrastruktur .alipmbiniert mit einem Strompreis
von 0,10 USD/kWh, der niedrigste unter allen nennenswerten Stromproduziarten
Welt, lassen sich mit dem Budget 3,06E+18 Wattsekunden (Ws) erzeugen.

Auch die Grolle des dezentralen Systems wird nun wieder von obendoéscBrazu
wird angenommen, dass die Rechenleistung in Abhéngigkeit dexvearigeten Energie
erbracht wird, und dass dies besosafizient geschieht. Somit Ubertragt sich die$e E
fizienz implizit auch auf alle anderen Arten von Kosten. Durchschnittlich edridge
500 umweltfreundlichsten Supercomputer der Welt etwa 1,82E+8 Op&K/2]. Wird
diese Rate fur das dezentrale System zugrunde gelegt, ergibt sich eineldi&tcingn
von 1,76E+19 Ops/s.

Um den CQ-Ausstol? zu bestimmen, den ein solches System zu verantwortemlidtte,
nun ein einfaches gewichtetes Mittel berechnet. Des-@@3stoR verschiedener BEne
gietrager [L®7], gewichtet mit dem relativen Anteil dieser Energietrager an der wel
weiten Gesamtproduktion [le11], ergeben einen Gesamtausstold vohOat Bl kg pro
Jahr. Dies entsprache etwa 2,1% des weltweiten, von Menschen verurdathten
Ausstol3es, und wirde etwa mit dem globalen kommerziellen Luftverkehr gléiehzie

4.3 Die Angriffsszenarien

In allen drei nun betrachteten Szenarien wird nun die Starke des Angimifensn von
Ops/s abgeschatzt. Sie sind als Worst-Case-Szenarien zu versteherissad ais o

che nicht notwendigerweise profitabel sein. Wie in Unterabschnitt 2.hetywkann ein
Angreifer auch destruktive Ziele verfolgen. Daher werden wallgzen noch Kosten
eines Angriffs einbezogen. Allein die moéglicherweise erreichbare Rechenkapdzitét is
von Interesse.

Angreifer Dezentrales System

Abbildung 2: Verhaltnis von Angreifer (Supercomputer) und dezentr&lgstem

4.3.1 Supercomputer

Als einfachstes denkbares Angriffsszenario ist vorstellbar, dass ein grqigec@apu-
ter gegen das dezentrale System antritt. Der aktuell leistungsfahigste ist der Kt€omp
welcher sich im japanischen Forschungsinstitut RIKEN befindet [Td##].seinen
1,05E+16 Ops/s erreicht er lediglich 0,06% der Gesamtleistung des Refetemzsys



Dies bedeutet, dass das dezentrale System auf 0,12% der ReferenzgrofR3engéschru
werden musste, damit der K Computer gleichzieht. Dieses Szenario bietet also einigen
Raum fir Einsparungen. Abbildung 2 illustriert das Kréfteverhéltnis. Die &léen
Kreise ist dabei proportional zur Rechenkapazitét.

4.3.2 Botnetz

Das nachste Szenario unterstellt einen Angriff mit Hilfe eines grof3en Botnetzes. Zwei
wesentliche Faktoren bestimmten die Starke dieses Angriffs. einen ist die GréRe
des Botnetzes von Interesse, zum anderen die durchschnittliche Rechenkapagitat ein
ner Bots. Die GroR3e eines Botnetzes zu messen ist nicht einfach untstaadeaktule

ler ForschungZh08]. Fir unsere Worst-Case-Analyse betrachten wir es jedocteals g
rechtfertigt, eine eventuell zu hohe Schatzung zu verwenden. Daher sétzeimen
Grolze von 30 Millionen Bots an, was laut Wikipedia dem gréf3ten bekannteetBo
entspricht Wil2a] Zur Bestimmung der Rechenleistung einzelner Bots wird eiree An
logie gezogen. Die Berkeley Open Infrastructure for Network Computing (BOINC)
eine Plattform fur verteilte Berechnungen und veroffentlicht Statistiken zemobtien
Leistung sowie Anzahl aktiver NutzeB¢12]. Mit dieser Plattform wird beispielsweise
das bekannte SETI@home Projekt umgesetzt.

Angreifer Dezentrales System
Abbildung 3: Verhaltnis von Angreifer (Botnetz) und dezentralem System

Setzt man die durchschnittliche Rechenkapazitat der Nutzer von BOINC fBottestz

an, ergibt sich ein Wert von 3,70E+17 Ops/s. Dies ergabe bereits 2,069¢sdenten
Rechenleistung, wiirde das Botnetz fur einen Angriff verwendet. Dieser Aergrgifde

daher bereits bei einem dezentralen System mit einer Grof3e von 4% des Referenzsy
tems erfolgreich sein. In Abbildung 3 ist das Verhaltnis von Angreifier dezentralem
Netzwerk dargestellt.

4.4.3 Virtueller Protest (,,Occupy Bitcoin*)

Zuletzt wird ein Angriff betrachtet, bei dem eine gro3e Anzahl von Pers@meeigsam
versucht, das System zu blockieren. Dadurch, dass die Block Chameaine dezentral
agierende Masse geschutzt wird, ist sie durch eine kollektiv angreifende Masse beso
ders verwundbar. Sie schafft damit eine Méglichkeit des virtuellete$tso Finden sich
genugend Teilnehmer, kdnnen sie gemeinsam die Block Chain blockimeiso be-
spielsweise ihren Unmut Uber einen Krieg oder gierige Banker zum Audahingkn.
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Bewegungen wigOccupy Wall Street finden leicht Millionen von Anhangern aus aller
Welt. Im Jahre 2003 protestierten gegen den Irakkrieg weltweit édvWéilBonen Men-
schen Wil2b]. Fir einen virtuellen Protest muss ein Teilnehmer, anders als Heute U
lich, nicht einmal seine Wohnung verlassen. Daher sind noch weitausrgro&ilnéa-
merzahlen vorstellbar. Fur das Szenario nehmen wir arg 1% der Nutzer von
Facebook fur den Protest mobilisiert werden, was eine Anzahl von 84,5ndiilidei-
nehmern bedeutet.

Wird dieselbe durchschnittiche Rechenkapazitat wie fiir das Botnetz angesetzt, erre
chen die Angreifer zusammen 1,04E+18 Ops/s. Bezogen auf das dezeydtaie Sind

das 5,59% der Gesamtleistung, was in Abbildung 4 dargesteBieistits bei einer \fe
kleinerung auf 12% der Referenzgréf3e ist dieser Protest erfolgreich.

Angreifer Dezentrales System

Abbildung 4: Verhaltnis von Angreifer (virtueller Protest) und dezentr&@gstem

5 Implikationen

Mit der in diesem Aufsatz prasentierten Analyse wurde ein erster Schritt zur Beantwo
tung der Frage unternommen, ob sich eine durch eine Block Chain &lege=igéh-

rung tatsachlich rentiert. Dies ist nicht nur von wirtschaftlichem Interessiedér die
Block Chain bendtigte Rechenleistung mittelbar auch 6kologische Kostersaantr
Um Spekulationen auf ein Minimum zu reduzieren, wurde Annahmen auflBagiger
Technik getroffen. Dartber hinaus wurde kein Versuch unternomnmebesbdnders ee
listisches Szenario zu entwerfen. Vielmehr war es Ziel, eine obere Schijarkaste-
einsparung zu bestimmen.

Diese Analyse stellt die vorFfl1l] oder [Na08] und anderen Bitcoin-Anhangerm-ve
breiteten Hoffnungen auf massive Einsparungen in Friagé/ergleich zum heutigen
EC-System waren selbst bei weltweiter Nutzung nur geringe Einsparunggichmah-

ne die Sicherheit des Systems aufs Spiel zu setzen. Eine solche Verbreitungterschein
jedoch sehr unwahrscheinlich. Auch die Kosten fiir die EinfuhresgSystems wurden
ausgeklammert. Sicherlich wirde dies geraume Zeit in Anspruch nehmen dasder
zentrale System parallel zu seinen Alternativen verwendet wiirde. EntwestEindan
dadurch hohe Kosten, wenn es in voller Gré3e betrieben wiirde, oderedilgnerte
Version ware standiger Bedrohung ausgesetzt. Wird letztlich noch die Unsicherheit b
dacht, mit der unsere Schatzungen behaftet siird klar, dass der behauptete Kaste
vorteil nicht direkt offensichtlich ist und einer Begriindung bedarf.
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Aus hohen Kosten fur die Block Chain ergabe sich unter Umstanaéneine erhebl

che Belastung fir die Umwelt. Selbsttrér relativ ,,griinen* Hardware, die in unserer
Analyse zugrunde gelegt wurde, verursacht der Energiebedarf des Syeiehm einen
CO,-Ausstol, der als Prozentsatz des aktuellen globalen GesamtausstoRes angegeben
werden kann. Darlber hinaus sind die Produktion der Hardware sowigrdstruktur

des Netzwerks darin noch gar nicht enthalten. Dies zeigt, dass die dkolodismtne-

quenzen einer Block Chain nicht notwendigerweise vernachlassigbar sind

6 Zusammenfassung und weiterer Forschungsbedarf

In diesem Aufsatz wurde gezeigt, dass die Behauptung vieler Bitcoin-Anhéngen
eine Block Chain abgesichertes elektronisches Geld reduziere die Kosten &akiioan
nen, nicht tber jeden Zweifel erhaben ist. Dies ist besonders im Hinblick aGtrden
verbrauch eines solchen Systems interessant. Soll es gegen jeden maglidfiiémng
gesichert werden, konnte der verursachte-Basstol3 schnell mit dem der globalen
kommerziellen Luftfahrt gleichziehen. Es ist leicht vorstellbar, dass dieslieheb
Widerstand in der Bevolkerung hervorrufen wirde.

Damit soll jedoch keinesfalls der Untergang von Bitcoin prophezeit weRlerSch&
zungen basieren, wie beschrieben, auf dem heutigen Stand der Techdgk.2ukunft
konnte die Situation durch technische Innovation somit deutlich verandeténvddie
in der Analyse beschriebenen Kosten waren Rechtfertigung genug efialigierte
Hardware, mit der Computer von Endnutzern nicht konkurrieren kénmadurch
kénnten Angriffe weitaus unwahrscheinlicher werden, es stellt sich aber eim&uage
nach der dezentralen Kontrolle derartig spezialisierter Hardware.

Daruber hinaus ist es auch vorstellbar, die von dem Netzwerk verbréimdrgie zum
Beheizen von Gebéuden zu verwenden. Das verringert zwar nicht den Energjebedarf
ermdglicht aber, an anderer Stelle Kosten einzusparen. Als dezentrales NetvAnerk
dieses System dafir besonders geeignet. Neben der aufgewendeten Enetgiauainn

die Rechenleistung selbst mehreren Zwecken dienen. Wéare es mdoglichjntecisére
Probleme (z.B. Genomsequenzierung) mit der Block Chain zu verbindemtekderen
Erstellung mit ohnehin anfallenden Berechnungen verbunden werden. éloeh
Schritt weiter gedacht, ist die Block Chain in ihrer Verwendung nicht unbedirfgt
elektronisches Geld beschrankt. Beispielsweise kdénnen auch Commitment-Verfahren
darauf aufbauendl12]. Mit einer ausreichenden Anzahl Neuerungen in diese ungt and

re Richtungen kénnte in Zukunft auch eine noch weitaus méachtigeok Blbain @-
rechtfertigt sein. Wir hoffen, mit diesem Aufsatz solche Forschniagzuregen.
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