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Zusammenfassung: Die Einsatzplanung zur Integration moderner Betriebssysteme
in bestehende Netze betrifft Universititen und Forschungseinrichtungen aufgrund ih-
res innovativen Anforderungsprofils in besonderem Maf3e. Ein herausragender Be-
standteil jeder Planung ist hierbei der Sicherheitsaspekt. Im folgenden stellen wir
Ansitze vor, die bei Microsoft Windows 2000 Kernaspekte einer Sicherheitspla-
nung darstellen. Hierzu werden einleitend die Systemgrundlagen von Windows 2000
bzgl. Sicherheit geschildert. AnschlieBend wird ein Losungsansatz erldutert, der die
Planung einer Active Directory (AD) Struktur zur rollenbasierten Administration er-
lautert. Hierbei werden Planungshilfen gegeben und die zur Umsetzung verfiigbaren
Hilfsmittel vorgestellt. Abschlieend stellt der Bericht eine Zusammenfassung der
beschriebenen Bereiche dar.

1 Einleitung

Anwender im Universitéts- bzw. Forschungs-Bereich kdnnen als sehr innovativ bezeichnet
werden. Thre Anforderungen an die IT-Infrastruktur werden durch die Randbedingungen
von Forschern festgelegt. Betriebsysteme stellen hierbei in vernetzten Umgebungen die
Schnittstelle zwischen Informationsnetz und Benutzer dar. Diese Schnittstellenfunktion
einerseits, der Verbund von Rechnern in administrativen Doménen andererseits bringt es
mit sich, dass Sicherheit als Kernanforderung eines Netz-Betriebssystems gelten muss.
In [Schneier2000] wird Systemsicherheit aus der Sicht des Praktikers geschildert, hier-
bei nehmen Betriebssysteme eine herausragende Rolle ein' (vgl. hierzu [Eckert2000] und
[Tanenbaum2001]). Um vernetze Systeme sicher und effizient verwalten zu konnen, muss
auf Basis einer sicheren Betriebssystemplattform der administrative Verbund von Syste-
men, die sog. Sicherheitsdomine, einen weitreichenden Schutz bieten und optimal admi-
nistriert werden konnen.

! An dieser Stelle soll nicht verheimlicht werden, dass in [Schneier2000] das Betriebssystem Win-
dows 2000 aufgrund der nicht offengelegten Quelltexte und der Quellcodeldnge von geschitzten
50 Millionen Zeilen als komplexes und nicht abzusicherndes System beschrieben wird.
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Bereits bei der Einsatzplanung muss der Faktor Sicherheit angemessen beriicksichtigt wer-
den. Die Administration muss anhand von spezifizierten Richtlinien (Policies) erfolgen,
moglichst mit Hilfe des zu verwaltenden Systems selbst. Um die Sicherheit im tiglichen
Einsatz zu gewibhrleisten, ist weiterhin ein fortlaufendes Risikomanagement durchzufiih-
ren.

Dieser Beitrag stellt einige Grundziige der Sicherheitsplanung fiir das Microsoft Win-
dows 2000 Betriebssystem dar? . Abschnitt 2 dient der Einfiihrung in die grundlegende
Systemstruktur sowie die Sicherheitsmechanismen des Windows 2000 Betriebssystems.
Abschnitt 3 stellt die Grundlagen der Dominenplanung unter Beriicksichtigung von Si-
cherheitsaspekten vor. Hierbei wird ausgehend von dem Prinzip der Delegation detailliert
ein Entwurfsprozess fiir ein administratives Rollenkonzept beschrieben. In der Zusam-
menfassung erfolgt ein Ausblick der gleichzeitig die Thematik in einen umfassenderen
Kontext eingebettet.

2 System- und Sicherheitsarchitektur von Microsoft Windows 2000

Im folgenden wird ein Uberblick iiber die Systemstruktur von Windows 2000 mit dem
Schwerpunkt Sicherheitsarchitektur dargestellt.

2.1 Systemarchitektur

Die Architektur von Windows 2000 basiert auf der von Microsoft fiir die Windows NT Ver-
sionen 3.1, 3.5, 3.51 und 4.0 entworfenen Architektur. Die Architektur von Windows 2000
sieht hierbei eine Trennung in Benutzer- und Kernelmodus vor. Im Benutzermodus befin-
den sich neben einigen fest verankerten System- und Dienstprozessen die Umgebungs-
subsysteme (Win32, POSIX, OS/2), die die nativen Betriebssystemfunktionen fiir die
Applikationen zugénglich machen. Im Kernelmodus stellt die Windows 2000 Executive
die grundlegenden Betriebssystemfunktionen wie Prozessverwaltung, Speicherverwaltung
und sicherheitsrelevante Funktionen bereit. Der Windows 2000 Kernel beinhaltet die Be-
triebssystemfunktionen auf niedrigster Ebene (Interruptbehandlung, Scheduling). Gerite-
treiber? iibersetzen die Systemanfragen in geritespezifische Anfragen (vgl. [SORU2000]).

2.2 Sicherheitsarchitektur

Der Ausgangspunkt fiir das Windows 2000 Sicherheitsmodell ist das von Windows NT
4.0. Dieses kann als eine solide Grundlage fiir ein sicheres Betriebssystem gelten. Eine
detaillierte Sicherheitsanalyse von NT 4.0 zeigt jedoch Moglichkeiten zur Verbesserung
auf, die im folgenden anhand einiger Schwachstellen und Problembereiche beschrieben
werden:

2 Die hierbei verwendeten Methoden wurden in Projekten der NFORMATION GmbH in Zusam-
menarbeit mit Beratern von Microsoft Deutschland entwickelt.

3 Geritetreiber und alle weiteren Komponenten des Kernelmodus sind insbesondere schutzbediirf-
tig, da Windows 2000 bei deren Nutzung keine Sicherheitsiiberpriifung durchfiihrt, d. h. Windows
2000 vertraut den eigenen Komponenten im Kernelmodus, diese werden standardméfig durch die
Windows File Protection (WFP) geschiitzt.
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— mangelhafte Skalierbarkeit (z.B. GroBenlimit der SAM-Datenbank, Beschrinkung auf
einfache Doménenstrukturen)

— fehlende Delegation administrativer Aufgaben durch unflexible Rechteverwaltung.

In Windows 2000 wurden, ausgehend von der NT 4.0 Sicherheit, viele Schwachstellen
beseitigt und zusitzliche Funktionalitit eingefiigt. Im folgenden werden die Grundkom-
ponenten der Windows 2000 Sicherheitsarchitektur dargestellt (vgl. Abb. 1):
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Abbildung 1. Die Windows 2000 Sicherheitsarchitektur [SORU2000]

Herauszuheben sind hierbei insbesondere Komponenten, die mit der Authentifizierung des
Benutzers gegeniiber dem Betriebssystem verkniipft sind, da diese die Basis der Sicher-
heitsarchitektur des Betriebssystems bilden — in Windows 2000 getragen von dem Active
Directory Verzeichnisdienst. Da eine detaillierte Darstellung der Funktionen und Interak-
tion aller Komponenten den Rahmen dieses Beitrages sprengen wiirde wird nachfolgend
der Bereich Active Directory genauer bzgl. Einsatzplanung und Delegation von Rechten

untersucht.
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Das Active Directory ist ein Verzeichnisdienst, der in einer Datenbank Informationen iiber
alle relevanten Objekte der Doméne verwaltet. Eine Doméne ist ein Bereich von Rechnern,
die von der selben administrativen Autoritit verwaltet werden. In der AD-Datenbank sind
Benutzerobjekte, Gruppeninformationen, Privilegien, Kennworter etc. abgelegt und wer-
den zwischen den Dominencontrollern einer Doméne repliziert. Die Serverkomponente
des AD ist hierbei als Komponente des Kernelmodus implementiert.

Neben der engen Systemintegration stiitzt sich Active Directory auf Dynamic DNS
(DDNS) ab, der die bisherige NetBIOS-Namenstruktur und deren Umsetzung mittels
WINS ablost. Als Zugriffsmechanismen auf das Active Directory kommen LDAP und das
Active Directory Service Interface (ADSI) zum Einsatz. Neben der Erweiterbarkeit kann
als Vorteil von Active Directory insbesondere die feine Granularitéit der Rechtevergabe und
die somit mogliche flexible Delegation von administrativen Rechten genannt werden. Wei-
tere administrative Hilfsmittel stellen die Bereitstellung von flexiblen und weitreichenden
Gruppenrichtlinien dar, die eine feingranulare Richtlinienstruktur fiir alle Doménenobjekte
beinhaltet.

Das Active Directory ist die zentrale Instanz, um alle weiteren Mechanismen zur Gewéhr-
leistung von Sicherheit im System mit Informationen zu versorgen. Aus diesem Grund ist
die Verfiigbarkeit sowie die Integritit, Authentizitdt und Vertraulichkeit der enthaltenen
Daten als Kernziel eines Sicherheitskonzeptes anzusehen.

Weitere wichtige Neuerungen der Sicherheitsarchitektur von Windows 2000 umfassen die
Bereitstellung des Security Support Provider Interface (SSPI) und der CryptoAPI, die ein-
heitliche Schnittstellen fiir Applikationen zur Nutzung der von der Betriebssystemplatt-
form angebotenen Sicherheitsdienste anbieten. Der Einsatz von PKI wird systemweit un-
terstiitzt und proprietire Standards der Vorgidngerversion wurden durch offene Standards
wie Lightweight Directory Access Protocol (LDAP), Kerberos Version 5, Public Key Cryp-
tography Standards (PKCS), PC and smart card integration (PC/SC), DNS Security sowie
IP Security (IPSec) ersetzt.

Die Abstiitzung auf offenen Standards steigert neben der Systemsicherheit (eine saube-
re Implementierung seitens Microsoft vorausgesetzt) gleichzeitig die Interoperabilitdt und
ermoglicht den Austausch von Windows Komponenten durch andere standardkonforme
Implementationen. Dariiber hinaus unterstiitzt Windows 2000 aus Abwértskompatibili-
titsgriinden idltere, proprietire und oftmals unsichere Standards — dieser Aspekt sollte bei
einer Migration unbedingt beriicksichtigt werden.

3 Design einer sicherheitsbewussten Active Directory Infrastruktur
unter administrativen Gesichtspunkten

Die Qualitiit eines Verzeichnisdienstes wird unter anderem an der Verfiigbarkeit der In-
formationen und Ressourcen sowie dem Schutz derselben gemessen. Um dies optimal
zu gewihrleisten, stellt die Administration der Verzeichnisstruktur eine geschiftskritische
Aufgabe dar. Im folgenden wird anhand der in Windows 2000 zur Verfiigung gestell-
ten Mechanismen beschrieben, wie administrative Rollen definiert und umgesetzt werden
konnen. Als Hilfsmittel zur Organisation stehen hierbei Sicherheitsgruppen, Group Poli-
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cy (GP) Objekte und eine Strukturierung der organisatorischen Einheiten (Organizational
Unit — OU) zur Verfiigung.

Eine Moglichkeit administrativen Aufwand zu minimieren ist, die dezentralen Aufgaben
zu delegieren. Windows 2000 macht die Delegation einfacher als Windows NT. Es erlaubt
die Verantwortlichkeit fiir die Verwaltung von Bereichen des Namensraumes an Benutzer
oder Gruppen abzugeben. Der Empfinger der delegierten Berechtigungen kann die ausge-
wihlten Teile der administrativen Kontrolle innerhalb des festgelegten Bereiches ausiiben.

3.1 Rollen und Delegation

Kernpunkt unserer Konzeption ist die Organisation der Administration und die Einbin-
dung der Services in die Active Directory Struktur. Die Definition administrativer Rollen
dient zur Abgrenzung der Administration bzgl. verschiedener Bereiche (“need to know”
Prinzip)* , um zusitzliche Sicherheit zu erreichen und die Grundlage einer erfolgreichen
Delegation zu schaffen.

Administrative Rollen ordnen Téatigkeiten der Systembetreuung nach administrativen Auf-
gabengebieten ein. Durch eine derartige Gruppierung der Tatigkeiten, konnen Bezie-
hungen zwischen ihnen und Benutzergruppen hergestellt werden. Auf der anderen Seite
konnen anhand von Titigkeiten die dafiir benotigten Berechtigungen definiert werden.
SchlieBlich kann durch die Definition von administrativen Rollen eine Beziehung zwi-
schen bendtigten Berechtigungen fiir administrative Tatigkeiten und Benutzergruppen her-
gestellt werden.> Die in Windows 2000 Active Directory verwendete Zugriffskontrolle
(Access Control) enthilt letztlich auf der Basis einer Mandatory Access Control (MDAC)
zusitzlich Anleihen von rollen- (RBAC) und taskbasierten (TBAC) Ansitzen.

Windows 2000 mit einer Active Directory Infrastruktur erlaubt die differenzierte Vergabe
von Rechten auf Netzwerkobjekte. Daher konnen die bisher oft nur organisatorisch ver-
wendeten administrativen Rollen nun auch fiir die Verwaltung von Benutzergruppen und
die Vergabe von Berechtigungen herangezogen werden.

Das Erarbeiten von administrativen Rollen ist stark abhidngig von der Organisation, in
der Windows 2000 eingefiihrt wird. Bei den Rollen kann vorab folgende grundlegende
Unterscheidung getroffen werden: Direkt auf das Active Directory bezogene Titigkeiten
vs. Tdtigkeiten zur Bereitstellung von Diensten. Eine weitere Unterscheidung ergibt sich
durch die Abbildung eines physischen und oftmals vermaschten Systems in logische Ad-
ministrationseinheiten. Hierzu kann zwischen dezentralen und zentralen administrativen
Tdtigkeiten unterschieden werden. Dies soll im folgenden anhand eines Beispiels erldutert
werden:

* In vielen Windows Umgebungen ist es iiblich, alle Administratoren mit den Standardrechten zu
versehen. Dies stellt eine signifikante Verletzung des Grundsatzes “so viele Rechte wie notig, so
wenige Rechte wie moglich” dar.

> Auch in Windows NT 4.0 ist eine Definition von administrativen Rollen auf organisatorischer
Ebene moglich. Durch die eingeschrinkten Moglichkeiten der Differenzierung von Rechten ist die
Zuordnung von administrativen Benutzergruppen iiber Rollen auf bestimmte Rechte nur schwer
zu realisieren. Als Folge davon gibt es in NT 4.0 oftmals eine grole Anzahl an Administratoren
mit umfangreichen Rechten.
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Infrastruktur AD-Titigkeiten wie das Management der unternehmensweit verfiigbaren Be-
nutzer und Gruppen im AD werden iiblicherweise zentral ausgefiihrt; delegierte AD-T4-
tigkeiten wie das Management von Benutzer, Gruppen und Services auf Arbeitsgruppen-
Ebene erfolgen tiblicherweise dezentral.

Diese Trennung von zentral und dezentral ist nicht statisch, sondern dynamisch und flexi-
bel anpassbar an die Anforderungen. Prinzipiell sollte im Rahmen der Standardisierung der
Ansatz eine zentrale Administration sein, der aber dezentrale Moglichkeiten offen lasst.

Eine detaillierte Definition administrativer Rollen erfolgt auf der Grundlage der im Un-
ternehmen definierten Management-Funktionen (wie z.B. Operation-, Change-, Security-
, Configuration-, Performance-, Problem- und Business-Management). Als zweiter Pla-
nungsbestandteil dient eine abstrahierte Darstellung der existenten administrativen Be-
triebsstruktur. Die Matrix aus den beiden Determinanten ist in Tabelle 1 dargestellt. Die
sich ergebenden Rollen miissen hierbei genau definiert werden (leere Tabellenfelder sind
erlaubt) und ergeben schlielich die weiter zu untersuchenden administrativen Rollen.

Problem-Management Security Management
Help Desk First Level Support ?
(Rolle 1)
Operating Audit Ereignisse iiber- ?
wachen (Rolle 3)
Anwendungen Last Level Support An- Security Anwendungen ?
wendungen (Rolle 2) (Rolle 4)
? ? ?

Tabelle 1. Matrix zur Rollendefinition

Jeder definierten Rolle miissen nun die entsprechenden Tétigkeiten zugeordnet werden.
In real umgesetzten System werden bspw. auftretende Probleme vom Kunden/Benutzer an
den Help Desk eskaliert (First Level Support), der zur Betreuung von Benutzern bestimmte
Berechtigungen benétigt. Dieser wiederum eskaliert das Problem an den Second Level
oder Last Level Support, wenn er das aufgetretene Problem nicht alleine beheben kann.

3.2 Praxisanforderung

Die im Rahmen einer theoretischen Evaluation erarbeiteten Aspekte der Administration
miissen schlieBlich in die Praxis iiberfiihrt werden. Befolgt man die vorstehenden Uber-
legungen wird bei der Implementierung ein sehr groler administrativer Aufwand erzeugt.
Dies resultiert unter anderem daraus, dass administrierende Mitarbeiter mehrere Rollen
vereinen und die detaillierte Berechtigungsvergabe zusitzlichen administrativen Aufwand
bedeutet. Es muss ein praktikabler Mittelweg gefunden werden, der die Sicherheit und
Organisierbarkeit des Rollensystems mit den Anforderungen der Praxis vereint. Dies wird
umgesetzt, indem eine Beschrinkung auf geeignete Basisrollen erfolgt, mit der Option,
bei Bedarf Erweiterungen vornehmen zu konnen. In einer von uns implementierten AD-
Struktur erfolgte dies durch die Definition von vier Basisrollen, die aus vormals etwa 30
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administrativen Rollen destilliert wurden (vgl. Abb. 2). Die Konten der Administratoren
wurden hierbei in globale und lokale Sicherheitsgruppen abgebildet. Es existieren zusitz-
lich auf der hochsten Administrationsebene sogenannten Super Administratoren, die na-
hezu uneingeschrinkte Berechtigungen besitzen.

A dministrative Basisrollen Active Directory Management-Funktionalititen

Operationsmanagement

Changemanagement

Securitymanagement

Anwendungsadministration Konfigurationsmanagement

Performancemanagement

Infrastrukturadministration Problemmanagement

| |
| ADS Administration |
| |
| |

Dezentrale Administration Businessmanagement

Abbildung 2. Die vier administrativen Basisrollen und die rolleniibergreifenden Managementberei-
che

3.3 Umsetzung der Rollen / Delegation

Um das beschriebene Konzept umzusetzen, ist es notwendig, eine der Organisation an-
gepasste Active Directory Struktur zu entwerfen. Innerhalb von Doménen werden OUs
genutzt, die eine hohe Flexibilitit bieten. Die Konzeption von Sicherheitsgruppen und die
Zuordnung der administrativen Rollen erfordert eine genaue Planung. Zur weiteren Ver-
einheitlichung der Administration sollten Gruppenrichtlinien implementiert werden

Es gibt Fille, in denen die Organisationsstruktur des Unternehmens mehrere Doménen
erfordert, weil eine zentrale Administrationsinstanz fehlt, die Berechtigungen an die Or-
ganisationseinheit eines Geschiftsbereichs delegieren kann. Bei einem solchen Entwurf
werden strengere Sicherheitsbegrenzungen zwischen Geschiftsbereichen eingefiihrt, als
dies bei einem Eindoménen Modell der Fall ist. Trotzdem ist eine zentrale Administration
iiber Dominengrenzen hinweg moglich, deren Implementierung jedoch aufwendiger ist.

3.4 Planung der Organisatorischen Einheiten

Die Zuweisung von Kontrolle auf Basis von OUs sollte bevorzugt verwandt werden, da
die Vergabe von Berechtigungen auf Objekt Ebene schnell uniibersichtlich wird und die
Vergabe auf Doménen- oder Site-Ebene weitreichendere Auswirkungen haben kann, als
urspriinglich vorgesehen war. ©

® In jedem Fall sind Zuweisungen von Berechtigungen kritisch und sollten dokumentiert werden.
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OUs sind die flexibelsten Active Directory-Entwurfselemente. Es handelt sich hier um
Mehrzweckcontainer, mit deren Hilfe die meisten Objektklassen (wie z.B. Benutzer, Com-
puter und Drucker) zu Administrationszwecken (z.B. Delegieren bestimmter Verwaltungs-
aufgaben und Anwenden von Gruppenrichtlinien) gruppiert werden konnen. Mit Hilfe von
OUs wird die Infrastruktur des Unternehmens in der Active Directory-Infrastruktur abge-
bildet. Dariiber hinaus konnen mit Hilfe von OUs Funktionen und Objekte abgebildet und
gruppiert werden, die unter Windows NT Server 4.0 von dedizierten Ressourcendoménen
bereitgestellt wurden. Organisatorische Einheiten sind weiterhin ein integraler Bestandteil
bei der Erstellung eines Anderungs- und Konfigurationsverwaltungsprozesses, da Objekte
nur aufgrund ihres Speicherorts in der Hierarchie vordefinierte Einstellungen annehmen
konnen.

Entwurfsmodelle von Doménen und OUs werden in Hauptkategorien eingeteilt, da es kei-
ne einzelne optimale Methode gibt. Eine Hauptkategorie zur Organisation von OUs ist
bspw. die Organisation nach Geschiftsbereichen, hierbei definieren die Geschéftsbereiche
Dominengrenzen. Innerhalb dieser Geschiftsbereiche kann der physische Standort eine
sekundire Zuordnung darstellen. In diesem Fall ist der geografische Faktor das Organisa-
tionsmodell innerhalb einer Domine.

Ein wichtiger Grundsatz fiir die Strukturierung der Organisatorischen Einheiten ist, dass
die Existenz eines jeden Container rechtfertigbar sein muss. Obgleich es praktisch keine
Begrenzung fiir die Verschachtelungstiefe von Organisationseinheiten gibt, wird empfoh-
len, nicht mehr als 5 Ebenen zu implementieren. Dies hat sich insbesondere bzgl. der
Visibilitit der Sicherheitskonfiguration als die optimale Vorgehensweise erwiesen.

3.5 Administrative Sicherheitsgruppen

Meist sind administrative Rollen auf verschiedene Gruppen innerhalb der IT-Organisati-
on verteilt, hin und wieder auch innerhalb der Anwender sowie auf externe Berater und
Fremdlieferanten/-zulieferer. Fiir eine Teamstruktur empfiehlt es sich, Rollen und Aufga-
ben genau zu definieren und ausdriicklich zuzuweisen, so dass die Ziele und Erwartungen
fiir jeden klar sind.

Dies bedeutet, dass eine Struktur gefunden werden muss, die administrative Rollen ab-
bildet und den Sicherheitsbestimmungen gerecht wird. Die empfohlene Vorgehensweise
,Benutzer zu berechtigen, ist, sie in globale Dominen-Gruppen aufzunehmen, diese in
lokale Doménen-Gruppen aufzunehmen und diese wiederum mit Berechtigungen auf Do-
méinen Objekte zu versehen. Als Name von Sicherheitsgruppen wird ein aussagekriftiger
Name gewihlt, der die Aufgabe der Sicherheitsgruppe und die damit verbundenen Be-
rechtigungen ausdriickt. Die Anzahl der administrativen Sicherheitsgruppen kann hierbei
folgendermallen unterteilt werden:

— Organisatorische Gruppen, um die Organisationsstruktur abzubilden
— Administrative Gruppen, um administrative Rollen abzubilden
— Dienste-Gruppen, um Dienste-Konten abzubilden

Die hier behandelten administrativen Sicherheitsgruppen stellen eine Hilfsstruktur dar. Pro
Rolle eine Gruppe wiire eine zu starke Vereinfachung und wiirde dem Grundgedanken von
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administrativen Rollen nicht gerecht werden. Daher ist die Anzahl der Gruppen sehr stark
von den ausgeiibten Tétigkeiten im Active Directory abhéingig. Die Anzahl der Tatigkeiten
ist wiederum von der Komplexitit des Active Directory abhingig. Daraus ergibt sich eine
groBe Anzahl an globalen Gruppen, da hier neben den ADS eigenen Titigkeiten auch
Titigkeiten die mit Diensten zusammenhéngen berticksichtigt werden miissen.

Der Ort von administrativen Sicherheitsgruppen liegt im zugehorigen OU-Container. Zu-
gehorig heifit in diesem Zusammenhang, dass dort die Benutzerkonten oder die zu admini-
strierenden Objekte liegen. Globale Gruppen liegen dort wo die administrativen Benutzer-
konten liegen. Lokale Gruppen liegen dort, wo die zu administrierenden Objekte liegen.
Wichtig ist die Einhaltung von Regeln zur Einteilung von allgemeinen Sicherheitsgruppen,
um die Ubersichtlichkeit zu erhalten. Regeln beinhalten Dokumentation und Namenskon-
vention. Wichtig ist auch, dass nur lokalen Gruppen, lokalen Doménen-Gruppen oder lo-
kalen Gruppen eines Mitgliedservers Berechtigungen zugewiesen werden. Aus Griinden
der Performance, aber vor allem aus der fehlenden Notwendigkeit heraus sollte es keine
universellen Sicherheitsgruppen zur Administration geben.

3.6 Administrative Konten

Fiir die Konzeptionierung der Benutzerkonten fiir administrative Zwecke miissen verschie-
dene Gesichtspunkte beriicksichtigt werden:

— Trennung; administrative Tiatigkeiten sollen von allgemeinen Titigkeiten getrennt
werden

— Nachverfolgbarkeit; welcher Benutzer hat wann welche Tatigkeit mit welchen Ergeb-
nissen durchgefiihrt

Daraus ergibt sich, dass jeder Benutzer mit administrativen Aufgaben iiber zwei Konten
verfiigen sollte. Der Administrator wird davon in der Art profitieren, dass er einerseits Pro-
blematiken von Benutzer mit seinem eigenem Konto nachvollziehen kann. Andererseits
werden administrative Tétigkeiten bewusster durchgefiihrt, da sie eine Vor- und Nachge-
schichte, speziell die An- und Abmeldung, haben.” Das System ist sicherer, da der Zeit-
raum der Anmeldung mit dem administrativen Konto und damit auch die Zeit fiir einen
potentiellen Angriff verkiirzt ist.

In einer Windows 2000 Active Directory Netzinfrastruktur, stellt sich die Frage des Contai-
ners, in dem dieses zweite Benutzerkonto abgelegt werden soll. Zur Beantwortung dieser
Fragen miissen Uberlegungen zur Struktur des Active Directory angestellt werden. Grund-
satzlich kann jedoch die Aussage getroffen werden, dass die administrative Benutzerkon-
ten in der Struktur dort liegen sollten, wo die zu administrierenden Objekte eingeordnet
sind.

7 Ziel der Regulierung von Administration soll nicht die Entmiindigung von Administratoren sein.
Der Begriff des Administrators muss in Windows 2000 Umgebungen auf Grund der enorm ge-
stiegenen Moglichkeiten viel weiter gefasst werden, als das noch in Windows NT 4.0 Netzwerken
der Fall war.
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3.7 Gruppenrichtlinien

Um standardisierte Richtlinien durchzusetzen, verwendet der Active Directory Verzeich-
nisdienst die sog. Group Policy (Gruppenrichtlinien). In ihrer Implementierung und Wir-
kungsweise unterscheiden sie sich maflgeblich von den Systemrichtlinien unter Windows
NT 4.0. Gruppenrichtlinien werden zur Gestaltung und Reglementierung aller Aspekte
der Benutzerumgebung verwendet. Es konnen Einstellungen fiir registrierungsbasierende
Richtlinien, Sicherheitsrichtlinien, Softwareinstallationen, Skripte und Ordnerumleitung
vorgenommen werden.

Die Daten zu Gruppenrichtlinien sind in Gruppenrichtlinien-Objekten (Group Policy Ob-
jects, GPO) gespeichert. GPO werden an zwei Orten abgelegt: Die Konfigurationsdaten
(Group Policy Configuration, GPC) sind im Active Directory abgelegt und die Vorlagen
(Group Policy Template, GPT) sind in dem Systemverzeichnis abgelegt. Die GPOs sind
Instanzen im Active Directory (fiir das Beispiel security.nformation.de) unter:

LDAP://CN=Policies, CN=System, DC=security, DC=nformation, DC=de

Gruppenrichtlinien kénnen auf Sites, Doménen und Organisatorische Einheiten angewandt
werden. Gruppenrichtlinien, die mit einer Doméne verkniipft sind, sind nicht automatisch
in anderen Dominen des AD bekannt. Um eine Gruppenrichtlinie einer Doméne in einer
anderen Domine zu aktivieren, muss sie explizit verkniipft werden. Eine Verkniipfung be-
deutet aber, dass bei jeder Anwendung der Richtlinie ein Zugriff auf die Ursprungsdomine
der Richtlinie erfolgt. In einem solchen Fall sollte aus Leistungsgriinden ein neues GPO
mit den gleichen Einstellungen in der Zieldomine erstellt werden.

In Windows 2000 konnen administrative Privilegien zentral auf allen Rechnern in der Do-
maéne iiber Gruppenrichtlinien verwaltet werden. Diese konnen zwar nicht auf Sicherheits-
gruppen angewandt werden, aber man kann Sicherheitsgruppen verwenden, um Gruppen-
richtlinien zu filtern.

Wichtige Randbedingungen beim Einsatz von Group Policy sind die einfache Pflege und
Administration und die schnelle Anwendung aller Richtlinien, so dass keine Behinderun-
gen fiir den Benutzer entstehen. Vor diesem Hintergrund kénnen gewisse Richtlinien fiir
die Implementierung von GPO aufgestellt werden: Zum einen muss die Anzahl von ange-
wandten Richtlinien minimal gehalten werden, da die Dauer des Anmeldevorgangs stark
von der Anzahl der abgearbeiteten Gruppenrichtlinien abhéngig ist. Eine Empfehlung zur
maximalen Anzahl von Gruppenrichtlinien kann nicht generell gemacht werden, da zu vie-
le Faktoren die annehmbare Verarbeitungsgeschwindigkeit bestimmen. Beginnend mit der
Leidensfédhigkeit der Benutzer, {iber die Leistungsfihigkeit der Server und Workstations
bis hin zur Netzwerkperformance.

4 Zusammenfassung

Der erfolgreiche Einsatz von Windows 2000 héngt von vielen Faktoren ab; grundlegend ist
einerseits die Sicherheit des Betriebssystems selbst, andererseits die Sicherheit der durch
das Betriebssystem verwalteten administrativen Doméne mittels eines an die Organisation
angepassten Designs des Active Directory.
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Um die Sicherheit innerhalb von Windows 2000 gewihrleisten zu konnen, muss das Sy-
stem selbst vertrauenswiirdig sein. Diese Systemintegritét geht von den Kernelkomponen-
ten in Windows 2000 aus. Fiir samtliche Arbeiten am System (Wartungsarbeiten, Service-
Packs, Bugfixes) die nach der Auslieferung stattfinden, miissen vertrauenswiirdige Struk-
turen eingesetzt werden, um eine kontinuierliche Integritét des Systems zu gewihrleisten.
Dies kann nur durch sinnvoll gestaltete administrative Malnahmen erfolgen.

Diese Administration in einem Windows 2000 Umfeld gestaltet sich durch die Einfiihrung
des Active Directory als globalen Verzeichnisdienst komplexer, als dies in Windows NT
4.0 Umgebungen der Fall war. Daneben ergibt sich jedoch auch die Moglichkeit, mit zu-
sdtzlichen Funktionen und detaillierteren Berechtigungsstufen die Administration zu dele-
gieren und somit die Sicherheit zu erhohen ohne wichtige Kontrollfunktionen abzugeben.

In diesem Beitrag konnte ein Ansatz gezeigt werden, der ausgehend von diesem Prinzip der
Delegation eine optimale Definition der administrativen Rollen erlaubt. Die beschriebene
Vorgehensweise vereinfacht gleichzeitig den Entwurf einer Active Directory Verzeichnis-
struktur unter Beriicksichtigung von Sicherheitsaspekten. Die hierbei zum Einsatz kom-
menden Hilfsmittel wie Organisationseinheiten, Sicherheitsgruppen, administrative Kon-
ten und Gruppenrichtlinien wurden motiviert und ausfiihrlich beschrieben. Weitergehend
wurden praktische Uberlegungen zur Einsatzplanung beriicksichtigt.

Ausgehend von der in diesem Beitrag beschriebenen Planung stellt die Implementierung
des Konzeptes und die Erhohung des Detaillierungsgrades den nichsten Schritt bei der
Einfiihrung eines Windows 2000 Systems dar, um zu einer konkreten Definition von Auf-
gaben und Berechtigungen der einzelnen Services zu kommen. Fiir die tidgliche Admini-
stration muss weiterfiihrend eine konkrete Prozessdefinition erfolgen, um den Grundge-
danken administrativer Rollen zur Delegation von Aufgaben umzusetzen.
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