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Abstract: Existierende Systeme zur anonymen Kommunikation kdnnen bei offenen
Nutzergruppen, wie sie im Internet vorherrschen, keine informationstheoretisch per-
fekte Anonymitét gewihrleisten. Daher ist es notwendig die Schranke der Anonymitét
in diesem Fall zu bestimmen. Diese Arbeit analysiert diese Schranke anhand eines
konkreten Anonymititssystems, welches Chaum Mix genannt wird. Ein Mix ist ein
System zur anonymen Netzwerkkommunikation, welches in jeder Kommunikations-
runde die Sender (Subjekte) von Nachrichten in eine Anonymitditsmenge einbettet, um
die Zuordnung zu ihren Empfingern (Attributen) zu verdecken. Anoymititsmengen
bilden die Grundlage aller Anonymititsysteme, um die Zuordnung zu sensiblen Attri-
buten zu verschleiern. Die fundamentale Schranke der Anonymitédt wird daher durch
die Schwierigkeit bestimmt aus den beobachtbaren Anonymititsmengen und Attribu-
ten die Zuordnungen eindeutig zu rekonstruieren. In Anlehnung an Shannons Unicity-
Distance bestimmen wir die Anonymititsschranke iiber die minimale Anzahl an An-
onymitdtsmengen, die beobachtet werden muss, um die Zuordnung eindeutig aufzude-
cken. Wir zeigen, dass diese Aufdeckung in vielen realistischen Fillen sogar effizient
berechenbar ist, obwohl sie das Losen eines NP-vollstindigen Problems erfordert.

1 Einleitung

In dieser Arbeit [Phal3] geht es um die Bestimmung (bzw. Messung) der Sicherheit von
Anonymititssystemen in Kommunikationsnetzen. Dazu analysieren wir die Schranke, ab
der die Anonymitit eines Subjekts durch ein System nicht mehr gewdhrleistet werden
kann, so dass eine Deanonymisierung moglich wird. Die Erforschung dieser Anonymitéts-
schranke und ihrer Einflussfaktoren deckt allgemeine Schwichen der Anonymititssysteme
auf und unterstiitzt daher die Entwicklung von Systemen mit hoherer Sicherheit.

Wir bestimmen die Anonymitétsschranke anschaulich anhand eines konkreten, aber ein-
fachen Anonymititssystems, das Chaum Mix [Cha81] genannt wird. Der Chaum Mix
ermoglicht die Anonymiserung der Kommunikationsbeziehung zwischen Sendern und
Empfingern von Nachrichten in einem unsicheren Netzwerk wie dem Internet. Abbil-
dung 1 skizziert das Funktionsprinzip eines Mixes, das einer Wahlurne dhnelt. In je-
der Kommunikationsrunde sammelt der Mix von b Sendern (b = 3 in Abbildung 1)
ein Datenpaket gleicher Grofle. Diese Pakete sind an den Mix adressiert und enthalten

*Englischer Titel der Dissertation: “Towards Practical and Fundamental Limits of Anonymity Protection”
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fiir diesen verschliisselt jeweils die eigentliche (mit x bezeichnete) Nachricht, sowie die
Empfingeradresse. Der Mix entfernt die Verschliisselung in den b Paketen und sortiert die
daraus entnommenen (mit x gekennzeichneten) Nachrichten alphabetisch. Die Nachrich-
ten werden in derselben Runde an die entschliisselten Empfiangeradressen weitergeleitet.
Dieser Vorgang randomisiert das Aussehen und die Reihenfolge der am Mix eingehenden
und ausgehenden Pakete. Ein beobachtender Angreifer (passiver Angreifer)! kann durch
diese MaBnahme nur die Anonymitditsmenge der Sender S’ und der Empfinger R’ beob-
achten, aber nicht wer in dieser Runde mit wem kommuniziert hat.
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Abbildung 1: Mix Model: Jedes Muster um eine Nachricht x ist eine Verschliisselungsebene. Mit s
bzw. r wird ein Sender bzw. Empfinger bezeichnet.

Basis Modell der Anonymititsanalyse Die Mengen (S’, R’) stellen die einzigen In-
formationen dar, die bei einer idealen Umsetzung? des Chaum Mixes in jeder Runde im
Netzwerk beobachtbar sind. Die Anonymititsschranke des Chaum Mixes ist daher fun-
damental durch die Schwierigkeit bestimmt, aus den Beobachtungen von (S, R') die
Kommunikationsbeziehungen eines Senders zu identifizieren. Daher kann ohne Beein-
trichtigung der Allgemeinheit die Ermittlung dieser Schranke auf die Analyse der Beob-
achtungen von (S’, R’) reduziert und vereinfacht werden. Sei Alice ein beliebiger Sender,
dann miissen sogar nur die Mengen (S, R') betrachtet werden, in denen Alice als Sender
in S’ vorkommt, um ihre Kommunikationsbeziehung zu deanonymisieren. Wir nennen
die Empfingermenge R’ in diesem Fall eine Observation, so dass jede Observation wie
in Abbildung 2 mindestens einen Empfinger von Alice enthilt. Zur Hervorhebung wird
ein Empfinger von Alice als ein Freund bezeichnet und mit der Variablen a adressiert,
wihrend die Variable r verwendet wird, wenn keine Unterscheidung erforderlich ist.

Erweitertes Modell der Anonymitiitsanalyse Das Basis Modell ist der initiale An-
satz fiir die Anonymititsanalyse in dieser Arbeit. Wir erweitern dieses Modell um die
Moglichkeit von fehlerhaften Observationen, welche entgegen der Erwartung des An-
greifers keine Freunde enthalten. Fehlerhafte Observation konnen entstehen, wenn z.B.
der Angreifer zu schwach ist, um die Anonymititsmengen (S’, R') vollstéindig zu beob-
achten. Des Weiteren konnen sie induziert werden, wenn das Kommunikationsprotokoll

'Wir betrachten einen passiven Angreifer, weil seine Angriffe schwer erkennbar und schwer vermeidbar
sind. Angriffe von aktiven Angreifer konnen hingegen durch die CUVE [KP06] Anforderung des Chaum Mixes
erkannt werden.

2Diese schlieft Schwiichen aus, die auf die Implementierung, oder z.B. kryptographische Protokolle
zuriickzufiihren sind, um ausschlieflich die Anonymitétsfunktion zu bewerten.
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Scheinnachrichten vorsieht, oder Mix Varianten wie z.B. Mixmaster [DDMO03] eingesetzt
werden, die Nachrichten indeterministisch weiterleiten.
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Abbildung 2: Anonymititsanalyse: Mit r bzw. a wird ein Empfinger bzw. ein Freund bezeichnet.
Aus Observationen werden Hypothesen fiir die moglichen m Freunde von Alice gebildet.

Wahl des Modells Die Arbeit betrachtet den Chaum Mix, weil es ein einfaches An-
onymitétssystem darstellt. Dadurch sind die Einflussfaktoren auf die Anonymititsmengen
(S’, R) ibersichtlich. Dieses vereinfacht die Analyse der Sicherheit fiir unterschiedli-
che Einstellungen der Anonymitdtsmengen. Zugleich ist der Chaum Mix die theoretische
Grundlage vieler anonymer Kommunikationssysteme [EY(09, DDO0S8], so dass auch eine
praktische Anwendung der Forschungsergebnisse begiinstigt wird.

Erwartungswert der Anonymitiitsschranke Abbildung 2 modelliert iiber die Konfigu-
ration des Mixes die Einflussfaktoren auf die Anonymitét. Damit studieren wir die erwarte-
te Wirkung beliebiger Konfigurationen auf die Anonymitétsschranke, um den Entwurf si-
chererer Systeme zu unterstiitzen. Die Konfiguration des Mixes enthilt die Gesamtzahl al-
ler moglichen Empfinger w im System (d.h. v = |{r | r kann Nachrichten empfangen}|),
die Grofle der Anonymitdtsmenge b und die Anzahl der Freunde von Alice m. Des Wei-
teren sind die Wahrscheinlichkeitsfunktionen P4(a) und Py (r) enthalten, um die Ver-
teilung der einzelnen Empfinger a,r von Alice und von den der anderen Sender in den
Observationen zu modellieren. Da das Sammeln von Nachrichten aufwendig ist, nehmen
wir an, dass in jeder Runde nur ein kleiner Teil (d.h. b < u) aller moglichen Empfénger
kontaktiert werden.

e Wir ermitteln den Erwartungswert der theoretischen Anonymitétsschranke iiber die
erwartete minimale Anzahl von Observationen, bis der Mix die Anonymitéit von
Alice nicht mehr gewihrleistet.* Diese dhnelt Shannons Unicity-Distance [Sha49].

e Zusitzlich analysieren wir den erwarteten Rechenaufwand, den diese Deanonymi-
serung erfordern wiirde. Dadurch wird ersichtlich, welche Angreifer in der Praxis
diese Ressourcen aufbringen konnen.

3Im Mixmaster wird ein Paket in einer Runde zufillig weitergeleitet, oder zuriickgehalten. Die Weiterleitung
von Paketen ist daher indeterministisch.

4Diese Schranke quantifziert wie die Unicity-Distance die Information, aber nicht den Rechenaufwand fiir
eine Deanonymisierung einer Kommunikationsbeziehung.
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Diese theoretische und praktische Analyse basiert auf dem Hitting-Set Angriff (HS-Attack)
[KP04]. Der Angriff erhilt, wie in Abbildung 2 illustriert, die Observationen als Eingabe
und leitet daraus die moglichen Hypothesen fiir die Menge der m Freunde von Alice ab.
Alice ist deanonymisiert, wenn der HS-Attack genau eine Hypothese liefert. Es wurde in
[KAPROG6] bewiesen, dass der HS-Attack die minimale Anzahl an Observationen fiir eine
Deanonymisierung bendotigt. Die erwartete minimale Anzahl an Beobachtungen, um Alice
in einer gegebenen Mix Konfiguration eindeutig zu identifizieren, entspricht dem Erwar-
tungswert der Anonymititsschranke. Allerdings erfordert der HS-Attack das Losen eines
NP-vollstindigen Problems.

1.1 Beitrag

Der Beitrag dieser Dissertation kann in drei Bereiche unterteilt werden. Erstens werden wir
den Erwartungswert der theoretischen Schranke der Anonymitit fiir ein beliebiges Subjekt,
das wir Alice nennen, durch eine geschlossene Formel approximieren. Diese Schranke ist
von der Konfiguration des Chaum Mixes abhédngig. Unsere Aprroximation zeigt, dass die
Konfiguration des Mixes fiir gewohnlich nur einen polynomiellen Einfluss auf die theore-
tische Schranke der Anonymitét hat.

Zweitens bestimmen wir anhand eines konkreten Angriffs den mittleren Rechenaufwand,
um die Freunde von Alice zu identifizieren. Dies zeigt, dass die Identifizierung fiir viele
realistische Parameter im Mittel effizient berechenbar ist, obwohl es das Losen eines NP-
vollstindigen Problems erfordert.

Drittens schlagen wir eine Erweiterung unserer Analysen auf indeterministische Mix Stra-
tegien vor, in der fehlerhafte Observationen mdglich sind. Es wird gezeigt, dass Alice
mit hoher Wahrscheinlichkeit deanonymisiert werden kann, wenn die Fehlerwahrschein-
lichkeit der Observationen unter einer bestimmten Schranke liegt. Strategien, die durch
die Induzierung fehlerhafter Observationen die Anonymitét stirken wollen, miissen daher
diese Schranke beriicksichtigen.

2 Theoretische Schranke der Anonymitiit

Die theoretische Schranke der Anonymitidt bestimmt, ab wann der Chaum Mix die An-
onymitét eines Senders nicht mehr schiitzen kann. Wir messen diese Schranke iiber die
minimale Anzahl an Observationen, die ein Angriff benétigt, um die Freunde von Alice
eindeutig zu identifizieren. Die Schranke ist theoretisch, da sie die fiir einen solchen An-
griff erforderliche Zeit- und Speicherkapazititen nicht berticksichtigt.

Sei 4H = {a1,...,a,} die Menge aller Freunde, die Alice wihrend der Observationen
des Angreifers wiederholt kontaktiert und m = | ,#| die Anzahl dieser Freunde. In der
Basis Analyse betrachten wir den Fall, dass Alice wihrend des Angriffs nur Empfianger
in 4,H kontaktiert. Diese Betrachtung wird in Kapitel 4 um fehlerhafte Observationen
erweitert.
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2.1 Hitting-Set Angriff

Wie in Abbildung 2 illustriert, bestimmt ein Angriff aus Observationen Hypothesen fiir die
Menge der Freunde von Alice. Da jede Observation mindestens einen Freund von Alice
enthilt, ist jede Hypothese ein Hitting-Set der Groe m. Ein Hitting-Set ist in unserem
Kontext eine Menge, die sich mit jeder Observation des Angreifers schneidet. Der Hitting-
Set ist ein Minimal-Hitting-Set, wenn keine echte Teilmenge davon ein Hitting-Set ist. Ein
Hitting-Set wird zum Unique Minimum-Hitting-Set (UMHS), wenn alle anderen Hitting-
Sets eine hohere Kardinalitit haben.

Der Hitting-Set Angriff (HS-Attack) [KP04] sammelt wiederholt Observationen und be-
rechnet die Hitting-Sets auf alle gesammelten Observationen, bis er ein UMHS findet.
Dieser UMHS identifiziert eindeutig die Freunde von Alice. Dieser Angriff nutzt den Um-
stand aus, dass die Sender und Empfinger in einer offenen Nutzergruppe sich fortlaufend
andern, wihrend die Observationen immer einen Freund von Alice enthalten. Bei hin-
reichend vielen Observationen wird die Menge ,H aller Freunde von Alice daher zum
UMHS in diesen Observationen®. Es wurde in [KAPRO6] bewiesen, dass der HS-Attack
die minimale Anzahl an Observationen benétigt, um die Freunde von Alice eindeutig zu
identifizieren. Das Bestimmen des Unique Minimum-Hitting-Set ist ein NP-vollstindiges
Problem [GJ90].

2.2 Approximation der Anonymitéitsschranke

Der Erwartungswert fiir die minimale Anzahl an Observationen um Alice zu deanony-
misieren ist, wie in Abbildung 2 illustriert, abhiingig von der Konfiguration des Mixes.
Neben den Parametern u, b, m enthilt diese die Wahrscheinlichkeitsfunktionen P4 (a) und
Py (r). Die Funktion P4 (a) modelliert fiir jeden Freund a die Wahrscheinlichkeit, dass
dieser von Alice kontaktiert wird. Fiir jeden mdglichen Empfinger r beschreibt Py ()
hingegen die Wahrscheinlichkeit, dass r in einer Observation vorkommt, weil es von eines
der anderen (b — 1) Sendern kontaktiert wird. Sei p der minimaler Wert von P4 (a), fiir
alle a € 4H und Py, der maximale Wert von Py (r) fiir alle moglichen Empfinger r. Sei
ferner der Zusammenhang Py = 1 — (“=1)*~1 gegeben®.

Die Arbeit stellt folgende Approximation fiir den Erwartungswert der theoretischen An-
onymitédtsschranke im Bezug auf die Konfiguration des Mixes auf:

1-b
E(Tyxe) = <]1)(1nm +79)+ % lnlnm) (u—(m—l)) , )

u

wobei v ~ 0,57721 die Euler-Mascheroni Konstante ist. Dabei ist u fiir gewohnlich we-

sentlich grofler als m, so dass der letzte Faktor in (1) durch m approximiert

werden kann, so dass F(Tsx.) polynomiell ist. Daraus wird ersichtlich, dass der Chaum

SEs gibt theoretische Ausnahmefille, in der dieses nicht erfiillt ist. Z.B. wenn alle Sender immer den gleichen
Empfinger kontaktieren.
Die Herleitung kann der Dissertation entnommen werden.
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Mix die Anonymitit eines Senders nur fiir eine polynomielle Anzahl an Kommunikatio-
nen schiitzt. Anderungen an der Konfiguration des Mixes wiirden nur eine polynominelle
Wirkung auf den Erwartungswert der theoretischen Anonymititsschranke haben.

Evaluation Abbildung 3 veranschaulicht dic Anonymitétsschranke fiir verschiedene
Konfigurationen des Mixes. Es vergleicht die Approximation (F/(75..)) mit der Erwar-
teten Anzahl an simulierten Observationen, die der HS-Attack fiir die Deanonymisierung
von Alice benotigt (HS). Die Observationen werden wie in Abbildung 2 zufallige ge-
neriert. Dabei haben wir vereinfachend eine gleichformige Wahrscheinlichkeitsfunktion
Py(r) =1 — (1)b1 gewdhlt’. Alice kontaktiert ihre Freunde nach der Zipf(m, )
Verteilung P4 (i) = zzz_iaz—a fiir a; € 4H,i={1,...,m}.® Die Zipf-Verteilung shnelt
fiir o ~ 1 der Verteilung des E-Mail Verkehrs eines Nutzers [BCFT99, AH02]. Die An-
onymititschranken in Abbildung 3 bestitigen, dass der Chaum Mix die Anonymitit nur
fiir eine relativ kleine Anzahl von Runden gewihrleistet. Im rechten unteren Bild steigt die
Anzahl der Beobachtungen exponentiell mit o Das ist kein Widerspruch zum Kapitel 2.2,
da der minimaler Wert p der Funktion P4 (¢) mit wachsendem « exponentiell abnimmt.
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Abbildung 3: Empirischer und theoretischer Erwartungswert der Anonymitétsschranke: Empirisch
durch Simulation mit HS-attack (HS) und theoretisch durch Approximation (E(Thxe)).

7Es konnen auch komplexere Verteilungen fiir Py (r) betrachtet werden. Allerdings wiire die mathematische
Analyse unnotig umsténdlicher.
8Da Alice durch ihr Verhalten einen direkten Einfluss auf ihre Anonymitit hat, wird die Wirkung ihrer Kom-

munikation detailliert analysiert.



Vinh Pham 177

3 Rechenaufwand der Deanonymisierung

Der HS-Attack und die damit ermittelte Anonymititsschranke wurde als eine rein theo-
retische Analyse betrachtet. Um ein UMHS zu identifizieren, wird ein Algorithmus ver-
wendet, der alle moglichen Hitting-Sets der GréB3e m in den gesammelten Observationen
berechnet. Wenn geniigend viele Observationen vorhanden sind, liefert dieser Algorithmus
genau ein Hitting-Set, der zugleich ein UMHS ist, vergl. [KP04]. Da es anfinglich’ (:1)
Hitting-Sets gibt, ist die Komplexitit des Algorithmus O( (:1) ), was fiir realistische Grup-
pengrofien inpraktikabel ist. Diese Dissertation stellt einen neuen Algorithmus vor, der fiir
viele realistische Konfigurationen des Mixes das UMHS effizient identifizieren kann.

3.1 ExactHS Algorithmus

In dieser Arbeit haben wir den ExactHS Algorithmus entworfen, der fiir eine gegebene
Menge an Observationen nur die Minimal-Hitting-Sets bis zu einer gegebenen Kardina-
litdt (z.B. m) berechnet. Da jedes Hitting-Set, das nicht minimal ist, eine Obermenge ei-
nes Minimal-Hitting-Sets ist, fithrt der urspriinglicher Algorithmus des HS-Attack durch
die Betrachtung aller Hitting-Sets der grole m zu einem erheblich hoheren Rechenauf-
wand. Wir beweisen in dieser Dissertation, dass es maximal 6™ Minimal-Hitting-Sets gibt
und die Worst-Case Laufzeit des ExactHS proportional dazu ist, wihrend dessen Spei-
cherkomplexitit nur linear ist. Zum Beispiel ist bei einer Mixkonfiguration mit © = 400
(v = 10000) Empféngern, einer Anonymitdtsmenge der Groe b = 10 (b = 50) bei einer
Anzahl von m = 10 (m = 20) Freunden, die Laufzeitkomplexitit des urspriinglichen
Algorithmus 109 (106'), wihrend sie beim ExactHS 10'° (1034) ist. Die Verwendung
des ExactHS, um ein UMHS zu identifizieren liefert beziiglich der minimalen Anzahl
an erforderlichen Observationen dasselbe Ergebnis, wie der urspriingliche Algorithmus
des HS-Attack. Der HS-Attack unter der Verwendung des ExactHS zur Bestimmung der
Minimum-Hitting-Sets stellt einen effizienteren Entwurf des HS-Attack dar. Daher bezie-
hen wir uns in dem restlichen Text nur noch auf die effizientere Version, wenn wir den
Begriff HS-Attack verwenden.

3.2 Mittlere Komplexitit des ExactHS

Der ExactHS ist insbesondere praktisch verwendbar, weil seine mittlere Laufzeitkomple-
xitdt in vielen Fillen signifikant geringer als seine Worst-Case Komplexitit ist. Die Dis-
sertation beweist folgende mathematische Zusammenhinge fiir die mittlere Laufzeitkom-
plexitit des ExactHS:

e Wenn die Wahrscheinlichkeit, dass ein Empféanger von irgendeinem Sender in einer
Runde kontaktiert wird, der nicht Alice ist, hGchstens ﬁ ist (d.h. Py < #), dann
ist die mittlere Laufzeitkomplexitit linear.

9Wenn noch keine Observation gesammelt wurde.
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e Wenn Py < % ist, und Alice ihre Freunde #hnlich einer Zipf(m, «) Verteilung kon-
taktiert (d.h. P4 (i) = Z;i_ial_a, fir a; € 4H,i = {1,...,m}), dann konvergiert
=1
die mittlere Laufzeitkomplexitéit mit steigendem « gegen ein Polynom. Tendenziell
fiihrt eine ungleichformige Verteilung der Nachrichten von Alice an ihre Freunde zu
einer Verringerung der mittleren Laufzeitkomplexitét.

Es wurde in der Literatur empirisch bestitigt, dass der E-Mail Verkehr und der Datenver-
kehr im Internet durch eine Zipf-Verteilung modelliert werden kann [BCFT99, AH02].
Daher ist der verbesserte HS-Attack insbesondere bei vielen realistischen Verteilungen
effizient durchfiihrbar. Zum Beispiel liegt die Worst-Case Komplexitit von ExactHS fiir
b = 50,m = 40 bei O(50°) ~ O(10°). Die in dieser Dissertation mathematisch und
simulativ'® ermittelte Komplexitit fiihrt hingegen zu den signifikant geringeren Werten in
Tabelle 1. Es ist auch erkennbar, dass mit zunehmendem « die Komplexitit weiter sinkt.

a | Theoretische Anzahl | Empirische Anzahl
0.0 1.8 x 107 1.7 x 10°
0.5 1.0 x 10° 1.5 x 10°
1.0 8.7 x 103 2 x 107
1.5 2.2 x 103 1.7 x 103

Tabelle 1: Evaluierter Mengen zur Identifizierung des UMHS durch ExactHS: Fiir Mixparameter
u = 20000, b = 50, m = 40 und Zipf(m, a) Verteilung der Nachrichten von Alice und Py < .

4 Erweiterte Analyse mit fehlerhaften Observationen

Bei der Verwendung des HS-Attack wird angenommen, dass die Observationen des An-
greifers fehlerfrei sind. Die Dissertation zeigt, dass der HS-Attack adaptiert werden kann,
um die Freunde von Alice mit einer hohen Wahrscheinlichkeit zu identifizieren, wenn
die Fehlerrate der Observationen eine bestimmte Schranke unterschreitet. Eine Observa-
tion ist fehlerhaft, wenn sie entgegen der Erwartung des Angreifers keinen Freund von
Alice enthilt. Fehlerhafte Observationen konnen durch das Senden von Scheinnachrich-
ten, oder unvollstindige Beobachtungen der Anonymititsmengen entstehen. Zum anderen
konnen diese bei Mix Varianten auftreten, die Nachrichten indeterministisch weiterleiten,
wie z.B. Pool-Mixe [DDMO03]. Bei Pool-Mixen (wie Mixmaster [DDMO03]) besteht eine
Wahrscheinlichkeit p., dass die Weiterleitung einer Nachricht auf eine spitere Runde auf-
geschoben wird. Ein Angreifer, der die Empfingermenge nur in der Runde des Pool-Mixes
beobachtet, in der Alice eine Nachricht sendet, wird daher mit der Wahrscheinlichkeit p.,.
eine fehlerhafte Observation erhalten.

19Dafiir wurden entsprechend der Konfiguration des Mixes zufillige Observationen erzeugt und der HS-Attack
auf diese angewendet, bis alle Alices Freunde identifiziert wurden. Diese Simulation wurde mehrmals wiederholt,
bis 95% der Ergebnisse sich um maximal 5% vom empirischen Mittelwert unterschieden.
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Die Dissertation zeigt den folgenden Zusammenhang: Wenn die Wahrscheinlichkeit ei-
ner fehlerhaften Observation die Ungleichung

1
1—b
(%lnlnm) (w) +1

u

Per < @)

erfiillt, dann konvergiert die Wahrscheinlichkeit, dass Alices Freunde durch den HS-Attack
identifiziert werden kann, mit steigender Anzahl an Observationen gegen 1. In (2) is p der
minimale Wert der Wahrscheinlichkeitsfunktion Py (a), fira € ,H.

Die Verwendung von Pool-Mixen schiitzt somit nicht gegen den erweiterten HS-Attack,
wenn die Fehlerwahrscheinlichkeit von Observationen (2) erfiillt. Hohere Werte fiir p.,
fiihren jedoch zu stirkeren Verzdgerungen der Pakete. Allerdings konnte, selbst wenn (2)
nicht erfiillt wird, die moglichen Hypothesen fiir die Freunde von Alice durch den HS-
Attack stark einschriankt werden.

S Zusammenfassung

Diese Arbeit [Phal3] beweist, dass der Chaum Mix einen Sender im Mittel nur fiir ei-
ne polynomielle Anzahl an Kommunikationen schiitzen kann. Durch eine Verbesserung
der Effizienz des urspriinglichen HS-Attack und der Analyse der mittleren Laufzeit des
Angriffs konnen wir zeigen, dass die Deanonymisierung eines Senders (d.h. die Identifi-
zierung seiner Empfinger) in vielen realistischen Fillen sogar effizient moglich ist. Aus
diesen Ergebnissen folgern wir, dass der Chaum Mix (der deterministisch Nachrichten
weiterleitet), keinen starken Schutz gegeniiber dem HS-Attack bietet.

Wir haben den HS-Attack daher erweitert, um auch Mix Varianten betrachten zu konnen,
die indeterministisch Nachrichten weiterleiten, wie dem Pool-Mix. Dieser Indeterminis-
mus fiihrt zu fehlerhaften Observationen. Wir haben gezeigt, dass der HS-Attack die Freun-
de von Alice mit einer hohen Wahrscheinlichkeit identifizieren kann, wenn die Fehler-
rate der Observationen einen bestimmten Grenzwert unterschreitet. Wenn dieser Grenz-
wert berticksichtig wird, konnen indeterministische Mix Varianten einen besseren Schutz
vor dem HS-Attack bieten, als der Chaum Mix. Allerdings fiihrt der Indeterminismus zu
zusitzlichen Verzogerungen des Datenverkehrs und einer Aufweichung des Angreifermo-
dells, im Vergleich zum Chaum Mix. Die Verzogerung erschwert insbesondere die Er-
kennung von aktiven Angriffen, wie z.B. das Blocken von (b — 1) Nachrichten vor dem
Mix!! [Cha81, SDS03], da Verzogerungen konzeptbedingt auch im Normalfall auftreten.
Im Gegensatz dazu ermdoglicht die deterministische Arbeitsweise des Chaum Mixes die
Erkennung aktiver Angriffe durch die CUVE [KP06] Anforderungen.

Die vorliegende Arbeit zeigt die Schwichen bestehender Mix Varianten auf und motiviert
daher die Forschung, nach neuen Techniken zu suchen, die eine Balance zwischen den
genannten Vorteilen und Nachteilen herstellen.

"Wenn nur noch eine Nachricht den Mix passiert, dann ist dessen Sender und Empfinger nicht mehr anonym.
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