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Die durch Edward Snowden angestoenen Enthiil-
lungen liefern seit Juni 2013 immer mehr bemerkens-
werte Details dariiber, welche Methoden Geheimdienste
zur Sammlung und Verwertung von personenbezogenen
Daten anwenden. Im vorliegenden Artikel diskutieren
wir speziell den Fall des kryptographischen Standards
SP 800-90, bei dem der amerikanische Geheimdienst
NSA (National Security Agency) geméil eines Artikels
der New York Times vorsitzlich Schwichen eingebaut
hatte. Wir erldutern anhand der mathematischen Details,
wie diese Hintertiir aussieht und wie die Schwéchen ein-
zuordnen sind.

Kryptographische Standards

Technische Standards dienen der Vereinheitlichung von
Normen und Verfahren und sollen dadurch die Inter-
operabilitidt fordern. Auch in der Kryptographie gibt
es zahlreiche Standards und Standardisierungsorganisa-
tionen. Eine wichtige Institution ist hier neben der In-
ternational Organization for Standardization (ISO) und
der International Electrotechnical Commission (IEC)
das amerikanische National Institute of Standards and
Technology (NIST). NIST setzt mit seiner Reihe ,,Spe-
cial Publications (800 series)*“ Standards speziell fiir
Themen zur Informationssicherheit (siehe [10]). So be-
schreiben beispielsweise die Standards SP 800-56A bis
SP 800-56C, wie zwei Teilnehmer basierend auf dem
Diskreten Logarithmus- oder dem Faktorisierungspro-
blem einen gemeinsamen kryptographischen Schliissel
aushandeln konnen.

Die von NIST zuniéchst nur fiir die Vereinigten Staa-
ten entwickelten Standards etablieren sich auch oft zu
internationalen de-facto-Standards und werden teilwei-
se in ISO/IEC-Standards iibernommen. Dabei ist be-
merkenswert, dass die Standards im Bereich der IT-
Sicherheit oft ein weiteres Attribut zugewiesen bekom-
men, namlich, dass standardisierte Verfahren auch be-
sondere Sicherheitsgarantien mit sich bringen. Die Er-
fahrung hat allerdings gezeigt, dass diese Annahme im
Allgemeinen zu optimistisch ist. Dies gilt um so mehr,
als wir heute wissen, dass Geheimdienste absichtlich
schwache Standards vorgeschlagen haben. Wir betrach-
ten hier mit dem Standard SP 800-90 der NIST einen
solchen Fall.

Schwichen im Standard SP 800-90

Der Standard SP 800-90 beschiftigt sich mit der Erzeu-
gung von sogenannten Pseudozufallszahlen, also quasi
zufilligen Werten. Dieses Konzept wird ausfiihrlicher
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in Abschnitt diskutiert. Der NIST-Standard SP 800-90
bzw. der ergidnzende Standard SP 800-90A diskutiert
Moglichkeiten, wie man solche Pseudozufallswerte auf
vermeintliche sichere Weise genererieren kann. Teile
des NIST-Standards finden sich auch im ISO/IEC Stan-
dard 18031:2011 [8] wieder.

Was war passiert?

Schon kurz nach Verdffentlichung der ersten Version
des Standards SP 800-90 im Jahr 2006 — die Version
SP 800-90A ergénzte den urspriinglichen Standard und
die aktuelle Version datiert auf Januar 2012 — wurde
Kritik am Standard 6ffentlich. Wissenschaftliche Arbei-
ten [15, 2, 17] aus den Jahren 2006 und 2007 zeig-
ten, dass eines der vorgeschlagenen Verfahren, der Pseu-
dozufallsgenerator Dual_EC_DRBG, nicht die gewohn-
ten Sicherheitsstandards erfiillte. Schon damals lieBen
Kommentatoren wie Bruce Schneier anklingen, dass
es sich dabei um absichtlich implementierte Schwé-
chen handeln konnte [14]. Tatsdchlich bestitigt der ak-
tuelle Standard SP 800-90A die Mitarbeit der NSA an
der Erstellung, wobei die Zusammenarbeit mit den IT-
Sicherheitsexperten der NSA an solchen Standards per
se nicht ungewohnlich ist. Erst im Jahr 2013 wurde im
Rahmen der Enthiillungen um Edward Snowden durch
einen Artikel der New York Times [12] bestétigt, dass
die NSA Schwichen absichtlich eingebaut hat.

Inzwischen ridt NIST selbst explizit von der Verwen-
dung des Generators ab [11]. In einigen kommerziel-
len Produkten wurde der Generator implementiert, aber
bis auf zwei Ausnahmen, dem BSAFE-Toolkit und dem
Data Protection Manager der Firma RSA, nicht als der
standardm@Big verwendete Generator eingesetzt, son-
dern nur als Option [3]. Der Generator sollte natiirlich
nicht mehr verwendet werden. RSA selbst empfiehlt in-
zwischen, in dem betroffenen Produkt auf einen ande-
ren Generator umzusteigen [4]. Bemerkenswert ist, dass
beide Empfehlungen, sowohl die von NIST als auch die
von RSA, erst nach der Veroffentlichung des Artikels
der New York Times im September 2013 herausgegeben
wurden, obwohl die ersten Kritiken an der kryptographi-
schen Sicherheit des Dual_EC_DRBG bereits 2006 und
2007 veroffentlicht wurden.

Hintergrund: Pseudozufallsgeneratoren
Zufallswerte sind essenziell fiir die Sicherheit krypto-
graphischer Verfahren. Sie treten an zahlreichen Stel-
len in Verfahren auf, angefangen mit der Erzeugung
der geheimen Schliissel, iiber die Wahl von Initialisie-
rungsvektoren fiir Verschliisselungen, bis hin zur Ge-
nerierung von unvorhersagbaren Fragen in Challenge-
Response-Verfahren zur Authentisierung. Klassische
Rechner konnen aber in der Regel keine ,,echten Zu-
fallswerte erzeugen, da sie deterministisch arbeiten, al-
so ihre Ergebnisse eindeutig vorherbestimmt sind. Die
folgende Aussage, die dem Mathematiker und Informa-
tiker John von Neumann zugeordnet wird, fasst dieses
Dilemma pointiert zusammen:

Anyone who considers arithmetical methods
of producing random digits is, of course, in a
state of sin. (John von Neumann)

Der Entropie-Begriff von Shannon [16], den er in
seiner wegweisenden Arbeit von 1948 iiber Informati-
onstheorie einfiihrte, bestitigt diese Sichtweise. Fiir eine
(diskrete) Zufallsvariable X ist die Shannon-Entropie
definiert als

H(X):=—) Prob[X = x] - log, Prob[X = z],

wobei x die moglichen Werte von X durchliuft. Intuitiv
gibt die Shannon-Entropie an, wieviele Bits man durch-
schnittlich bendtigt, um den Ausgang einer Stichprobe
von X zu kommunizieren. Die Shannon-Entropie ist ge-
nau dann maximal, wenn X uniform verteilt ist.

Fiir jede Zufallsvariable und jede mathematische
Funktion C (die der Leser hier als einen deterministi-
schen Computer ansehen kann) gilt

H(X) > H(C(X)),

wobei C'(X) die Zufallsvariable beschreibt, die zuerst
eine Stichprobe von X wihlt und dann C' anwendet.
Folglich kann kein (deterministischer) Computer im
Sinne der Shannon-Entropie ,,zusdtzlichen Zufall* er-
zeugen, auch wenn man ihm ,,etwas Zufall“ in Form von
X zur Verfiigung stellt.

Die Kryptographie 16st das Dilemma, indem sie
die Anforderung an die Zufallswerte abschwicht, und
lediglich pseudozufillige Werte verlangt. Pseudozufil-
lige Werte erreichen zwar keine maximale Shannon-
Entropie, sehen aber dennoch fiir alle praktischen Zwe-
cke wie echt zufillig aus. In der Kryptographie wird
dies formal in die Theorie sogenannter Pseudozufalls-
generatoren eingebettet. Ein Pseudozufallsgenerator G
ist ein deterministischer (und effizienter) Algorithmus,
der eine kurze, echt zufillige Eingabe — iiblicherweise
als bindre Zeichenkette r aus der Menge {0, 1}* aller
endlichen Bitfolgen kodiert — in eine lingere Ausgabe
transformiert, sodass diese Ausgabe ,,wie zufillig* aus-
sieht. Letzteres wird mit Hilfe des Begriffs der Unun-
terscheidbarkeit formalisiert, soll hier aber nicht weiter
ausgefiihrt werden. Eine Einfiihrung gibt das Buch von
Goldreich [6].

In der Notation der Entropie verlangt man, dass ein
Pseudozufallsgenerator maximale Pseudo-Entropie [7]
besitzt. Eine Zufallsvariable X hat Pseudo-Entropie

HHILL(X) 2 k,

wenn sie ununterscheidbar (im obigen Sinne) von ei-
ner Zufallsvariablen Y mit Shannon-Entropie H(Y) >
k ist. Folglich hat ein Pseudozufallsgenerator, der
fiir n-Bit-Eingaben lingere ¢(n)-Bit-Ausgaben erzeugt,
Pseudo-Entropie ¢(n), wihrend die Shannon-Entropie
maximal n sein kann. Fiir die meisten kryptographi-
schen Anwendungen geniigt nachweislich eine hohe
Pseudo-Entropie, um Sicherheit zu gewéhrleisten.

Ob sichere Pseudozufallsgeneratoren existieren,
lasst sich mit gegenwirtigen Methoden nicht nach-
weisen. Man kann solche Generatoren aber unter sehr
schwachen kryptographischen Annahmen ableiten [7],



unter anderem auch unter géngigen Sicherheitsannah-
men wie der Schwierigkeit, die diskrete Exponentiati-
on effizient zu invertieren (dem sogenannten Diskreten-
Logarithmus-Problem). Daher gilt es im Augenblick als
verniinftig, die Existenz solcher Generatoren anzuneh-
men. Gleichzeitig muss man aber besondere Vorsicht
walten lassen, wenn man einen Generator entwickelt.
Wie setzen moderne Computer nun solche Pseudo-
zufallsgeneratoren ein? Ublicherweise wird der Compu-
ter mit einem kurzen, moglichst zufilligen Wert initia-
lisiert, beispielsweise durch Messungen von rauschan-
filligen Komponenten wihrend des Starts, oder durch
»zufillige* Fingaben des Anwenders. Bei Bedarf er-
zeugt der Generator aus seinem Startwert hinreichend
viele Pseudozufallsbits, gibt einen Teil als Ausgabe aus,
und aktualisiert gleichzeitig seinen Startwert mit einem
anderen Teil der generierten Bits. Die tatsichlichen Ver-
fahren variieren dieses Schema auf vielfiltige Weise.

Der Generator Dual_EC_DRBG

Der Standard SP 800-90 beschreibt verschiedene, ver-
meintlich sichere Pseudozufallsgeneratoren. Eine Vari-
ante ist der Generator Dual_EC_DRBG, der auf ellipti-
schen Kurven beruht.

Elliptische Kurven werden wegen ihrer guten Si-
cherheitseigenschaften — kurze Schliissel und Resistenz
gegen bekannte Diskrete Logarithmus-Verfahren — ver-
starkt in der Kryptographie eingesetzt. Im vorliegenden
Fall wurden im Standard eine Primzahl p sowie die Kon-
stanten @ und b spezifiziert (z. B. ist p = 22°6 — 2224 |
2192 1 996 1 1) die eine elliptische Kurve definieren.
Die Kurvenpunkte

Eop(Fp) = {(a:,y) € ]Fg |y =23 + ax + b},

bilden zusammen mit einer entsprechend definierten
Addition eine Gruppe, die fiir die Werte hier sogar von
primer Ordnung ist. Die z-Koordinaten von Kurven-
punkten konnen nach Wahl von p mit 256 Bits darge-
stellt werden. Der Standard spezifiziert zusitzlich zwei
Punkte P = (zp,yp) und Q = (zq,yq), die beide
verschieden vom ,,Punkt im Unendlichen* O, dem neu-
tralen Element der Gruppe, sind. Der Punkt P ist ein
Erzeuger der additiven Gruppe.

Der Dual_EC_DRBG wird mit einem zufélligen
Startwert so aus [F,, initialisiert. Bei Bedarf generiert
das Verfahren 240 Pseudozufallsbits, indem es ausge-
hend vom aktuellen Wert s; € ), den Kurvenpunkt s; P
berechnet und ;11 als die z-Koordinate x-coord(s; P)
des Punktes fiir die nédchste Iteration speichert. Ebenso
berechnet das Verfahren den Kurvenpunkt s;,1() und
gibt nun die untersten 240 Bits der 256 Bits der z-
Koordinate des Punktes (in einer iiblichen Binérdarstel-
lung) als Pseudozufallsbits aus. Benotigt man mehr Bits,
wiederholt man das Verfahren hinreichend oft.

Das Design des Generators beruht auf dem soge-
nannten Diffie-Hellman-Entscheidungsproblem. Beim
bekannten Schliisselaustauschverfahren von Diffie und
Hellman [5] erzeugen die zwei Teilnehmer Alice und
Bob einen gemeinsamen geheimen Schliissel in einer el-
liptischen Kurve mit Erzeuger P, indem Alice fiir zufél-

liges ¢ einen Punkt () = ¢P berechnet und () an Bob
sendet, und Bob R = r P fiir zufilliges r berechnet, und
mit R antwortet. Alice kann nun lokal S = qR = (¢qr)P
berechnen, und Bob ebenfalls S = rQ = r(¢P) =
(qr) P, sodass S der gemeinsame Schliissel wird.

Das klassische Diffie-Hellman-Berechnungsproblem,
auf dessen Sicherheit das Diffie-Hellman-Verfahren be-
ruht, besagt nun, dass es fiir einen Angreifer schwie-
rig ist, ebenfalls den Schliissel S aus den ausge-
tauschten Daten P,(Q), R zu berechnen. Das DH-
Entscheidungsproblem fordert nun sogar, dass man den
Schliissel S nicht einmal von einem unabhingig ge-
wihlten Kurvenpunkt unterscheiden kann: Gegeben vier
Kurvenpunkte (P, Q, R, S) entscheide man, ob S ein
unabhéngiger und uniform verteilter Punkt ist, oder ob
S = rQ@ fur R = rP gilt. Beide Probleme, das Berech-
nungsproblem und das Entscheidungsproblem, gelten in
der Kryptographie als schwierig, und das DH-Verfahren
somit als sicher. Weitere Informationen zu den beiden
Problemen findet man in [1].

Im Fall des Generators Dual EC_DRBG spielt
s;+1@ die Rolle der Schliissels S, der wie zufillig aus-
sieht, selbst wenn man P, () und sogar den in der nichs-
ten Iteration des Generators berechneten Wert R =
si+1P kennen wiirde. In diesem Sinne ist das grund-
sditzliche Design-Prinzip des Generators plausibel, auch
wenn jede Iteration durch zwei Multiplikationen in der
elliptischen Kurve wesentlich langsamer als andere be-
kannte Generatoren ist. Dass der Generator dennoch
Schwiichen hat, liegt an den Details, wie wir im folgen-
den Abschnitt diskutieren.

Schwichen im Generator Dual EC_DRBG

Bereits kurz nach Erscheinen des Standards haben die
ersten Analysen [15, 2] gezeigt, dass die Ausgaben des
Dual_EC_DRBG nicht die iibliche kryptographische Si-
cherheit bieten. Diese Analysen nutzen aus, dass die
Punkte der elliptischen Kurve bei Projektion auf die un-
tersten 240 Bits der z-Koordinate eben nicht uniform
sind: Ein nicht zu vernachlédssigender Anteil der Men-
ge der Zeichenketten aus 240 Bits kann nicht von sol-
chen Punkten getroffen werden. Dieser Schritt, die ein-
fache Projektion auf die untersten Bits, schleust also
Schwichen ein, obwohl die Kurvenpunkte uniform ver-
teilt sind. Es ist bemerkenswert, dass hier schon vor Ver-
offentlichung des Standards bessere Verfahren zur Glét-
tung der Verteilung bekannt waren (beispielsweise in
[7D).

Die Autoren von [15, 2] zeigen, dass sie wegen
der einfachen Projektion auf die Bits die Ausgabe
des Dual_EC_DRBG mit einem Vorteil von ca. 0,1 %
gegeniiber echt zufélligen Werten erkennen konnen.
Indem sie mehrere Ausgaben untersuchen, lédsst sich
dieser Vorteil sogar auf einige Prozentpunkte stei-
gern. Anders ausgedriickt: Die Pseudo-Entropie des
Dual_EC_DRBG ist nicht maximal. Zwar gelten Gene-
ratoren mit solchen verzerrten Ausgaben in der Krypto-
graphie nicht als sicher, dennoch war nicht bekannt, wie
man diese Schwiche des Dual_EC_DRBG unmittelbar
hitte ausnutzen konnen, um beispielsweise groBe Tei-



le eines geheimen Schliissels verldsslich zu berechnen.
Wie dies gehen konnte, zeigte die Arbeit von Shumov
und Ferguson [17]. Die beiden Autoren bestétigen, dass
man bei geschickter Wahl der Punkte P und () — was fiir
die Entwickler des Standards durchaus moglich gewe-
sen wire — die Ausgaben des Generators mit geringem
Aufwand vorhersagen kann.

Die deterministische Chip-Sicht: Ein G5 in
unterschiedlich einfallendem Licht
(Sammlung Giinter M. Ziegler. Foto: Christoph Eyrich)

Der Angriff von Shumov und Ferguson basiert auf
folgender Beobachtung. Da P ein Erzeuger, Q # O
und die Ordnung der elliptischen Kurve prim ist, gibt
es ein ganzzahliges e mit P = e(). Shumov und Fer-
guson gehen nun davon aus, dass der Angreifer den
Wert e kennt. Der Angreifer betrachtet dann eine Aus-
gabe r € {0, 1}%4 einer Iteration des Generators, die er
beispielsweise als Teil eines Initialisierungsvektors ei-
ner Verschliisselung oder als Frage in einer Challenge-
Response-Authentisierung lernen kann. Er berechnet al-
le moglichen 2'6 = 65.536 Bitfolgen der Linge 256, die
auf r enden. Fiir jeden dieser Werte testet der Angrei-

fer, ob diese Bitfolge der x-Koordinate eines Punktes
auf der elliptischen Kurve entspricht, indem er priift, ob
z = 234 az + b mod p ein quadratischer Rest in ), ist.
Jedes solche z gibt maximal zwei mogliche Werte fiir
y. Der Gesamtaufwand dafiir ist so gering, dass er mit
jedem herkdmmlichen Rechner zu bewerkstelligen ist.

Der Angreifer erhilt so eine Menge von maximal
2216 Kurvenpunkten Ry, Ro, R3, ..., wobei der , rich-
tige* Punkt s;, 1@ darin enthalten sein muss. Mit Hilfe
der Kenntnis von e kann der Angreifer dann die Punk-
te eRq,eRy, eR3, ... berechnen, sodass darunter auch
der Punkt s;11 P = s;11(eQ) = e(s;+1Q) sein muss.
Folglich kennt der Angreifer eine beschrinkte Menge
von Punkten, deren xz-Koordinate auch den iibernichs-
ten Zustandswert s;1o = x-coord(s;+1P) des Gene-
rators enthélt. Wiirde er den Punkt eindeutig kennen,
konnte der Angreifer alle folgenden Ausgaben des Ge-
nerators dann exakt vorhersagen! Dazu muss er aber nun
lediglich einige weitere Ausgaben des Generators beob-
achten, um die Menge der potenziellen Kandidaten auf
ein Element zu reduzieren. Folglich ist der Generator bei
Kenntnis von e mit P = e(@) vollkommen unsicher.

Der Angriff von Shumov und Ferguson ist
nicht iiberraschend, wenn man bedenkt, dass
das DH-Berechnungsproblem und auch das DH-
Entscheidungsproblem bei bekanntem e mit P = Qe
beide leicht zu losen sind: Gegeben P, () = ¢P, R und
eben e, das multiplikative Inverse zu ¢ modulo der be-
kannten Gruppenordnung, kann man leicht den Schliis-
sel S = r@Q = (rq)P fir R = rP berechnen, indem
man einfach ¢ aus e berechnet und S = ¢R bildet.
In diesem Sinne ,,spielt” der Angreifer dann quasi die
Rolle von Alice im DH-Schliisselaustausch. Nur wenn
(@ nachweislich so bestimmt worden wire, dass nie-
mand effizient e berechen kann, wire die Sicherheit
des Dual_EC_DRBG gewihrleistet. Dass dies nicht der
Fall war, hat die Veroffentlichung der New York Times
gezeigt.

Wie geht es weiter?

Mehr als fiinf Jahre nach Bekanntwerden der Schwi-
chen, aber erst nach Bestitigung durch die New York Ti-
mes, dass die NSA die Spezifikation beeinflusst hat, ra-
ten inzwischen sowohl NIST als auch Firmen wie RSA
von der Verwendung des Generators Dual_EC_DRBG
ab. Man kann daher hoffen, dass in Zukunft keine An-
griffe iiber diese Schwachstelle erfolgen werden.

In einem im Dezember 2013 erschienenen Artikel
der Nachrichtenagentur Reuters [9] wurde behauptet,
dass die Firma RSA fiir die Verwendung des schwachen
Generators Dual_EC_DRBG in ihrem BSAFE-Produkt
von der NSA bezahlt wurde. Die Firma bestritt diese
Vorwiirfe umgehend [13]. Eine Kldrung steht noch aus.

NIST hat inzwischen den Standard SP 800-90A auf
den Status eines ,,Draft” zuriickgesetzt und im Zeitraum
von September 2013 bis November 2013 um Kommen-
tierung gebeten. Das weitere Vorgehen der NIST ist zum
Zeitpunkt, zu dem dieser Artikel verfasst wurde, nicht
bekannt.



Fazit

Die Rolle der NSA bei der Erstellung des Standards
SP 800-90, als auch die weiteren bekannt gewordenen
MaBnahmen der Geheimdienste, sind natiirlich duBSerst
bedenklich. Im Fall des Dual_ EC_DRBG wurden die
eingebauten Schwichen unmittelbar entdeckt. Dennoch
blieb der Generator Teil des Standards und wurde auch
in Produkten verwendet. Diese Tatsache zeigt — unab-
hingig davon, ob Standards bewusst oder unbewusst
eingebaute Schwichen beinhalten — das Problem heuti-
ger Sicherheitsstandards. Sie beruhen in der Regel zwar
auf bekannten Sicherheitsprinzipien, fallen aber in ih-
ren Sicherheitsbetrachtungen gegeniiber Analysen, wie
sie in akademischen Veroffentlichungen heute iiblich
sind, stark ab. Solche wissenschaftlichen Betrachtungen
schlieBen in der Regel sogenannte Reduktionsbeweise
oder ausfiihrliche kryptanalytische Techniken ein, wih-
rend die Sicherheitskriterien von Standards im Allge-
meinen vage bleiben. Trotzdem geniefen standardisier-
te Verfahren einen verbliiffenden Vertrauensvorschuss
beziiglich ihrer Sicherheit, und werden bedenkenlos in
Produkten verwendet. Hier sind allerdings nicht nur die
Entwickler von Standards und die Firmen gefordert,
sondern auch Kryptographen, um gemeinsam die Si-
cherheitsgarantien von kryptographischen Standards zu
verbessern.
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