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Abstract: In diesem Beitrag wird ein Programm zur effektiven Sicherheitssensibili-
sierung im Unternehmen entwickelt. Schwerpunkte des Programms liegen auf Bedro-
hungsszenarien, der Form eines , Alternate Reality Game* zur Wissensvermittlung und
messbaren Erfolgsgrofien. Mithilfe des Programms soll eine dauerhafte Verhaltensénde-
rung erreicht werden.

1 Zielsetzung

Unwissenheit und mangelndes Verantwortungsbewusstsein in Bezug auf Informationssi-
cherheit fithren zu erheblichen Problemen fiir Unternehmen und Behorden. Die sicherste
Informationstechnik kann ihren Schutz nicht entfalten, wenn Mitarbeiter mit den iiberlasse-
nen Informationen fahrlissig agieren. In den vergangenen Jahren haben Studien wiederholt
gezeigt, dass eine der groBten Schwachstellen in der Informationssicherheit der Mensch
ist: Mitarbeiter die Kennungen weitergeben, sich nicht gut iiber Informationssicherheit
informiert fithlen oder den Wert ihres Unternehmenskennworts unterschitzen [Ros12]
[Fon12] [DGHA12].

Zudem gibt es Bereiche, in denen Informationssicherheit nicht ausreichend oder nicht
wirtschaftlich durch technische Losungen erreicht werden kann. Beispiele sind etwa der
Schutz vor Phishing-Angriffen oder einer gezielten Ansprache von Mitarbeitern, um sie zur
Preisgabe vertraulicher Informationen zu bewegen. Es ist anzunehmen, dass mit erhhtem
Aufkommen von Angriffen auch die Zahl der erfolgreichen Versuche ansteigt. Deshalb ist
es nicht verwunderlich, dass beispielsweise die Zahl der versuchten Phishing-Angriffe von
2011 bis 2013 um 87% zugenommen hat [ZAO13].

Die beiden zentralen Elemente von Awareness-Programmen sind sowohl den Mitarbei-
tern die erforderlichen Wissensinhalte zu vermitteln, als auch den inneren bzw. du3eren
Anreiz zu schaffen, dieses Wissen anzuwenden. Im Rahmen dieses Beitrags wird Security-
Awareness als ein Gesamtprogramm von Sensibilisierungselementen zur nachhaltigen
Verhaltensdnderung definiert. Ziele sind:
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1. Mitarbeiter sollen notwendige Sicherheitsmanahmen und Regeln als sinnvoll erken-
nen und positiv besetzen. Angestrebt wird eine Einstellungsinderung vom ,Regeln
einhalten miissen‘ hin zum , Vorbeugen konnen‘.

2. Es st darauf zu achten, dass MaBBnahmen unternehmenskulturell passend implemen-
tiert werden und von den Rezipienten nicht als Fremdkorper empfunden werden.

3. Initiierung eines Dialogs zwischen dem Informationssicherheitsmanagement und den
Kollegen, die bisher passiv die Regeln anwenden mussten. Methodisch fundierte und
erprobte Ansitze sollen die Basis fiir die MaBnahmen bilden.

4. Es sollen moglichst innovative werbliche Moglichkeiten ausgeschopft werden, um
den Erfolg zu gewihrleisten. Das Programm soll fiir das Qualitdtsmanagement
Ansitze zur Ermittlung von Kennzahlen und Erfolgsquoten beinhalten.

2 Grundlagen

Im vorliegenden Abschnitt wird die Fragestellung beleuchtet, welche Faktoren bei einem
Security-Awareness-Programm zu beriicksichtigen sind. Darauf aufbauend wird in Ab-
schnitt 3 ein Framework entwickelt, das als Grundlage fiir Awareness-Programme in einer
Vielzahl von Institutionen dienen kann. Die Umsetzbarkeit (Abschnitt 4) und Wirksamkeit
(Abschnitt 5) wurden schlieBlich exemplarisch mithilfe der Umsetzung des Programms in
der buw Unternehmensgruppe tiberpriift.

2.1 Motivation schaffen

Einen Ansatz menschliches Verhalten zu beeinflussen, liefert das Elaboration Likelihood
Model (vgl. Abbildung 1) [Pet86]. Es beschreibt die Auswirkungen einer Mitteilung auf
den Empfinger hinsichtlich seiner Einstellung gegeniiber dem Thema der Mitteilung. Nach
diesem Prinzip konnen und werden Personen am besten Informationen verarbeiten und
in neues Verhalten umsetzen, fiir die sie eine hohe Motivation haben und deshalb eine
Aufnahmebereitschaft besitzen [Hal98] [EKRO08] [PTZ13].

Personen setzen sich auf der sogenannten ,zentralen Route‘ kritisch mit der Information
auseinander. Daraus resultiert eine Verhaltensidnderung und eine neue dnderungsresistente
Einstellung. Bei fehlender Motivation werden die Informationen auf der ,peripheren Route*
hingegen nur oberflachlich untersucht und fithren, wenn iiberhaupt, zu einer instabilen
Einstellungsdnderung. Héufig werden diese ungewollten Informationen sogar als stérend
empfunden und fiithren zu einer Abneigung gegeniiber dem betreffenden Thema oder sogar
gegeniiber dem Mitteilenden.

Fiir die gewiinschte Einstellungsidnderung wird demzufolge Motivation benétigt. Der Anreiz
muss so hoch sein, dass er mogliche Unbequemlichkeiten iiberwiegt. Bezogen auf Security-
Awareness ist deshalb Motivation im Sinne eines Wachriittelns eine tragende Séule.
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Abbildung 1: Elaboration Likelihood Model [Pet86]

2.2 Wissen vermitteln

Der Sicht von Awareness als wortgetreue Ubersetzung, niamlich das Sicherheitsbewusstsein
der Mitarbeiter, welches es zu verdndern gilt, liegt hdaufig die Annahme zugrunde, dass
die bewusste Einstellung eindeutig mit sicherheitskonformem Verhalten korreliert [Mat09]
[mOTG13] [AG13a] [HP09]. Dabei bleibt unberiicksichtigt, dass das Bewusstsein iiber
einen Sachverhalt nicht dessen Verstdndnis impliziert.

Fiir den Erfolg von Wissensvermittlungen spielen zwei Faktoren eine wesentliche Rolle.
Zunichst die Frage, wie gut der Lernstoff vermittelt und verstanden wird. Im Zusammen-
hang mit Security-Awareness gelingt es in der Regel, die komplexen Themen auf einfache
Lerninhalte fiir die Zielgruppe zu reduzieren. So ist es fiir den Anwender beispielsweise
nicht notwendig etwas iiber dynamische Schliissel, das Temporal Key Integrity Protocol
(TKIP), Pre-shared keys (PSK) oder Extensible Authentication Protocol (EAP) zu wissen.
Zur sicheren Benutzung eines Funknetzes geniigt die Information, dass WPA2 gegeniiber
WEP zu bevorzugen ist [SWAOS5].

Der zweite und wesentliche Faktor ist der Zeitraum, iiber den der Lernende diesen Stoff
behalten kann. Die Psychologie ist dahingehend gut erforscht und es ist gemeinhin bekannt,
wie lange der Mensch neu Gelerntes behilt. Der Vorgang des Vergessens kann demnach
durch mehrfaches Wiederholen des Lernstoffes abgemindert werden (Uberlernen), jede
Wiederholung vergroBert das Intervall, nach dem eine erneute Wiederholung notwendig ist
[MNOO0]. Daraus resultiert die Notwendigkeit, ein Awareness-Programm und insbesondere
die damit verbundene Wissensvermittlung iiber einen lingeren Zeitraum zu strecken, sodass
das Thema in Abstinden immer wieder in den Fokus riickt und langfristig Wirkung entfalten
kann [cA13].
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2.3 Emotionen wecken

Bei der Reduktion von Awareness auf zusitzliche SchulungsmafBnahmen [Rup13] [Inc13]
[aG13b], bleibt vielfach unberiicksichtigt, dass das neu erworbene Wissen nicht notwendi-
gerweise zu verdndertem Verhalten fiihrt.

In der unternehmensinternen Kommunikation konkurriert Informationssicherheit mit ei-
ner Vielzahl weiterer, wichtiger Themen wie Mitarbeiterfithrung, Kundenbetreuung oder
Abwicklung des Tagesgeschifts. Deshalb ist es erforderlich, Sicherheit systematisch im
Unternehmen zu vermarkten, damit sie als Top-Thema wahrgenommen wird. Als zusétzli-
che Herausforderung ruft Sicherheit in der Ausgangssituation eher unangenehme Gefiihle
hervor. Sie wird mit zusétzlicher Arbeit, Komfortverzicht oder als Freiheitseinschriankung
assoziiert.

Im Sinne der Zielerreichung muss Sicherheit positiv besetzt werden und ein akzeptiertes
Verhalten sein. Bei der Suche nach moglichst innovativen Kommunikationsformen, fallt
vor allem das virale Marketing als geeigneter Kandidat ins Auge. ,,Virales Marketing
beschreibt das gezielte Auslosen von Mundpropaganda zum Zwecke der Vermarktung
von Unternehmen und deren Leistungen [Lan09].* In Anlehnung an den medizinischen
Begriff des Virus soll sich dabei die Information iiber ein Produkt oder eine Dienstleistung
epidemisch von Mensch zu Mensch verbreiten, sodass sich das Interesse am beworbenen
Produkt und damit dessen Bekanntheitsgrad erhohen. Diese Vorgehensweise fordert zudem
den erwiinschten Dialog.

Virales Marketing erzielt durch Emotionalitit teilweise beeindruckende Erfolge. Als aktu-
elles Beispiel fiir erfolgreiches virales Marketing sei hier ein Projekt des Unternehmens
Blendtec vorgestellt: Blendtec, ein Hersteller fiir Kiichengerite, rief einen Youtube Kanal
ins Leben, in dem ein Kiichenmixer dazu verwendet wird, Gegenstinde zu zerstoren. Die
Reichweite ist erstaunlich. So wurde die Folge, in der ein i-Pad zerstort wird iiber 16
Millionen Mal gesehen und fast 50.000 Mal kommentiert [Ble13b]. Laut einer Aussage
der Unternehmensfiihrung von Blendtec steigerten sich die Verkédufe nach Einfiihrung der
Show um 700% [Blel3a].

Die Vorgehensweise ldsst sich auf die Vermarktung von Sicherheit tibertragen. Im ersten
Schritt erfolgt das sogenannte ,Seeding* (engl. fiir Impfen oder Aussiden). Mithilfe einer
kreativen Idee wird der Inhalt an einer Stelle im Interessentenumfeld platziert. Von dort
soll er sich selbstindig mit steigender Popularitit verbreiten.

3 Framework

Es existieren bereits erprobte Modelle fiir Security-Awareness-Frameworks. Diese setzen
ihren Schwerpunkt z. B. auf den Lebenszyklus eines Mitarbeiters im Unternehmen [Sch13],
die starke Einbeziehung der jeweiligen Fachabteilung [KS13] und den Einsatz moderner
Medien mit Comics und Web 2.0 Elementen [ED13]. Aus den Grundlagen der vorigen
Ausfithrungen und nach Sichtung bekannter Frameworks wurde fiir das Programm die
Vorgehensweise in Abbildung 2 abgeleitet.
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Abbildung 2: Framework fiir Awareness-Programm [eigene Abbildung]

In einem ersten Initialisierungsprozess gilt es ein geeignetes Thema zu identifizieren und
Zielgruppen des Programms festzulegen. Bei der Wahl des Themas sollten die folgenden
Faktoren beriicksichtigt werden: Wahrscheinlichkeit des Eintretens, Hohe des Schadens,
Einflussnahme durch Verhalten der Mitarbeiter. Bereits in dieser Phase ist es unabdingbar
die Unternehmensleitung einzubeziehen, da sie nicht nur notwendige Freigaben fiir die
Planung erteilen muss, sondern auch auf die Ausrichtung des Programms strategischen
Einfluss nehmen sollte.

In Anlehnung an das gewéhlte Thema muss ein glaubwiirdiges Szenario fiir die Anwender
entwickelt werden. Das Risiko soll erlebbar gemacht werden, in der Regel durch eine An-
griffssimulation. Die BSI Studie ,,Durchfiihrungskonzept fiir Penetrationstests* [fSidI03]
beschreibt als Vorgehensweise zunichst das Angriffsziel zu definieren und ein Konzept
festzulegen. Bei der Konzeptionierung muss an die moglicherweise notigen Vertriage wie
z. B. Geheimhaltungsvereinbarung genauso gedacht werden, wie an die Einbeziehung aller
wichtigen Beteiligten, wie Betriebsrat oder Datenschutzbeauftragte. Bei der Durchfithrung
sollen Mitarbeiter keinesfalls durch dauernde Wiederholung der Simulationen negative
Assoziation erfahren. In der Abschlussanalyse zeigt sich dann, ob die Risiken wihrend der
Initialisierung richtig gew#hlt wurden. Denn nun lisst sich messen, ob von den angenom-
menen Risiken echte Bedrohungen ausgehen und ob die Anwender durch ihr Verhalten die
Gefihrdung wirksam abgewendet haben.

Aus der Abschlussanalyse resultieren die Lernziele fiir die Wissensvermittlung, es sind
genau jene Punkte, in denen die Mitarbeiter durch ihr Verhalten ein Risiko fiir die Infor-
mationssicherheit provoziert haben. Fiir diese Ziele wird eine Lehrmethode gewihlt, ein
Lehrplan fiir jede Zielgruppe erstellt und umgesetzt. Dabei sind die positive Vermarktung
des Themas und die emotionale Aufladung zu beriicksichtigen. Am Ende dieser Phase ist
eine weitere Analyse empfehlenswert, um den Wirkungsgrad des Schulungskonzepts zu
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bewerten.

Zur Sicherung der Nachhaltigkeit werden die Ergebnisse der Unternehmensleitung priasen-
tiert und fiir alle Mitarbeiter aufbereitet. Dabei ist die Wahl der Kommunikationsmethode
ebenso entscheidend, wie bei der Wissensvermittlung selbst. In einer Analyse sind Ver-
besserungen fiir zukiinftige Programme zu ermitteln, bevor zu einer neuen Initialisierung
tibergeleitet werden kann.

4 Praxisbeispiel

Die buw Unternehmensgruppe ist im Bereich Customer Care tétig und unterliegt somit als
Auftragsdatenverarbeiter verschiedenen vertraglichen und gesetzlichen Anforderungen nach
§11 Bundesdatenschutzgesetz (BDSG). Um die notwendige sicherheitsbewusste Kultur zu
etablieren, verfolgt das Unternehmen bereits mehrere Ansitze. Es wurde ein ISMS (Infor-
mationsSicherheitsManagementSystem) installiert und nach ISO 27001 auf der Basis von
IT-Grundschutz zertifiziert. Auf Grundlage einer unternehmensinternen Sicherheitsrichtli-
nie ,,Sensibilisierung und Schulung zur Informationssicherheit” werden bereits eine Reihe
von SensibilisierungsmaBnahmen durchgefiihrt. Trotz dieser umfangreichen Vorkehrungen
lassen sich Sicherheitsvorfille auf ungeniigendes Wissen oder die Nicht-Einhaltung von
SicherheitsmaBnahmen zuriickfiihren.

4.1 Initialisierung

Basierend auf dem Framework (vgl. Abbildung 2) wurde in der buw Unternehmensgruppe
zunichst das Thema festgelegt. Verglichen wurden Risiken im Umgang mit Informationen,
wie beispielsweise Wirtschaftsspionage, Sabotage, Datenmanipulation und Datendiebstahl.
Als Ergebnis des Vergleichs wurde der Bereich Datendiebstahl als erfolgversprechendstes
Thema fiir das Programm identifiziert. Die Wahrscheinlichkeit eines Verlusts vertraulicher
Daten an einen externen Angreifer wire durch die Vielzahl der Moglichkeiten hoch, der
Schaden wire betrédchtlich und korrektes Verhalten der Mitarbeiter wire eine wirksame
Gegenmalinahme.

Die Zielgruppe wurde auf alle 5.000 Mitarbeiter an 10 Standorten der Unternehmensgruppe
festgelegt. Jedoch sollte der Schwerpunkt auf dem deutlich kleineren Anteil der Anwender
liegen, die Funktechnologie, einen E-Mail-Account und das Internet verwenden. Dort
wurde ein erhohtes Risiko fiir Datendiebstahl vermutet. Der zeitliche Rahmen wurde auf 4
Monate angelegt, so dass ausreichend Zeit fiir die notige Wissensvermittlung zur Verfii-
gung stand. Zur Kennzahlermittlung wurden die Kriterien Gesamtzahl der Angriffe, Zahl
der erfolgreichen Angriffe und die Vertraulichkeitsklasse der entwendeten Informationen
betrachtet. Um die Kampagne intern zu prisentieren, konnte auf die Unterstiitzung des
Fachbereichs Marketing zuriickgegriffen werden. Daraus resultierte die Gestaltung eines
Kampagnenlogos mit einem stilisierten Banditenkopf und das Motto ,,Bis jetzt ist ja auch
nichts passiert. Bis jetzt*. Dem Thema folgend wurden in der Motivationsphase samtli-



Security-Awareness-Prog. unter Beriicksichtigung viraler Marketingmethoden 163

che mit dem Programm zusammenhingende Aktionen mit dem Angriff eines virtuellen
Banditen verkniipft. Firmenkulturell waren Benchmarks der Standorte oder Abteilungen
gegeneinander bereits etabliert. Im Zuge des Programms wurde diesem bekannten Vorgehen
der gemeinsame Feind in Form des Banditen hinzugefiigt. Es sollte ein Wettbewerb von
Abteilungen sein, mit dem Ziel den Banditen zu besiegen.

4.2 Motivation

Das Szenario bestand aus einem AuBentiter, der versuchen sollte, vertrauliche Daten
zu stehlen. Dabei wurde die Art eines Blackbox-Tests gewihlt. Der extern beauftragte
Angreifer erhielt im Vorfeld keine Informationen iiber das Unternehmen. Nach Abschluss
eines Geheimhaltungsvertrags und Riicksprache mit den Datenschutzbeauftragen wurde die
Aufgabenstellung formuliert. Das Vorgehen sollte vorsichtig abwigend und eher laienhaft
sein. Die interne Erwartungshaltung war deshalb ein Fehlschlagen des Datendiebstahls in
allen 5 konkreten Arbeitsauftrigen:

1. Simulierter Telefonangriff: Der Externe rief in unterschiedlichen Unternehmensbe-
reichen an und versuchte sensible Informationen zu erfragen.

2. Unberechtigter Zutritt: Er versuchte sich wéhrend der Biirozeiten unberechtigt Zutritt
zum Gebiude verschaffen. Dort sammelte er Dokumente und hielt nach ungesperrten
Rechnern, unbeaufsichtigten Mobiltelefonen oder mobilen Datentrigern Ausschau.

3. Phishing: Eine E-Mail mit einem Phishing-Link von einer als intern getarnten, jedoch
nicht existenten E-Mailadresse und mit deutlichen Auffilligkeiten in der Ansprache
wurde an alle Mitarbeiter gesendet. Beim Klick auf den Link, landete der Empfinger
auf einem Eingabedialog, optisch dhnlich dem Exchange Webmail. Wenn er dort
einen Loginversuch startete, landete er auf einer Sensibilisierungswebseite, die ihn
iber Phishing aufklirte.

4. Priparierte Speichermedien auf dem Firmengeldande: Auf ausgelegten USB-Sticks
lag eine Datei ,[Filmtitel].mp4.exe‘. Wurde sie auf einem Unternehmensrechner
ausgefiihrt, erfasste sie den lokalen Rechnernamen und produzierte ein Warnfenster
mit dem Kampagnenmotto.

5. WLAN-Honeypot: Ein priparierter WLAN-Router wurde aufgestellt. Bei Verbindung
erschien eine html-Seite mit Logindialog.

Zu jedem Arbeitsauftrag wurde eine konkrete Auswertung der Menge der Ziele und der
Menge und Art der gestohlenen Daten ermittelt. Dabei wurde bewusst auf eine perso-
nenscharfe Analyse verzichtet. Die Abschlussanalyse ist nicht 6ffentlich, entgegen der
oben erwihnten Erwartungshaltung wurden jedoch bei allen Auftrigen Schwachstellen mit
Datenverlust verzeichnet. Das Thema und die Angriffsszenarien wurden demnach richtig
gewdhlt.
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Den Abschluss der Motivationsphase bildete eine Prisentation fiir die Geschiftsfithrung mit
den konkreten Ergebnissen, sowie eine Informationsmail an alle Mitarbeiter. Letztere wurde
im Namen des Banditen in Form einer ,Kriegserklarung® verschickt und war gleichzeitig
Auftakt zur Wissensvermittlung.

4.3 Wissen vermitteln

Die ermittelten Schwichen wurden dazu verwendet, passgenau das fehlende Wissen zu
identifizieren. Alle Mitarbeiter sollten iiber die Angriffe informiert und mit Kenntnissen
ausgestattet werden, wie die aufgetretenen Fehler in Zukunft konkret vermieden werden
konnen. Ziel war explizit nicht nur die Prisentation vorgefertigter Wissensfragmente,
sondern der selbstindige Umgang mit Informationssicherheit und die Einbettung der Wis-
sensvermittlung in den Arbeitsalltag.

Zur Lehrmethode wurden unterschiedliche Strategien verglichen. Gegen die Priasenzschu-
lung sprachen die rdaumliche Distanz der zehn Standorte des Unternehmens, das unterschied-
liche Vorwissen der Mitarbeiter, wie auch das nicht individualisierbare Lerntempo. Zudem
sollte sich das Programm deutlich von den bereits regelmiflig zu absolvierenden Schulungen
zur Informationssicherheit, aber auch fachlichen Themen, abgrenzen. Um moglichst viele
oder sogar alle Mitarbeiter des Unternehmens zu erreichen, wiren 250 Schulungstermine
notwendig gewesen — eine organisatorische Unmoglichkeit im Programmzeitraum.

Der technische Aufwand einer Implementierung iiber alle Standorte und die Einweisung
aller Organisatoren wire bei einem e-Learning mit immensem Aufwand verbunden und
wiirde hohe Selbstlernkompetenz bei allen Teilnehmern verlangen. Zudem sollten die
Lernenden ein Thema, niamlich das Social Engineering, bewerten lernen, bei dem es im
Wesentlichen um Kommunikation zwischen Menschen geht. Diesen Inhalt iiber eine rein
technische Plattform zu verteilen, schien unpassend. Zuletzt birgt ein e-Learning ohne
Ansprechpartner immer eine erhohte Gefahr der Missdeutung von Inhalten.

Die Lehrmethode sollte in den Alltag eingebettet sein, zu Aktivitit anregen und innovativ
die geweckte Neugier aus der vorigen Angriffsituation befriedigen. Die Wahl fiel auf eine
Einbettung der Wissensvermittlung in ein Spiel. Verwendete Elemente sollten unter anderem
Highscores, Fortschrittsbalken, Ranglisten und Auszeichnungen sein. Datenanalysen zeigen
signifikante Verbesserungen in Bereichen wie Benutzermotivation, Lernerfolg, Verhaltens-
dnderung, Lerngeschwindigkeit und Nachhaltigkeit bei deren Verwendung [Chal3]. Bereits
2011 antizipierte eine Gartner Studie, dass ,Gamifizierung" ein signifikanter Trend sei, den
bis 2014 iiber 70% der Top-2.000-Unternehmen eingebunden haben werden [Por12].

Eine Befragung in einem Unternehmen, das ein ,Alternate Reality Game®, unter anderem
zur Spamabwehr absolviert hatte, ergab, dass nach dem Programm 95% der Befragten eine
Spam E-Mail korrekt erkennen konnten und alle Befragten an einem weiteren Programm
teilnehmen wollten [elT10]. Ein Alternate Reality Game zeichnet sich dadurch aus, dass es
die Grenzen zwischen Spiel und Wirklichkeit bewusst verwischt. Die Mitspieler betreten
iiber ein sogenanntes ,Rabbit Hole*, ein unerwartetes Ereignis im Alltag, das Spiel. Die
Spielinhalte werden tiber unterschiedliche Medien in den Alltag verlagert. Diese Methode
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schien nach Bewertung der Anforderungen passend fiir die Wissensvermittlung in der buw
Unternehmensgruppe geeignet zu sein. Das Spiel sollte sich nahtlos in den Arbeitsalltag
einfiigen und die Teilnehmer mit unterschiedlichen Medien fiir das Thema interessieren.
Der Ablauf wurde wie folgt festgelegt.

Level 1

Das Seeding, also die kreative Idee, die ausgesit wurde, war zugleich der Zugang zum
Alternate Reality Game: das Rabbit Hole. Per Post bekam jede Abteilung eine Holzkiste
mit Geheimfach. Im Geheimfach befand sich ein Logical-Ritsel. Zur Losung waren Wissen
tiber richtige Verhaltensweisen im Unternehmen, wie auch logisches Denken gefordert.
Aus der Losung des Ritsels ergab sich ein Link zu einer Webseite im Intranet. Diese
Kampagnenseite wurde wihrend des gesamten Spiels der Anlaufpunkt fiir alle Mitspieler.
Auf der Webseite befanden sich eine Ubersicht aller Standorte und Abteilungen mit Anzahl
erfolgreicher Spieler, Link zu einem Wissensquiz, ein Counter bereits geloster Quizzes, ein
Infoticker mit aktuellen Neuigkeiten und ein Chat zur Kontaktaufnahme.

Level 2

Auf der Kampagnenseite erschien ein Hinweis im Ticker, dass Level 2 eroffnet sei. Klicken
konnte man dieses Mal allerdings nichts. Zeitgleich erschien der turnusmifige Datenschutz-
Newsletter mit einem unauffilligen Morsecode. Der Code fiihrte auf das zweite Quiz zum
Thema mobile Datentréger. Mitarbeiter, die dieses Training absolviert haben, fiillten damit
den zweiten Counter.

Level 3

Nach einer angemessenen Lernzeit erfolgte auf der Kampagnenseite der Hinweis auf das
néchste und letzte Level und ein Hinweis auf die im Unternehmen vorhandene Clean-Desk-
Policy. In der darauffolgenden Woche wurden Karten auf den Schreibtischen ausgelegt, auf
denen sich neben dem Dank fiir den aufgerdumten Schreibtisch auch je eine Rechenaufgabe
befand. Die Losung aller Aufgaben ergab eine interne Telefonnummer, unter der der Bandit
zum letzten Test mit dem Thema WLAN aufforderte.

4.4 Nachhaltigkeit sichern

Alle Analysen, also sowohl die Angriffsergebnisse, wie auch der Verlauf des Schulungs-
spiels, wurden zu einer Abschlussprisentation fiir die Geschiftsfithrung zusammengefasst.
Die Angriffszenarien und die Merksitze wurden auflerdem in Form eines Posters und
einer Intranetseite fiir die Mitarbeiter dauerhaft zuginglich gemacht. Zudem wurde das
Programm mit mehreren Beitrigen im Firmenblog und einem Bericht in der Firmenzeitung
fiir Mitarbeiter und Kunden besonders gewiirdigt. Auf der Intranetseite fand eine Abschluss-
befragung statt, um Reichweite und Eindriicke der Teilnehmer messbar zu machen.
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5 Bewertung

Das konzipierte Programm war ein Erfolg. Es konnte im Rahmen des vorgegebenen Frame-
works umgesetzt werden. Die Beschiftigung mit Informationssicherheit in spielerischer
Form wurde positiv wahrgenommen. In der Befragung gaben 47% an, dass sie gern mit-
gespielt haben und bei einer Wiederholung erneut mitspielen wiirden. Im Vergleich dazu
duBerten sich nur 3% kritisch und wiirden bei einer Wiederholung nicht mehr teilnehmen.
Es ist zu eruieren, was fiir Griinde diese Mitspieler fiir ihre Entscheidung hatten.

Unmittelbar nach Spielbeginn bekam der Fachbereich fiir Informationssicherheit mehrfach
Feedback und gezielte Fragen nach Losungshinweisen. Exemplarisch sei hier das Zitat einer
Mitarbeiter-E-Mail wiedergegeben: ,,Der sportliche Ehrgeiz ist geweckt! Auch wenn wir
am Ende vielleicht nicht die Nase vorn haben sollten — wir haben den Kampf angenommen!
Wir rithren jedenfalls méchtig die Werbetrommel und verteilen Quizhefte und vergroflerte
Losungsmatrizen.

Auch konkrete Sicherheitsiiberlegungen wurden geschildert und mit den hausinternen
Ansprechpartnern diskutiert. Die Mitspieler kamen aktiv auf die Idee Hilfsmittel einzusetzen
und beschiftigten sich mit grolem Engagement mit der Informationssicherheit. Im Verlauf
des Spiels sank der Anteil der falsch beantworteten Quizfragen, ein Hinweis auf den
Erfolg der Lernphase. Zudem wurden aus der Angriffsphase wertvolle Erkenntnisse iiber
Prozesschwiéchen und Risiken gewonnen.

Viralitit

Das Spiel wurde mit 77 Holzkisten initiiert. Am Ende des ersten Levels waren bereits iiber
700 Quiz geldst. Neben dem personlichen Austausch mit Kollegen fand die Verbreitung
auch Wege iiber Intranet, Telefonate und E-Mails. Das Spiel wurde zum Thema im Unter-
nehmen. Es bekam einen ruckartig ansteigenden Zulauf, als der erste Beitrag im Firmenblog
dazu erschien. Weitere, bisher unbeteiligte Mitarbeiter beteiligten sich. Bis zum Ende des

zweiten Levels wurden mehr als 3.000 Quizfragen beantwortet. Insgesamt wurden 13.150
Quizfragen im Verlauf des gesamten Zeitraums beantwortet, davon 6.375 korrekt.

Verbesserungsansiitze

Es ist nicht vollstindig gelungen, die sehr groB3e Zielgruppe mit den fiir sie passenden
Inhalten zu versorgen. Bei einer Wiederholung sollte das Framework deshalb auf eine
kleinere Zielgruppe angewendet werden. Der erste Schritt im Spiel war aus Griinden der
Umsetzbarkeit an die Abteilungsleitung und nicht an jeden einzelnen Mitarbeiter adressiert.
In Ausnahmefillen ist deshalb die Spieleinladung nicht iiber die Leitungsebene bis in die
Abteilung vorgedrungen. Diese Erkenntnis spiegelt sich auch in der Befragung wieder, bei
der 36% angaben, dass sie von dem gesamten Spielverlauf nichts mitbekommen hétten. Bei
einer Wiederholung dieses Programms, scheint es empfehlenswert diese Herangehensweise
zu liberarbeiten. So konnte eine noch breitere Streuung erreicht werden.
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