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EinfGhrung

® Menschen geben mehr private Informationen uber sich preis, wenn sie

mit einer Maschine reden als mit einem Menschen

® Private Informationen schiitzen
® Vertraulichkeit, Transparenz, Datensparsamkeit und Loéschen von Daten

sind von besonderer Bedeutung fur die Interaktion mit sozialen Robotern

" ,Mangel*“ des menschlichen Gedachtnis als Abbildung: Das Modell Pepper als

Realisierungskonzepte fur den Datenschutz Beispiel flr einen sozialen Roboter.
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vergessen

False Memory Effekt Detall Trigger

® Privacy Pattern Use of Dummies [1] ® Security Pattern Authentication " Privacy Pattern Limited Data
® Erinnerungen diirfen liickenhaft oder Enforcer [2] Retention [3]
auch fehlerhaft sein " Erinnerungen uber spezifische " Je langer eine Erinnerung
B Bedeutung exakter Daten schwindet, Schliisselwérter hervorrufen wie zuruckliegt, desto weniger Details
je weiter ein Ereignis in der Ort, Anlass oder andere Personen sind vorhanden
Vergangenheit liegt " Alternative zur bekannten ® Nach bestimmtem Zeitraum werden
" Informationen nach einer Authentisierung alte Daten mit neuen dberschrieben
bestimmten Zeit durch Dummies " Abfrage aus einem Pool von und somit geloscht
ersetzen Informationen
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Diskussion

® Schutz verschiedener Bereiche durch unterschiedliche Passwadrtern bzw. Wéachterattribute

® Nicht als Ersatz fur bewahrte MalRnhahmen zu IT Sicherheit und Datenschutz, sondern als Ergéanzung

® Je nach Anwendungen und Anforderungen muss die Realisierung von Lebenszeit und Verarbeitung fiir entsprechenede
Informationen festgelegt werden

® Mehrzahl der Nutzerlnnen eher nachlassig mit ihren Daten, vor allem aus Bequemlichkeit oder weil sie davon einen gewissen

Komfort haben

® Hoffnung, dass sich die MalBnahmen durch die Tarnung als Schwache, fur die Anwender natirlicher anftihlen und so weniger

lastig erscheinen
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