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ABSTRACT

Robotische Systeme werden immer hdufiger in der Pflege
eingesetzt. Werden dabei personenbezogene Daten von Senioren
verarbeitet, muss dafiir geméf§ der Datenschutzgrundverordnung
ein  Rechtfertigungsgrund  vorliegen.  Eine  mdglicher
Rechtfertigungsgrund ist die Einwilligung, die bestimmte
Voraussetzungen erfiillen muss um datenschutzkonform erteilt
werden zu konnen. Im Rahmen der Pflege sind dabei insbesondere
die Freiwilligkeit, die Informiertheit und die Bestimmtheit mit
Problemen behaftet.
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1 Einleitung

Soziale Roboter kommen in jlingster Zeit immer héufiger im
Umfeld von Pflegeheimen zum Einsatz [11], was sich
voraussichtlich durch die neue KI-Strategie der EU in Zukunft
sogar noch weiter verstarken wird. Die Roboter sind bestiickt mit
einer Vielzahl von technischen Gerdten. Durch Sensoren wie z.B.
Kameras, Mikrofone und Ortungssysteme
Unterbrechung personenbezogene Daten der Senioren erhoben,

werden ohne

analysiert und u.U. auch iiber die Dauer der Verarbeitung hinaus
gespeichert, was einer Verarbeitung im Sinne der Datenschutz-
Grundverordnung geméfy Art. 4 I Nr. 2 DSGVO entspricht.

Jede Verarbeitung von personenbezogenen Daten stellt einen
Eingriff in  das  Grundrecht der informationellen
Selbstbestimmung (Art. 2 Abs. 1iVm Art. 1 Abs. 1 GG) dar. Dieser
Eingriff ist nur zuldssig, wenn eine gesetzliche Erlaubnis oder eine
Einwilligung vorliegt. Fir die Datenverarbeitung durch Roboter
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im Pflegeheim sind mehrere Erméachtigungsgrundlagen
vorstellbar, wobei im Folgenden nur auf die Einwilligung des

Betroffenen (Art. 6 Ilit. a DSGVO) ndher eingegangen wird.

2 Einwilligung

Die Anforderungen an eine datenschutzkonforme Einwilligung
ergeben sich aus Art. 6 I lit. a iVm Art. 7 DSGVO. Zusétzlich
miissen u.a. die Begriffsbestimmung des Art. 4 Nr. 11 DSGVO fiir
eine wirksame Einwilligung beriicksichtigt werden.

Gemafy Art. 4 Nr. 11 DSGVO bezeichnet der Ausdruck
LEinwilligung® jede ,freiwillig, fur den bestimmten Fall, in
informierter Weise und unmissverstandlich abgegebene
Willensbekundung® gibt Wirksamkeits-
voraussetzungen fiir eine rechtmaflige Einwilligung vor. Im
Rahmen der Nutzung von Robotern in der Pflege sind vor allem
die Vorgaben der Freiwilligkeit, Informiertheit sowie die
Bestimmtheit mogliche Problemfelder.

und somit

2.1 Freiwilligkeit

Die Vorgabe der Freiwilligkeit ist weit zu verstehen und begrenzt
sich nicht darauf, dass die Einwilligung ohne physischen Zwang
abgegeben wird [7].

Nach den Mafistaben der Datenschutz-Grundverordnung
(ErwG 43 S.1 DSGVO) ist auch von einer Zwangssituation
auszugehen, wenn zwischen dem Verantwortlichen und dem
Betroffenen ein klares Ungleichgewicht besteht und es daher
unwahrscheinlich erscheint, dass die Einwilligung freiwillig
erteilt wurde. Gerade in Zeiten, in denen der Altersdurchschnitt
der Bevolkerungsgesamtheit steigt und sich mehrere Senioren auf
einen freien Platz im Pflegeheim ,bewerben® miissen, wire ein
Ungleichgewicht denkbar, da der Verantwortliche hier tiber die
Zuteilung der Plitze bestimmt. Zudem sind viele Senioren
bestrebt das Wohlwollen der Pfleger zu behalten bzw. nicht zu
verlieren und Keinem zur Last zufallen- sie konnten die
Einwilligung daher nur deshalb unterschreiben, um sich im
Zweifelsfall eine gute Betreuung durch die Pflegekrifte sowie
deren Wohlwollen zu sichern. Durch diese Abhéngigkeit konnte
daher angenommen werden, dass ein Ungleichgewicht besteht
und somit keine freiwillige Einwilligung vorliegen kann. Fiir die
Beurteilung des Ungleichgewichts ist immer der Einzelfall zu
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beriicksichtigen. Eine pauschale Annahme eines
Ungleichgewichts bei bestimmten Beteiligtenkonstellationen
kann nicht erfolgen, was auch ErwG 155 DSGVO nahelegt, der
selbst bei einem rechtlichen  Abhéangigkeitsverhaltnis
Arbeitnehmer/Arbeitgeber nicht zwingend ein Ungleichgewicht
sieht.[10] Die Grenzziehung, wann ein Ungleichgewicht vorliegt
und wann nicht, kann derzeit rechtssicher kaum vorgenommen

werden.[4]

Das Vorhandensein eines Alternativangebots wirkt sich
positiv auf die Beurteilung der Freiwilligkeit einer Einwilligung
aus. Bietet der Verantwortliche eine gleichwertige vertragliche
Alternative an, so konnte dies als ein Alternativangebot gewertet
werden.[8] Wenn ein Pflegeheim demnach sowohl einen
Betreuungsvertrag mit ,Roboter-Einsatz® als auch einen
Betreuungsvertrag ohne ,Roboter-Einsatz® anbietet, so konnte
dies als ein mogliches Alternativangebot gewertet werden. Es ist
zweifelhaft, ob allein der Verzicht auf die gewiinschte
Dienstleistung ,Pflege als Alternativangebot gewertet werden
kann. [9]

Méchte der Verantwortliche eine grofie Anzahl an Daten (Big
Data) verarbeiten, wire dies nur zulédssig, wenn alle Betroffenen
der einbezogenen Daten in diese Verarbeitung eingewilligt hétten.
Im Rahmen der Pflege miisste das Pflegeheim also eine
Einwilligung von u.a. allen Senioren, Mitarbeitern und Besuchern
einholen, die mit dem Roboter in Kontakt kdmen. Kann ein
Pflegeheim keine Losung prisentieren, wie umgesetzt bzw.
sichergestellt werden soll, dass die personenbezogenen Daten der
Senioren, die keine FEinwilligung erteilen mochten, nicht
verarbeitet werden, so lasst dies bereits an der Freiwilligkeit der
Einwilligung zweifeln, da kein Alternativangebot vorliegt. Ein

Einsatz von Robotern in allen Raumen bzw. in
Gemeinschaftsrdumen der Pflegeeinrichtung, ist demzufolge nur
unter erschwerten Voraussetzungen durchfithrbar. Als

Alternative wire es denkbar, den Roboter nur in einem (extra
gekennzeichneten) von zwei verfiigbaren Gemeinschaftsrdumen
einzusetzen, welcher dann von den entsprechenden
+Einwilligungs-Verweigerern“ gemieden werden konnte.

Gemafl ErwG 42 S.5 DSGVO diirfen aus einer Verweigerung
der Einwilligung keine Nachteile fir den Betroffenen entstehen.
Wobei hier unter Nachteilen nicht blofle Unannehmlichkeiten [4]
zu verstehen sind, sondern schwerwiegende Folgen.[1] Die
Kosten des Alternativangebots diirften deshalb nicht zu hoch sein,
der Verantwortliche muss durch die Preisgestaltung des
Alternativzugangs eine echte, freie Wahl ermdglichen.[5] Wenig
Zweifel an einer Einwilligung in die Verarbeitung von
personenbezogenen Daten wiirde im Rahmen der Pflege also dann
bestehen, wenn bspw. die Nichterteilung der Einwilligung nur mit
geringfiigig hohere Kosten verbunden wire oder, wenn einer von
zwei vorhandenen Gemeinschaftsriumen im Pflegeheim vom
Betroffenen nicht genutzt werden konnte.

Bei der Beurteilung, ob die Einwilligung freiwillig erteilt
wurde, muss zusétzlich Art. 7 IV DSGVO beriicksichtigt werden,
ob unter anderem die Erbringung einer Dienstleistung von einer
Einwilligung zur Verarbeitung von personenbezogenen Daten
abhéngig gemacht wird, die fiir die Erfillung des Vertrags nicht

387

Wierling

erforderlich ist (Kopplungsverbot). In der Pflege konnte es somit
z.B. auch an der Freiwilligkeit fehlen, wenn der Abschluss eines
Betreuungsvertrages von der Einwilligung des Betroffenen in eine
Datenverarbeitung abhéngig gemacht wird, die fiir die Erfiilllung
des Betreuungsvertrages nicht erforderlich ist.

In der Pflege konnte es z.B. an der Freiwilligkeit fehlen, wenn
der Verantwortliche den Abschluss eines Pflegevertrages von der
Erteilung einer Einwilligung abhingig macht; es also nicht
moglich ist, einen Pflegevertrag zu erhalten solange keine
gesonderte ,Roboter-Einsatz-Einwilligung® vom Betroffenen
abgegeben wird.

Gemaf ErwG 43 S.2 DSGVO gilt eine Einwilligung weiterhin
nur dann als freiwillig, wenn sie die Moglichkeit bietet in
verschiedene Datenverarbeitungsgénge gesondert einzuwilligen,
sofern das im Einzelfall angebracht ist (Trennungsgebot). Einen
Anhaltspunkt dafiir, wann eine Trennung angebracht ist, gibt
ErwG 32 S.5 DSGVO, der eine gesonderte Einwilligung pro
Verarbeitungszweck nahelegt und somit Generaleinwilligungen
ablehnt. Es sollte daher in Betracht gezogen werden, fir die
verschiedenen Leistungsangebote des Roboters im Pflegeheim
(zB. ,Bespaflen durch Wissensquizz®, ,Getrénkeservice®,
LZimmer-Geleitservice®, etc.) optionale Einwilligungsmoglich-
keiten (z.B. per Checkbox) anzubieten.

2.2 Informiertheit

In ,informierter Weise“ setzt voraus, dass Kenntnis iiber die
Sachlage besteht. Gemidfl den Empfehlungen der Artikel-29
Datenschutzgruppe muss iiber Folgendes informiert werden: den

Verantwortlichen, den Zweck der Verarbeitung, die
Datenkategorie, das Widerrufsrecht sowie ggf. iber
Dateniibertragungen in Drittstaaten oder automatisierte

Entscheidungsfindungen und die Weitergabe von Daten an Dritte.
[1] Da allerdings ErwG 42 S. 4 DSGVO nur Informationen dazu
verlangt, wer der Verantwortliche der Verarbeitung ist und zu
welchem Zweck die Daten verwendet werden sollen, wird im
Folgenden nur auf die im Rahmen von Pflegeheimen
problembehaftete Anforderungen der Zweckangabe n&her
eingegangen.

Sollen Roboter in der Pflege eingesetzt werden, so werden
diese je nach Einsatzgebiet mehr oder weniger tief in das
Allgemeine Personlichkeitsrecht der Nutzer eingreifen. Diese
Intensitdt hat auch Einfluss auf die Konkretheit der
Zweckangaben — umso tiefer der Eingriff, desto konkreter hat die
Zweckangabe zu erfolgen. [2] Allgemeine Angaben (,zum Zweck
der Pflege®) oder gar Blanko-Einwilligungen sind selbst bei einem
nur geringen Eingriff nicht ausreichend und wiirden dazu fiihren,
dass von einer informierten Einwilligung keine Rede mehr sein
kann. Die Vorgabe der konkreten Zweckangabe ist demnach dann
mit Problemen behaftet, wenn der Roboter Big Data verarbeitet
soll, da solche Daten fiir alle moglichen Zwecke genutzt werden
sollen, wobei sich der konkrete Verarbeitungszweck zumeist auch
erst im Verlauf der Analyse herausstellt.[9]
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2.3 Bestimmtheit

,Fir den bestimmten Fall® bedeutet in diesem Zusammenhang,
dass sich eine einzelne Einwilligung auf verschiedene konkrete
Zwecke beziehen darf (Art. 6 I lit. a DSGVO), doch muss
diesbeziiglich das Trennungsgebot beachtet werden (siehe oben -
Freiwilligkeit).

Grundsitzlich diarfen gemaf Art. 5 I lit. b DSGVO
personenbezogene Daten nur zu dem Zweck verarbeitet werden,
fiir den sie erhoben wurden (Zweckbindungsgrundsatz). Generell
sind aber nachtrégliche Zweckénderungen méglich, solange die
Zwecke gemafy Art. 6 IV DSGVO kompatibel mit den vorherigen
Zwecken sind.[3] Sind die neuen Zwecke nicht mit den alten
Zwecken vereinbar, so miissten sie sich entweder auf eine
gesetzliche Erlaubnis oder auf eine neue Einwilligung stiitzen. Ob
die neuen Zwecke kompatibel sind, ist unter anderem davon
abhéngig, ob eine Verbindung zwischen Neuem und altem Zweck
vorhanden ist. Weitere Bewertungskriterien sind der
Zusammenhang, in dem die Daten erhoben wurden; die Art der
personenbezogenen Daten sowie mogliche Folgen fir den
Betroffenen, die aus einer Weiterverarbeitung resultieren.
Relevant ist auflerdem, ob der Verantwortliche angemessene
Schutzmafinahmen wie bspw. die Verschliisselung durch
Pseudonymisierung vorgesehen hat.[6] Stellt sich bei der
Abwigung der Aspekte heraus, dass die neuen Zwecke mit den
Alten vereinbar sind, so konnen diese ohne eine neue
Ermachtigungsgrundlage zuléssig verarbeitet werden.

4 Fazit

Sollen in Pflegeheimen Roboter zB. zur Unterstiitzung von
Pflegekraften oder zur Unterhaltung von Senioren eingesetzt
werden, so ist absehbar, dass sie eine grofle Menge an Daten
verarbeiten miissen, um diese Aufgabe wahrnehmen zu kénnen
und einen entsprechenden Mehrwert mit sich zu bringen.
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Grade im Bereich der Big-Data-Analysen muss eine

Einwilligung u.a. den Vorgaben der Informiertheit, Freiwilligkeit,
Bestimmtheit entsprechen. Da bei Big Data allerdings sehr viele
und vor allem heterogene Daten anfallen, ist es aber zweifelhaft,
ob diese eingehalten werden kénnen. Nicht alle Verarbeitungs-
zwecke konnen im Voraus konkret genug bestimmt werden,
entsprechende Alternativangebote (ohne Einwilligung und
Nachteile) sind nicht immer realisierbar und ein mégliches
Ungleichgewicht zwischen den Parteien konnte es unter
Umsténden an der Freiwilligkeit der Einwilligung fehlen lassen.
[9] Es sollte daher ein Experte zu Rate gezogen werden, der bei
der fachkundigen Erstellung von Einwilligungen auch stets neue
Verordnungen (bspw. die E-Privacy-VO) vor Augen hat, damit
nicht frisch implementierte Verfahren aufgrund neuer Vorgaben
komplett umgestaltet werden missen.
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