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Abstract: Charakteristisch fiir die Programmiersprache Java sind sowohl ihre Sicher-
heitsgarantien wie beispielsweise Typsicherheit und die Sicherheitsarchitektur als auch
die direkte Unterstiitzung von Threads. In der hier vorgestellten Dissertation [Loc12b]
wird ein maschinengepriiftes Modell von nebenldufigem Java einschlieflich des Java-
Speichermodells entwickelt und die Auswirkungen der Nebenldufigkeit auf diese Ga-
rantien untersucht. Aus dem formalen Modell wurde automatisch ein ausfiithrbarer
Interpreter, Ubersetzer und eine virtuelle Maschine einschlieBlich eines Bytecode-
Verifizierers generiert, mit dem das Modell empirisch gegen Java-Benchmarks vali-
diert wurde.

1 Einfiihrung

Typsicherheit und die Sicherheitsarchitektur sind wichtige Garantien der Programmier-
sprache Java. Sie erlauben es, Code aus nicht vertrauenswiirdigen Quellen in einer Sand-
box ohne die Gefahr, dass sich das ausfiihrende System mit Schadcode infiziert, auszufiih-
ren. Ein weiteres Kennzeichen Javas sind Threads und das Java-Speichermodell (JMM) zur
nebenlédufigen Ausfithrung. Verglichen mit dem intuitiven Modell fiir sequenzielle Konsis-
tenz (SC), bei der die Thread-Einzelschritte verschriankt ausgefiihrt werden und Speicher-
verdnderungen sofort fiir alle Threads sichtbar werden, erlaubt das JIMM mehr Ausfithrun-
gen, um aggressive Optimierungen bei der Ubersetzung nach Bytecode und in der virtuel-
len Maschine (VM) selbst zu ermoglichen. Deswegen wirkt sich Nebenldufigkeit auch auf
die Typsicherheit und Sicherheitsarchitektur aus, wie seit langem durch Beispiele bekannt
ist [GISBO0S5, Pug00].

Die hier zusammengefasste Dissertation [Loc12b] untersucht diese Auswirkungen nun
zum ersten Mal formal. Dazu wird ein formales Modell, genannt JinjaThreads, der Ne-
benliufigkeit durch Java-Threads einschlieBlich des JMMs konstruiert und im Detail ana-
lysiert. Grundlage des sequenziellen Teils ist Jinja [KNO6], das eine sequenzielle Java-
dhnliche Programmiersprache mit Quellcode, Bytecode und einem Ubersetzer im Beweis-
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assistent Isabelle/HOL [NPWO02] formalisiert und maschinengepriift als typsicher nach-
weist. Die Arbeit erweitert dieses Modell um Nebenldufigkeit durch Java-Threads (§2)
und das JMM (§3) und iibertréigt die bisherigen Theoreme zur Typsicherheit und Korrekt-
heit des Ubersetzers (§4). Es zeigte sich, dass wegen neu entdeckter Schwachstellen des
JMMs Typsicherheit eine Nicht-Standard-Modellierung erfordert und theoretisch sogar
die Sicherheitsarchitektur ausgehebelt werden kénnte. Zudem beweist die Arbeit die fiir
Programmierer und Programmanalysen wichtige Garantie des JMMs, dass wettlauffreie
Programme sich wie bei verschrinkter Ausfithrung, d.h. sequenziell konsistent, verhalten.
Insgesamt entstanden so der erste verifizierte Ubersetzer fiir nebenliufiges Java und die
erste formale Verbindung zwischen einer operationalen Java-Semantik und dem axioma-
tisch spezifizierten JMM.

Alle Definitionen und Beweise wurden von Isabelle/HOL gepriift und sind im Archive
of Formal Proofs veroffentlicht [Loc07]. Damit zeigt diese Arbeit, dass heutzutage um-
fangreiche Programmiersprachen in handhabbarer Form in Theorembeweisern abgebildet
werden konnen. Umgekehrt wire diese Arbeit wegen der Komplexitit des Modells ohne
Maschinenunterstiitzung unméglich gewesen, da nur so alle Auswirkungen einer Ande-
rung oder Erweiterung auf andere Teile des Modells zuverlidssig festgestellt werden konn-
ten. AuBlerdem erlaubte die Verwendung von Isabelle, das formale Modell auszufiihren
und damit zu validieren (§5). Dazu wurde mit Isabelles Codegenerator automatisch aus
der Formalisierung ein Interpreter, ein Ubersetzer und eine virtuelle Maschine in Standard
ML extrahiert. Durch eine Testsuite von Java-Programmen wurde damit das Modell von
Quell- und Bytecode validiert.

2 Thread-Modellierung und verschrinkte Ausfiihrungen

Der erste Schritt zum nebenldufigen Modell von Java erweitert das sequenzielle Jinja um
Java-Threads. Auf Sprachebene deckt JinjaThreads dynamische, unbeschrinkte Thread-
Erzeugung, Synchronisation iiber Monitore, Warten auf Benachrichtigung sowie Unterbre-
chung und Beitreten von Threads ab. JinjaThreads deckt somit alle Konstrukte fiir Neben-
laufigkeit aus der Sprachspezifikation [GJSB05] aufler den missbilligten oder zeitabhén-
gigen Methoden und den Vergleichen-und-Tauschen-Operationen aus dem java.util.
concurrent-Paket ab. Syntaktisch sind dafiir nur geringe Anpassungen der sequenzi-
ellen Jinja-Sprache notig (synchronized-Blocke und volatile-Deklarationen), da
die anderen Primitive als Aufrufe nativer Methoden realisiert sind.

Dagegen édndert sich die operationale Semantik grundlegend, da Synchronisationsprimi-
tive implementiert und die Threads verschrinkt ausgefiihrt miissen. Damit das Modell
handhabbar bleibt, ist es wesentlich, moglichst viele Teile wiederzuverwenden, sowohl
von Jinja als auch zwischen Quell- und Bytecode. Dazu wird die Semantik in sieben
Schichten zerlegt (Abb. 1), von denen vorerst nur Nr. 2, 3 und 5 relevant sind. Da so-
wohl Quell- als auch Bytecode die gleichen Nebenldufigkeitskonstrukte benutzen, imple-
mentiert ein Transitionssystem s —t:as— s’ diese sprachunabhiingig in Schicht 5; es ver-
schrinkt die atomaren Schritte einer als Parameter gegebenen Einzelthreadsemantik (ETS)
t+ (x,h) —as— (2, ) (t bezeichnet den Thread, x den thread-lokalen Zustand und h
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den gemeinsamen Speicher). Insbesondere iibernimmt es vollstindig die Verwaltung des
globalen Systemzustands s, d.h., der Threads, Sperren, Wartemengen und Unterbrechun-
gen.

Entsprechend kann sich die ETS auf die Umsetzung der Syntax in atomare Berechnungs-
schritte konzentrieren (Schicht 3). Fiir Quellcode kann dafiir die strukturelle operationelle
Semantik (SOS) aus Jinja mit nur kleinen Anpassungen wiederverwendet werden, glei-
ches gilt fiir den funktionalen Stil der VM. Dies gilt nicht nur fiir die Defintionen, sondern
auch fiir die deutlich aufwindigeren Beweise zur Typsicherheit (s.u.). Die Ausfiithrung
der Synchronisationsprimitive wird dabei an Schicht 5 delegiert, in dem die Transitionen
mit entsprechenden abstrakten Aktionsanweisungen as versehen werden, beispielsweise
fordert Lock—! eine Sperre auf dem Monitor [ an und Unlock—! gibt sie wieder frei. Fiir
native Methoden werden diese Anweisungen bereits in Schicht 2 generiert und von Schicht
3 lediglich weitergeleitet.

Diese Aktionsanweisungen ermoglichen es, dass die Schichten 3 und 5 jeweils ohne Kennt-
nis der Implementierung der anderen Schicht definiert werden konnen. Die vollstindige
Semantik von Quellcode oder Bytecode erhilt man einfach durch Instanziierung des ETS-
Parameters. Dadurch ist automatisch sichergestellt, dass die lokalen Zustédnde der Threads
gegen Zugriffe aus anderen Threads geschiitzt sind, und umgekehrt wird verhindert, dass
die ETS direkt den Systemzustand manipulieren kann. Manchmal erfordert dies zwar ei-
ne aufwindigere Modellierung einzelner Aspekte. Beispielsweise gibt es in der SOS zwei
Transitionen fiir das Starten eines Threads — eine fiir den erfolgreichen Start und eine
mit einer Ausnahme, falls der Thread schon zuvor gestartet worden war. Dadurch wird die
ETS nichtdeterministisch, und erst Schicht 5 entscheidet anhand der Aktionsanweisungen,
welche davon im aktuellen Systemzustand die richtige ist. Jedoch stellt diese Trennung
sicher, dass Aussagen und Beweise auf einem geeigneten Abstraktionsniveau formuliert
bzw. gefiihrt werden konnen, da alle relevanten Interaktionen zwischen den Threads durch
die Aktionsanweisungen erfasst werden. Dies reduziert die Komplexitit der Beweise und
fordert die Wiederverwendung, wie am Beweis der Typsicherheit gut zu sehen ist:
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Thread t 1 Thread t 2
class C {
static int x = 0, y = 0; l:c.y = 1; 3:¢c.x = 1;
} 2:int rl = C.x; 4:int r2 = C.y;

Abbildung 2: Beispiel-Programm mit zwei Threads

Theorem 1 (Typsicherheit). Ausgehend von einem korrekten JinjaThreads-Programm und
passenden Startzustand gilt fiir alle iiber _ —_:_— _ erreichbaren Zustinde s, in denen
die Ausfiihrung endet (d.h., es gibt keine Transition s —_._— _), dass jeder Thread t in
s entweder verklemmt oder vollstindig ausgewertet (d.h. ein Wert, dessen Typ kompatibel
zum deklarierten Typ von t ist, oder eine unbehandelte Ausnahme) ist.

Verklemmungen verkomplizieren die Typsicherheitsaussage, da selbst eine typkorrekte
Ausfiihrung eventuell nicht mehr vollstindig auswertet. Deswegen muss obige Aussage
Verklemmungen explizit beriicksichtigen, aber dafiir ben6tigt man eine Formalisierung
von Verklemmungen. Da diese nur durch Synchronisation zwischen Threads entstehen
konnen, erlauben die Aktionsanweisungen eine exakte semantische Charakterisierung mit-
tels eines grofiten Fixpunkts, die genauer als die iiblichen syntaktischen Approximationen
ist und damit die Typsicherheitsaussage verstirkt. AuBerdem ldsst sich abstrakt in Schicht
5 fiir alle ETS zeigen, dass eine Ausfiihrung nicht zu Ende ist, solange auch nur ein Thread
weder verklemmt noch vollstindig ausgewertet ist — vorausgesetzt, dass Typsicherheit be-
reits fiir die ETS gilt und nur erfiillbare Aktionsanweisungen verwendet werden. Dank
dieser Aussage lassen sich also Jinjas Typsicherheitsbeweise fiir Quell- und Bytecode fiir
den nebenliufigen Fall einfach wiederverwenden und die beiden neuen Typsicherheitsbe-
weise konnen den Verklemmungsfall einfach und auf die gleiche Weise abhandeln.

3 Das Java-Speichermodell

Bis jetzt wurde noch nicht auf die Modellierung des allen Threads gemeinsamen Speichers
eingegangen, in dem alle Objekte und Arrays liegen. JinjaThreads modelliert diesen Teil
des Systemzustands (Variablekonvention h fiir Halde in den ETSen) in zwei austausch-
baren Modulen mit gleicher Schnittstelle (Schicht 1 in Abb. 1). Zum einen fiihrt die in
der Literatur tibliche (endliche) Abbildung von Adressen auf die gespeicherten Daten zu-
sammen mit der verschriankten Ausfiihrung der Threads zur gewohnten SC, bei der jede
Verdnderung des Speicher durch einen Thread sofort fiir alle anderen Threads sichtbar
wird. Beispielsweise kann das Paar der lokalen Variablen r1 und r2 der beiden Threads
in Abb. 2 am Ende der Ausfiihrung nur die Wertkombinationen (0, 1), (1,0) und (1, 1)
enthalten, aber nicht (0, 0).

Das JMM erlaubt hingegen alle vier Kombinationen, da heutige Prozessoren nur ein schwi-
cheres Speichermodell bieten. Wenn beispielsweise die beiden Threads aus Abb. 2 auf ver-
schiedenen Kernen mit getrennten Caches ausgefiihrt werden, konnen die geschriebenen
Werte aus den Zeilen 1 und 3 noch in dem jeweiligen Cache feststecken, wenn bereits die
nachfolgenden Leseoperationen der Zeilen 2 und 4 ausgefiihrt werden, die folglich beide
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class A { Thread t 1 Thread t 2

void f() {} l:r1 = x; 4:r2 = y;
} 2:if (rl != null) rl.f(); S5:x = r2;
A x = null, y = null; 3:y = new A();

Abbildung 3: Ein Programm, bei dem eine Methode vor der Erzeugung des Zielobjekts aufgerufen
werden kann.

den initialen Wert 0 aus dem Hauptspeicher lesen. Um SC zu garantieren, miisste der Com-
piler bzw. die VM zwischen den Schreib- und Lesebefehlen jeweils Synchronisationscode
einfiigen, der die Programmausfiihrung iiber Gebiihr verlangsamen wiirde.

Um auch komplexere Optimierungen bei der Ubersetzung von Java-Programmen zu erlau-
ben, kann es im JMM sogar passieren, dass Werte aus dem Speicher gelesen werden, die
erst spiter zum ersten Mal erzeugt werden. Beispielsweise darf in Abb. 3 der Ubersetzer
Zeile 3 in Thread t1 vor die Zeilen 1 und 2 vorziehen, so dass das neu erstellte Objekt
Ziel des Methodenaufrufs in Zeile 2 sein kann (Ablauf 3, 4, 5, 1, 2); in der Semantik wird
der Thread aber wie angegeben ausgefiihrt, also Zeile 2 immer vor 3. Um solche Effekte
trotzdem zu erlauben, verwaltet das Schicht-1-Modul fiir das JMM nur den Allokations-
status der Adressen und Typinformationen iiber die zu speicherden Werte, aber nicht die
Werte selbst. Dies iibernehmen drei weitere Semantik-Schichten: Nr. 4 generiert neue Er-
eignisse, die den Start und das Ende eines Threads markieren; Nr. 6 generiert die Menge
aller moglichen Traces durch das Transitionssystem von Schicht 5, die alle Speicher- und
Synchronisationsoperationen (einschlieflich der Ereignisse aus Nr. 4) aufzeichnen; Nr. 7
wihlt aus diesen Kandidaten die erlaubten Ausfithrungen aus. Die Auswahlkriterien sind
der Kern des JMM, erst sie stellen sicher, dass die gelesenen und geschriebenen Werte der
Speicherzellen zusammen passen. Um sogenannte Werte aus dem Nichts zu verhindern,
reicht es jedoch nicht aus, einen einzelnen Trace zu betrachten; die Kriterien bendtigen
die Menge aller Kandidaten-Traces, um deren Teile untereinander in Beziehung zu setzen.
AuBerdem miissen auch unendliche Traces betrachtet werden, da das JMM unterstellt,
dass aller Speicher bereits am Anfang einer Ausfiihrung initialisiert wird — selbst wenn
das entsprechende Objekt erst spiter zur Laufzeit erzeugt wird.

Um die Komplexitét des Speichermodells einem durchschnittlichen Java-Programmierer
nicht zumuten zu miissen, garantiert das JMM, dass korrekt synchronisierte Programme
sich wie unter SC verhalten. Korrekte Synchronisation bedeutet dabei, dass keine SC-
Ausfithrung einen Datenwettlauf enthalten darf, was immer durch ausreichende Synchro-
nisation erreicht werden kann.

Theorem 2 (DRF-Garantie). Ist ein Programm korrekt synchronisiert, dann sind alle Aus-
fiihrungen unter dem JMM nicht von den SC-Ausfiihrungen unterscheidbar.

Der Beweis dieses Theorems ersteckt sich iiber alle Schichten der Semantik, insbesondere
verlangt er, dass ein sequenziell konsistentes Prifix eines Trace in sequenziell konsistenter
Weise fortgesetzt werden kann. Da gezeigt wird, dass die Sonderbehandlung von Spei-
cherinitialisierungen bei sequenziell konsistenten Prifixen ohne Bedeutung ist, ldsst sich
die Fortsetzung korekursiv konstruieren.
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Frithere Formalisierungen der Auswahlkriterien und DRF-Garantie [A§O7, HPO7] hatten
keine Verbindung mit einer operationalen Java-Semantik und konnten so die Komplika-
tionen der Speicherinitialisierung ignorieren. Ebenso konnten sie die an die Trace-Menge
gestellten Annahmen nicht nachweisen. Erst durch die neu geschaffene Verbindung mit
der operationalen Semantik lésst sich diese Garantie also fiir konkrete Programme formal
nutzen.

Ein wesentlicher Grund fiir die Komplexitit des JMMs ist, dass es auch die Semantik von
Programmen mit Datenwettldufen definiert. Dies ist notwendig, um die Typsicherheit und
Sicherheitsarchitektur Javas zu garantieren. Deswegen beziehen sich die weiteren Unter-
suchungen dieses Abschnitts explizit auch auf Programme mit Wettldufen.

Zuerst wird gezeigt, dass das JMM jede SC-Ausfiihrung erlaubt. Damit ergibt sich fol-
gendes Verhiltnis zwischen SC und dem JMM: Fiir wettlauffreie Programme sind die
gleichen Ausfithrungen beobachtbar, bei Wettldufen erlaubt das JMM mehr Ausfithrungen
als SC. Da immer eine SC-Ausfiihrung existiert, folgt unmittelbar, dass das JMM in sich
widerspruchsfrei ist — dies ist wegen der Komplexitit und axiomatischen Art der Auswahl-
kriterien nicht offensichtlich.

Theorem 3 (Widerspruchsfreiheit). Das JMM erlaubt jede SC-Ausfiihrung. Somit hat je-
des Programm mindestens eine erlaubte Ausfiihrung.

Zum Thema Typsicherheit wird anhand neuer Beispielprogramme gezeigt, dass es zu
Laufzeitproblemen kommen kann, wenn in Schicht 1 Typinformationen wie in der Li-
teratur iiblich in den angelegten Objekten und Arrays gespeichert werden. Beispielsweise
kann in Abb. 3 das Ziel des Methodenaufrufs in Zeile 2 nicht bestimmt werden, wenn
das Objekt an der referenzierten Adresse noch nicht angelegt worden ist. Dazu kann es
wie oben beschriebenen durch Optimierungen wihrend der Ubersetzung kommen, die das
JMM zwar erlaubt, die aber in der Semantik nicht vorweg genommen werden.

Auflerdem lassen sich mit Datenwettldufen einer Variablen vom Typ T' Referenzen auf Ob-
jekte eines beliebigen anderen Typs unterschieben, beispielsweise einem St ring-Zeiger
eine Referenz auf ein Integer-Objekt; die Folge sind Zugriffsfehler, die Typsicherheit
ist also verletzt. Obwohl die Auswahlkriterien eigentlich genau dies verhindern sollen,
lasst sich mit Speicherallokationen ein subtiles Beispiel konstruieren, fiir das das JMM
solche Ausfithrungen doch erlaubt. Als Losung wird vorgeschlagen, den Adressraum sta-
tisch nach den zu speichernden Werten zu partitionieren und die Menge der Traces auf
typ-korrekte Leseoperationen einzuschrinken.! Dadurch unterscheidet sich eine Referenz
auf ein St ring-Objekt syntaktisch von einer auf ein Integer-Objekt, so dass sie beim
Vergleich verschiedener Traces in den Auswahlkriterien nicht mehr verwechselt werden
konnen. Dann tibertrigt sich Typsicherheit (Thm. 1) auf das JMM, da beide obigen Sze-
narien nicht mehr moglich sind. Beispielsweise ist die Methodenaufrufzielauflosung un-
abhingig davon, ob das Zielobjekt bereits alloziiert wurde, da die Referenz selbst die fiir
die Zielauswahl notigen Informationen enthlt.

'Durch die Einschrinkung auf typkorrekte Leseoperationen wird das JMM ,,per Konstruktion® typsicher. In
[Loc12a] zeige ich, dass diese Einschrankung unnétig ist, da die Auswahlkriterien selbst nur Traces mit typ-
korrekten Leseoperationen erlauben — somit ist das JMM wirklich typsicher. Diese Einschrinkung hilft bei der
Standard-Modellierung in Schicht 1 nicht, da dann erlaubte Ausfithrungen, wie das Beispiel aus Abb. 3 zeigt,
ausgeschlossen wiirden.
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Eine leichte Abwandlung des zweiten Beispiels fiihrt zu einem Angriff auf die Sicher-
heitsarchitektur Javas, die auf die Unverdnderbarkeit von St rings vertraut. Mittels Da-
tenwettldufen lassen sich Referenzen filschen, um so Zugriff auf die internen Datenstruk-
turen der St ring-Klasse zu erhalten. Die Einschriankungen bei Typsicherheit helfen hier
nicht weiter, weil die gefilschte Referenz vom richtigen Typ ist und sich nicht syntaktisch
von der richtigen unterscheidet. Allerdings handelt es sich hier nur um einen hypotheti-
schen Angriff, da das JMM nur das erlaubte Verhalten in realen VMs einschréinkt — mir
ist bisher keine Optimierung bekannt ist, die zu dem Verhalten im Beispiel fithren kann.
Trotzdem zeigen diese Beispiele eine grundsitzliche Schwachstelle in der Spezifikation
des JMMs auf, die bei einer kiinftigen Uberarbeitung angegangen werden sollte.

4 Der Ubersetzer

JinjaThreads formalisiert auch einen nicht-optimierenden Compiler J2JVM, der Quellco-
de-Programme in Bytecode iibersetzt. Er verbindet — wie schon in Jinja — die beiden Spra-
chen zu einem einheitlichen Modell. Bei der Kompilation sind synchronized-Blocke
am schwierigsten, da die Blockstruktur des Quellcodes im Bytecode nicht mehr vorhanden
ist. Dies betrifft die Registerallokation, da ein weiteres Register die Monitoradresse wih-
rend der Ausfithrung des Blocks zwischenspeichern muss, und die Ausnahmebehandlung,
da die Sperre auch bei einer ausgelosten Ausnahme durch generierten Behandlungscode
freigegeben werden muss.

Das folgende Theorem fasst die Korrektheitsaussagen der Ubersetzerverifikation zusam-
men:

Theorem 4 (Korrektheit des Ubersetzers). Sei P ein wohlgeformtes JinjaThreads-Pro-
gramm. Dann gilt folgendes:

(i) Der Bytecode-Verifizierer akzeptiert das iibersetzte Programm J2JVM P.

(ii) P und J2JVM P haben das gleiche Verhalten, d.h., jeder (erlaubte) Trace von P ist
auch ein (erlaubter) Trace von J2JVM P und umgekehrt.

(iii) P ist korrekt synchronisiert genau dann, wenn J2JVM P es ist.

Wihrend der erste Punkt lediglich eine Erweiterung des Beweises aus Jinja bendtigt, 1dsst
sich der alte Korrektheitsbeweis zum Verhalten nicht tibertragen, da dieser auf der nicht
mehr vorhandenen Big-Step-Semantik aufbaute. Stattdessen muss der Beweis nun gegen
die SOS gefiihrt werden. Der Bisimulationsbeweis wird dadurch wesentlich aufwindiger,
da auch alle Zwischenzustinde der Berechnungen zueinander in Beziehung gesetzt werden
miissen und manche Konstrukte im Quell-, andere im Bytecode mehr Berechnungsschritte
erfordern. Bisimulation stellt unter anderem auch sicher, dass der Ubersetzer keine neuen
Verhalten einfiihrt. Beispielsweise ist zu zeigen, dass die generierte Entsperrinstruktion
am Ende eines synchronized-Blocks niemals mit einer NullPointerException
oder T1legalMonitorStateException fehlschligt, da dies die Blockstruktur im
Quellcode ausschlief3t.
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Im Beweis zeigt sich wieder, wie wesentlich die Modularitit der Semantik fiir die Hand-
habbarkeit ist: Da Quell- und Bytecode die gleiche Semantik fiir Nebenldufigkeit verwen-
den, geniigt es, die Bisimulation fiir einen einzelnen Thread zu zeigen. Da die Interaktio-
nen mit anderen Threads in den Aktionsanweisungen gekapselt werden, folgt daraus, dass
auch die Kombination der Threads bisimilar ist. Somit braucht man sich im eigentlichen
Beweis nicht um die Aktionen anderer Threads und den durch die verschrinkte Ausfiih-
rung erzeugten Nichtdeterminismus kilmmern. Da der iibliche Begriff der schwachen Bi-
simulation in diesem Fall fiir die Komposition nicht ausreicht, wurde eigens der Begriff
der Verzogerungsbisimulation mit expliziter Divergenz entwickelt. Divergenz bezeichnet
hier die Nichttermination eines Threads, der dabei aber keine beobachtbaren Aktionen
ausfiihrt. Der Einbezug von Divergenz stellt sicher, dass der Ubersetzer die Terminations-
eigenschaften des Programms erhélt und keine neuen Verklemmungen einfiihrt.

5 JinjaThreads als Java-Interpreter

Angesichts des Umfangs und der Komplexitit des Modells ldsst nicht mehr einfach si-
cherstellen, dass es Java adidquat abbildet. Eine formale Verifikation ist hier nicht moglich,
weil die Spezifikation von Java nicht formal ist. Stattdessen wurden mit Isabelles Code-
generator automatisch aus der Formalisierung ausfithrbare Implementierungen in Stan-
dard ML extrahiert. Dies liefert einen Interpreter, Ubersetzer und eine virtuelle Maschine
samt Bytecode- Verifizierer. Der Codegenerator generiert aus bewiesenen Gleichungen der
Formalisierung ein funktionales Programm, dessen Ausfiihrungschritte je einer Termer-
setzung in der Logik entsprechen. Dadurch gelten automatisch alle bewiesenen Theoreme
auch fiir das Ergebnis der Berechnung, da die Schritte direkt in der Logik simuliert werden
konnen. Das bedeutet insbesondere, dass Interpreter und VM typsicher und der Ubersetzer
verifiziert sind.

Nun kann das Modell validiert werden, indem Java-Programme gepriift, tibersetzt, aus-
gefiihrt und das Ergebnis mit spezifizierten Erwartungen verglichen wird. Zuvor miissen
aber die Programme in JinjaThreads’ abstrakter Syntax iibertragen werden, auf der alle
drei arbeiten. Dazu wurde das Konvertierungstool Java2Jinja (http://pp.ipd.kit.
edu/projects/quis—-custodiet/Java2Jinja/) als Eclipse-Plugin entwickelt,
das zusitzlich nicht unterstiitzte Aspekte wie beispielsweise innere Klassen und Generics,
sofern moglich, emuliert. AuBerdem bietet es eine Benutzerschnittstelle fiir die Uberset-
zung und Ausfithrung einzelner Java-Programme mit den generierten Komponenten sowie
automatisierte Liufe ganzer Testsuites an.

JinjaThreads wurde mit Hinblick auf einfache Beweise und ohne Effizienzgedanken ent-
wickelt. Deswegen sind drei Anpassungen nétig, um akzeptable Ausfithrungszeiten zu
erreichen: (i) Ein eigenes Modul implementiert Schicht 1 mit effizienten, verifizierten
Rot-Schwarz-Béumen als sequenziell konsistenten Objektspeicher. (ii) Zum Programm-
start werden Lookup-Tabellen fiir Deklarationen erzeugt, die dann wihrend der Priifung
und Ausfithrung des Programms statt wiederholter Neu-Berechnungen verwendet wer-
den. (iii) Ein Abwickler bestimmt den néchsten auszufiihrenden Thread, so dass nur eine
statt aller Verschrankungen berechnet wird. Alle Anpassungen wurden korrekt bewiesen,
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wobei neben der Flexibilitit des Code-Generators die Modularitit der Formalisierung ent-
scheidend waren. Auf diese Weise wird der generierte Code in der Effizienz vergleichbar
mit anderen Java Formalisierungen, die von Anfang an auf eine effiziente Ausfithrung hin
entwickelt wurden. Gegeniiber diesen bietet JinjaThreads den Vorteil, dass der Compiler
verifiziert und Interpreter und VM typsicher bewiesen wurden. Fiir die Verarbeitung von
100 000 Objekten in einem klassischen Erzeuger-Verbraucher-Beispiel braucht die VM
beispielsweise 63 s.

Die so erzielte Effizienz geniigte, um 189 Testprogramme mit Java2Jinja und JinjaThreads
zu bearbeiten, darunter 24 OpenJDK-Regressionstests. Bei der Validierung wurde ledig-
lich ein Fehler in der Implementierung der Divisions- und Modulo-Operatoren fiir negative
Ganzzahlen gefunden und korrigiert. Somit ldsst sich sagen, dass JinjaThreads ein getreues
Modell von nebenlidufigem Java ist.

6 Zusammenfassung und Ausblick

JinjaThreads gehort mit 84 000 Zeilen Formalisierung, 848 Definitionen und 3 857 Lem-
mata zu den grofiten Anwendungen des Theorembeweisers Isabelle/HOL. Zum Vergleich,
der sequenzielle Vorgénger Jinja begniigte sich mit 17 kLoC. Dem stehen aber auch der
erweiterte Sprachumfang und eine detailgetreue Modellierung der Nebenldufigkeit ein-
schlieBlich des IMMs entgegen. Auch hier wird wieder sichtbar, wie wichtig eine modu-
lare Struktur ist: Beispielsweise entfallen von 13 kLoC fiir das JIMM 10 kLoC auf die For-
malisierung, der Nachweis der sprachspezifischen Annahmen des DRF-Beweises braucht
nur 3 kLoC fiir Quell- und Bytecode zusammen.

JinjaThreads ist heute das umfassendste formale Modell von nebenldufigem Java ein-
schlieBlich des JIMMs. Entstanden ist es im Rahmen des Projekts Quis Custodiet (http:
//pp.ipd.kit.edu/projects/quis—custodiet/). Dort stellt es die semanti-
sche Grundlage fiir die Verifikation von Verfahren zur Informationsflusskontrolle (IFC) in
nebenlédufigen Java-Programmen. Dazu ist ein solches umfassendes und vereinheitlichtes
Modell unabdingbar, da erst die Verbindung der verschiedenen Teile deren Interaktion kor-
rekt erfasst und es erlaubt, die belastbaren Aussagen zur Theorie der Programmiersprache
Java formal zu nutzen. Beispielsweise verlassen sich die IFC-Verfahren auf Typsicherheit
und die DRF-Garantie; deren Verifikation kann also nur gelingen, da diese schon in die-
ser Arbeit nachgewiesen wurden. In diesem Kontext sind auch die ausfiihrbaren Teile von
Interesse, da sie sicherstellen, dass die durch die IFC-Verfahren nachgewiesenen Eigen-
schaften auch zur Laufzeit wirklich gelten.

Die aufgezeigten Probleme bei der Typsicherheit und Sicherheitsarchitektur werfen die
Frage auf, wie diese Schwachstelle des JMMs behoben werden kann. In beiden Fillen
sind Werte, die aus dem Nichts auftauchen, Ursache des Problems; der vorgestelle Ansatz
rettet zwar die Typsicherheit, 16st das Problem aber nicht abschlieend. Zusammen mit den
bereits bekannten Schwichen des JMMs deutet dies darauf hin, dass eine weitere Revision
notig ist. Es ist aber offen, wie eine liberzeugende Antwort aussehen wird. Das Konzept des
,.Werts aus dem Nichts* jedenfalls scheint als Kriterium zu unklar und allgemein zu sein —
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wiren die Annahmen der Sicherheitsarchitektur prizise formuliert, konnte man diese fiir
das nédchste JMM nachweisen.
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