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Abstract: Durch die infarente Mobiliit und Dynamik moderner Dienstanbieter und
-nutzer werden Informationssysteme zunehmend dezentral, auf dem Peer-to-Peer-Pa-
radigma basierend, organisiert. Gleichzeitig werden die Benutzeranforderungen im-
mer individueller. Daher verwenden wir Ad-hoc-Prozesse, die Dienste verschiedener
Anbieter indeln, um damit individuelle Benutzerhethisse zu eiillen. Solche Ad-
hoc-Prozesse zeichnen sich dadurch aus, dass sie — im Gegensatz Aft§aedes-

sen mit hoher Wiederholfrequenz — jeweils vom Benutzer individuell zusammenge-
stellt beziehungsweise konfiguriert werden und daher nur einmal oder wenige Male
zur Ausfihrung kommen. Mobile Agenten werden dabei zur Prozes$husfg ein-
gesetzt, um auch ein temgoes Entkoppeln der Benutzeatwend der Ausfhrung ih-

rer Prozesse zu unteiigten. In diesem Beitrag bieten wir eingberblickiber unsere
Ausfuihrungsinfrastruktur und zeigeragliche Fehlerdlle auf, die bei der Aughrung

von Prozessen durch mobile Agenten zu beachten sind. Ferner diskutieren wir, wie Re-
covery bzw. flexible Fehlerbehandlung und MoBitivon Anwendungen zusammen-
gefuhrt werden Bnnen.

1 Einleitung

Mit der stetig zunehmenden Mobidit von Anwendern (Dienstnutzern) und Datenquel-

len (Dienstanbietern) und dem zunehmenden Einsatz mobiler Sensoren zeichnet sich ein
Wandel in der Informationsverarbeitung ab. Anwendungsentwicklung erfolgt durch das
Zusammensetzen bestehender Dienst@mzesserfWorkflows), die in einer verteilten
Umgebung angeboten werden. Anwendungen bés&en sich jedoch nicht mehr aus-
schlieB3lich auf vordefinierte Prozessmuster. Sie bestehen vielmehr aus individuellen, be-
nutzerspezifischen Kombinationen von Dienstaufrufen, digfij sogar ad hoc zusam-
mengestellt werden. Als Folge dieser Individualisierung werden solche Anwendungspro-
zesse nur einmal (oder einige wenige Male) instanziert. Wir sprechen hier dah&dvon
hoc-ProzessenSolche finden sich in verschiedenen Bereichen, so unter anderem auch
im Gesundheitswesen (beispielsweise in Krankenhausinformationssystemen [Rei00]). Sie

*Teile der Arbeit wurden durch den Schweizer Nationalfond im Rahmen des Projektes MAGIQayef
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zeichnen sich dadurch aus, dass es zwar standardisierte Prozessmuster gibt, trotzdem aber
die Moglichkeit, diese Muster individuell anzupassen, entscheidend ist. Dabei kann die
Systemkonfiguration einschlief3lich der Dienstanbietern (oft) als statisch angesehen wer-
den. Mit der zunehmenden Verlipfung von Informationssystemen muss aber immer
ofter auch die Dynamik der zugrunde liegenden Infrastruktuidiesichtigt werden. Neue
Dienstanbieter &hnen hinzukommen, existierende Anbieter weitere Dienste anbieten be-
ziehungsweise existierende modifizieren. Solcheahderungen erfordern eine flexible
Prozessaughrung, welche die aktuell var§baren Dienste b&cksichtigt.

Traditionelle Infrastrukturen zur Prozessdisiung bestehen aus einer zentralen Work-
flow-Engine. Bei dieser Engine sind die Prozessbeschreibungen hinterlegt, so dass sie die
Prozessaughrung komplett steuern kann, wie dies zum Beispiel bei MQSeries [MQSO03]
geschieht. Aufgrund der Verteilung und Heterogénider Dienstanbieter und der Dy-
namik von Ad-hoc-Prozessen sind solche zentralisierteratxasnicht optimal. Neuere
Entwicklungen hin zu verteilten Infrastrukturen zur Prozessverwaltung sind darauf aus-
gerichtet, standardisierte Prozesse mit hoher Wiederholfrequenz — nicht jedoch individu-
elle Ad-hoc Prozesse — korrekt unddglichst effizient ausziihren. In diesen Systemen
werden die jeweiligen Komponenten (Peers) des Informationssystems, die Teile eines Pro-
zesses aughren (lonnen), mit vordefinierten Prozessbeschreibungen und sonstigen Me-
tadaten (optimal) konfiguriert [SSSWO02]. Insbesondeiessen diese Peers die nachfol-
genden Aktiviiten eines Prozesses kennen. Kommen neue Anwendungsprozesse in das
System, erfolgt eine dynamische Rekonfiguration, indem die Prozessbeschreibung mit
den zugebrigen Metadaten auf den betroffenen Peers verteilt bzw. repliziert wird. Der
mit der Replikation verbundene Aufwand zahlt sich dann nicht mehr aus, wenn ein Pro-
zess eingerichtet wird, der nur einmal bzw. einige wenige Male instanziert wird. Daher
bietet es sich bei Ad-hoc-Prozessen an, die Prozessbeschreibung mit der Prozessinstanz
durch das Netzwerk wandern zu lassen. Dienstaufrufe bzw. Prozessschritte werden dazu
direkt lokal ausgdfhrt. Da in diesem Fall die jeweiligen Peers nicht vorkonfiguriert wer-
den ldnnen (da a priori noch nicht bekannt ist, wie ein Ad-hoc-Prozess spezifiziert ist),
mussen alleiir den Dienstaufruf bexigten Informationen zusammen mit der Prozess-
beschreibung zum Dienstanbieter geschickt werden. Die Infrastruktur muss lediglich die
Funktionalitit fur die verBssliche Audihrung von Ad-hoc-Prozessen bereitstellen. Da-

Zu geldren Basisroutinen zur Koordination von Ad-hoc-Prozessen ebenso wie spezielle
Fehlerbehandlungsmechanismen. Diese Mechanisniissen bdicksichtigen, dass sich
Dienstanbieter tempéar bewusst abmelden oder unbewusst ausfaibemén.

In diesem Papier skizzieren wir die Architektur einer Infrastruktur, wie sie im AMOR-
Projekt (Agents, MObility, tRansactionsjif die Ausfihrung und Fehlerbehandlung von
Ad-hoc-Prozessen eingesetzt wird. Technisch gesehen werden Ad-hoc-Prozesse als mo-
bile Agenten realisiert, die von Peer zu Peer migrieren, um einen Ad-hoc-Prozess aus-
zufuhren. Die AMOR-Infrastruktur unteii@izt die Intra-Prozessparalléittdurch das Klo-

nen von Agenten. Damitdnnen mehrere Klone gleichzeitig auf verschiedenen Peers
Dienste in Anspruch nehmen und somit den Gesamtprozess parallel undongapbor-
antreiben. Alle Agenten werden hierzu mit eineratichen Funktionalét ausgestattet.

Diese ernmiglicht es den Agenten, eine korrekte Synchronisation ohne einen zentralen Ko-
ordinator durchzufhren. Mit anderen Worten realisieren wir evalstandig dezentrali-
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sierte Prozessverwaltung, welche trotzdem eine korrekte #using sicher stellt, indem
sie transaktionale Aughrungsgarantien gearleistet.

Dieser Beitrag ist wie folgt gegliedert: Kapitel 2 skizziert die Spezifikation von Ad-hoc-
Prozessen und @gliche Fehler bei der Aughrung solcher Prozesse. Kapitel 3aertert

die Ausfihrung von Ad-hoc-Prozessen einschlief3lich derokigten Infrastruktur. Die
Fehlerbehandlung wird separat in Kapitel 4 behandelt. Verwandte Arbeiten werden in Ka-
pitel 5 diskutiert. Kapitel 6 beschliel3t dieses Papier mit einer Zusammenfassung und geht
auf aktuelle und geplante Erweiterungen dergentierten Infrastruktur ein.

2 Ad-hoc-Prozesse
2.1 Spezifikation

Ad-hoc-Prozesse bestehen aus einer Menge von Schritten. Wie Abbildung 1 zeigt, gibt
es verschiedene Arten von Schritten: Aktgn, Verzweigungen und Synchronisations-
schritte. Auf diesen Schritten ist eine partielle Ordnung definiert, das heif3t verschiedene
Schritte bzw. Prozesspfadénen als parallel ausfirbar spezifiziert werden, was durch
Parallelifitsschritte explizit modelliert wird. Dies setzt tidich voraus, dass kein Infor-
mationsfluss zwischen den Pfaden stattfindet.

Schritt
{abstract}

Aktivitat
{abstract}

Verzweigung
{abstract}

Join-Schritt
(Synchronisation)

Alternativ-Schritt

Benutzeraktivitat ‘ ‘ Dienstaktivitat ‘ ‘ (OR)

‘ Fork-Schritt (AND) ‘ ‘

Abbildung 1: Arten von Prozessschritten

Abbildung 2 entklt einen einfachen Beispielprozess, welcher mittels weiteren Addibrit

zu einem Ad-hoc-Prozess erweitert werden kann. Die Prozessdefinition legt fest, wie auf
einen ankommenden Notfallpatienten im Krankenhaus reagiert wird. Im ersten Schritt
werden die Patientendaten aufgenommeim.gelche Benutzerinteraktionen steht der Typ
Benutzeraktivit zur Verfugung. Aktivititen dienen dazu, den System- oder Prozesszu-
stand zu veindern. Die zweite Aktivitsart stellen di®ienstaktivititendar. Diese bieten
Anwendungsdienste an, beispielsweise das Speichern der eingegebenen Patientendaten im
Krankenhausinformationssystem. Neben solchen einfachen Diensten werden auch kom-
plexere untersitzt, die mehrere Kommunikationsschritte/-phasen enthalten.

Ein spezieller Dienst muss aber nicht der Einzige seiner Art im System seirdribeik
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( Benutzeraktivitét )
Eingabe
Patientendaten

Dienstaktivitét
Speichere Patientendaten im
rankenhausinformationssytem

[ Alternativ-Schritt ]

(__ Fork-Schritt ] (_ Dienstaktivitit )
N Zu anderem
( Dienstaktivitat 7 i jvité Krankenhaus verlegen
Operationsraum Operationsteam
reservieren reservieren
( Join-Schritt )
([ Benutzeraktivitit
Eingabe

\___ Operationsverlauf )

Dienstaktivitét
Rechnung
L erstellen Y,

Abbildung 2: Spezifikation eines Ad-hoc-Prozesses

auch weitere, semantis@guivalente Dienste existieren (von der Ontologienproblematik
wollen wir hier abstrahieren). So bieten zum Beispiel alle Krankeskr einedquivalen-

ten Dienst 'Operationsteam reservieren’ an. Da verschiedene Kraiksehunterschied-

liche Spezialisten haben, kann das Ergebnis bei diesen Dienstaufrufen auch unterschied-
lich sein. Daher kann in der Prozessspezifikation angegeben werden, ob und gegebenen-
falls wie viele verschiedene Dienste gleichzeitig (durch verschiedene Agentenklone) kon-
taktiert werden sollen, um die Anwendungsbedisse optimal zu etflen. Die dadurch
entstehende Parallégdlitbezeichnen wir alBienstparallelifit.

Eine zweite Art von Parallekit ist die Prozessparallelét, die durchFork- und Join-
Schritte spezifiziert wird. Nur Fork-Schritte idfen mehrere ausgehende, parallel aus-
zufuhrende Aktionen haben. Sie d@iglichen es in unserem Beispiel, parallel nach einem
Operationsraum und einem Operationsteam zu suchen. Bei der Prozessnalisken
alle Pfade erfolgreich ausdéfrt werden, ihrend bei Dienstparalledit nur mindestens
einer der Pfade erfolgreich sein muss.

Verzweigungspunkgrlauben es, alternative Auigfrungspfade zu spezifizieren. Diegmk
nen verwendet werden, falls die Alsfrung eines Pfades fehlségt. Falls in unserem
Beispiel der Notfallpatient mangels Végbarkeit von Team und & mlichkeiten nicht
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behandelt werden kann, wird er in ein anderes Krankenhaus verwiesen. Die Reihenfol-
ge, in welcher diese Varianten versucht werden, kann dabei statisch definiert sein oder
aber der Prozess entscheidet bei der Albging des Verzweigungspunktes aufgrund des
Prozesszustandes, welche Variante &hlv

2.2 Fehlerfalle

Bei der Ausfihrung von Prozessinstanzedriken zur Laufzeit verschiedene Fehler auf-
treten. Im Folgenden klassifizieren wir die Fehler danach, ob sie durch das Laufzeitmodell
des AMOR-Systems abgefangen werd@&men/sollen oder ob sie Wisséber die An-
wendungssemantik erfordern und daher auf der Ebene der Prozessspezifikation zu behan-
deln sind. Einen ersteldberblick hierzu liefert Tabelle 1.

| Fehlerart | Behandlung |
Dienstfehler ...durch die Pro-
Providerfehler zessspezifikation

Ausfiihrungsmodellbedingte Fehle
Isolationsverletzung
Infrastrukturfehler

" .transparent
durch das System

Tabelle 1: Fehlerklassifikation und Zasudigkeiten fir Fehlerbehandlung

Infrastrukturfehler sind transparent vom System zu behandeln. Beispietelthe Feh-

ler sind ungeplante Unterbrechungen (nicht aber geplante, da diese imhAwsjsmo-

dell beficksichtigt werden &nnen) in Folge von Netzwerkfehlern. Auch der Absturz ei-
nes Agenten gdirt zu dieser Fehlerklasse. Daneben gibt es Fehler, die auftrétereR,

wenn mehrere Prozesse gleichzeitig aktiv sind. Auch wenn die einzelnen Prozesse erfolg-
reich ihre Aktivititen audihren, lonnen sie derart interferieren, dass sie dasaipte
Concurrency-Control-Korrektheitskriterium verletzen (Isolationsverletzung). In unserem
System verwenden wir das Korrektheitskriteriionfliktserialisierbarkei{fBHG87].! Ei-

ne Isolationsverletzung liegt vor, wenn der Serialisierungsgraph einen Zyklélteith
diesem Fall muss das System verhindern, dass die in den Zyklus involvierten Prozesse
(scheinbar) erfolgreich terminieren. Hierzu signalisiert das System eine Isolationsverlet-
zung.

Ferner gibt es Fehler, die auf das Aillsfungsmodell ziirckzufihren sind. Bei zentra-
lisierten Workflow-Engines reduziert sich diese Frage darauf, wie das Recovery bei ei-
nem Absturz der Workflow-Engine durchgéft wird. Falls man aber Workflows dezentral
ausfihrt, so wie in unserem Fall, kann ein Aukfungspfad (ein Agent) 'verschwinden’.
Hier muss das Aushrungsmodell garantieren, dass das ganze System wieder in einen
konsistenten Zustarigbertihrt wird.

Allen bisher diskutierten Fehlern ist gemeinsam, dass ihr Auftreten in keinem direkten

1Genauer handelt es sich um Konfliktserialisierbarkeit im Zusammenhang mit semantisch reichen Operatio-
nen [VHBS98].
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Zusammenhang mit der Anwendungssemantik steht. Weder der Anwendungsentwickler
bei der Programmierung noch der Anwender zur Laufzeit sollten sich daher mit solchen
Fehlern auseinander setzeiiigaen. Au3erdem muss das Allsungsmodell sicherstel-

len, dass es mit diesen Fehlern umgehen kann — und wégtiam nicht die Prozess-
ausfihrung abgebrochen wird. Da das Aisfungsmodell unalimgig von der genauen
Anwendungssemantik ist, kann es keine Felidseh, die im Zusammenhang mit der An-
wendungssemantik stehen. Stattdessen muss die Prozessspezifikation festlegen, wie mit
Fehlern umzugehen ist. Diese Fehlénken wir in zwei Klassen einteile@ienst-und
Providerfehler

Beide treten nur im Zusammenhang mit der Alsfing von Dienstaktiviiten auf. Bei
einem Providerfehler kann kein Anbietéirfeinen bestimmten Dienst gefunden werden.

In unserem Krankenhausbeispigiriate es im Zusammenhang mit der Verlegung eines
Kranken sein, dass — zum Beispiel wegen einer Netzwerkpartitionierung — kein anderes
Krankenhaus gefunden wird. Bei Dienstfehlern wird zwar ein Dienstanbieter gefunden,
allerdings kann dabei das durch die Anwendungssemantik erforderliche Ziel nicht erreicht
werden. So wirde bei unserem Beispielprozess zwar ein Anbidtedén Dienst 'Opera-
tionsteam reservieren’ gefunden, allerdings sind bereits alle passenden Teams ausgebucht.
An diesem Beispiel wird auch deutlich, weshalb die Unterscheidung zwischen Provider-
und Dienstfehlern sinnvoll ist: Im letztgenannten Falhkten die Kriterien aufgeweicht
werden (lieber ein unerfahrenégzteteam nehmen als eine dringend notwendige Ope-
ration zu verschieben oder ausfallen zu lassenghrend eine solche Aufweichung der
Kriterien nicht sinnvoll ist, wenn maberhaupt keine Dienstanbieter findet.

3 Ausfuhrung von Ad-hoc-Prozessen im AMOR-System
3.1 Systemarchitektur

Unsere Systemarchitektur (siehe Abbildung 3) basiert auf einem Peer-to-Peer-Netzwerk.
Die Peers stellen die eigentlichen Dienstanbieter, wie zum Beispiel medizinische Infor-
mationssysteme oder Patientendatenbanken niedergelagsetegrdar. Die Dienste der
einzelnen Peers werden von Ad-hoc-Prozessen genutzt. Eine Aufgabe der Peersist es, eine
einheitliche Schnittstelle anzubieten, um von der Komp#gxind Heterogerit der dar-

unter liegenden Datenquellen zu abstrahieren. Dies geschieht mit der Dienstorientierung.
Die Peers verbergen mit Hilfe von Diensten beispielsweise, ob die Abrechnung in einem
Krankenhaus mittels SAP oder mit einem anderen Produkt realisiert wird.

Auf jedem Peer befindet sich eine lokale Koordinationsschicht, die unter anderem Metada-
ten zur aktuellen Systemkonfiguration speichert. Das Dienstrepository verwaltet Informa-
tionenuiber die lokal verfigbaren Dienste. Das Netzwerkrepository hingegen notiert die
Verbindungen zu anderen Peers im Netzwerk. Beide Repositories zusammen erlauben es
den Prozessen, Dienste sowohl lokal als auch auf anderen Peers zu finden [HSO01]. Zur Be-
schleunigung solcher Suchvé@mge besteht die dlichkeit, Informationeriiber Dienste

auf anderen Peers zwischenzuspeichern und damit bei sich oft wiederholenden Anfragen
einen deutlichen Geschwindigkeitsgewinn zu erzielen. In statischen Konfiguratiémen w
dieser Ansatz identisch mit einem (replizierten) Yellow-Pages-Ansatz.
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Ad-hoc-Prozess Ad-hoc-Prozess

Zustand Definition Zustand

Aktive Aktivitaten: Aktive Aktivitaten:
= S

Variablenbelegung: = Variablenbelegung:
{destination="Ziirich"} E {destination="Ziirich"}

Prozess-Koordinationsschicht Prozess-Koordinationsschicht

Prozess |Aktivitits | Dienste | Prozess Prozess | Dienste |Aktivitdts| Prozess
Board Board | Querying Sync Sync | Querying [ Boar Board

Lokale Koordinationsschicht Lokale K.-Schicht Lokale K.-Schicht
Dienste |Netzwerk| Prozess
Rep. Rep. Sync

Dienste

Peer Peer Peer

Abbildung 3: Aufbau des AMOR-Systems

Das Dienstrepository wird alsé@if die Realisierung der Querying-Funktionatitiurch die
Dienste-Queryingkomponente der Ad-hoc-Prozessinstanzen verwendet. Diese Kompo-
nente kontaktiert die lokale Koordinationsschicht, wenn ein Dienstanbietétigewird.
Damit muss der Ad-hoc-Prozesber die Prozessbeschreibungen ivgein, um einen pas-
senden Dienstanbieter suchen lassendnnkn.

Weiterhin verwaltet jeder Prozess seinen aktuellen #lusingszustand. Dies etmlicht

der Prozesskoordinationsschicht, die eigentliche Prozesdausfy zu steuern. Hierzu
verwendet die Koordinationsschicht noch weitere, spezialisierte Komponenten, wie bei-
spielsweise eirProzessboardEin Prozessboard verwaltet eine Menge an Objekten, die
uber ihre Namen adressiert werden. Damit realisiert das Prozessboard den Informations-
fluss zwischen verschiedenen — unter Uinsien auch parallelen — Schritten eines Prozes-
ses, da jeder Schritt neue Edxge (Instanzvariablen) in das Prozessboard veranlassen bzw.
lesend oder schreibend auf diese zugreifen kann. Sichtbar sind diese Prozessbagedeintr
allerdings nur innerhalb einer Prozessinstanz.

Im Falle der Dienstparallelit klonen sich die mobilen Agenten. Danadmken die jewei-
ligen Klone semantischquivalente Dienste verschiedener Peers aufrufeitepynchro-
nisieren sich diese Klonéber ihre Aktivitatsboards. Der Aufbau eines Aktiatsboards
istaquivalent zu dem eines Prozesshoards. Ein Aktisitoard entit eine Menge an Ob-
jekten, deren Sichtbarkeit allerdings auf die Klone genau einer Aktibieschinkt ist.
Innerhalb der Aktiviiten gleichen die verschiedenen Klone ihre Eigé an Synchroni-
sationspunkten ab. Damit wird es zum Beispidigiich, das bestqualifizierte Operations-
team zu reservieren. Hierzuinden im ersten Teil der Dienstaktigitdie verschiedenen
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Peers kontaktiert. AnschlieRendimden dann — sofort oder bei Netzwerkunterbrechungen
verzdgert — die einzelnen Klone ihre Informationen austauschen, so dass anschlieBend die
Reservierung des am besten geeigneten Operationsteams erfolgen kann.

Sowohl die Peers als auch die Ad-hoc-Prozessinstanzen siftan#sssynchronisations-
komponenteausgestattet. Diese realisieren die Isolationseigenschaft mittels eines verteil-
ten Transaktionsprotokoflsdas korrekte parallele Ailife garantiert. Sobald eine Isola-
tionsverletzung erkannt wird, wird den beteiligten Ad-hoc-Prozessinstanzen signalisiert,
welche Schritte zur Behandlung dieses Fehlerdakgusetzen sind.

3.2 Austfihrung von Schritten

Wie bereits erldrt, kbnnenAktivitatenauf das Prozessboard und auf die Dienste verschie-
dener Peers zugreifen. Ist in der Prozessspezifikation angegeben, dass Dienstgiarallelit
gewlnscht ist — also gleichzeitig mehrere semantéghivalente Dienste genutzt werden
sollen — repliziert sich die Prozessinstanz. Hierzu klont sich der entsprechende Agent. Je-
der dieser Klone migriert dann zu dem von ihm zu kontaktierenden Peer. Da in einem
dynamischen Peer-to-Peer-Netzwerk die aktuelleDddvérkeit der einzelnen Peers nicht
zum Programmierzeitpunkt bekannt istiigsen die Peers (genauer die Dienste) zur Lauf-
zeit gesucht werden. Hierzu kontaktiert die Prozessinstanz die lokale Koordinationsschicht
des jeweiligen Peers, auf dem sie sich gerade befindet. Die lokale Suhepiift dar-

aufhin ihr Dienstrepository nach den auf diesem Peeligiidren Diensten und leitet die
Anfrage gegebenenfalls an andere Peers weiter.

Die bei Aktivitaten angewandte Technik, Paralkitmittels Klonen zu realisieren, wird
ebenfalls bei der Aushrung vonFork-Schritten- also bei Prozessparalléiit— angewen-
det. Bei der Audfihrung eines solchen Fork-Schrittes wiid fjeden ausgehenden Pro-
zesspfad ein Klon erzeugt, so dass die Prozesspfade parallel undangaptoneinander
ausgeiihrt werden Bnnen. Jeder Klon vifit hierbeiiiber eine Kopie des Aktivdtts- und
des Prozessboards. Damirnen sie im Falle von vabergehenden Netzwerkunterbre-
chungen weiterarbeiten. Das System stéittden Programmierer transparent sicher, dass
trotzdem keine Inkonsistenzen auftreten. Falls diese Klone dann den korrespondierenden
Join-Schritterreichen, synchronisieren sie sich wieder urgdhlen genau einen Klon aus,
der ihren Ausiihrungspfad weiter ausiiren soll. Alle anderen Klone hingegen terminie-
ren.

Ein Benutzerinteraktionsschrigrmdglicht die Interaktion zwischen Anwender und mobi-

len Agenten viahrend der Prozessaubkfung. Um dem Benutzer Zwischenergebnisse der
bisherigen Prozessaiisfrung pasentieren zudgnnen, greifen Benutzerinteraktionsschrit-

te auf die Prozessboardeiéye zu. Daneben ist auch ein schreibender Zugriflich.

Damit kann eine Prozessinstanz die Ergebnisse der bisherigen Prozigssamgsfdem
Anwender mitteilen. Andererseits kann ein Benutzerinteraktionsschritt auch schreibend
auf das Prozessboard zugreifen. Dies@ticht dem Benutzer, Daten dem Prozess mit-
zuteilen, unter anderem um unter verschiedenen Optionerahlew. Falls beispielsweise
verschiedene Operationsteams zur Wgting stehen,dnnte der Anwender den operie-

2Genauere Informationen hierzu finden sich in [HS03].
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renden Arzt seines Vertrauens aden. Ein weiterer Aspekt ist bei der Interaktion mit
einem Benutzer zu beachten. Ein Benutzer verwendet nicht immer den gleichen Rechner,
sondern veiigt beispielsweiséber einen Rechner imiBo und einen PDA, mit dem er

auf dem Arbeitsweg zu erreichen ist. Jeder dieser Rechnaigtéiher die Information,
welcher Benutzer gerade eingeloggt ist. Daher kann ein Benutzerinteraktionsschritt zum
Ausfiihrungszeitpunkt ermitteln, wo sich der Anwender befindet, der informiert werden
soll beziehungsweise von dem Angabenditegt werden. Daraufhin migriert der Agent

zu dem entsprechenden Peer.

4 Fehlerbehandlung

Die Fehlerbehandlung des AMOR-Systems zeichnet aus, dass sie dezentral realisiert ist
und flexibel auf die verschiedenen Fehlersituationen eingeht. In Fehlersituationen wird nur
partiell zurickgesetzt, also nur soweit, wie es notwendig ist, um den Fehler zu beheben.
Anschliel3end wird die Aushrung mit einem alternativen Pfad (falls vorhanden) fortge-
setzt. Anders als bei klassischen Datenbanktransaktiobkch, wird somit der Prozess

nur in Ausnahmefllen vollstindig zuiickgesetzt.

: Prozess 2

Benutzerinteraktionsschritt

Patientendaten

Ausfiihrungsschritt
Lese Reservierung fiir
Operationssaal

Fork-Schritt

Ausfiihrungsschritt Ausfiihrungsschritt
| LesePpaii Transportiere ersten Patient
in Operationssaal

rankenhausinformationssyter

Alternativen-Schritt

-Schri Benutzerinteraktionsschritt
Alternative Krankenhauser
Ausfiihrungsschritt Ausfiihrungsschritt auswahlen
Operationsraum Operafi :
reservieren reservieren Ausfihrungsschritt

Zu anderem E |
S i
1.P1
Konflikt
D

Abbildung 4: Beispiel fir das Ricksetzen

Abbildung 4 dient als lllustrationifr das partielle Bcksetzen. Das erweiterte Beispiel-
szenario besteht aus einem Peer und zwei Prozessen. Prozess 1 entspricht dem Beispiel-
prozess in Abbildung 2. Prozess 1 hat gerade die Schritte C und D erfolgreictnausf
wahrend Prozess 2 die Schritte Y und Z ebenso erfolgreich beendet hat. Beide Prozesse ha-
ben dabei jeweils einmal einen Dienst auf dem Peer aufgerufen, wobei beide Dienstaufrufe
in Konflikt zueinander stehen. Wir nehmen nun an, dass dietfwshg des entsprechen-

den Klons nach Schritt C scheitert. Bei einem einfachen Transaktionsmaditelewdies
bedeuten, dass Prozess 1 ganfiglkizusetzen ist (was riatich in dem Anwendungskon-

text keinen Sinn macht). Da aber Prozess 2 nach Prozess 1 eine konfligierende Aktion auf
diesem Peer ausg#@frt hat, vare auch Prozess 2 (vobstdig) zutickzusetzen.

Durch die Einfihrung von Alternativpfaden [SABS02] verhindern wir einen Teil der Pro-
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bleme. So wird in unserem Fall ausgeschlossen, dass Prozess 1 nach den Schritten C und D
auch die Schritte A und B ziicksetzt. Stattdessen kann Prozess 1 die itusihg mit

Schritt F fortsetzen. Trotzdemare es immer noch erforderlich, Prozess 2 valislig
zurickzusetzen. Um dies zu vermeideinkite Schritt Y zuiickgesetzt und $per wieder

neu ausgefhrt werden.

Wahrend dieser Unterschied auf den ersten Blick ver@asigbar erscheindndert sich
die Situation, wenn man folgende Aspekteisichtigt:

1. Die Prozessednnen komplex sein und gleichzeitig viele Schritte enthalten und
damit viele Peers in Anspruch nehmen.

2. Einzelne Schrittednnen &ngere Zeit zur Ausihrung beitigen, entweder weil sie
Benutzerinteraktionen beinhalten oder rechenintensiv sind.

3. Ein Benutzer sollte dgglichst nur dann eine Eingabemaske ein weiteres Medq-
tiert bekommen, wenn sich die dort dargestellte Informatioraneert hat, etwa
wenn ein von ihm geéhltes Operationsteam auf einmal doch nichtivglofr ist.

4.1 Ermitteln der Ricksetzmenge

Die theoretische Grundlag@rfdie Ermittlung der Rcksetzmenge liefert dignified Theo-

ry for Concurrency Control and RecovefyHBS98], welche das Korrekheitkriterium
Serializability with ordered termination (SOT@efiniert. Dieses Kriterium bécksich-

tigt gleichzeitig Concurrency Control und Recovery — gerade aictsémantisch rei-

che Operationen. Wir verwenden dieses Kriterium, um im Fehlerfall zu ermitteln, welche
Dienstaufrufe kaskadierend aufgrund von Konflikten zwischen Dienstaufrufeértkeur
zusetzen und in welcher Reihenfolge hierzu inverse Dienste aufzurufen sind. Wie be-
reits erfutert, besclmken wir hier die Diskussion auf einige Fehlerarten: Provider- und
Dienstfehler sowie Isolationsverletzungen.

Initiale R Gicksetzgrenze. Die initiale Ricksetzgrenze gibt an, wie weit ein Prozess min-
destens ziirckgesetzt werden muss, um einen vorliegenden Fehler zu beheben. Diese
Grenze wird zu Beginn der Recovery-Phase ermittelt und isiradily von der Art des auf-
getretenen Fehlers. Wie bereits vorheaetért, nissen Provider- und Dienstfehler durch

die Prozessspezifikation abgedeckt werden. Eine solche Spezifikatighsinkeit stellen

die Verzweigungspunkte dar. Falls die Ailsfung scheitert, so wird so weit Ziakge-

setzt, bis ein solcher Verzweigungspunkt gefunden wird {idder einen noch unversuch-

ten Alternativpfad veiigt. Nur falls kein solcher Pfad gefunden wird, scheitert die Pro-
zessausfhrung endgltig. In unserem Beispiel in Abbildung 4 ist der Verzweigungspunkt
der initiale Ricksetzschritt. Dieser Ansatz reflektiert, dass es in unserem Beispiel kaum
sinnvoll ist, endlos nach einem Operationsteam zu suchen, sondern dass irgendwann eine
andere bsung gefunden,amlich der Patient verlegt werden muss.

Neben den explizitim Prozess sichtbaren Alternativiénrien auch Benutzerinteraktions-
aktivitaten Alternativen bieten,amlich dann, wenn der Benutzer eine Auswahl getroffen
hat, die letztlich @ir das spatere Scheitern der Au#firung verantwortlich war. Falls ein

64



Patient verlegt werden soll und das ausgbite, bestgeeignete Krankenhaus ihn nicht
aufnehmen kann,dante der Benutzer weitere (weniger geeignete) Krankesér zulas-

sen. Somit sind beim Ermitteln der initialeri€ksetzgrenze Benutzerinteraktionsschritte
(unter der Voraussetzung, dass der Benutzer dort eine Wahl treffen konnte) genauso wie
Verzweigungspunkte zu behandeln. Ztrich muss dem Benutzer zur Laufzeit éukl
werden, weshalb er noch einmal eine (andere) Wabhl treffen soll.

Bei einerlsolationsverletzungieht die Situation anders aus. Die Ailisfung der einzelnen
Prozesse ist zwar isoliert gesehen erfolgreich, allerdings gibt es gesamthaft Wechselwir-
kungen und AbAngigkeiten zwischen den Prozessen, die zu einem nicht-serialisierbaren
—und damit inkorrekten — Ablaufihren. Dies ist in unserem Ansatz immer dann der Fall,
wenn als Konsequenz des optimistischen Concurrency-Control-Ansatzes ein Zyklus im
Serialisierungsgraphen entsteht. In diesem Fall muss man durch Kompensation der aus-
gefuhrten Schritte so weit ziickzusetzen, bis die Isolationseigenschaft wieder hergestellt
wird. Ein solches Bcksetzen kann durch einen Agenten ausgfelverden, wenn er selbst
feststellt, zuicksetzen zu iissen. Es kann aber auch sein, dass ein anderer Agent diese
Notwendigkeit zuerst erkennt und Ersterenidear informiert.

Transitive Ricksetzschritte. Zum Beheben von Fehlern kann es notwendig sein, dass
transitiv mehrere Schritte kompensiert werdeiissen. Diese nennen wiansitive Rick-
setzschritteFur ihre Ermittlung ist es unwesentlich, welcher Fehler dasigksetzen aus-
gelst hat. Alstransitive prozessinterneitRksetzschrittbezeichnen wir die Schritte, die
innerhalb desircksetzenden Prozesses kompensiert werd&ssem, um sicherzustellen,
dass der Prozess entsprechend der Spezifikation d@tsgefrd. So sind parallele Schritte

auch dann ziirckzusetzen, falls dielRksetzschranke vor dem korrespondierenden Fork-
Schritt liegt. Falls in unserem Beispiel das Reservieren eines Operationssaals scheitert,
reicht es nicht einfach aus, nur den Schritt 'Patient verlegen’ aubeeri. Zugtzlich muss

der Schritt 'Operationsteam reservieren’ kompensiert werden.

Als zweiter Grund fir das transitive Rcksetzen kommen andere Prozesse in Frage. Die
daraufhin zuiickzusetzenden Aktivaten bezeichnen wir alsansitive prozedibergrei-
fende RicksetzschritteSeia i eine zuitickzusetzende Aktivdtt. Unter der Annahme, dass
genau dann, wenn Aktivat o im Konflikt zu b steht, auch die inverse Operation' mit b
konfligiert, muss eine Aktividta’ vorher zuiickgesetzt werden, falts. unda’ im Konflikt
stehen undip < o’ gilt. Falls also in Abbildung 4 der Schritt B von Prozess 1 kompen-
siert wird, so muss auch Schritt Y von Prozess 2izkgesetzt werdehFir die transitiven
Rucksetzschritte gilt, dass die Regeln zur Ermittlung von transitivigekBetzschritten un-

ter Umstinden mehrfach angewendet werdeissen.

3\Voraussetzung hidiif ist, dass alle Agentdiber einen erweiterten Serialisierungsgrapherixgn. In die-
sem ist jede Kante mit der/den Aktion/en annotiert, welche die Kante(n) verursacht hat/haben. In dem Beispiel in
Abbildung 4 wiirde Prozess 1 Prozess 2 informieren, dass Letzterer eine Katitdkzunehmen hat. Prozess 2
schaut dann in seinem Serialisierungsgraphen nach und stellt fest, dass eben Schritt Y die Kante verursacht hat
und somit Y die (lokale) initiale Rcksetzgrenze ist.
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4.2 Ricksetzen

Nachdem die Menge der zu kompensierenden Schritteafig) ermittelt ist, kann das
eigentliche Ricksetzen beginnen. Dadi€ksetzen veduft sehrahnlich zur Vorvéarts-
ausfihrung: Falls eineDienstaktivitit zurlickgesetzt wird, die auf verschiedenen Peers
ausgeiihrt wurde, so werden Klone erzeugt. Diese migrieren zu den entsprechenden Peers,
um dort die Kompensationsoperationen aughtgn. Dabei kann das Problem auftreten,
dass eine Operation nicht direkt kompensiert werden darf. Dies ist der Fall, falls nach der
urspiinglichen Operation eine weitere Operation auglggfwurde, die mit der Kompen-
sationsoperation in Konflikt steht. In diesem Fall muss detidksetzende Prozess den
anderen Prozess auffordern, partielltmkzusetzen und abwarten, bis dies erfolgt ist. In
unserem Beispiel kann Prozess 1 also erst dann Schritt B:lksetzen, nachdem — auf
seine Anforderung hin — Prozess 2 den Schritt Y kompensiert hat.

Die Join-Schritteund Fork-Schrittewechseln in der Recovery-Phase ihre Funktionen: Bei
einem Join-Schritt werden nun Klone gebildegtwend bei einem Fork-Schritt die Klone
aufeinander warten und schlie3lich verschmelzen. Bei eiBenutzerinteraktionsschritt
ist der Anwendeilber das Rcksetzen und den Grund dafaufzukbren.

5 Verwandte Arbeiten

Das AMOR-Projekt ist an der Schnittstelle zwischen mobilen Agenten, Workflow-Ma-
nagement und Transaktionsverwaltung angesiedelt. In diesem Papier stand speziell die
Systemarchitekturifr die Prozessaugfirung mittels mobiler Agenten und die flexible
Fehlerbehandlung im Vordergrund. Besonders sind wir auf unsere flexible Fehlerbehand-
lungsstrategie eingegangen.

Wichtige Arbeiten im Bereich Fehlerbehandlung bei Workflows sind [KR98] und [EL96].
Die letztgenannte Arbeit legt ihr Gewicht dabei weniger auf den Bereich Concurrency-
Control, sondern konzentriert sich eher auf die ziasgsige Workflowaughrung. Die
Starke dieser Arbeit liegt dabei in der Kombination einer Klassifikation von Workflo-
warten und von Recovery-Konzepten speziéfléinzelne Workflowarten, allerdings wird
keine einheitliche, gemeinsame Betrachungsweise entwickelt. Ein weiterer, entscheiden-
der Unterschied ist das zentralistische Alstingsmodell, welches auch der zweiten Ar-
beit [KR98] zugrunde liegt. Letztere @sentiert ein detailliertes Konzept, bei dem der
Benutzer genau angeben kann/muss, wie weiickrusetzen ist bzw. welche Alhgig-
keiten innerhalb eines Prozesses speziell beirokBetzen zu beachten sind. Somit wird
dort — anders als in AMOR - die Information, was zu kompensieren ist, nicht automatisch
aus der Prozessbeschreibung ermittelt.

Die Ausfuhrung von Workflows durch mobile Agenten wurde erstmalig in [CGN96] disku-
tiert. In dieser filhen Arbeit werden noch keine transaktionalen Garantieiinchsichtigt.
Diesen Aspekt béicksichtigen erst spere Arbeiten, darunter [SP98], in welcher insbe-
sondere mittels Replikation eine fehlertolerante Aihsting erreicht wird. \hrend sich
diese Arbeit eher mit dem Problem der Atomaribeschftigt, behandelt [SAEQ1] als
weitere wichtige Arbeit auch Fragen der Isolation, wobei aber der Recovery-Ansatz nicht
konsequent diskutiert wird.
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Falls man nicht nur auf mobile Agenten fokussiert, sondern auch den Zugriff von nicht-
mobilen Agenten auf Datenbanken beksichtigt, so ist hier [PB95] zu nennen. Die Arbeit
bietet gute, abstrakte Diskussion debdlichkeiten des Zugriffs auf Datenbanken durch
Agenten. Ein anderer Ansatz beschreibt [CDO00]. Dieses Papier behandelt, wie mehrere
nicht-mobile Agenten kooperieredknen, um Transaktionen atomare aughuén. Wei-

terhin ist die Arbeit von [Nag01] zu nennen. Diese Arbeit behandelt, wie die im KI-Umfeld
oft eingesetzten, nicht-mobilen BDI-Agenten ausdef werden Bnnen. Das Schwerge-
wicht liegt dabei, diese 'robust’ gegéer Fehlern der Umgebung zu machen.

Das AMOR-System basiert auf einem Peer-to-Peer-Netzwerk. Vorangetrieben durch die
Popularitt von File-Sharing-Anwendungen wie Gnutella [Gnu] wird auf dem Gebiet der
Peer-to-Peer-Netzwerke ifirjgster Zeit sehr intensiv geforscht. Die akademische For-
schung in diesem Bereich konzentriert sich vor allem auf effiziente Zugriffsmethoden,
wie zum Beispiel dem P-Grid [Abe01]. Solche Methoden sind dabei orthogonal zu der
Richtung des AMOR-Projektes undknten zur Effizienzsteigerung in den Prototypen
integriert werden.

6 Zusammenfassung und Ausblick

In diesem Papier haben wir attert, wie Ad-hoc-Prozesse mittels mobiler Agenten in
Peer-to-Peer-Netzwerken ausgiet werden Knnen. Hierzu haben wir die notwendige
Infrastruktur vorgestellt. Wir sind augfrlich auf den Aspekt der Fehlerbehandlung einge-
gangen, indem wir die verschiedenen potentiellen Fedler§kizziert haben. Wesentlich
dabei ist die Unterscheidung, ob ein Fehler von dem &usfngsmodell zu behandeln
oder bei der Prozessspezifikation zuimissichtigen ist. Das eigentlichelBksetzen er-
folgt partiell. Wahrend bei Isolationsfehlern der gleiche Ailsfungspfad erneut versucht
wird, wahlt das System bei Provider- oder Dienstfehlern einen alternativen Pfad.

Die in diesem Papier beschriebenen Strategierzfiverbissige Umgebungen sind bereits

im Rahmen des AMOR-Projektes der Datenbankgruppe der Efrldfzimplementiert. In
aktuellen Arbeiten, die bereits weitgehend Eingang in unseren Prototypen gefunden haben,
untersuchen wir die Auswirkungen dynamischer und unzassitjer Umgebungen. Damit
beziehen wir Abdirze, Netzwerkpartitionierungen und auch geplante Unterbrechungen

in unser Ausfihrungsmodell ein. Dies wirft z@ehst die Frage auf, wie Fehlélie, die

aus solchen ungeplanten Verbindungsfehlern entstehen, entdeckt und behandelt werden
kdonnen, viahrend f@ir geplante Unterbrechungen eine erweiterte Strategie notwendig ist,
da nur so bei Bedarf eine geeignete Fehlerbehandlung initiiert werden kann. Sie besteht
dabei aus dem Starten eines neuen Agenten, der den begonnenen Prozess fortsetzt.

Um eine potentiell doppelte Ausfirung einer Prozessinstanz zu vermeiden, muss das Sys-
tem ausschlie3en, dass ein verloren geglaubter Agétalich wieder auftaucht und seine
Prozessaughrung fortsetzt. Um trotz all dieser potentiellen Probleme unsere Prozesse
nicht nur korrekt, sondern auchaglichst effizient austhren zu knnen, bdiicksichtigen

wir daher weiterhin verschiedene Quality-of-Service-Parameter bei deiilAusfy.
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