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Abstract: Die Vielzahl neuer Publikationen zum Thema Multimedia-Forensik ver-
langt nach Reflexionen iiber die Definition dieses neuen Forschungsgebietes und des-
sen Beziehung zu bereits etablierteren Disziplinen. Dieser Aufsatz entwickelt eine
Strukturierung forensischer Disziplinen anhand der Natur der ausgewerteten Beweis-
mittel. Demnach zéhlen sowohl Computer-Forensik als auch Multimedia-Forensik zur
Klasse der digitalen Forensik. Nichtsdestotrotz unterscheiden sich beide Gebiete an-
gesichts ihres zugrunde liegenden Beobachtermodells, welches den Blick des Forensi-
kers auf die Realitdt (oder Teile davon) beschreibt. Durch die nur eingeschrinkt beob-
achtbare Realitit ergeben sich fiir die in der Multimedia-Forensik analysierten Sensor-
daten wichtige Implikationen hinsichtlich der Zuverldssigkeit gewonnener beweiser-
heblicher Tatsachen. Wihrend eine perfekte Verschleierung von Straftaten im Bereich
der Computer-Forensik prinzipiell moglich ist, kann bei Anwendung von multimedia-
forensischen Techniken nicht erwartet werden. Die im Aufsatz ausgefiihrten Argumen-
te stiitzen sich auf konkrete Beispiele und nehmen Bezug auf etablierte Verfahren.

1 Kriminalistik im digitalen Zeitalter

Fortschritte in der Informations- und Kommunikationstechnologie haben in den vergan-
genen beiden Jahrzehnten zu einer digitalen Revolution gefiihrt, die unsere Welt in ihren
Grundfesten verdndert hat und noch immer verdndert. Digitale Daten und die Compu-
ter, auf denen sie gespeichert werden, durchdringen und definieren immer stirker alle
Bereiche unseres Alltags und werden damit zu einem nicht mehr wegzudenkenden Teil
unserer Realitét. Interpersonale soziale Interaktionen werden zunehmend durch computer-
vermittelte ersetzt, die in virtuellen Rdumen stattfinden. Folgerichtig gelten Rechtsnormen
auch in diesen digitalen Rdumen, was deren Durchsetzung im Sinne einer Verfolgung von
Straftaten einschlieft. Um dies zu gewihrleisten, besteht die unmittelbare Notwendigkeit,
Abfolgen von Handlungen in der digitalen Welt in einer wissenschaftlich fundierten und
zuverldssigen Art und Weise rekonstruieren zu konnen. Nur so konnen kausale Zusam-
menhédnge aufgedeckt (oder zumindest angenihert) werden und damit potenzielle Téter
fiir ihre Handlungen verantwortlich gemacht, sowie mogliche Nachahmer abgeschreckt
werden.

Systematische wissenschaftliche Ansitze zur Gewinnung beweiserheblicher Tatsachen aus
in Kriminalfillen sichergestellten Beweismitteln werden im Allgemeinen unter dem Be-
griff ,,Forensik* zusammengefasst. Der Begriff hat seinen etymologischen Ursprung in
dem lateinischen Wort forum, was soviel bedeutet wie Marktplatz, dem Schauplatz frii-
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Abbildung 1: Strukturierung der in diesem Aufsatz besprochenen forensischen Disziplinen.

herer Gerichte. Als Reaktion auf die zentrale Rolle des Computers in unserer heutigen
Welt beschreibt der Begriff der ,,Computer-Forensik™ all jene forensischen Techniken, die
zum FEinsatz kommen, wann immer Computer in eine kriminelle Handlung verwickelt
sein konnten. Bislang gibt es keine klare Definition dieses Zweigs der Forensik, vermut-
lich weil Computer in vielféltiger Weise in Beziehung zu begangenen Straftaten stehen
konnen: Sie konnen einerseits lediglich Werkzeug fiir kriminelle Handlungen in der her-
kommlichen, materiellen Welt sein, oder andererseits erst einen digitalen, immateriellen
Raum schaffen, in dem Straftaten begangen werden. In beiden Fillen ist es die Aufgabe
der Computer-Forensiker, beweiserhebliche Tatsachen aus den betroffenen Computern zu
gewinnen.

Fiigt man den bisherigen Betrachtungen einen Sensor als mogliche Quelle digitaler Daten
hinzu, so wird die Situation noch komplizierter. Sensoren bilden die Realitét, also die ma-
terielle Welt (oder Teile davon), ab und transformieren diese in digitale Reprisentationen,
die dann auf Computern gespeichert und weiter verarbeitet werden. Solche digitalisierte
Versionen der Realitit konnen selbstverstiandlich auch Teil von forensischen Untersuchun-
gen sein. Sie konnen jedoch nur als beweiserhebliche Tatsache dienen, wenn ihre Authen-
tizitdt gesichert ist. Dies kann als Aufgabe der ,,Multimedia-Forensik* verstanden werden.
Mit dieser Arbeitsdefinition wird die Teildisziplin im vorliegenden Aufsatz abgegrenzt.

Ziel dieses Aufsatzes ist es, einen Vorschlag zur Abgrenzung und Strukturierung der neu
entstandenen forensischen Teildisziplinen zu unterbreiten. Dabei werden insbesondere die
den Teildisziplinen zugrunde liegenden Annahmen im Vergleich zur klassischen Forensik
in der materiellen Welt beriicksichtigt. Abb.[I]stellt die vorgeschlagene Ordnung der Teil-
disziplinen dar. Zunichst bietet sich eine Unterscheidung der verschiedenen forensischen
Wissenschaften hinsichtlich der Natur der von ihnen ausgewerteten Beweismittel an. Die
klassische (analoge) Forensik beschiftigt sich mit der Analyse materieller Beweismittel,
wohingegen die digitale Forensik auf digitale Beweismittel beschrinkt ist. Wihrend wir
fiir den Begriff des materiellen Beweismittels aufgrund seiner langen Tradition in der Kri-
minalistik im Allgemeinen klare Vorstellungen haben, erscheint das digitale Beweismittel
als etwas Immaterielles und damit deutlich abstrakter. Im Rahmen dieses Aufsatzes ver-
stehen wir digitale Beweismittel als endliche Folgen von diskreten und uneingeschrénkt
beobachtbaren Symbolen, meist Elemente eines bindren Alphabets, wie sie beispielsweise



aus dem Arbeitsspeicher oder von der Festplatte eines Computers gelesen werden konnen.
Somit basieren sowohl die Computer-Forensik als auch die Multimedia-Forensik auf der
Analyse von digitalen Beweismitteln und ordnen sich in dem Gebiet der digitalen Forensik
unter.

Ausgehend von der klassischen, analogen Forensik (Abschnitt 2)) gehen wir im weiteren
Verlauf auf jeden der in Abb.[I]gezeigten Zweige niher ein. In Abschnitt 35| werden grund-
legende Konzepte der Computer-Forensik besprochen, um dann in Abschnitt[d] Unterschie-
de zur Multimedia-Forensik herauszustellen. In Abschnitt [5| wechseln wir schlielich die
Perspektive und betrachten mogliche Gegenmafinahmen und Herausforderungen fiir das
Feld der digitalen Forensik. Der abschlieBende Abschnitt[6] widmet sich der in der Praxis
vermutlich hiufig auftretenden Uberschneidung und Kombination einzelner forensischer
Teildisziplinen. Diese lassen die wichtigen Unterschiede zwischen den einzelnen Teilen
leicht in den Hintergrund treten und unterstreichen somit die Notwendigkeit einer klaren
Strukturierung, zu der dieser Aufsatz einen Beitrag leisten mochte.

2 Klassische (analoge) Forensik

Die ‘klassische’ Forensik subsumiert all jene Verfahren, die darauf abzielen, beweiserheb-
liche Tatsachen aus materiellen Beweismitteln zu extrahieren. Sie hat ihre Wurzeln im Lo-
card’schen Austauschprinzip, das zu Beginn des 20. Jahrhunderts von dem franzosischen
Wissenschaftler Edmond Locard postuliert wurde. Die Kernannahme des Prinzips besagt,
dass bei jedem Kontakt zwischen zwei Objekten unvermeidbar auch physische Spuren des
Kontakts am jeweils anderen Objekt hinterlassen werden [Saf00, |Cas04, u. a.]. Derartiger
Austausch kann beispielsweise in Form von Finger- und Fu3abdriicken, Haaren, Stofffa-
sern, Kratzern, Wunden, Olspuren, usw. geschehen.

Akzeptiert man die im Locard’schen Prinzip gemachte Annahme als gegebenﬂ ist nach-
stehende Aussage des Chemikers Paul L. Kirk nur folgerichtig:

“Physical evidence cannot be wrong, it cannot perjure itself, it cannot be
wholly absent. Only human failure to find it, study and understand it, can
diminish its value.”

Der entscheidende Punkt hierbei ist, dass ein uneingeschrinkter Forensiker die Realitét
zumindest theoretisch aus unendlich vielen Perspektiven betrachten kann. Damit existiert
immer eine nicht vollig vernachldssigbare Wahrscheinlichkeit, dass selbst noch so subti-
le Spuren gefunden werden. Die moderne Erkenntnistheorie rdumt jedoch ein, dass die
menschliche Wahrnehmung der Realitit in vielerlei Hinsicht eingeschriinkt ist. Zuallererst
vermitteln die menschlichen Sinnesorgane nur ein unvollstindiges Bild der Realitit. Die-
se Einschriankung kann in gewisser Weise als eine Art Filter verstanden werden, dessen
Wirkung mit technischen Hilfsmitteln abgeschwécht werden kann (beispielsweise vergro-
Bern Mikroskope die Auflosung des menschlichen Sehvermdégens). Nichtsdestotrotz bleibt
die Heisenberg’sche Unschirferelation, die besagt, dass allein durch die Beobachtung der

1Zumindest auf Ebene einzelner Elementarteile bleibt die Giiltigkeit des Prinzips fragwiirdig.



Realitdt diese verdndert wird. Das Heisenberg-Prinzip steht dabei nicht im Widerspruch
zum Locard’schen Prinzip, das nicht explizit zwischen Téter und Forensiker als Teil der
gleichen Realitit unterscheidet.

Da sich dieser Aufsatz primir der digitalen Forensik widmet, soll hier nicht weiter auf
die Analyse materieller Beweisstiicke eingegangen werden. Wichtig fiir die folgende Ar-
gumentationskette ist lediglich die Frage nach der prinzipiellen Vertrauenswiirdigkeit von
aus materiellen Beweisstiicken gewonnenen beweiserheblichen Tatsachen. Wie schwierig
ist es fiir einen Titer, seine Spuren tatsdchlich vollstindig zu verwischen, oder, sogar noch
schlimmer, neue Spuren so zu legen, dass sie zu Falschbezichtigungen fithren? Letztlich
entspricht beides dem Versuch, die Realitit derart zu dndern, dass diese mit einer alternati-
ven Version seiner Handlung im Einklang steht. Da sowohl Forensiker als auch Téter selbst
Teil der gleichen Realitdt und damit an dhnliche physische wie kognitive Einschrankun-
gen gebunden sind, kann selbst der sorgfiltigste Téter niemals vollig sicher sein, ob seine
Version der Realitit tatsdchlich vollkommen konsistent mit der (imaginidren) Realitét oh-
ne dessen Handlungen ist. Insofern ist das ,,perfekte Verbrechen®, welches alle Spuren zu
Geniige verwischt und damit eine konsistente Realitiit vorgibt, in der Tat ein unglaublich
schwieriges bis unmdgliches Unterfangen. Entsprechend bleibt die gédngige Meinung, dass
sorgfiltige Untersuchungen von materiellen Beweisstiicken mit hoher Wahrscheinlichkeit
entweder vertrauenswiirdige oder keine beweiserheblichen Tatsachen liefern. (Abgesehen
von Ermittlungsfehlern, die natiirlich niemals ganz ausgeschlossen werden kénnenﬂ)

3 Computer-Forensik

Betrachten wir Computer als Maschinen mit gewissen materiellen Eigenschaften, dann
sind sie zweifelsohne Teil unserer Realitdt. Folgt man dem Locard’schen Prinzip, sollte
es demnach gleichermaBlen auch auf die Computer-Forensik zutreffen. Hiufig wird hier
jedoch die implizite Annahme gemacht, dass sich die forensische Analyse lediglich auf
die digitalen Symbole beschrinkt, die den Zustand des in jedem Computer implementier-
ten deterministischen, endlichen Automaten beschreiben. Dem Computer-Forensiker wird
damit lediglich ein stark eingeschrinktes Beobachtermodell mit einem sehr begrenzten
Blick auf die Realitdt zugestanden. Bits und Bytes stellen an sich nur ein theoretisches
und abstraktes, immaterielles Konzept dar, dass keine weiteren Informationen iiber deren
Vergangenheit und Entstehung beinhaltet. Die géngige Praxis, auf einem Rechner gefun-
dene digitale Beweismittel auf einen read-only Massenspeicher zu kopieren und diesen fiir
alle weiteren Untersuchungen zu nutzen, setzt das beschriebene Beobachtermodell direkt
um [Cas04].

Eine derartige Beschrinkung fiihrt zu Konsequenzen beziiglich der Vertrauenswiirdigkeit
der aus digitalen Beweismitteln gewonnenen beweiserheblichen Tatsachen. Durch die end-
liche Anzahl von Zusténden in einem geschlossenen System bleibt immer eine echt positi-
ve Wahrscheinlichkeit, dass ein sorgfiltig agierender Tiater den Computer in einen Zustand

%In einem aktuellen Beispiel fiihrte die Verunreinigung von Wattestibchen zu einer europaweiten Suche des
so genannten ,,Phantoms von Heilbronn®. An 40 verschiedenen Tatorten wurden félschlicherweise DNA-Spuren
der gleichen Person ,,gefunden®. Siehe z. B.www . stern.de/phantom
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versetzt, der alle Spuren verwischt. Davon ausgehend, dass der persistente Zustand eines
Rechners zur Génze auf der Festplatte gespeichert ist, kann dies etwa durch das Booten
des Computers mit Hilfe einer Live-CD erreicht werden (wobei selbstverstindlich kein
schreibender Zugriff auf die Platte stattfinden darf).

In der Praxis gestaltet sich das Vermeiden aller Spuren natiirlich oft etwas komplizierter.
Die Anzahl moglicher Zustinde steigt bei heutiger Rechentechnik schnell ins Unermessli-
che. Eine Platte mit 100 GB Speicherkapazitit entspricht 210" Zustinden. Zum Vergleich:
Die Anzahl von Atomen im Universum wird mit einer GroBenordnung von 219° angege-
ben. Bei den heutigen, aus vielen Softwarekomponenten bestehenden und mit aller Art
von Hardwareschnittstellen versehenen, komplexen Systemen ist es somit wenig erstaun-
lich, dass Téter oft eben nicht alle Bereiche des Zustandsraums unter ihre Kontrolle brin-
gen konnen. Jedoch haben sie die Moglichkeit, sich weiterer Technik zu bedienen, um
ihre Ziele zu erreichen. Durch Zuhilfenahme eines Zweitsystems, das den betreffenden
Computer virtualisiert, kann ein giiltiger und plausibler Zustand mit geringerem Aufwand
(wieder)hergestellt werden. Im Allgemeinen ist dabei nur ein duBerst kleiner Anteil al-
ler moglichen Zustinde fiir die Suche nach giiltigen Zustinden relevant. Dieser Ansatz
der Spurenvermeidung impliziert jedoch einen Beobachter, der selbst blind fiir Teile des
Zustandsraumes ist und die zusétzliche Technik zum Aufsetzen des ,,sauberen® Systems
ignoriert. In der Praxis ist es fiir den Computer-Forensiker jedoch ohnehin oftmals schwie-
rig, die Grenzen des zu untersuchenden Systems zu markieren, insbesondere wenn Netz-
werkverbindungen bestehen.

Selbst mit einem Beobachtermodell, das faktisch das gesamte System einschlief3t, bleibt
mit den oben angebrachten Einschrinkungen digitaler Beweismittel jedoch stets die theo-
retische Moglichkeit, dass ein sorgfiltiger Téter tatsdchlich samtliche digitalen Spuren
perfekt verwischen kann. In der Praxis mogen solche Fille rar sein, eine gewisse Skepsis
scheint aber angebracht, wenn mittels Computer-Forensik gewonnene beweiserhebliche
Tatsachen vor Gericht zum Einsatz kommen.

Es stellt sich somit die Frage, ob das Locard’sche Prinzip auch in der Computer-Forensik
seine Berechtigung hat. Viele Praktiker werden dies aus ihren Erfahrungen heraus beja-
hen: Jeder Titer begeht Fehler. Nichtsdestotrotz macht die Natur digitaler Beweismittel
ein perfektes Verbrechen moglich. Hinzu kommt, dass, anders als bei den praktisch be-
dingten Einschrinkungen bei der Analyse von Spuren in der materiellen Welt, der Téter
den blinden Fleck des Forensikers genau kennt. Er kann seine Handlungen entsprechend
anpassen und leicht falsche bzw. in die Irre fithrende Spuren legen. Die Vorteile einer
kostengiinstigen (da automatisierten) und bequemelﬂ forensischen Analyse gehen jedoch
mit einer verminderten Vertrauenswiirdigkeit der beweiserheblichen Tatsachen einher. Von
nicht unwesentlicher Bedeutung ist in diesem Zusammenhang, wie die begrenzten 6ffent-
lichen Mittel zur Kriminalitdtsaufkldrung in einer zunehmend computervermittelten Infor-
mationsgesellschaft zwischen der Analyse materieller und digitaler Beweismittel verteilt
werden sollen.

AbschlieBend sei darauf hingewiesen, dass Computer-Forensik auch in einem weiteren

3Die wohl groBte Schwierigkeit bei heutigen Untersuchungen digitaler Beweismittel liegt vermutlich in der
schieren Menge von Daten auf beschlagnahmten Computern.



Sinne verstanden werden konnte als bislang in diesem Aufsatz. Wenn neben digitalen auch
materielle Beweismittel zur Analyse zugelassen werden, ergibt sich eine vollig andere Si-
tuation. Solch zusitzliche Merkmale, wie Verschleif3spuren, Messungen von elektroma-
gnetischer Abstrahlung [KuhO3] oder Temperatur [ZMOS]], sowie jegliche Form von ana-
logen Spuren auf Speichermedien [WKSOS], sind zwar oftmals nur mit vergleichsweise
hohem Aufwand zu gewinnen. Sie konnen aber Anhaltspunkte iiber vergangene Zustin-
de eines Computers geben und stellen somit ein geeignetes Mittel dar, um die Wirksam-
keit der Verschleierung rein digitaler Spuren zu mindern. Selbst digitale Beweismittel auf
anderen Computern oder Datentrigern konnen hier niitzlich sein, solang ihre Integritét
gesichert ist (etwa mittels secure logging [SK98]). Beispielsweise konnte der US-Agent
Oliver L. North im Zusammenhang mit der Iran-Contra-Affire 1986 iiberfiihrt werden,
indem Beweismittel auf getrennt aufbewahrten Sicherungsbindern ausgewertet wurden.

4 Multimedia-Forensik

Eine wichtige Kategorie von Daten, die im Rahmen einer Analyse von digitalen Speicher-
medien hiufig auftritt, sind digitale Bild- oder Audioaufnahmen. Solche digitalen Medi-
endaten durchdringen unser alltdgliches Leben heute in nahezu allen Bereichen. In letzter
Zeit sind jedoch verstirkt Stimmen zu vernehmen, die auf die leichte Manipulierbarkeit
solcher Daten hinweisen. Ausgereifte Bearbeitungssoftware ermoglicht es selbst unerfah-
renen Benutzern, digitale Mediendaten mit wenig Aufwand hochqualitativ zu bearbeiten
und zu verdndern. Die Echtheit aller Mediendaten ungewisser Herkunft muss damit erst
einmal prinzipiell infrage gestellt werden. Dies gilt insbesondere dann, wenn folgenreiche
Entscheidungen an sie gekniipft sind, beispielsweise wenn digitale Bilder als Beweismittel
vor Gericht verwendet werden [[KnoOS|].

Bedingt durch Relevanz und technische Moglichkeiten hat sich die Multimedia-Forensik
in den letzten Jahren zu einem duflerst aktiv betriebenen Forschungsgebiet an der Schnitt-
stelle zwischen Multimedia-Sicherheit, Computer-Forensik sowie Bild- und Signalverar-
beitung entwickelt. Ahnlich zur Computer-Forensik wertet die Multimedia-Forensik le-
diglich digitale Daten aus. Diese entstammen hier jedoch einem Sensor und stellen des-
sen Abbildung der Realitit in die digitale Welt dar. Dieser grundlegende Unterschied hat
einige Auswirkungen auf die Zuverldssigkeit und Aussagekraft der mittels Multimedia-
Forensik gewonnenen beweiserheblichen Tatsachen, die im Folgenden niher ausgefiihrt
werden sollen.

4.1 Uberblick zum aktuellen Stand der Multimedia-Forensik

Verfahren der Multimedia-Forensik verfolgen im Allgemeinen das Ziel, Spuren mogli-
cher Manipulationen aufzudecken oder Riickschliisse auf das zur Aufnahme verwendete
Eingabegerit zu ziehen. Fiir diese beiden prinzipiellen Szenarien, Manipulationsdetektion
und Quellenidentifikation, wird davon ausgegangen, dass dem Forensiker keinerlei Wis-



sen zu einem etwaigen Original vorliegt. Derartige Methoden werden dementsprechend
als ,,blind*“ bezeichnet [NCLS06] und sie bedienen sich typischerweise zweierlei Arten
von digitalen Spuren:

e Charakteristika des Eingabegerites konnen sowohl auf Vorhandensein (Quelle-
nidentifikation) als auch auf Konsistenz (Manipulationsdetektion) gepriift werden.
e Manipulationsartefakte weisen auf durchgefiihrte Bearbeitungsoperationen hin.

Das Entstehen von Spuren der ersten Art ist untrennbar mit dem Aufnahmeprozess digi-
taler Mediendaten verbunden [KMM™06]). Fertigungsbedingt variieren verschiedene Ein-
gabegerite systematisch darin, wie sie die Realitédt in digitale Abbilder transformieren.
Darauf basiert die Annahme, dass in jedem digitalen Medium charakteristische Merkma-
le des zur Aufnahme verwendeten Gerites zu finden sind. Dabei ist zu unterscheiden,
ob derartige Charakteristiken zur Identifikation der Geriteklasse [KCADOS, IMSGWO08]],
des Modells [KSMO04, BWO05, [OVDO07, IKODLO7, BSMO8, [Far08, IGBWO09], oder eines
tatsdchlichen Geriites [GBK ™01} [CFGLOS|, [IDSMOS]| geeignet sind. Bisherige multimedia-
forensische Techniken dienen zu einem Grofteil der Analyse von digitalen Bildern, wobei
das in diesem Fall vermutlich am besten untersuchteste Geridtemerkmal das CCD/CMOS-
Sensorrauschen ist, welches in praktisch allen Digitalkameras [[CFGLOS] oder Flachbetts-
cannern [GFWO7] auftritt. Eine Abschitzung der systematischen Rauschanteile, der soge-
nannten photo response non-uniformity (PRNU), dient als ,,digitaler Fingerabdruck®, der
es erlaubt, Bilder einzelner (auch baugleicher) Eingabegerite zu unterscheiden.

Geritecharakteristische Spuren konnen jedoch nicht nur zur Identifikation des Aufnah-
megerites eingesetzt werden, sondern finden auch Anwendung bei der Manipulations-
detektion [[PF05bl JF06, MCP07, [CEGLOS]. Hierfiir wird auf ein konsistentes Vorhan-
densein derartiger Spuren im gesamten Medium getestet, um auf diese Weise ortliche
Abweichungen vom Original aufzudecken. So kann beispielsweise ein ortlich begrenz-
tes Nicht-Vorhandensein des zu erwartenden PRNU als Hinweis fiir eine entsprechende
Nachbearbeitung niitzlich sein.

Neben fehlenden Geritecharakteristika konnen auch die Spuren der durchgefiihrten Be-
arbeitungsoperationen an sich zu forensischen Zwecken genutzt werden [PFO4, [PEO5al
WEFO7, JFQ7]]. Hierbei dient demnach nicht das Fehlen spezieller Merkmale sondern expli-
zit deren Vorhandensein als Indiz. Typische Spuren dieser Kategorie sind etwa periodische
Korrelationsmuster zwischen einzelnen Pixeln in skalierten Bildern [[PFO5al] oder (nahezu)
identische Bildregionen nach sogenannten copy & paste Operationen [PF04]. Abbildung[2]
zeigt ein aktuelles Beispiel fiir letztere Spurenart. Die nachtriglich duplizierten Raketen
im Bild eines iranischen Raketentests konnten mittels eines copy & paste Detektors als
Filschung erkannt werden [/

4.2 Verhiltnis zur Computer-Forensik

Wie eingangs angemerkt, basieren Computer-Forensik und Multimedia-Forensik auf der
Analyse digitaler Daten. Im Unterschied zur Computer-Forensik stammen die in der Multi-

4Die Filschung ist jedoch so schlecht gemacht, dass sie auch mit bloBem Auge als solche erkennbar ist.



Abbildung 2: Typische Bildmanipulation und deren Detektion mittels Multimedia-Forensik. Vermut-
liches Originalbild eines iranischen Raketentests mit einer nicht geziindeten Rakete (links, Quelle:
Online-Ausgabe JameJam Daily) und dessen manipulierte Version (Mitte, Quelle: Iranische Revolu-
tionsgarden). Der copy & paste Detektor [PEO4] markiert Regionen, die mit hoher Wahrscheinlich-
keit tibereinstimmen (rechts).

media-Forensik untersuchten diskreten Symbole jedoch von einem Sensor, der die Reali-
tit (oder Teile davon) in ein digitales Abbild transformiert. Dies rechtfertigt eine Unter-
scheidung der beiden Disziplinen, da die Multimedia-Forensik mit der Analyse digitaler
Reprisentationen einer nicht (vollstandig) wahrnehmbaren Realitéit eher als empirische
Wissenschaft aufgefasst werden muss. Diese Perspektive auf die Multimedia-Forensik hat
starke Gemeinsamkeiten mit dem erkenntnistheoretischen Zugang zu anderen Techniken
der Multimedia-Sicherheit, so etwa der Steganographie [Boh09]. Letztlich kann sich der
Multimedia-Forensiker nie endgiiltig sicher sein, ob ein ihm vorliegendes Medium tat-
sdchlich einem giiltigen Abbild der Realitit (bzw. Teilen davon) entspricht oder nicht.
Gleiches gilt jedoch auch fiir dessen Gegenspieler: Ein Filscher kann niemals mit ab-
soluter Sicherheit davon ausgehen, dass seine Manipulation keine detektierbaren Spuren
hinterlassen hat. Anders als bei der Computer-Forensik leiten sich die fraglichen digitalen
Daten von der Welt auerhalb des abgeschlossenen Computer-Systems ab und sind so-
mit technisch nicht effizient reproduzierbar. Wihrend das Locard’sche Prinzip, wie oben
ausgefiihrt, nicht direkt auf die Computer-Forensik (im engeren Sinne) iibertragen werden
kann, scheint es demnach im Bereich der Multimedia-Forensik giiltig zu sein.

Wie andere empirische Wissenschaften auch, arbeitet die Multimedia-Forensik im Allge-
meinen mit Modellen der Realitdt. Auch wenn diese selten explizit als solche bezeichnet
werden, dienen Modelle der Vereinfachung der iiberaus komplexen Realitit sowie deren
digitalen Abbilds. So bedient sich etwa die PRNU-basierte Kameraidentifikation der An-
nahme, das gesuchte Sensorrauschen folge einer bestimmten Wahrscheinlichkeitsvertei-
lung, die mit hinreichender Genauigkeit als Normalverteilung approximiert werden kann.
Auf diese Weise ldsst sich das Problem der Kameraidentifikation als Hypothesentest be-
schreiben, fiir den ein optimaler Detektor abgeleitet werden kann [[CEGLOS||. Auch die
Erkennung von copy & paste Operationen bedient sich implizit eines Modells der Realitit.
Der Detektor basiert auf der Annahme, dass Regionen identischer (jedoch nicht konstan-
ter) Pixelwerte nur mit sehr geringer Wahrscheinlichkeit in originalen Bildern auftreten
[PEO4]. Die beiden Beispiele verdeutlichen, dass typische Modelle die Funktion einer Di-
mensionalititsreduktion iibernehmen (zusétzlich zu der bereits im Sensor vorgenommenen
Reduktion beim Ubergang von der materiellen Welt auf das digitale Abbild) und damit nur
einen stark vereinfachten Blick auf die Realitit geben konnen.



Die Giite der mit Multimedia-Forensik gewonnenen beweiserheblichen Tatsachen hingt
offensichtlich von der Qualitét der verwendeten Modelle ab. Je besser ein Modell die Rea-
litdt (oder Teile davon) erkldren und vorhersagen kann, umso belastbarer sind die darauf
basierenden Entscheidungen. Ein Modell des Sensorrauschens, das die Moglichkeit ver-
schiedener Bildausrichtungen einbezieht, reduziert die Falschriickweisungsrate und ist so-
mit stets zu bevorzugen. Gleichermallen kann die Falschakzeptanzrate durch das Entfernen
sogenannter non-unique artifacts, etwa Spuren von Farbinterpolation, vermindert werden
[CEGLOS]].

Neben dem empirischen Charakter von Methoden der Multimedia-Forensik existiert ein
weiterer wichtiger Unterschied zur Computer-Forensik. Die Transformation von Reali-
tit auf digitales Abbild bringt zusitzliche Freiheitsgrade auf der Ebene des Sensors mit
sich. Insbesondere das Ausmaf der Quantisierung ist eine wichtige Einflussgrofe fiir alle
Verfahren der Multimedia-Forensik; im Allgemeinen gilt dies aber fiir jede Form von Si-
gnalverarbeitung innerhalb des Aufnahmegerites. Per Definition verursacht Quantisierung
einen gewissen zusétzlichen Informationsverlust und bringt damit neue Unsicherheit in die
forensische Analyse. Dabei muss Quantisierung nicht nur auf verlustbehaftete Kompres-
sionsalgorithmen wie JPEG bezogen werden, sondern kann beispielsweise auch die Auf-
1osung der Sensorausgabe einschlieen. Bei der Frage danach, wie breit der Begriff des
Sensors aufgefasst werden soll (,,Welche Nachbearbeitungsoperationen gehoren genuin
zur Transformation von Realitit auf digitales Abbild? ), st6St man unweigerlich auf den
Aspekt der ,,legitimen* Nachbearbeitung. So stellen beispielsweise Scans von abgedruck-
ten und gerasterten Bildern aus Zeitungen nur eine sehr grobe digitale Reprisentation der
Realitit dar, kdnnen aber nichtsdestotrotz bei einer Analyse von inkonsistenter Beleuch-
tung niitzlich sein [JEQ7]. Im Allgemeinen zeigt sich, dass die fiir eine sinnvolle forensi-
sche Analyse benotigte Ausgabequalitit des Sensors stark von den eingesetzten Methoden
abhingt. Eine vergleichbare Abhingigkeit ist fiir Verfahren der Computer-Forensik (im
engeren Sinne) nicht bekannt, da die zu untersuchenden digitalen Symbole in keinem di-
rekten Bezug zur Auflenwelt stehen.

Wird der Begriff der Computer-Forensik weiter gefasst, wie im letzten Absatz von Ab-
schnitt [3] angedeutet, dann lassen sich grundlegende Parallelen zur Multimedia-Forensik
nicht von der Hand weisen. Praktisch wird jeder Computer zu einem Sensor, wenn er Da-
ten seiner Umgebung, also der Realitét, aufnimmt. Solche Aufnahmen kénnen aus ganz
verschiedenen Griinden geschehen. So verwenden etwa Pseudo-Zufallszahlengeneratoren
den Tastaturanschlag als eine mogliche Eingabe. Gleichzeitig enthilt der Tastaturanschlag
jedoch auch Informationen iiber den Schreiber [JG90|], dem wohl niemand seine Zugeho-
rigkeit zur Realitit absprechen wird.

S Techniken zur Vereitelung forensischer Erfolge

Kenntnisse der digitalen Spurensicherung in Theorie und Praxis sind nicht der speziel-
len Gruppe der Forensiker vorbehalten. Der wesentliche Stand der Technik ist in offent-
lich verfiigbaren Konferenzbidnden oder wissenschaftlichen Fachzeitschriften publiziert.
Wiihrend diese Transparenz im Allgemeinen ein wiinschenswertes Sicherheitsprinzip um-



setzt [[Ker83], erleichtert sie es gleichzeitig potenziellen Tétern, ihre Strategie zu verbes-
sern und Techniken zur Vereitelung forensischer Erfolge zu entwickeln. Solche Gegen-
mafnahmen zielen darauf ab, die Entstehung von Beweismitteln im Ansatz zu verhindern
oder ihre Verfiigbarkeit und Aussagekraft bei der forensischen Analyse stark einzuschrin-
ken [HarO6].

Die horizontale Anordnung der Teildisziplinen in Abb.[T| wurde bewusst gewihlt, um gra-
duelle Unterschiede in der Zuverldssigkeit der beweiserheblichen Tatsachen abzubilden.
Dies kommt auch in den beiden Skalen zum Ausdruck. Das Mal3 Freiheitsgrade beschreibt
die Anzahl unterschiedlicher (zumindest theoretischer) Moglichkeiten eines Forensikers,
Beweismittel am Tatort zu erheben. Es ist am grofiten bei der analogen Forensik (ma-
terielle Beweismittel) und am geringsten bei der Computer-Forensik, bedingt durch das
stark beschrinkte Beobachtermodell. Je eingeschrinkter und vorhersehbarer das Beob-
achtungsmodell, desto leichter fillt es einem raffinierten Titer, die Tatsachen unerkennbar
zu manipulieren. Dies kann man auch durch den Grad der Félschbarkeit ausdriicken, der
sich entgegengesetzt zu den Freiheitsgeraden verhilt und im direkteren Bezug zu Techni-
ken zur Vereitelung forensischer Erfolge steht. Im Folgenden werden wir die Ordnung der
Teildisziplinen mit Blick auf die zu erwartende Filschbarkeit genauer erortern.

Folgt man dem Locard’schen Prinzip in der klassischen Forensik, dann kann es keine Ver-
eitelungstechniken geben, die das Entstehen von beweiserheblichen Tatsachen vollstindig
vermeiden. Selbst der raffinierteste Titer kann lediglich mit den Forensikern wetteifern,
wer von ihnen die beste Abstraktion der Realitét findet und so viele Quellen von Spuren
wie moglich bei seinen Handlungen beriicksichtigt. Zum Beispiel konnte ein Téter ver-
suchen, Fingerabdriicke zu entfernen, indem er alle beriihrten Oberflichen reinigt. Dies
fithrt jedoch zu neuen Spuren des Reinigungsmittels bzw. -tuchs. Wie geschickt er sich
auch anstellt, der Versuch, die ,.transitive Hiille* aller Spuren zu verwischen, wird hochst
wahrscheinlich in einem infiniten Regress enden. Deshalb kann in der materiellen Welt nur
menschliches Versagen durch Nicht-Finden von beweiserheblichen Tatsachen zum Erfolg
des Tiiters fithren (siehe Abschnitt[2).

Eine grundlegend andere Situation ergibt sich in der Computer-Forensik. Diskrete und
endliche Computersysteme erlauben es vorausschauenden Tétern, erstens, giiltige Zustéin-
de zu finden, und zweitens, ein System von einem ungiiltigen (d.h. verdachtigen) Zu-
stand in einen vorher aufgezeichneten giiltigen Zustand zuriickzuversetzen (siehe Abb.[3).
Um beispielsweise einen Datendiebstahl von einem Standard-PC zu verstecken, speichert
der Téter den urspriinglichen Zustand, iibertriagt alle fiir ihn relevanten Daten, und setzt
schlieBlich den PC zuriick in den gespeicherten Urzustand. Wihrend der Erfolg dieses
Vorgehens typischerweise auf Tathergiinge begrenzt ist, in denen keine Spurensicherung
stattfinden kann bevor die Spuren vernichtet sind, versuchen andere Vereitelungstechni-
ken, erkennbare Spuren gar nicht erst entstehen zu lassen. Ein einfaches Beispiel ist das
Booten von CD-ROM, bei dem anschlieend die lokale Festplatte nur im read-only-Modus
eingebunden wird. Abbildung 3]illustriert diese beiden skizzierten Vorgehensweisen.

Nicht nédher eingegangen sei hier auf Versuche, Spuren nicht vollstindig zu verwischen,
sondern lediglich die Zuordnung zum Téter zu verhindern. Dies kidime etwa einem Téter
gleich, der auf der Flucht durch Wasser lduft, um Spiirhunde abzuhingen. Eine digitale
Analogie dazu wire bspw. das Loschen oder Verschliisseln von Datentrigern nach der Tat.



Unverdéchtiger Verdichtiger Unverdéchtiger
Zustand Zustand Zustand

Abbildung 3: Kriminelle Handlungen hinterlassen Spuren, indem der Computer in einen verdéch-
tigen, ,,ungiiltigen* Zustand versetzt wird. Techniken zur Vereitelung forensischer Erfolge tilgen
entweder alle Spuren in einem zweiten Schritt (unterer Pfad) oder vermeiden sie von vornherein
(oberer Pfad).

Bei der Multimedia-Forensik lassen sich zwei mogliche Ziele unterscheiden, die ein Té-
ter erreichen wollen konnte:

e Tauschung von Quellenidentifikation durch Unterdriicken der wahren Quelle oder
durch Vorgeben einer bestimmten anderen Quelle, sowie

e Vertuschen von Nachbearbeitungsschritten durch Synthese authentisch wirkender
Charakteristiken der Quelle bzw. durch Unterdriicken von Nachbearbeitungsarte-
fakten.

Praktische Beispiele fiir den ersten Fall sind Versuche, das geritespezifische Sensorrau-
schen in einem gegebenen Bild durch das einer anderen Kamera zu ersetzen [GKWBO7].
Beim zweiten Fall sind Verfahren zum nicht nachweisbarem Skalieren [KBOS8] zu nennen,
sowie Ansdtze um authentisch wirkende CFA-Interpolationsmuster in beliebige, moglich-
erweise manipulierte Digitalfotos einzubringen [KB09]]. Die beiden in Abb.[3|dargestellten
Vorgehensweisen treffen auch auf die Multimedia-Forensik zu [KBOS||: Das Generieren
von giiltigen CFA-Interpolationsmustern kommt dem Tilgen von Spuren gleich, wihrend
die Anwendung nicht nachweisbarer Skalierung Spuren von vornherein vermeidet.

Das Tilgen und Vermeiden von Spuren ist jedoch bei Mediendaten nicht immer ganz ein-
fach. Der Grund dafiir ist, dass die von einem Sensor ausgegebenen diskreten Symbole
mit der dargestellten Szene zusammenhingen, die ein Teil der Realitit ist. Obwohl die
Anzahl der moglichen Zustidnde auch hier endlich ist (anders als in der materiellen Welt),
sind es zu viele, um giiltige Zustinde effizient zu finden. Im Gegensatz zur Computer-
Forensik mit ihren deterministischen, endlichen Automaten ist es zwecklos, das Problem
durch ,,Virtualisierung der Realitidt* in einem groBeren System 16sen zu wollen. Deshalb
besteht ein Wettlauf um die besten Modelle zwischen raffinierten Tatern und Forensikern.
Wer es eher schafft, Zusammenhinge zwischen realer Szene und digitaler Représentation
besser zu beschreiben, kann Filschung entweder zuverldssiger erkennen oder plausibler
erstellen.



Techniken zur Vereitelung forensischer Erfolge funktionieren in Laborumgebungen haupt-
sdchlich deshalb, weil die gegenwirtigen forensischen Verfahren sehr einfache Model-
le verwenden und ihre Entscheidungen auf niedrig-dimensionalen Kriterien beruhen. Mit
anderen Worten, sie vereinfachen die Realitét sehr stark. Es ist dagegen kaum zu erwar-
ten, dass heute bekannte Vereitelungstechniken auch dann noch erfolgreich sind, wenn
sie in der Praxis gegen Kombinationen mehrerer forensischer Verfahren bestehen miissen,
so dass sich die Dimensionalitit der Entscheidungskriterien erhoht. Inwieweit derartige
Kombinationen mit zukiinftigen oder noch unbekannten Verschleierungstechniken iiber-
listet werden konnen, bleibt eine offene Forschungsfrage. Ungeachtet dessen konnen Ti-
ter weiterhin versuchen, die Aussagesicherheit von forensischen Analysen zu reduzieren,
indem sie verlustbehaftete aber unverdichtige Nachbearbeitungsoperationen auf digitale
Beweismittel anwenden (z. B. Informationsreduktion durch Verkleinern oder verlustbe-
haftete Kompression). Hierbei ist entscheidend, welche Nachbearbeitungsoperationen als
»zuldssig® (also unverdéchtig) angesehen werden. Dies scheint ein Zwillingsproblem zur
Frage nach legitimer Nachbearbeitung in Abschnitt[4.2] zu sein. Beide Antworten hingen
letztendlich von den etablierten Gewohnheiten und Konventionen ab, die selbst wiederum
kontextspezifisch sein konnen und sich vermutlich im Lauf der Zeit dndern.

6 Zusammenfassung und Ausblick

In diesem Aufsatz haben wir eine Struktur vorgeschlagen, die die verschiedenen Teildis-
ziplinen der Forensik nach ihrer jeweiligen Natur der Beweismittel einordnet. Wir halten
eine solche Unterscheidung fiir sinnvoll, um die zugrunde liegenden Annahmen und die
Logik der Schlussfolgerungen klarer herauszustellen. Ein wichtiges Ergebnis ist, dass es
im Bezug auf die Zuverléssigkeit von beweiserheblichen Tatsachen entscheidend ist, ob
digitale Beweismittel ein mit Sensoren erstelltes Abbild der Realitét darstellen, oder le-
diglich den internen Zustand eines abgeschlossenen und deterministischen Systems repra-
sentieren: Es ist schwerer, Mediendaten unerkennbar zu verfilschen als andere digitale
Beweismittel. AuBerdem hat sich der Begriff eines Beobachtermodells als hilfreich erwie-
sen, um die beiden Extrema — Computer-Forensik und klassische (analoge) Forensik —
voneinander zu unterscheiden.

Man mag einwenden, dass diese Unterscheidungen ziemlich artifiziell und theoretisch wir-
ken, vermutlich weil die hier vorgenommenen Abgrenzungen in der Praxis oft verschwom-
men sind. Zum Beispiel konnte bei einer Hausdurchsuchung ein Festplatten-Image erstellt
worden sein, auf dem mit Methoden der Computer-Forensik Digitalfotos gefunden wer-
den. Auf diese werden dann Techniken der Multimedia-Forensik angewandt, um die Bil-
der einer spezifischen Kamera zuzuordnen, die an anderer Stelle beschlagnahmt wurde.
Fingerabdriicke auf dieser Kamera fiihren schlieBlich zum Titer. In diesem Beispiel inter-
agieren alle forensischen Teildisziplinen, verwenden sowohl materielle als auch digitale
Beweismittel, und bilden zusammen eine vollstindige Indizienkette, die hoffentlich zur
Verurteilung des wahren Téters fiihrt. Derartige Kombinationen fiihren in der Praxis dazu,
dass die subtilen Unterschiede zwischen den verschiedenen Ansitzen untergehen. Diese
Unschirfe verkompliziert damit den Versuch, jede Teildisziplin separat zu betrachten.



Wir sehen den Beitrag dieses Aufsatzes in einem Versuch, das Feld zu strukturieren und
iiber die (oft nur impliziten) Annahmen und Modelle expliziter und kritisch zu reflektie-
ren. Unser Strukturierungsvorschlag und die zugehorige Terminologie (auch in Englisch
[BEGK09]) sollte als Ausgangspunkt fiir weitere fruchtbare Diskussionen verstanden wer-
den. Einen lohnenswerten Ansatz fiir weitere Forschung sehen wir unter anderem im Ver-
such einer Formalisierung der informellen Argumente. Dies hat vermutlich zur Folge, dass
die iiberwiegend possibilistische (da einfachere) Perspektive zugunsten einer probabilisti-
schen Theorie von Hypothesentests aufgegeben werden muss.
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