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Abstract: Grid Computing erlaubt die aus Benutzersicht weitgehend transparente, ver-
teilte Nutzung von Ressourcen und unterscheidet sich durch Konzepte wie Virtuelle
Organisationen zum Teil stark von herkdmmlichen verteilten Systemen. Die sich dar-
aus ergebenden Grid-spezifischen Anforderungen an den Datenschutz und die Daten-
sicherheit wurden von Losungsansitzen, die beispielsweise im Bereich des Federated
Identity Management bereits erfolgreich eingesetzt werden, bislang nur unzureichend
erfiillt.

In diesem Beitrag werden zuerst die aus Datenschutzperspektive wichtigsten Un-
terschiede zwischen Grids und herkommlichen foderierten Umgebungen dargelegt und
sich daraus ergebende neue Anforderungen diskutiert. Anschliefend wird gezeigt,
wie bestehende Privacy Management Ansitze erweitert werden konnen, um Grid-
spezifische Datenschutzanforderungen zu erfiillen. Der Schwerpunkt liegt dabei auf
den Steuerungs- und Kontrollmechanismen, die den Grid-Benutzern eingerdumt wer-
den. Aufbauend auf einer policybasierten Privacy Management Infrastruktur, die wir in
einer fritheren Arbeit préisentiert haben, werden die Anwendung der vorgestellten Me-
thodik am Beispiel der standardisierten Policysprache XACML konkret demonstriert
und die Integration der notwendigen Komponenten in Grid-Architekturen diskutiert.

1 Einfithrung: Datenschutz in Grid-Umgebungen

Grid Computing ermoglicht die transparente, organisationsiibergreifende Nutzung von
Ressourcen (meist in Form von Rechen- und Speicherkapazititen) auf der Basis entspre-
chender Middleware-Technologien. An aktuellen Grid-Projekten wie dem deutschen D-
Grid [NKHO7] sind als Ressourcenanbieter primér Hochstleistungsrechenzentren beteiligt;
sie stellen Systeme fiir wissenschaftliche Anwendungen zur Verfiigung, um sehr umfang-
reiche Berechnungen mit groen Datenvolumina effizient durchfiihren zu kénnen.

Abbildung 1 zeigt den prinzipiellen Ablauf aus Benutzerperspektive: Eine der am Grid be-
teiligten Organisationen fungiert als Heimatorganisation des Benutzers; dieser erhilt dort
die Moglichkeit, so genannte Grid-Jobs in Auftrag zu geben, wofiir entweder kommando-
zeilen-orientierte Werkzeuge oder Grid-Webportale zur Verfiigung stehen. Komponenten
der als Grid-Middleware bezeichneten Softwareinfrastruktur regeln und iiberwachen dann
den Zugang zu Grid-Ressourcen und -Diensten.

Die beliebig verteilte Ausfithrung von Grid-Jobs basiert auf einer foderierten Benutzerver-
waltung, deren technische Realisierung je nach im Grid-Verbund eingesetzter Middleware

*Teile der Arbeit wurden im Rahmen der D-Grid Initiative unter FKZ 01 AK810B unterstiitzt.
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Abbildung 1: Prinzipielle Ausfiihrung von Grid-Jobs iiber mehrere Service Provider

unterschiedlich sein kann. Da Grid-Dienste primir nicht anonym oder pseudonym nutzbar
sind, spielt der Schutz personenbezogener Daten eine sehr wichtige Rolle. Aufgrund der
historischen und zum Teil sehr kernfunktional orientierten Entwicklung der Middleware-
Produkte setzt sich das Bewusstsein fiir Datenschutz und Datensicherheit in Grids jedoch
erst nach und nach durch; bislang stehen keine technischen Losungen zur Verfiigung, die
praktisch eingesetzt werden kdnnen.

Aus technischer Perspektive miissen beim Datenschutz in Grids — wie bei anderen or-
ganisationsiibergreifend genutzten Diensten — zwei Phasen unterschieden werden: In ei-
nem ersten Schritt muss entschieden werden, welche personenbezogenen Daten einer am
Grid beteiligten Organisation iiberhaupt zugénglich gemacht werden diirfen; in der sich
anschliefenden Betriebsphase muss sichergestellt werden, dass diese Daten nur zweck-
gebunden verwendet und den Vereinbarungen gemil3 wieder geloscht werden. In beiden
Phasen miissen neben gesetzlichen Auflagen auch Grid- sowie organisationsweite Verein-
barungen und insbesondere auch benutzerspezifische Vorgaben beriicksichtigt werden.

In den Bereichen des Enterprise Identity & Access Managements sowie des Federated
Identity Managements wurden sowohl von der Forschung als auch von der Industrie Lo-
sungen fiir das Privacy Management erarbeitet, die sich jedoch nur bedingt auf Grids an-
wenden lassen. Zum einen fokussieren sie auf den Schutz der personenbezogenen Da-
ten des Benutzers selbst, vernachlidssigen jedoch den Schutz Grid-anwendungsspezifischer
Daten — beispielsweise umfangreicher Patientendatensitze, die als Eingabe von Grid-An-
wendungen dienen. Zum anderen konnten Grid-Konzepte wie die Sichten Virtueller Orga-
nisationen (VOs) auf diese Daten technisch nur rudimentér abgebildet werden [SchO07].
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Im nichsten Abschnitt fassen wir relevante aktuelle Losungsansitze knapp zusammen, da
die hier vorgestellte Arbeit auf ihnen aufbaut. In Abschnitt 3 diskutieren wir die Daten-
schutzspezifika von Grids und stellen die wesentlichen Ergebnisse einer Anforderungs-
analyse fiir Grid-spezifisches Privacy Management vor. In Abschnitt 4 zeigen wir, wie
existierende Ansitze aus dem Bereich des policybasierten Privacy Managements erweitert
werden konnen, um die Grid-spezifischen Anforderungen benutzerzentriert zu erfiillen.
Die Anwendung dieser Methodik wird am Beispiel der weit verbreiteten Policysprache
XACML in Abschnitt 5 demonstriert. Die Integration einer solchen Losung in bestehen-
de Grid-Architekturen ist Gegenstand von Abschnitt 6. Eine Diskussion der bisherigen
Ergebnisse mit Ausblick auf weitere Forschungsschwerpunkte schlieit diesen Beitrag ab.

2 Bisherige Losungsansitze

Die in Grid-Umgebungen relevante Weitergabe personenbezogener Daten von einer als
Identity Provider bezeichneten Organisation an einen Service Provider (SP) wurde im Um-
feld des Federated Identity Management (FIM), das auf Technologien wie SAML, den Li-
berty Alliance Spezifikationen oder WS-Federation beruht, bereits eingehend untersucht.

Im FIM-Umfeld haben sich fiir die benutzerzentrierte Umsetzung von Datenschutzaspek-
ten im Wesentlichen zwei orthogonale Losungswege herausgebildet: Im einfachsten Fall
wird der Benutzer jedesmal vor der Weitergabe seiner Daten interaktiv um Zustimmung
gebeten [A104]. Diese Variante leidet unter schlechter Usability, wenn eine Vielzahl von
FIM-Transaktionen durchgefiihrt wird, da Benutzer der stindigen Zustimmung zur Daten-
freigabe schnell iiberdriissig werden und dann dazu tendieren, den Datenfreigaben ohne
genaues Lesen immer zuzustimmen; fiir Grid-Jobs, die potentiell auf eine Vielzahl von
SPs verteilt werden, scheidet dieser Ansatz deshalb in der Praxis aus.

Der zweite Losungsweg basiert auf dem policybasierten Management; Policies enthal-
ten maschinell verarbeitbare Regeln, die angeben, welche Benutzerdaten an welche SPs
herausgegeben werden diirfen. Die Ubermittlung von Daten kann einerseits an Bedingun-
gen gebunden sein, beispielsweise dass der SP eine bestimmte Zweckbindung der Daten
garantiert. Andererseits konnen Auflagen, die hiufig als (Langzeit-)Obligationen bezeich-
net werden, definiert werden, die vom Dienstleister einzuhalten sind, beispielsweise das
Loschen personenbezogener Daten nach erfolgter Dienstabrechnung.

Policybasierte Ansitze unterscheiden sich primir beziiglich der gewéhlten Policysprache
und deren mathematischen Eigenschaften wie der Abgeschlossenheit unter Schnittmen-
genbildung; ein Uberblick kann [Hom07] entnommen werden. Die architekturelle Reali-
sierung dieser Losungen umfasst typischerweise Variationen der folgenden Komponenten:

e Ein Policy Decision Point (PDP) wertet alle fiir eine Anfrage relevanten Policies aus
und entscheidet dariiber, ob die Daten freigegeben werden diirfen oder nicht. Die
Policies werden in einem zentralen Policy Repository gespeichert und iiber Policy
Administration Points verwaltet.

o Alle Zugriffe auf die Daten werden iiber Policy Enforcement Points (PEPs) kanali-
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siert; ein PEP kommuniziert die Anfrage an den PDP und setzt dessen Zugriffsent-
scheidung um. Es muss technisch sichergestellt werden, dass an den PEPs vorbei
kein direkter Zugriff auf die Daten moglich ist.

e Ein Obligation Monitor iiberwacht die Einhaltung der vereinbarten Auflagen; er

stoft bei Bedarf z. B. das lokale Loschen personenbezogener Daten an.

Eine weiterhin aktuelle Forschungsfragestellung betrifft die benutzergesteuerte Uberpriif-
ung, ob die vereinbarten Obligationen erfiillt worden sind. Bisherige Ansétze sehen den
Einsatz von zertifizierter Software auf Trusted Computing Platforms vor [Mon04], um
gefélschte Auskiinfte zu unterbinden; sie haben sich aufgrund des damit verbundenen Auf-
wands in der Praxis jedoch noch nicht etabliert.

3 Grid-Charakteristika und resultierende Anforderungen

Die Nutzung von Grid-Infrastrukturen, die hiufig mit der Metapher der Rechenleistung
,;aus der Steckdose™ verbunden wird, unterscheidet sich in mehrfacher Hinsicht von der
Inanspruchnahme herkommlicher Dienste einer Einrichtung iiber das Internet. Die folgen-
den beiden Charakteristika liegen im Fokus unserer Betrachtungen:

e Grids sehen wie andere High Performance Computing-Dienste im allgemeinen vor,

dass ein Benutzer eigenen Programmcode auf den Servern der beteiligten Organi-
sationen ausfiihren kann. Er ist somit einerseits auch selbst dafiir verantwortlich,
dass die von seinen Programmen durchgefiihrte Datenverarbeitung die vorhande-
nen Zweckbindungen der genutzten Eingabedaten nicht verletzt. Andererseits muss
beriicksichtigt werden, dass die Ein- und Ausgabedaten auf Maschinen von Drit-
ten verarbeitet werden, die zum Zeitpunkt der Datenerfassung aufgrund der von der
Grid-Middleware zur Laufzeit realisierten Ortstransparenz noch unbekannt sind.
Da sich die genutzten Rechen- und Speicherkapazititen unter vollstindiger Kon-
trolle dieser Dritten befinden, liegt nahe, dass auch herkdmmliche Verfahren wie
die Verschliisselung der Ein- und Ausgabedaten nur eine begrenzte Wirksamkeit
beziiglich der potentiellen Einsichtnahme und Verwendung durch Dritte haben. So-
mit sind explizite Vereinbarungen zum Schutz der Daten unerlésslich, die tiber den
Schutz personenbezogener Daten des Grid-Benutzers selbst deutlich hinausgehen.
Die Grids zugrunde liegende virtuelle Organisationsform muss beriicksichtigt wer-
den. Beispielsweise konnen in VOs Datenschutzaspekte im Rahmen von Acceptable
Use Policies (AUP) a priori vertraglich fiir alle Teilnehmer geregelt werden. Sofern
solche Vereinbarungen existieren, miissen sie auf die eingesetzten technischen Sys-
teme abgebildet werden kénnen. Andernfalls muss bedacht werden, dass die von der
Middleware geschaffene Ortstransparenz im Widerspruch zu den Entscheidungs-
und Kontrollmdglichkeiten, die Benutzern bei der Weitergabe ihrer Daten eingerdumt
werden miissen, stehen kann.

Den Anwendern miissen deshalb Moglichkeiten eingerdumt werden, die in bisherigen
Grid-Konzepten und -Realisierungen aufgrund der fehlenden technischen Unterstiitzung
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nur unzureichend beriicksichtigt werden konnten. Dazu gehoren insbesondere:

e Jeder Benutzer muss bestimmen konnen, welchen am Grid beteiligten Organisatio-
nen die ihn betreffenden personenbezogenen Daten in welchem Umfang und fiir
welchen Zeitraum zur Verfiigung gestellt werden. Als Entscheidungsbasis muss ei-
nerseits eine semantisch unmissverstiandliche und verbindliche Zweckbindung de-
finiert werden (z.B. die Kontaktaufnahme bei technischen Problemen oder zum
Zwecke der Rechnungsstellung). Andererseits miissen Auflagen an die Datenhal-
tung vereinbart und umgesetzt werden, so dass z. B. nach erfolgter Abrechnung und
definierter Karenzzeit nicht mehr benétigte Daten vom Dienstleister geloscht wer-
den. Letzteres kann an den Lebenszyklus von VOs gekoppelt werden [Sch07].

e Analog dazu miissen Kontrollmechanismen fiir den vom Benutzer gelieferten Pro-
grammcode, die Eingabe- sowie die erzeugen Ausgabedaten angeboten werden, die
iiber die Mechanismen heutiger Middleware-Implementierungen hinausgehen. Uber
die Zweckbindung kann beispielsweise vereinbart werden, dass eine Analyse des
Programmcodes nur zur optimierenden Anpassung an die bereitgestellte Rechnerar-
chitektur oder zur Analyse auf enthaltene Schadfunktionen (z. B. Viren, trojanische
Pferde) durchgefiihrt wird.

e Die Einhaltung der Zweckbindung und Erfiillung der vereinbarten Auflagen muss
in beiden Fillen vom Benutzer iiberwacht werden konnen.

Im niéchsten Abschnitt wird eine Erweiterung bestehender Privacy Management Ansitze
um diese Aspekte erldutert.

4 Erweiterung existierender Privacy Management Ansitze

Wie in Abschnitt 2 dargelegt wurde, werden Datenfreigaberegeln in den bisherigen An-
wendungsfillen typischerweise einzeln pro SP definiert. In Grids bietet jedoch hiufig
eine groflere Menge von SPs zueinander dquivalente Dienste wie CPU- oder Speicher-
kapazitit an, so dass technische Aspekte wie die aktuelle Auslastung der Ressourcen
oder 6konomische Aspekte wie das beste Preis-/Leistungsverhiltnis dariiber entscheiden,
bei welchen SPs ein Grid-Job am besten ausgefiihrt werden sollte. Privacy Management
Ansitze miissen fiir den Einsatz in Grids deshalb wie folgt ausgebaut werden:

1. Die in Datenfreigaberegeln verwendeten SP Identifikatoren miissen um die Adres-
sierbarkeit von Gruppen von Organisationen bis hin zu Virtuellen Organisationen
als Ganzes erweitert werden. Neben der expliziten Benennung muss auch die Ver-
wendung beschreibender Merkmale moglich sein, beispielsweise eine Gruppierung
aller Organisationen, die vom Benutzer vorgegebene Datenschutzauflagen erfiillen.

2. Die Formulierung von Datenfreigaberegeln durch den Benutzer muss iiber die per-
sonenbezogenen Daten des Benutzers hinaus auf Programmcode sowie Ein- und
Ausgabedaten ausgedehnt werden.

3. Die benutzergesteuerte Uberwachung der Einhaltung der Datenschutzvereinbarun-
gen muss ebenfalls um die Bestandteile von Grid-Jobs erweitert werden.
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Die ersten beiden Punkte betreffen sowohl den Inhalt als auch die Organisation von Da-
tenfreigaberegeln; der letzte Punkt impliziert eine technische Erweiterung der bereits vor-
handenen Privacy Monitoring Infrastruktur.

Die Unterscheidung zwischen den personenbezogenen Daten des Benutzers selbst und
dem Schutzbedarf der im Rahmen von Grid-Jobs verwendeten Programme und Daten be-
dingt die folgenden syntaktischen Erweiterungen von Datenfreigaberegeln:

e Der Namensraum zur Spezifikation der durch eine Freigaberegel abgedeckten Daten
muss um Grid-Job-Komponenten wie Programmcode, Eingabedaten und Ausgabe-
daten erweitert werden. Damit verbunden ist eine Erweiterung des VO-weit einge-
setzten Vokabulars fiir die Spezifikation von Verwendungszwecken, beispielsweise
um den Anwendungszweck ,,Optimierung des Programmcodes fiir providerspezifi-
sche Ressourcen® formal festhalten zu konnen.

e Es bietet sich an, die Datenfreigaberegeln fiir personenbezogene Daten des Benut-
zers getrennt von denen fiir Grid-Jobs zu verwalten, da letztere an den jeweiligen
Einzelfall angepasst werden miissen, wihrend die Datenschutzpriferenzen des Be-
nutzers typischerweise langlebiger und unabhéngig von einzelnen Grid-Jobs sind.
Bei der Realisierung ist somit zu beachten, dass einerseits die eingesetzten Policy
Decision Points mit der Verteilung der fiir eine Anfrage relevanten Freigaberegeln
auf mehrere Policies geeignet sind und dass andererseits fiir die Benutzer geeigne-
te Frontends angeboten werden, die eine getrennte Konfiguration beider Arten von
Freigaberegeln zulassen und unter Usability-Aspekten optimal unterstiitzen.

Zur nachweisbaren Umsetzung der mit den Benutzern getroffenen Datenschutzvereinba-
rungen miissen bei jeder am Grid beteiligten Organisation die in Abschnitt 2 vorgestell-
ten Privacy Management Systeme und Auditierungsmechanismen implementiert werden.
Aufgrund der Schutzanforderungen von Grid-Jobs sind diese wie folgt zu erweitern:

e Der Zugriff auf die vom Benutzer gelieferten Grid-Job-Komponenten Programm-
code und Eingabedaten muss der Kontrolle durch das Privacy Management Sys-
tem unterliegen. Dies bedeutet, dass nicht nur vom SP eingesetzte Werkzeuge wie
Priprozessoren und Batch Scheduling Systeme um entsprechende Schnittstellen zu
erweitern sind, sondern auch Komponenten der Grid-Middleware (z. B. der Globus
Gatekeeper). AuBerdem muss iiber die Konfiguration der eingesetzten Speichersys-
teme sichergestellt werden, dass auf Daten nicht mehr direkt, d. h. am Privacy Ma-
nagement System vorbei, zugegriffen werden kann.

e Der eingesetzte Obligation Monitor muss um einen Triggermechanismus erweitert
werden, iiber den die Umsetzung der Auflagen beziiglich des Loschens von Grid-
Job-Komponenten angestoen und iiberpriift werden kann.

Im néchsten Abschnitt wird die Anwendung dieser Vorgehensweise auf ein konkretes Pri-
vacy Management System demonstriert.
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S Verwendung von XACML fiir Grid-spezifische Datenschutz-Policies

Die eXtensible Access Control Markup Language (XACML) ist eine Policysprache, die
nicht nur aufgrund ihrer formalen Fundierung fiir wissenschaftliche Arbeiten interessant
ist, sondern sich durch ihre nahtlose Integration in Web Services Infrastrukturen auch be-
reits in der Praxis und fiir die Zugangskontrolle in Grids bewihrt hat [L.T04].

Gegeniiber dem von uns in [BHO06] vorgestellten Konzept fiir eine FIM-spezifische Pri-
vacy Policy Management Architektur auf XACML-Basis wurden folgende Erweiterungen
vorgenommen, die nachfolgend in einem Beispiel veranschaulicht werden:

1. Das URI-basierte Namensraumschema fiir die Identifikation einzelner Dienste von
SPs wurde um die Benennung von Gruppen von Anbietern bis hin zu ganzen VOs
erginzt. Im Beispiel werden iiber das Subject-Element zuerst alle an einem Grid be-
teiligten Provider-Organisationen ausgewihlt und iiber die nachfolgend unter Punkt 3
beschriebenen Bedingungen auf eine Teilmenge reduziert.

2. Die ebenfalls URI-basierte Adressierung einzelner Benutzerattribute, die durch die
Policy geschiitzt werden, wurde um die Komponente Grid-Job und die unter der
jeweiligen Job-Id angesiedelte Spezifikation von code, input und output erginzt.

3. Fiir die Erweiterung des Vokabulars fiir die Spezifikation der Zweckbindung schla-
gen wir vor, den weit verbreiteten Standard P3P [R199] u. a. um die Werte code-
optimization und no-backup zu erweitern. Sie besagen, dass vom Benutzer geliefer-
ter Programmcode fiir die Anpassung an die lokale Rechnerarchitektur ausgewer-
tet bzw. zur Sicherstellung der Vertraulichkeit vom Grid-Job des Benutzers keine
Offline-Datensicherung durchgefiihrt werden darf.

Hingegen wurden die bereits vorhandenen Moglichkeiten zur Spezifikation von Policy-
Obligationen, mit denen Auflagen z. B. beziiglich der maximalen Datenaufbewahrungszeit
modelliert werden konnen, unverdndert beibehalten, da sie den erweiterten Namensraum
ohne Anpassung nutzen konnen. Das folgende Beispiel zeigt eine XACML-basierte Priva-
cy Policy fiir den Code eines Grid-Jobs:!

<Policy id="GridJobPolicyExamplel” RuleCombiningAlgorithm="first—applicable™

<CombinerParameters>
<CombinerParameter ParameterName='PolicyPriority >
100 <!— Exemplarische Prioritaet, falls mehrere Policies fuer die Anfrage relevant sind —>
</CombinerParameter>
</CombinerParameters>
<Description> Freigabe des Programmcodes fuer Optimierungszwecke </Description>
<Rule id="ExampleRulel” effect="permit™>
<Target>
<Resource> <'— Daten, auf die sich die Regel bezieht, entsprechend definiertem URI—Namensraum —>
https://orgl.example.com/username/gridjobs/projectname/code
</Resource>
<Subject> <!— Freigabe an potentiell alle Service Provider im Grid... —>
https: // grid.example.com/members/VO
</Subject>
<Action> <— ... mit Einschraenkung anhand des Verwendungszwecks —>
gridjobs/code—optimization
</ Action>
</Target>
</Rule>
</Policy>

1 Zur besseren Lesbarkeit wird eine vereinfachte XML-Schreibweise ohne XML-Namespaces verwendet.
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Analog zur gezeigten Policy knnen weitere Regeln fiir die anderen Bestandteile des Grid-
Jobs sowie fiir die personlichen Daten des Benutzers definiert werden; sie werden typi-
scherweise durch eine abschlieBende ,,Catch-All“-Policy mit niedrigerer Prioritit, die die
Freigabe aller weiteren Daten unterbindet, komplementiert.

6 Integration der Losung in Grid-Architekturen

Bei der Realisierung der Privacy Management Infrastruktur in Grids muss zwischen der
Heimateinrichtung des Benutzers, iiber die dieser Zugang zu den Grid-Ressourcen erhilt,
und den SPs unterschieden werden. Dabei ist zu beriicksichtigen, dass in aktuellen Grids
die meisten Organisationen beide Rollen, ggf. in unterschiedlich starker Auspriagung, wahr-
nehmen. An eine skalierbare Losung wird die nahe liegende Anforderung gestellt, dass von
technischen Komponenten nur jeweils eine Instanz, und nicht beispielsweise eine Instanz
pro Grid-Projekt, an dem die Organisation beteiligt ist, bendtigt wird.

Abbildung 2 zeigt die Erweiterung der Heimatorganisation des Benutzers um Grid-fahige
Privacy Management Komponenten. Ein Privacy Policy Decision Point (PDP) wertet Grid-
weite Vorgaben, administrative Voreinstellungen und benutzerspezifizierte Privacy Poli-
cies aus. Beim Management der Policies durch den Benutzer wird bereits in der graphi-
schen Benutzeroberflache zwischen personlichen und Grid-Job-spezifischen Policies un-
terschieden. Ein Grid-Job kann nur zur Ausfithrung kommen, wenn von der Middleware
geeignete Service Provider ermittelt werden, die die bendtigten Ressourcen zur Verfiigung
stellen und die benutzer- und Grid-Job-spezifischen Privacy Policies erfiillen kénnen.
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Die Architektur beim SP ist hierzu komplementir. Sie besteht einerseits ebenfalls aus ei-
nem PDP, der dariiber entscheidet, ob dem Benutzer u. a. aufgrund der geforderten daten-
schutzrelevanten Auflagen der Zugriff auf die lokalen Ressourcen gewéhrt werden kann.
Andererseits wird ein Obligation Monitor eingesetzt, der nicht nur den lokalen Benutzer-
datenbestand beriicksichtigt, sondern auch die von den Grid-Jobs belegten Dateibereiche
code, input und output. In [BT06] wurde gezeigt, dass sich die Policysprache XACML
auch auf der Seite des Service Providers effizient im Rahmen von Privacy Management
Systemen einsetzen lisst. Fungiert eine Organisation sowohl als SP als auch als Heimatein-
richtung von Benutzern, wird somit lediglich ein gemeinsamer XACML PDP benétigt, der
aufgrund der getrennten Namensrdaume auch beliebig viele Grid-Projekte unterstiitzt.

Wie bereits in Abschnitt 4 diskutiert wurde, besteht der groB3te Eingriff in die vorhandene
Infrastruktur darin, den Zugriff auf personenbezogene Daten und Grid-Jobs nicht mehr
direkt zuzulassen, sondern die Nutzung des Privacy Management Systems zu erzwingen.
Hierfiir konnen die aus dem FIM-Umfeld bekannten Migrationskonzepte (vgl. [HomO07])
und/oder Middleware-spezifische Erweiterungen (siehe z. B. [Ami07]) eingesetzt werden.
Um das Commitment zu einer raschen Grid-weiten Umsetzung zu erwirken, sollten jedoch
auch Anreize auf organisatorischer Ebene geschaffen werden.

Die praktische Umsetzung dieser Konzepte ist jedoch bei Weitem noch nicht abgeschlos-
sen und wird noch ldangere Zeit in Anspruch nehmen, weil sie auch eine Vielzahl von
Organisationen betrifft, deren interne Benutzerverwaltungssysteme noch kein explizites
Privacy Management System umfassen. Da jedoch auch die Benutzerakzeptanz und somit
die Nachhaltigkeit geschaffener Grids stark von der Erfiillung von Datenschutzauflagen
abhingt, zeichnen sich bereits erfreuliche Fortschritte ab (vgl. [(Hr07]).

7 Zusammenfassung und Ausblick

In diesem Artikel haben wir eingangs erldutert, warum bisherige Privacy Management
Ansitze fiir das Umfeld des Grid Computings noch nicht ausreichen. Auf Basis der Be-
sonderheiten von Grids und den resultierenden datenschutzspezifischen Anforderungen
haben wir ein Konzept vorgestellt, das als Basis zur Erweiterung von Privacy Manage-
ment Systemen um Grid-Charakteristika herangezogen werden kann. Die Umsetzung die-
ses Konzepts wurde am Beispiel der Policysprache XACML demonstriert; ebenso wur-
de eine Strategie zur Integration der resultierenden Losung in Grid-Architekturen aufge-
zeigt — aus unserer Sicht eine zwingende Notwendigkeit fiir zukiinftige Grid-Systeme, die
mit spontaner Integration Grid-fremder Ressourcen in ,Uberlastfillen* reagieren miissen
(z. B. bei Pandemie-Berechnungen, Katastrophensimulationen oder spontanen Simulatio-
nen von Materialbelastungen in Notsituationen).

Unsere aktuellen Forschungsarbeiten konzentrieren sich auf die Zusammenfiihrung von
Grid-spezifischen Service Provisioning Mechanismen mit den aus dem Federated Identi-
ty Management bekannten, policybasierten Federated User Provisioning Methoden. Ein
wesentliches Ziel dabei ist, der Ausgangssituation Rechnung zu tragen, dass Ressour-
cen nur zum Teil an Grid-Projekte ,delegiert* werden und parallel dazu nach wie vor
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von lokalen Benutzern verwendet werden. Bei der Integration der zu unterstiitzenden
Nutzungsvarianten stehen deshalb Aspekte wie Zugangskontrolle, Auditing und Com-
pliance sowie der Datenschutz im Vordergrund — gepaart mit der Notwendigkeit, Middle-
ware-unabhéngig zu bleiben.
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