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Abstract: Es hat sich bewihrt, Softwarequalitidt anhand von Qualitétsrisiken zu
beschreiben, d.h. anhand derjeniger Ereignisse oder Zustidnde, die man durch die
Qualitdtseigenschaft ~ vermeiden mochte. In  dieser  Arbeit  werden
Qualitdtsattributen jeweils ein unerwarteter Zustand zugeordnet sowie deren
kausale Abhingigkeiten modelliert. Diese Abhdngigkeiten konnen u.a. die
Qualitdtsvorhersage unterstiitzen.

1 Einleitung: Qualitit versus Qualititsrisiken

Softwarequalitdit kann man definieren als das Nicht-Vorhandensein oder die
Minimierung von Risiken. Insbesondere wird dies in sicherheitsrelevanten Bereichen so
gehandhabt [SO00], [SO01], [Fi03]. An der Universitdt Heidelberg wenden wir dieses
Prinzip erfolgreich auf alle Arten nicht-funktionaler Anforderungen (NFA) an.
Interessanterweise beschreiben die Definitionen aller Qualitétsattribute (QA) viel ofter
einen unerwiinschten Zustand des Systems' als den erwiinschten Zustand [He07b]. Die
gingigen NFA-Metriken messen meist die Auftretenshiufigkeit eines unerwiinschten
Zustands, manchmal den daraus entstehenden Schaden® [He07b].

Wir haben ausgehend vom Standard ISO 9126 [IS91] eine QA-Taxonomie entwickelt, in
der jedes QA genau einem unerwiinschten Zustand entspricht’ [He07b]. Im Folgenden
wird modelliert, wie diese unerwiinschten Zustdnde kausal zusammenhdngen und damit
auch die QA und die Erfiillung von NFA. Dies soll uns helfen, Risiken zu quantifizieren,
um darauf aufbauend NFA risikobasiert zu priorisieren wie in [He07a] dargestellt.

! Wobei hier zu dem ,,System* nicht nur Hardware und Software ziihlen, sondern auch Benutzer und sonstiges
Personal (Entwickler, Administrator, usw.), Entwicklungs- und Testwerkzeuge, die umgebende physische Welt
(z.B. Gebédude) sowie Schnittstellen zu anderen Systemen.

2 Oft besteht der Schaden in einer erhohten Wahrscheinlichkeit eines nachfolgenden unerwiinschten Zustands.

* Im Vergleich zur zweiten Ebene des ISO 9126 Standards wird in unserer Taxonomie das Attribut
,.Sicherheit* untergliedert (in Betriebssicherheit, Vertraulichkeit und Uberlebensfahigkeit), ,,Usability* wird in
andere Faktoren zerlegt (Produktivitdt, Bedienbarkeit und Zufriedenheit), ,,Portierbarkeit wird nicht néher
unterteilt (was dann sinnvoll wére, wenn man die einzelnen Schritte der Portierung betrachten mdchte, was
bisher jedoch nicht unser Schwerpunkt war).
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Es werden zunichst in Abschnitt 2 die vier Typen unerwiinschter Zustinde dargestellt
und in Abschnitt 3 die Zusammenhidnge zwischen den unerwiinschten Zustdnden.
Abschnitt 4 gibt einen Ausblick darauf, wo und wie wir diese Abhédngigkeiten nutzen
mochten und Abschnitt 5 fasst diesen Beitrag zusammen.

2 Unerwiinschte Zustinde

Softwarequalitidt wird beschrieben durch ein Spektrum an Softwareeigenschaften, die
QA. NFA sind Instanzen von QA und beschreiben eine konkrete Anforderung an eine
bestimmte Software. Welchem QA wir welchen unerwiinschten Zustand zuordnen, ist in
den Abbildungen 1-4 dargestellt. Wir unterscheiden vier Typen unerwiinschter Zusténde,
die sich jeweils im Hinblick auf die sie quantifizierenden Metriken &hneln [HeO7b]:

e Typ D: Defekte (englisch: fault, defect oder bug) unterscheiden wir danach, von
welcher erwiinschten Eigenschaft das System abweicht (Abbildung 1).

e Typ F: Eine Fehlfunktion (englisch: failure) bedeutet, dass das Verhalten des
Systems vom erwarteten Verhalten abweicht. Eine Fehlfunktion tritt auf, wenn ein
Teil des Systems ausgefiihrt wird, der einen Defekt enthélt [Oh84]. In Abbildung 2
sind die Fehlfunktionen dargestellt. Diese werden nach ihrer Ursache unterschieden.

e Typ A: Es entsteht unnétig oder inakzeptabel hoher Aufwand, Kosten oder
Ausfallzeit bei Benutzung (Typ Ab) oder Wartung (Typ Aw). Die unerwiinschten
Zustinde des Typs Aw werden nach ihrer Ursache (der durchgefiihrten Tatigkeit)
unterschieden (Abbildung 3), des Typs Ab nach den Folgen (Abbildung 2).

e Typ S: sonstiges, wie Sicherheitsverletzungen (Abbildung 4), Benutzeraktion wird
nicht erfolgreich durchgefiihrt oder Benutzer ist unzufrieden (Abbildung 2).

3 Kausale Abhingigkeiten der unerwiinschten Zustinde

Die unerwiinschten Zustiande verschiedener QA hdngen kausal miteinander zusammen.
Hierbei kann ein unerwiinschter Zustand mehrere verschiedene nach sich ziehen oder ein
erwiinschter Zustand mehrere mdgliche Vorgéngerzustinde haben. Aktivititen fiihren
von einem unerwiinschten Zustand zum ndchsten. Um die Abhéngigkeiten der
unerwiinschten Zustiande untereinander sowie die Aktivitdten darzustellen, ist ein UML-
Aktivititendiagramm geeignet, aber auch jede andere Notation, die Aktivititen und
Zustande unterscheidet und gerichtet verkniipft.
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Wegen seiner Grofle kann das eine UML-Aktivitdtendiagramm aller QA hier nicht als
Ganzes abgebildet werden. Darum zeigen die Abbildungen 1 bis 4 jeweils einzelne
Swimlanes dieses Diagramms, einschlieBlich Querverbindungen zu unerwiinschten
Zustdnden in anderen Swimlanes. Nicht dargestellt sind positive Alternativverldufe, z.B.
wenn ein Defekt nicht zu einer Fehlfunktion fiihrt, wenn eine Schwachstelle nicht fiir
einen Angriff ausgenutzt wird. Diese werden bei einer quantitativen Betrachtung
beriicksichtigt, indem man von einem Zustand zum ndchsten nur mit einer gewissen
Ubergangswahrscheinlichkeit von <100% gelangt.

Abbildung 1: Szenario ,,intended use: software & hardware®; Typ D (Defekte)
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Abbildung 2: Szenario ,,intended use: user”; Typ F (Fehlfunktionen) und Typ Ab (zu
hoher Aufwand oder Kosten wihrend der Benutzung)
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Das Aktivitdtendiagramm hat vier Swimlanes von links nach rechts: ,,fault correction,
maintenance and enhancement®, ,intended use: software & hardware®, ,,intended use:
user* und ,,security-relevant misuse®. Diese beschreiben die drei Hauptszenarien, wobei
das Szenario ,,intended use“ der Ubersicht halber in die Perspektiven der Software und
Hardware einerseits und des Benutzers andererseits aufgeteilt ist. Diese drei Szenarien
lassen sich wie folgt beschreiben:

1. Intended use (siche Abbildung 1 und Abbildung 2): Wihrend das System wie
vorgesehen benutzt wird (Swimlane “intended use: user”), filhren die Defekte
(Swimlane “intended use: software and hardware”) zu Fehlfunktionen und
Benutzerproblemen  (Benutzer im  weitesten  Sinne, einschlieBlich
Wartungspersonal, Entwicklern, usw.), was zu Defekten in Bezug auf Integritit,
Effizienz, Kohidrenz oder Zuverléssigkeit fiihrt.

2. Fault correction, maintenance and enhancement (siche Abbildung 3): Diese
Aktivititen filhren u.a. dazu, dass das System fiir autorisierte Benutzer
zumindest zeitweise nicht erreichbar ist oder der Dienst eingeschrinkt.
AuBerdem sind dadurch Anderungen am System entstanden, die eventuell neue
Defekte enthalten.

3. Security-relevant misuse (Abbildung 4): Das Sicherheitsszenario kennt
Benutzer, die von der vorgesehenen Benutzung abweichen, wihrend im
Szenario “intended use” das System vom vorgesehenen Verhalten abweicht.
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Abbildung 3: Szenario ,,Fault correction, maintenance and enhancement®, Typ Aw: zu
hoher Aufwand oder Kosten wéhrend der Wartung

So selbstverstindlich die hier dargestellten Abhéngigkeiten zwischen unerwiinschten
Zustinden erscheinen mdgen, gab es jedoch bisher keine alle QA umfassende
Uberlegungen hierzu. Einzelne Arbeiten existieren wie diejenige von Madan et al.
[Ma02], welche Uberginge zwischen erwiinschten Zustinden in Bezug auf Sicherheit in
Zustandsiibergangsmodellen darstellt. Singh et al. [SCCO1] beschreiben erwiinschte
Zustinde in Sequenzdiagrammen, um Zuverlédssigkeitsabweichungen zu analysieren.
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Die Granularitit der QA und der damit zusammen hidngenden unerwiinschten Zustinde
muss jeweils entsprechend dem gewiinschten Zweck gewdhlt werden. Beispiclsweise
kann man sich vorstellen, Portabilitit noch weiter aufzuschliisseln nach den Aktivititen,
die zur Portierung gehoren.
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Abbildung 4: Szenario ,,security-relevant misuse®; Typ S (Sicherheitsverletzungen)

4 Nutzung der Abhéngigkeiten

Unsere Motivation fiir die Herleitung dieser QA-Taxonomie und der Darstellung der
Abhingigkeiten zwischen unerwiinschten Zustinden bestand darin, dass wir Risiken
(d.h. Wahrscheinlichkeit und Schaden) unerwiinschter Zustinde wihrend des
Requirements Engineerings (d.h. vor der Implementierung) quantifizieren wollten. Diese
dienen uns als Grundlage fiir die Priorisierung von Software-Anforderungen, welche
Qualitatsrisiken verringern [HeO7a]. Diese Vorhersage hatte sich in unserer Erfahrung
als schwierig erwiesen. Existierende Vorhersagemethoden von Qualitétseigenschaften
bzw. Qualitétsrisiken setzen zumeist eine Messung an einem existierenden System
voraus, das zumindest dhnlich demjenigen ist, das man betrachtet [He07b].
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Die Kenntnis der Abhéngigkeiten zwischen unerwiinschten Zusténden ersetzt zwar keine
Messung, stellt aber ein Rahmenwerk dar, das es erlaubt, von der Erfiillung einer NFA
auf eine andere zu schlieBBen. Singh et al. [SCCO1] beispielsweise ergdnzen UML Use
Case und  Sequenzdiagramme  mit  Auftretenswahrscheinlichkeiten — und
Ubergangswahrscheinlichkeiten und verwandeln so diese Diagramme in Bayes-
Netzwerke. Dasselbe mochten wir auch mit unseren Aktivitidtsdiagrammen tun, um ein
System zu analysieren. Wenn unerwiinschte Zustinde aufeinander folgen, hidngen auch
deren Wahrscheinlichkeiten voneinander ab. So berechnet sich beispielsweise in einem
vereinfachten Modell, in dem ein System entweder erreichbar ist oder aufgrund einer
Fehlfunktion in Reparatur, die Wahrscheinlichkeit der Erreichbarkeit dieses Systems
niherungsweise als p/(p + 1) aus der Wahrscheinlichkeit A einer Fehlfunktion und der
Reparaturrate p, d.h. der Anzahl an Fehlfunktionen, die pro Zeiteinheit repariert werden
[Vo00]. Ob analoge Abhéngigkeiten fiir die Risiko- und Qualitdtsvorhersage fiir alle QA
verwendet werden koénnen oder ob dies wegen der vielfiltigen Abhidngigkeiten zu
kompliziert wird, wire noch zu untersuchen. Gesucht werden dann: die Haufigkeiten der
unerwiinschten Zustinde, die Ubergangswahrscheinlichkeiten zwischen diesen sowie der
jeweils zu erwartende Schaden.

Solche Werte stammen von Messungen dhnlichen Systemen oder an Teilsystemen. Die
Leichtigkeit, mit der man diese GroBBen messen, schitzen oder Erfahrungswerte wieder
verwenden kann, unterscheidet sich vermutlich fiir verschiedene QA. Daher ist es
niitzlich, wenn man von bekannten Werten auf unbekannte schlieen kann, so dass sich
die Menge der ndtigen Werte verringert. Ubergangswahrscheinlichkeiten zwischen
Qualitatseigenschaften werden z.B. von [DKO06] quantifiziert, die empirisch messen, wie
in einem konkreten System die Produktivitdt, Safety und Zufriedenheit u.a. von der
Bedienbarkeit, Angemessenheit und Genauigkeit abhingen. Bei diesem Experiment
wurden Paare von QA identifiziert, die am stirksten miteinander korrelieren. Diese
entsprechen in unserem Modell unerwiinschten Zustdnden, die direkt aufeinander folgen.
Diese Ubereinstimmung unabhingig gefundener empirischer Ergebnisse mit den
Vorhersagen unseres durch Literaturrecherchen entwickelten Modells ist ermutigend.

Vorstellbar wiére auch, dass die Kenntnis der Abhingigkeiten zwischen den
unerwiinschten Zustéinden noch auf folgende Weisen beim Requirements Engineering
niitzlich ist: Besitzt man Schitzwerte liber die Wahrscheinlichkeit einiger unerwiinschter
Zustdnde, kann man auch realistische Vorgaben fiir die NFA davon abhdngiger QA
machen; die Spezifikation nur einer minimalen Menge an NFA wird unterstiitzt, wenn
von direkt voneinander abhidngigen QA nur eines betrachtet wird; Impakt-Analyse, d.h.
Analyse der Auswirkungen, wenn eine bestimmte Qualititseigenschaft gedndert wird.
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5 Zusammenfassung

In diesem Beitrag wird ein Ansatz aufgezeigt, der die Vielfalt der QA strukturiert und
Abhingigkeiten zwischen ihnen darstellt, indem man jedem QA einen unerwiinschten
Zustand zuordnet und deren Abhéngigkeiten darstellt.

Wie gut die quantitative Vorhersage von Qualitétsrisiken auf der Grundlage der in
Abschnitt 3 dargestellten Abhéngigkeiten funktioniert, muss noch untersucht werden.
Eine Sammlung von Erfahrungswerten tiber Haufigkeiten und Schaden unerwiinschter
Zustinde sowie von Ubergangswahrscheinlichkeiten an einem bestimmten System wiire
ein erster Schritt.
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