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Abstract: Privatpersonen sind immer stérker in vernetzte Prozesse eingebunden, die
heute schon teilweise und zukiinftig ganz sicher mit digitalen Informations- und
Kommunikationstechnologien unterstiitzt und realisiert werden. Wahrend der Aus-
filhrung dieser Prozesse fallen Daten an, die fiir die Personen von langfristigem
Wert sind, z. B. Zeugnisse oder Vertragsdaten. Fiir das Management privater Daten
existiert eine Vielzahl von Herausforderungen, insbesondere auf den Gebieten der
langfristigen und sicheren Speicherung dieser Daten und dem vertrauenswiirdigen
Austausch der Daten mit anderen Personen oder Behorden. Im Vortrag werden eini-
ge technische orientierte Problemstellungen présentiert und erste Ideen fiir die He-
rangehensweise bei deren Losung vorgestellt.

1 Private Daten

Die hinlidnglich bekannten Szenarien einer vernetzten Welt sehen Menschen beim on-line
Banking, in virtuellen Lernumgebungen, bei der on-line Immatrikulation an Hochschu-
len, bei der Heimarbeit, bei on-line Wahlen und vieles mehr. In diesen und weiteren Pro-
zessen fallen Daten an, die mit der jeweils handelnden Person verbunden und auf einem
oder mehreren Computersystemen gespeichert sind. Im Folgenden bezeichne ich mit
»privaten Daten® die in beliebiger digitaler Form gespeicherten Informationsobjekte einer
natiirlichen Person, iiber die diese verfligen darf. Oft hat diese Person das ausschlieliche
Recht an den privaten Daten.

Die Art der zu verwaltenden Daten ergibt sich aus den zu beriicksichtigenden Prozessen,

wie sie oben beispielhaft aufgelistet wurden. Zusitzlich dringt digitale Technologie im-

mer weiter in private Bereiche vor, so dass dort ebenfalls private Daten entstehen und

verwaltet werden miissen, etwa in der digitalen Fotografie. Es lassen sich folgende Arten

privater Daten ableiten:

- Selbst erstellte Dokumente z.B. wihrend einer Ausbildung etc. Diese sind heute meist
in digitaler Form vorhanden.

- Selbst aufgenommene digital gespeicherte Fotos oder Videos.

- Zeugnisse und Urkunden (ausbildungsbezogene, digitale, signierte Daten etc.).

- Vertrdge und Vertragsdaten (Versicherungsunterlagen, Unterlagen zur Kontofiihrung
etc.).
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Dariiber hinaus gehdren zu den privaten Daten von Dritten bereitgestellte Daten, an die
die Privatperson damit Rechte erhilt, z. B. Familienfotos, Musikdateien etc.

2 Anforderungen an die Verwaltung privater Daten

Anforderungen an die private Datenhaltung ergeben sich aus den von der Personen ge-
wiinschten Eigenschaften und aus den Eigenschaften, die aufgrund der Einbindung der
Daten in soziotechnische Prozesse notwendigerweise resultieren. So kann eine Person
Interesse daran haben, digitale Fotos ihr Leben lang aufzubewahren. Ein Beispiel fiir
einen soziotechnischen Prozess ist z. B. die Immatrikulation an einer Hochschule zu der
das digital vorliegende Zeugnis der entsprechenden Hochschulreife in einer vertrauens-
wiirdigen Form der Hochschule vorgelegt werden muss. Allgemein lassen sich die zwei
wesentliche Anforderungen an private Daten herausarbeiten:

- Langfristigkeit: Digital gespeicherte Informationen sollen das Leben der zugehorigen
Privatperson begleiten oder sogar iiberdauern und fiir die notwendigen bzw. gewiinsch-
ten Operationen jederzeit zur Verfiigung stehen. Dieses umfasst die jederzeitige Er-
schlieBung des Inhalts mittels der natiirlichen Sensoren — also audiovisueller, gegebe-
nenfalls taktiler Zugriff.

- Sicherheit und Schutz einschliefilich Authentifikation: Nur berechtigte Personen
und Institutionen diirfen auf den privaten Daten festgelegte Operationen ausfiihren.
Neben den juristischen Aspekten spielt hier das Vertrauen der Privatperson in die si-
chere Ausgestaltung der Verwaltungs- und Ubermittlungsprozesse der privaten Daten
eine wichtige Rolle.

Losungsszenarien zu den Themen Langfristigkeit und Sicherheit miissen zwei wesentli-

che Aspekte beriicksichtigen: Erstens ist aufgrund des mehrere Jahrzehnte umfassenden

Nutzungszeitraums der Daten von konkreten Technologien zu abstrahieren und zweitens

ist der Nutzer gemdf seiner menschlichen Féhigkeiten addquat zu wiirdigen. Ersteres

unterstiitzen z. B. virtuelle Informations- und Kommunikationssysteme, siche z. B. das

Konzept des Universal Virtual Computer (UVC) in [Lo01].

Die Wiirdigung der menschlichen Fahigkeiten beruht prinzipiell darauf, Privatpersonen
von dem technischen Ballast, der mit der Nutzung der Informations- und Kommunikati-
onstechnologie einhergeht, zu befreien. Das betrifft u. a. die Migration von Daten und
Metadaten bei neuen Infrastrukturen (,,Ich kaufe einen neuen PC*) und die Selbstadmi-
nistration und Selbsterklarbarkeit von gesicherten Prozessen z. B. mittels digitaler Signa-
turen.

3 Ontologien und Agenten
Zwei Ansitze aus Gebieten der Kiinstlichen Intelligenz eignen sich meines Erachtens

besonders zur Unterstiitzung der Privatpersonen und sollen hier kurz vorgestellt werden:
Ontologien und Agenten.
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3.1 Ontologien

Ontologien stellen die Begriffe einer Doméne und ihre logischen Zusammenhénge formal
dar [So00]. Fiir private Nutzer ist eine Ontologie wichtig, die die Infrastruktur zur Ver-
waltung privater Daten einschlielich ihrer Nutzungsmoglichkeiten erklédrt. Dazu gehdren
technische Begriffe wie Daten, Datei, Datenbank, Suchverfahren, Anderungsoperatoren,
Versenden von Daten, zertifizierte Dokumente etc. Weiterhin sind die mit der Datenbe-
schreibung verbundenen Informationen in der Ontologie zu beriicksichtigen, also Begrif-
fe von Datenmodellen und Metadatenmodellen, wobei letztere insbesondere dem Aus-
tausch von Daten und Metadaten zwischen Systemen dienen [St02] und damit die im
néchsten Abschnitt vorgestellten Agenten unterstiitzen.

Bei der Verwaltung privater Daten ist die Ontologie der technischen Infrastruktur durch
die private Ontologie einer Person zu ergidnzen. Dieses ermdglicht es, die im privaten
Bereich festgelegten Bedeutungen von Begriffen (,,Bild von Opas 70sten Geburtstag™: in
der engeren Familie ist dadurch ,,Opa“ eindeutig; weitere Beispiele: ,,unser Haus®, ,,Fe-
rien auf Norderney®, ...) iiber Systemgrenzen hinweg zu transferieren. Damit werden
zwei Ziele erreicht: Der Inhalt privater Daten erschlief8t sich auch langfristig dem priva-
ten Nutzer. Gleichzeitig kann der Inhalt von den Beteiligten an den oben aufgefiihrten
soziotechnischen Prozessen — sowohl weiteren Privatpersonen als auch Organisationen —
verstanden und zur ordnungsgemifBen Abwicklung der Prozesse genutzt werden.

Die in [St02] vorgestellten Konzepte zum Wissensmanagement lassen sich somit auf das
private Wissensmanagement ausweiten. Noch zu untersuchen ist die Transparenz — hier
verstanden als Unsichtbarkeit — des Wissens iiber die technischen Infrastrukturen fiir den
privaten Nutzer: Wie weit konnen wir die Technik voranbringen, so dass sie sowohl
beherrschbar aber auch einfach fiir den ,,caual user ist? In der ,,Kiinstlichen Intelligenz*
sind u.a. hierzu Agenten entwickelt worden.

3.2 Agenten

Ein Agent ist ein Softwaresystem, dass als kontinuierlicher Prozess in einer Umgebung
lauft, diese Umgebung beobachtet und nach vorgegebenen Regeln auf Ereignisse in der
Umgebung selbstindig reagiert [FG97]. Fiir das Szenario der privaten Daten sind Agen-
ten von Interesse, die die oben aufgefiihrten Herausforderungen Langfristigkeit und Si-
cherheit unterstiitzten. Sie treten damit als Helfer fiir die Privatperson — mdglichst von
diesen nicht bemerkt — auf und iibernehmen entsprechende Aufgaben.

Im Kontext der privaten Daten sind Agenten zu entwickeln, die die automatische Uber-
fiihrung aller Daten von einem System auf ein Folgesystem unterstiitzen. Dabei ist natiir-
lich Unterstiitzung von Seiten der Hersteller dieser Systeme in vordefinierter Form not-
wendig. Fiir das genutzte System und das Folgesystem — beide Verstanden als Hard-
/Software-Einheiten — ist Wissen {iber die Datenhaltung in den Systemen sowie {iber die
Migration der Daten zwischen den Systemen fiir die Agenten bereitzustellen.
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Weiterhin sind Agenten notwendig, die die sichere Abwicklung der Kommunikationspro-
zesse unterstiitzten und von allen Beteiligten als solche akzeptiert sind. Beispielsweise ist
bei der Immatrikulation an Hochschulen das digitale Zeugnis von der ausstellenden Schu-
le, der beteiligten Privatperson und den annehmenden Hochschule anzuerkennen. Diesen
Prozess soll nicht der private Nutzer managen, sondern von den Agenten iibernommen
werden.

Zu den Themen Ontologien und Agenten fiir die langfristige, sichere Haltung privater
Daten in einer vernetzten Welt laufen erste Arbeiten an der Technischen Universitit
Bergakademie Freiberg. Im Rahmen dieser Arbeiten werden auch andere Projekte mit
dhnlichen Zielen bei nicht-privaten, organisationsunterstiitzenden Informationssystemen
beriicksichtigt, z. B. das IBM-Projekt ,,Autonomic Computing® [IBMO1].

4 Ausblick

Generell ist meines Erachtens die Verbreitung von digitalen Verfahren in den vorgestell-
ten Szenarien von dem Vertrauen abhingig, dass Privatpersonen den Verfahren zu Spei-
cherung und Ubermittlung eigener digitaler und digitalisierter Assets entgegenbringen.
In den obigen Ausfithrungen wurde deutlich, dass digitale und digitalisierte private Da-
ten langfristig ausschlieflich in einem Kontext existieren werden, der mehrer Partner
einbezieht. Damit handelt sich bei dem Gesamtszenario um Sozialsystem und fiir dessen
Akzeptanz ist Vertrauen wichtig: ,,... Sozialsysteme, die durch ein hohes Vertrauenskapi-
tal gekennzeichnet sind, griinden sich auf langfristig angelegten sozialen Bindungen und
wechselseitigen Verpflichtungen zwischen Individuen und kollektiven Akteuren. Loyali-
tdt und Identitdt bestimmen das Verhéltnis zwischen individuellem Akteur und kollekti-
ver Organisationseinheit. ... [Ma02]. Wie sollen in der aktuellen technischen und gesell-
schaftlichen Entwicklung dieser Techniken die Vertrauensfrage definiert werden:
Vertrauen wir Microsoft, AOL und anderen? Wer setzt die Malstdbe, definiert die Stan-
dards? Welchen Einfluss haben die Vertreter der Privatpersonen, z. B. gewihlte Politi-
ker, Standesvertreter oder auch Organisationen wie der Verbraucherschutz? Was kénnen
wir tun, dass es nicht auf Dauer das personliche ,,Hobby* jedes Einzelnen bleibt, die
eigenen privaten Assets in dieser vernetzten Welt zu sichern?
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