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Zusammenfassung: Die typisch in Grid-Umgebungen eingesetzte Middleware
Globus Toolkit 2.4 und 4.0 sowie LCG2 und gL.ite liefern zunehmend komplexe Ver-
fahren fiir Authentifizierung und Autorisierung von Nutzern, Daten, Services und
Ressourcen. Auch wenn konkrete Implementierungen zum Teil noch nicht vorlie-
gen, sind vielversprechende Konzepte erkennbar. Demgegeniiber stellt der Einsatz
von Firewalls aufgrund der komplexen Kommunikationsbeziehungen und Anwen-
dungsprotokolle in Grids ein weitgehend ungeldstes Problem dar. Als einzige Lo-
sung werden typisch weite Bereiche auf den Firewalls freigeschaltet oder Firewalls
vollstandig iiberbriickt, was einem verantwortungsvollen Schutz von Ressourcen in
Grids widerspricht. Mittelfristige Losungen zur Minderung dieses Problems sind je-
doch nicht in Sicht.

1 Einleitung

Der Aufbau sicherer Netzinfrastrukturen fiir Grid-Umgebungen ist ein bisher weitgehend
ungelostes Problem. Die Anforderung, zum Teil mobile Teilnehmer zu den Ressourcen
Virtueller Organisation zuzulassen, stellt sowohl Entwickler als auch Betreiber solcher
Umgebungen vor bisher unbekannte Herausforderungen. Die zuverlédssige Authentisierung
der Nutzer ist zwar durch den Einsatz von PKIs und so genannten Proxy-Zertifikaten in
Grids fest etabliert, umfassende Verfahren zur Autorisierung sind jedoch gegenwirtig nur
in Ansétzen implementiert.

Neben der Kontrolle des Zugangs sowie der autorisierten Nutzung von Ressourcen ist
die Absicherung der Netze ein weiterer wichtiger Aspekt sicherer Netzinfrastrukturen.
Aufgrund der hohen Anforderungen beziiglich Durchsatz und Variabilitit der Protokolle
wurden Firewalls bisher kaum in Grid-Umgebungen eingebunden [NaRi04]. Hierdurch
liegen jedoch die Ressourcen in Grids einschlielich der zum Teil hochsensitiven gespei-
cherten Daten potentiellen Angreifern offen. Diese Situation ist besonders kritisch, da
die in Grids eingesetzte Middleware durch intensive Nutzung netzbasierter Kommunikati-
onsablédufe eine Vielzahl potentieller Angriffspunkte bietet und bisher kaum hinsichtlich
Sicherheitsanforderungen implementiert oder sogar durch Code Reviews gepriift wurde.

Mit unserem Beitrag liefern wir einen Uberblick iiber den aktuellen Stand der Absiche-
rung von Grid-Umgebungen, insbesondere iiber Infrastrukturen zur Authentifizierung und
Autorisierung (AAI) sowie liber Firewalls, und geben einen Ausblick auf zukiinftige Ent-
wicklungen in diesen Bereichen. Dabei gehen wir besonders auf die Situation aus Sicht
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von Hochschulrechenzentren ein, die als Betreiber von Netzinfrastrukturen héufig bis-
her nur mittelbar in den Aufbau von Grid-Umgebungen involviert waren. Die eigentlichen
Nutzer mit ihren Grid-Anwendungen sowie die Anbieter der Grid-Ressourcen stammen als
treibende Kraft fiir den Einsatz dieser Technologie typisch aus Instituten oder Forschungs-
einrichtungen innerhalb der Hochschule. Durch zukiinftig steigende Anforderungen an
die Sicherheit solcher Umgebungen werden jedoch auch die Rechenzentren zunehmend
mit Grid-spezifischen Fragestellungen konfrontiert.

2 Betrachtete Grid Middleware
2.1 Globus Toolkit

Das Globus Toolkit stellt die erste Middleware dar, die mit einer eindeutigen Ausrichtung
auf das Grid-Computing entwickelt wurde Unter Federfithrung der drei Institutionen Ar-
gonne National Laboratory, University of Southern California und University of Chicago
wurde 1998 die Version 1 des Globus Toolkit freigegeben.

Wurde das Globus Toolkit urspriinglich fiir Anwendungen aus der Hochenergiephysik
(HEP) entwickelt, wird es mittlerweile in zahlreichen Forschungsprojekten, u. a. aus den
Bereichen Astrophysik, Klima- und Wetterforschung oder Bioinformatik eingesetzt. Das
Globus Toolkit stellt somit heute einen de facto Standard fiir Grid Middleware dar.

In Produktivumgebungen wird zurzeit Version 2 des Globus Toolkit eingesetzt. Es besteht
aus den grundlegenden Komponenten fiir

e Ressource Management,
e Data Management,
e Information Service.

Samtliche Komponenten basieren auf der Grid Security Infrastructure (GSI), die ebenfalls
Bestandteil des Globus Toolkit ist. Eine ausfiihrliche Beschreibung von GSI erfolgt in
Abschnitt 3.2.1.

Das Globus Toolkit bietet jedoch noch kein vollstidndiges Framework fiir Grid Computing,
so dass fiir den Betrieb weitere Komponenten notwendig sind. So muss z. B. iiber vor-
handene Schnittstellen ein Batchsystem wie Condor oder PBS eingebunden werden. Als
Beispiele fiir weitere Komponenten lassen sich Portale fiir den Zugang zu Grids, Services
zur Realisierung erhohter Sicherheitsanforderungen oder Verfahren fiir Accounting und
Billing anfiihren, die in zahlreichen, typisch internationalen Projekten entwickelt werden.

Eine wesentliche Anderung erfolgte Ende April 2005 mit der Freigabe des Globus Toolkit
in der Version 4.0. Zur Vereinheitlichung der Kommunikation werden zwischen den Kom-
ponenten ab dem Globus Toolkit 4.0 weitgehend Web Services gesetzt. Ein Uberblick iiber
die zum Teil noch in der Konzeption befindlichen Sicherheitsmerkmale von Web Services
erfolgt in Abschnitt 3.3.1.

2.2 LCG und gLite

In 2007 wird der Produktionsbetrieb des Large Hadron Collider (LHC) am CERN gestar-
tet. Der LHC besteht aus den vier Experimenten der Hochenergiephysik ALICE, ATLAS,
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CMS und LHCD, fiir die jeweils eigene Detektoren um den Beschleunigerring aufgebaut
werden. Im Rahmen der Bemiihungen, eine geeignete Infrastruktur zur Verarbeitung der
anfallenden Datenmengen von bis zu 15 Petabyte pro Jahr aufzubauen, entsteht das Lar-
ge Hadron Collider Computing Grid (LCG). Dabei sollen die Daten in einer vierstufigen
Hierarchie global verteilt werden. Die einzelnen Partner innerhalb einer Hierarchiestufe
werden die Detektordaten von Einrichtungen der jeweils néchst hoheren Ebene zur Verfii-
gung gestellt bekommen und verarbeiten. Die Planungen sehen vor, eine Prozessorleistung
von ca. 100.000 CPUs auf dem Niveau von 2004 bei Inbetriebnahme des LHCs zur Ver-
fligung stellen zu kdnnen.

Um die Rechenleistung und Speicherkapazitit effizient einzusetzen, wird eine eigene Grid
Middleware mit dem Namen LCG2 auf Basis des Globus Toolkits entwickelt. LCG2 ist
momentan in der Release 2.4 verfiigbar und wird produktiv vor allem in der HEP-Com-
munity eingesetzt.

Parallel zu den Arbeiten an LCG wurde das von der EU geforderte Projekt Enabling Grids
for E-sciencE (EGEE) im April 2004 gestartet. Es lduft iiber einen Zeitraum von zwei
Jahren und hat zum Ziel, mindestens 3.000 Nutzern eine Grid-Umgebung von 8.000 CPUs
produktiv zur Verfiigung zu stellen. EGEE verwendete als Middleware bei Projektstart
LCG2. Diese wurde sukzessiv weiterentwickelt und durch weitere Komponenten erginzt.
Das daraus entstandene Paket wurde mittlerweile in gLite umbenannt. Im April 2005
erschien die erste Version 1.0 von gLite, die ab Juli 2005 von den vier LHC-Experimenten
eingesetzt werden soll.

EGEE plant, neben HEP auch weitere Communities in die Nutzung und Weiterentwick-
lung von gLite einzubinden. Bereits in 2005 sollen insbesondere Nutzergruppen aus der
Bioinformatik, Astronomie, sowie Geophysik und Chemie gewonnen werden.

3 Sicherheitsarchitekturen fiir Grid Middleware
3.1 Public Key Infrastructure

Die Mehrzahl der heute verwendeten Grid Middleware setzt fiir die Authentifizierung so-
wohl der Services als auch der Nutzer eine Public Key Infrastructure (PKI) voraus. Eine
PKI ermoglicht die vertrauensvolle Kommunikation zwischen unbekannten Partnern iiber
eine vertrauenswiirdige Instanz, die Certificate Authority (CA). Wesentliches Element ei-
ner PKI ist die asymmetrische Verschliisselung. Hierbei wird ein Paar von zwei verschie-
denen Schliisseln benotigt, um Daten ver- und entschliisseln zu kdnnen. Der so genannte
Public Key wird verdffentlicht und muss samtlichen Kommunikationspartner zur Verfii-
gung stehen, wihrend der Private Key nur fiir den eigenen Zugriff bestimmt ist und vor
Dritten verborgen gehalten werden muss [MOV96].

Durch die Signatur der CA wird in X.509 Zertifikaten die Zusammengehorigkeit von
Public Key und einem Distinguished Name (DN) beglaubigt. Der Distinguished Name
ist der eindeutige Name des Schliisselinhabers und beinhaltet neben dem Namen auch
Angaben iiber dessen Zugehorigkeit zu einer Organisation:

CN = Erika Mustermann, OU = UniHannover, O = GermanGrid, C = DE
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Der Schliisselinhaber ist eine natiirliche Person oder auch ein System.

Um Zertifikate vor dem eigentlichen Ablauf ihres Giiltigkeitsdatums fiir ungiiltig zu er-
kldren, werden sie zuriickgerufen. Fiir den Riickruf von Zertifikaten gibt es derzeit zwei
Ansitze. Das erste Verfahren umfasst das Erstellen einer Liste von ungiiltigen oder kom-
promittierten Zertifikaten durch die CA. Diese Certificate Revocation List (CRL) wird
durch die CA signiert und verdffentlicht. CRLs miissen in regelméfBigen Abstinden er-
neuert und von allen Systemen, die Zertifikate einer CA akzeptieren, bezogen werden.
Dies erfolgt in der Regel mittels HTTP(S).

Der zweite und neuere Ansatz wird vom Online Certificate Status Protocol (OCSP) ver-
folgt, um bereits wihrend der Authentifizierungsphase online die Giiltigkeit eines Zer-
tifikates abfragen zu konnen. Der Vorteil dieses Verfahrens liegt in einer verbesserten Ak-
tualitit durch die direkte Abfrage des Zertifikatsstatus bei der Zertifizierungsautoritit, da
die Aktualisierung von CRLs in der Regel nur in mehrstiindigen Intervallen erfolgt.

3.1.1 PKIs fiir Grid Computing in Deutschland

Ein Ergebnis des fiinften Rahmenprogramms der Europdischen Union ist eine beispielhaf-
te Policy fiir Zertifizierungsstellen, die von der European Policy Management Authority
for Grid Authentication in e-Science (EUGridPMA) erstellt wird.

In Deutschland sind zurzeit zwei Zertifizierungsstellen in Betrieb, die Zertifikate fiir Grid
Communities nach der EUGridPMA-konformen Policy ausstellen. Am Forschungszen-
trum Karlsruhe ist die deutsche CA fiir das LCG angesiedelt und vorrangig fiir Teilnehmer
aus der HEP-Community zustindig. Der DFN-Verein betreibt eine eigene CA fiir Teilneh-
mer weiterer Communities.

Um Nutzern die Beantragung von Zertifikaten dieser beiden CAs zu erleichtern, ist der
Aufbau regionaler Registration Authorities (RA) sinnvoll. Diese RAs signieren den Zer-
tifizierungsantrag lokaler Antragsteller nach Priifung von deren Identitédt und leiten den
Antrag an die CA weiter. Aufgrund der Vertrauensstellung der RAs zu der jeweiligen CA
brauchen die Nutzer nicht bei der CA vorstellig zu werden. Die ausgestellten Zertifikate
werden den Nutzern per E-Mail zugestellt.

3.2 Globus Toolkit 2.4

3.2.1 Grid Security Infrastructure

Basierend auf SSL/TLS, PKIs und X.509 Zertifikaten bietet die Grid Security Infra-
structure (GSI) eine einheitliche Schnittstelle, um erweiterte Sicherheitsfunktionen in den
Komponenten des Globus Toolkit zu nutzen. Bestehende freie Software wie OpenSSH!
oder WU-FTPD? wurde mit Hilfe des GSI fiir das Grid Computing im Globus Toolkit
adaptiert.

Im Wesentlichen liefert GSI folgende allgemeine Funktionen:

! http://www.openssh.org/
2 http://www.wu-ftpd.org/
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e cin- und gegenseitige Authentifizierung,

vertrauliche Kommunikation,

Autorisierung,

Single Sign-On,

Delegation.

Eine Authentifizierung findet stets zwischen zwei Instanzen statt und kann in der GSI so-
wohl einseitig als auch gegenseitig erfolgen. Bei einseitiger Authentifizierung sendet z. B.
ein Nutzer sein X.509 Zertifikat, d. h. seinen signierten Public Key, an eine Ressource. Die
Ressource validiert zunichst das Zertifikat durch Priifung der Giiltigkeit, der ordnungsmi-
Bigen Signatur durch die CA und anhand der CRL der CA. AnschlieBend antwortet sie mit
einer unverschliisselten zufilligen Zahlenfolge. Der Nutzer verschliisselt die Zahlenfolge
mit seinem Private Key und sendet das Ergebnis an die Ressource. Die Ressource kann die-
se Daten wieder mit dem Public Key aus dem X.509 Zertifikat des Nutzers entschliisseln.
Bei positivem Vergleich mit der urspriinglich generierten Zahlenfolge ist der Nutzer er-
folgreich und zuverléssig authentifiziert (siche Abbildung 1) [FBA+03]. Bei gegenseitiger
Authentifizierung wird der Prozess der einseitigen Authentifizierung von beiden Instanzen
wechselseitig durchgefiihrt.

Nach der Authentifizierung ist die Autorisierung die zweite Komponente, die es erlaubt,
den Zugriff auf Systeme kontrolliert zu beschrinken. Nach einer erfolgreichen Authen-
tifizierung durch ein X.509 Zertifikat wird der Distinguished Name des Zertifikats durch
das so genannte grid-mapfile auf einen lokalen UNIX-Account abgebildet (siche Abbil-
dung 1). Die lokalen Prozesse auf der Ressource werden mit den Rechten dieses Accounts
ausgefiihrt.
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your certificate — your certificate w @ get your public

@ create & send
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®

random

j5%k+A#
encrypt & send @)\

identify

your
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,<subject>" <user name>

grid-mapfile

Grid Host A Grid Host B

Abbildung 1: Authentifizierung und Autorisierung im Globus Toolkit 2.4



294 Christian Grimm, Jan Wiebelitz, Stefan Piger, Denis Gohr

Eine mit GSI eingefiihrte, fiir Grid-Umgebungen unumgéngliche Erweiterung bestehender
Sicherheitsinfrastrukturen stellen die so genannten Proxy-Zertifikate dar, die zur Delegie-
rung von Berechtigungen und zur Authentifizierung genutzt werden. Proxy-Zertifikate
sind mit dem Private Key des Nutzers signiert (siche Abbildung 2) und haben eine ver-
hiltnismiBig kurze Giiltigkeitsdauer. Die Giiltigkeitsdauer eines Proxy-Zertifikats wird
allgemein in den Policies der zugehdrigen Virtuellen Organisation geregelt und kann we-
nige Minuten bis mehrere Stunden betragen.

Zemfkal CA Zertlfkat Nutzer Zertifikat Proxy 1 Zertifikat Proxy N
0—\‘1 - Oa\*‘f\ --------- >
Signatur Signatur Signatur
CA Nutzer Proxy 1

0/’“5 Public Key 0""ﬁ Private Key

Abbildung 2: Zertifikatskette mit Proxy-Zertifikaten

Mit dem Private Key eines Proxy-Zertifikates konnen wiederum neue Proxy-Zertifikate
signiert werden. Proxy-Zertifikate konnen somit von Kindprozessen der abgegebenen Jobs
zur Authentifizierung genutzt werden (siehe Abbildung 3). Durch die Zertifikatskette, die
sich durch ein oder mehrere Proxy-Zertifikate, das Nutzer-Zertifikat und das Zertifikat
einer CA bildet, sind Proxy-Zertifikate vertrauenswiirdig.
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Abbildung 3: Delegation durch Proxy-Zertifikate
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Durch die Nutzung von Proxy-Zertifikaten ist eine einmalige Authentifizierung des Nut-
zers ausreichend, da Prozesse sich bei Bedarf eigene Proxy-Zertifikate zur Authentifizie-
rung erzeugen konnen. Der Nutzer delegiert somit seine Berechtigung fiir die Giiltigkeits-
dauer des Proxy-Zertifikates an den Prozess, der dieses Proxy-Zertifikat nutzt. Hierdurch
wird eine wesentliche Forderung fiir das Grid Computing, das Single Sign-On gegeniiber
einer Grid-Infrastruktur, gewéhrleistet.

3.2.2 Virtuelle Organisationen

In [FKTO1] wurde das Konzept der Virtuellen Organisation (VO) eingefiihrt. Eine VO
ist ein dynamischer Zusammenschluss von Entitdten (Nutzer und Systeme), die ein ge-
meinsames Projekt bearbeiten. Sie bieten die Moglichkeit, grenziibergreifend zwischen
verschiedenen Lindern, Firmen oder Institutionen zusammenzuarbeiten. Authentifizie-
rung und Autorisierung innerhalb einer VO erfolgt durch X.509 Zertifikate und Proxy-
Zertifikate. Fiir eine VO existiert mindestens eine CA, die X.509 Zertifikate fiir die be-
teiligten Instanzen herausgibt.

3.3 Globus Toolkit 4.0

Das Globus Toolkit 4.0 ist eine direkte Weiterentwicklung des Globus Toolkit 2.4. Die in
Abschnitt 3.2 aufgefiihrten Sicherheitsmerkmale sind daher weitgehend auch im Globus
Toolkit 4.0 enthalten.

3.3.1 Web Services

Eine wesentliche Neuerung im Globus Toolkit 4.0 ist die Einfiihrung von Web Services
(WS) fiir die Kommunikation zwischen den Grid-Komponenten. Durch Web Services wird
die Kommunikation der Grid-Komponenten iiber standardisierte Schnittstellen (SOAP
tiber HTTP und HTTPS) gefiihrt.

WS-Security bietet eine gesicherte und geschiitzte Ubertragung von SOAP-Messages. Ba-
sierend auf WS-Security verdffentlichten u. a. IBM, Microsoft, SAP und VeriSign sechs
weitere Spezifikationen, um den Aufbau vertrauensvoller Beziehungen, den geschiitzten
Austausch von Nachrichten und verschiedene Stufen der gesicherten Ubertragung zwi-
schen Grid-Komponenten zu gewéhrleisten (sieche Abbildung 4).

Folgende sechs Spezifikationen basieren auf WS-Security [DDF+02]:

1. WS-Policy bietet einen Standard, um die Mdoglichkeiten und Begrenzungen einer Se-
curity Policy (z.B. verwendete Security Tokens oder Verschliisselungsalgorithmen)
zu beschreiben. Um die Policies in XML geeignet zu beschreiben, wird die eXtensible
Access Control Markup Language (XACML) genutzt.

2. WS-Trust beschreibt ein Modell das es erlaubt, zwischen Web Services eine vertrau-
ensvolle/verlissliche Beziehung (trust relationship) aufzubauen. Diese vertrauensvolle
Beziehung ist fiir die Ausgabe von XML-Signaturen, PKI und das XML Key Mana-
gement notwendig.
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WS-Secure Conversation WS-Federation WS-Authorization
| WS-Policy |
| WS-Policy Framework | WS-Trust WS-Privacy
(I =

WS-Security

SOAP Foundation

Abbildung 4: WS-Security als Basis fiir weitere Spezifikationen

3. WS-Privacy bietet ein Modell zum Schutz der Privatsphire einzelner und zur Durch-
setzung vom Privacy Practice Statements von Unternehmen.

4. WS-Secure Conversation spezifiziert die Methoden fiir einen authentifizierten Nach-
richtenaustausch zwischen WS-Komponenten. Die Spezifikation enthilt Aussagen
tiber den Austausch eines Sicherheitskontextes und der bendtigten Session Keys.

5. WS-Federation spezifiziert den Aufbau einer vertrauensvollen Beziehung in einem
heterogenen Verbund verschiedener Institutionen.

6. WS-Authorization regelt den Transport von Berechtigungsattributen.

Globus Toolkit 2.4 Globus Toolkit 4
Message-level
Transport-level Security with Message-level
Security with Security with Usernames and Security with
X.509 Credential X.509 Credential Passwords X.509 Credential
it SAML and SAML and
Authorization ; ; . )
grid-mapfile grid-mapfile grid-mapfile grid-mapfile
. X.500 P X.509 P
DEIegatlon é:gﬁi:;?:;’ Cemlica(‘:ﬁ Certihca;c:;y/
WS-Trust WS-Trust
Authentication X.509 End Entity X.509 End Entity Username/ X.509 End Entity
Certificates Certificates Password Certificates
Message TLS LS WS-Security WSy
Protection
Message format SOAP SOAP SOAP

Abbildung 5: Sicherheitsarchitekturen von Globus Toolkit 2.4 und 4.0

Abbildung 5 stellt zusammenfassend die Sicherheitsarchitekturen von Globus Toolkit 2.4
und 4.0 gegeniiber [Wel04]. Zu beachten ist, dass in Globus Toolkit 4.0 auch die Architek-
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tur der Version 2.4 enthalten ist. Neben der Riickwirtskompatibilitét ist die derzeit man-
gelnde Performance von Web-Services ein wesentlicher Grund fiir diesen Ansatz.

3.3.2 MyProxy

Ein fiir die Sicherheit von Grid-Umgebungen wichtiger Aspekt ist die sichere Verwah-
rung von Authentifizierungsdaten (Credentials) der Nutzer. Die Speicherung dieser Daten
auf der Festplatte des eigenen PCs bietet keinen geeigneten Schutz und ist deshalb un-
tauglich. Alternativ bietet sich der Einsatz externer Speichermedien wie Hardware Tokens
oder Smart Cards an. Einen weiterfilhrenden Ansatz stellen jedoch netzbasierte Services
zur zentralen Speicherung der Credentials dar. Derartiges Systeme werden als Credential
Repository, aber auch als Virtual Smart Card oder Credential Wallet bezeichnet.

Credential Repositories sind typisch gehirtete Systeme, auf denen ausschlieBlich der
Dienst zur Verwaltung von Authentifizierungsdaten zur Verfiigung steht. Das Globus Tool-
kit 4.0 beinhaltet das Online Credential Repository MyProxy>. MyProxy speichert X.509
Proxy-Zertifikate und die zugehorigen Private Keys, geschiitzt durch Passphrase, Zer-
tifikat, Kerberos, PAM und One-Time-Passwords. MyProxy kann fiir die Authentifizie-
rung an Grid-Portalen und fiir die Erneuerung von Proxy-Zertifikaten (Proxy-Credentials)
genutzt werden. Neben dem Schutz von Authentifizierungsdaten kann MyProxy auch die
Erstellung von Proxy-Zertifikaten und deren automatische Verlangerung fiir langlaufende
Jobs durchfiihren.

3.3.3 Community Authozation Service

Der Community Authorization Service (CAS) wurde im Globus Toolkit 3 eingefiihrt und
wird zurzeit auch im Globus Toolkit 4.0 durch GridFTP genutzt. CAS erlaubt es, An-
bietern von Ressourcen Access Control Policies (ACP) fiir gesamte Communities zu for-
mulieren, wihrend die Berechtigungen feinerer Granularitéit innerhalb der Communities
gepflegt werden. Hierdurch behalten die Anbieter die iibergeordnete Kontrolle iiber ihre
Ressourcen, wihrend Tétigkeiten wie die Pflege der Nutzer-Accounts den Communities
iibertragen werden.

Vor dem Zugriff auf eine Ressource beantragt der Nutzer beim CAS-Server ein Proxy-
Zertifikat. Der CAS-Server integriert in das beantragte Proxy-Zertifikat Informationen
iiber die Berechtigungen des Nutzers. Mit dem Proxy-Zertifikat authentifiziert sich somit
der Nutzer an der Ressource und iibergibt dabei gleichzeitig Informationen iiber seine
Berechtigungen.

3.34 LCG und gLite

LCG bzw. glite basieren auf Komponenten des Globus Toolkit und enthalten somit eben-
falls die grundlegenden Sicherheitsmechanismen der GSI. Da LCG und gLite jedoch den

3 http://grid.ncsa.uiuc.edu/myproxy/
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weiterfiihrenden Ansatz einer vollstindigen Grid-Umgebung verfolgen, wird die derzei-
tige Sicherheitsarchitektur von gLite gegeniiber dem Globus Toolkit um weitere Kompo-

nenten bzw. Funktionalitiit ergénzt (Abbildung 6).
nracoce Trust
- GRAM + anchors
LCMAPS
~——— EDG CRL
Revo g
scripts
gSOAP
—_—

/ cation
[ J
Proxy
—_—
cert

| MyProxy |——\

Credential
store

service

delegation

Intrusiq

Abbildung 6: Sicherheitsarchitektur gLite

3.3.5 Aauthentifizierung

Der Nutzer prisentiert bei der Authentifizierung in glite-Umgebungen dem zu nutzenden
Dienst seine relevanten Credentials, insbesondere sein (Proxy-)Zertifikat (s. Abbildung 6),
d.h. es wird nach dem Push-Modell gearbeitet. Derzeit wird in gLite auch eine Authen-
tifizierung nach dem Pull-Modell untersucht. Dieses Modell ist insbesondere in Féllen
sinnvoll, in denen Institutionen einer bestehenden Gruppe von Nutzern (z. B. Studenten)
Zugriff auf Grid-Ressourcen ermdglichen wollen. Dies kann z. B. iiber einen féderativen
Ansatz erfolgen, den man bei Shibboleth* findet.

Um die filschliche Akzeptierung von zuriickgerufenen Zertifikaten zu verhindern, setzt
gLite auf dasOnline Certificate Status Protocol. Es werden jedoch auch CRL-basierte Va-
liditétsiiberpriifungen von Zertifikaten unterstiitzt, um als Backup im Falle einer Netz-
werkpartitionierung verwendet werden zu konnen. Die Unterstiitzung von OCSP ist in der
Release 1.0 von gLite allerdings noch nicht enthalten, so dass im Augenblick ausschlief3-
lich CRLs Verwendung finden.

gLite verwendet, wie das Globus Toolkit 4.0, das Online Credential Repository MyProxy
fiir die Speicherung und Verbreitung von Credentials.

* http://shibboleth.internet2.edu
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3.3.6 Autorisierung

gLite unterscheidet zwischen globaler und lokaler Autorisierung. Die globale Autorisie-
rung findet auf Ebene der Virtuellen Organisation statt, wihrend die lokale Autorisierung
von der Ressource vorgenommen wird. Die globale Autorisierung und Unterstiitzung von
Virtuellen Organisationen wird in gLite iiber den Virtual Organisation Membership Ser-
vice (VOMS, Abbildung 6) realisiert. VOMS ordnet Nutzern eine VO und eine Rolle inner-
halb dieser VO zu. Rechte werden aus diesen beiden Attributen abgeleitet. Die Attribute
werden in das vom VOMS-Server erstellte Proxy-Zertifikat eingebettet, so dass die Nutzer
bei der Authentifizierung an der gewiinschten Ressource ihre Rechte nachweisen konnen.
Lokale Entscheidungen zur Autorisierung, die in der Ressource getroffen werden, sind
tiber das gridmap-file realisiert.

Das Autorisierungsmodell von gLite basiert momentan auf dem Push-Ansatz, es sind je-
doch Weiterentwicklungen insbesondere in Richtung Agent-Modell vorgesehen. Fiir spi-
tere Releases sind Autorisierungsmechanismen geplant, die auf der Security Assertion
Markup Language (SAML) und XACML basieren.

3.4 Firewalls

Firewalls sind heute sowohl fiir den Aufbau als auch den Betrieb sicherer Netzinfrastruktu-
ren und klassischer Netzdienste anerkannt unverzichtbar. Auch die in Grids gespeicherten
und bearbeiteten Daten, der Zugang zu den VOs sowie der Betrieb der fiir Grids integra-
len Netzdienste, wie z. B. einer PKI oder Directory- und Accounting-Services, sind so-
wohl vor unbefugten Zugriffen als auch vor kompromittierenden Angriffen zu schiitzen.
Die Anwendungen in einer Grid-Umgebung und die daraus resultierenden Anforderun-
gen an Firewalls unterscheiden sich jedoch erheblich von gewohnlichen Campus-Netzen
oder Server-Umgebungen. Zum einen stellen die Anwendungen extreme Durchsatz- und
Latenz-Anforderungen [DAH+04], zum anderen kommen spezielle Grid-Protokolle zum
Einsatz, die von Firewalls nicht interpretiert werden konnen und fiir die daher kein aktiver
Schutz geboten werden kann. Fiir diese Probleme gibt es heute keine akzeptablen Losun-
gen. Aktuelle prototypische Grids nutzen Umgehungen von Firewalls, die sich weder vom
administrativen Aufwand noch vom gebotenen Sicherheitsstandard auf einen Regelbetrieb
tibertragen lassen.

Fiir die Dateniibertragung zwischen verschiedenen Systemen wurde im Globus Toolkit 2
mit GridFTP ein leistungsfdhiges, sicheres und robustes Protokoll entwickelt. GridFTP
basiert auf dem FTP-Protokoll und fiigt diesem fiir Grid-Umgebungen notwendige Erwei-
terungen hinzu:

e Vollstindige Integration der GSI, d. h. bei Bedarf gegenseitige Authentifizierung mit-
tels Zertifikaten und komplette Verschliisselung des Datenstroms.

e Dateitransfer von definierten Segmenten, um nicht die vollstindige Datei von zum Teil
mehreren Gigabyte {ibertragen zu miissen.

e Paralleler Datentransfer iiber mehrere TCP-Datenstrome zur Erhohung des gesamten

Durchsatzes oder zum gleichzeitigen Lesen bzw. Schreiben auf Speicherelemente im
Grid.
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e Third-Party Datentransfers (s. Abbildung 7) ermdglichen, von einem entfernten
GridFTP-Clienten die direkte Dateniibertragung zwischen zwei GridFTP-Servern zu
steuern.

Besonders die beiden letztgenannten Punkte bereiten bei der Integration von Firewalls
in Grid-Umgebungen erhebliche Probleme. Aus ein- und ausgehenden parallelen Daten-
transfers resultiert in der Regel eine hohe Anzahl von TCP-Verbindungen, fiir die grofe
Portbereiche in den Firewalls — auch fiir eingehende Verbindungen — permanent gedffnet
werden miissen.

Vergleichbare Probleme mit herkommlichen Anwendungsprotokollen wie FTP werden in
Firewalls typisch durch die Funktion eines Application Level Gateways gelost. Hierbei
enthilt die Firewall einen vollstindigen Parser zur Analyse und Interpretation des FTP-
Protokolls. Die Firewall ist somit in der Lage, die Parameter, die Client und Server fiir den
Aufbau des Datenkanals aushandeln, aus dem Kontrollkanal auszulesen und automatisch
entsprechende Ressourcen temporir freizugeben. Aufgrund des derzeit geringen kommer-
ziellen Interesses werden entsprechende Application Level Gateways fiir Grid-Protokolle
in Firewalls auch mittelfristig kaum zur Verfiigung stehen.

Ein weiteres Problem bei dem Einsatz von Firewalls in Grid-Umgebungen stellt die Mog-
lichkeit dar, einen Datentransfer zwischen zwei GridFTP-Servern von einer dritten Instanz
zu initiieren (siehe Abbildung 7). Bei dieser Form des so genannten Third-Party Daten-
transfers baut der Client jeweils eine Kontrollverbindung zu jedem der beiden Server auf.
Zwischen den Servern bestehen nur die Verbindungen fiir den eigentlichen Transfer der
Nutzdaten. Da die Initiierung von keinem der an der eigentlichen Datentiibertragung betei-
ligten Server ausgeht, haben Firewalls zwischen den GridFTP-Servern keine Moglichkeit,
die Legitimitét der Verbindungen zu priifen.

=7
GridFTP globus-gridftp-server globus-gridftp-server GridFTP
Server, Server,

control control
globus-url-copy GridFTP
Client

Abbildung 7: Datentransfer zwischen GridFTP-Servern

Da die Transferverbindungen verschliisselt sein konnen, wiren auch hieraus keine Hinwei-
se zu gewinnen, ob diese Verbindungen tatsdchlich berechtigt sind. Dies gilt auch unter der
Annahme, dass Firewalls das GridFTP-Protokoll beherrschen. Eine Authentifizierung je-



Betrieb sicherer Netzinfrastrukturen fiir Grid-Umgebungen 301

der Transferverbindung mit Hilfe der jeweiligen Server-Zertifikate ist dabei moglich und
muss auch verbindlich sein, um einen Missbrauch der offenen Ports auf der Firewall fiir
Angriffe zu minimieren.

Die Sicherheit der Netze mit GridFTP-Servern beruht folglich zu einem sehr hohen Teil
auf der Sicherheit der Server selbst, da sie durch die Firewall nicht zuverlédssig geschiitzt
werden konnen. Bei Kompromittierung der Server ist damit auch das Netz, in dem sich
die Server befinden, kompromittiert. Daher sollten alle an einem Grid beteiligten Gerite
in einer separaten Demilitarisierten Zone (DMZ) platziert werden, um die Auswirkung
einer Kompromittierung moglichst gering zu halten. Eine hohe Sicherheit aller in dieser
DMZ befindlichen Rechner ist dabei unerlésslich.

3.5 Entwicklungen

Als Ausweg aus dieser nicht zufrieden stellenden Situation wird derzeit die dynamische
Konfiguration von Firewalls diskutiert, d. h. die automatisierte Aktivierung transienter
Regeln. Fiir die Integration in bestehende Middleware existieren prinzipiell zwei mogli-
che Ansitze, wobei die Kommunikation hédufig nicht direkt mit den Firewalls, sondern
tiber Proxies (so genannte Opener) ablduft. Zum einen kann der Firewall direkt ein Ver-
bindungswunsch authentifiziert und autorisiert mitgeteilt werden. Eine Implementierung
dieser so genannten In-Band-Signalisierung ist die bereits in Grids eingesetzte Dyna-Fire
[GGMO04]. Hierbei wird das so genannten Port Knocking verwendet, bei dem vorgegebene
Vektoren von Ports adressiert werden miissen, um Regeln auf den Firewalls zu aktivieren.
Ein alternatives Verfahren wird in [Hil02] durch Senden eines so genannten Globus ping
beschrieben. Der zweite Ansatz verfolgt eine Out-of-Band-Signalisierung, wie sie aus dem
Bereich der Intrusion Prevention Systeme bekannt ist. Als Beispiel hierfiir kann das Open
Platform for Security (OPSEC) Framework® fiir kommerzielle Firewalls genannt werden.

4 Ausblick

AuBerhalb der eigentlichen Entwicklungen des Globus Toolkit oder gLite werden in wei-
teren Projekten Ansitze zur Verbesserung der Sicherheitsarchitekturen in Grids erarbeitet.
So sorgt z. B. das Projekt GridShib® fiir neue Verfahren der Autorisierung im Globus Tool-
kit 4.0. In anderen Projekten werden formale Methoden zur Formulierung von Policies und
Service Level Agreements, aber auch von Rechten zur Authentifizierung und Autorisie-
rung untersucht. Insgesamt sind fiir den Bereich der Autorisierung, der bisher durch den
rudimentiren Ansatz des grid-mapfile gegeniiber der Authentifizierung nicht ausgereift
erscheint, zukiinftig umfassende Verbesserungen zu erwarten.

Weitere Entwicklungen werden auch durch die ErschlieBung neuer Communities voran-
getrieben. So stellt der Einsatz von Grid-fahigen Applikationen in medizinischen oder
vorwiegend kommerziellen Bereichen weitaus hohere Anforderungen an Infrastrukturen
zur Authentifizierung und Autorisierung, als sich mit bisher vorhandenen Losungen rea-
lisieren lassen.

3 http://www.opsec.com/
6 http://grid.ncsa.uiuc.edu/GridShib/
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Die dargestellte Situation und mogliche komplexe Losungen beziiglich des Einsatzes von
Firewalls in Grid-Umgebungen zeigen exemplarisch die bestehenden Probleme in diesem
Bereich. Generell ldsst sich festhalten, dass derzeit keine geeigneten Mechanismen fiir
die Einbindung von Firewalls in Grid-Umgebungen existieren. Auch der Einsatz von Web
Services bietet hier keine Abhilfe, da lediglich die Kontroll- und Steuerungsinformationen
zwischen den Grid-Komponenten ausgetauscht werden. Die eigentlichen Datentransfers
erfolgen weiterhin iiber GridFTP. AbschlieBend sei angemerkt, dass die Tunnelung samt-
licher Informationen iiber ausgewiesene Ports fiir Web Services zwar die Durchschaltung
durch Firewalls administrativ vereinfacht, keinesfalls jedoch eine Erhohung der eigentli-
chen Sicherheit mit sich bringt.

Die insgesamt in diesem Beitrag dargestellten Entwicklungen betreffen nicht primér die
Nutzer von Grid-Applikationen, sondern die Entwickler und Betreiber der erforderlichen
Netzinfrastrukturen. Daher ist aus Sicht eines Rechenzentrums zumindest mittelfristig
die Auseinandersetzung mit diesen neuen Technologien dringend geboten. Dabei sei aus-
driicklich darauf hingewiesen, dass die Grid Middleware auch in den kommenden Jahren
stetigen Anderungen unterworfen sein wird. So weisen die in diesem Friihjahr versffentli-
chen Versionen des Globus Toolkit 4.0 und gLite zahlreiche Verbesserungen hinsichtlich
der Sicherheitsanforderungen auf. Jedoch sind verschieden Module noch nicht vollstindig
oder stabil implementiert und dokumentiert, so dass ein Produktionsbetrieb mit beiden
Middlewares derzeit noch nicht moglich ist.
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