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Kapazititsmessung eines verdeckten Zeitkanals iiber HTTP
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Abstract: Wir beschreiben die Implementierung eines einfachen verdeckten Zeitka-
nals iiber HTTP und evaluieren dessen Kapazitit im Internet. Im Experiment kommu-
nizierte ein modifizierter Apache-Webserver mit einem selbst geschriebenen HTTP-
Proxy auf der Seite des Clients. Optimiert man den Kanal auf Fehlerfreiheit, konnen
3 Bit/s iibertragen werden; akzeptiert man bis zu 10 % Fehler, sind 14 Bit/s moglich.
Die einfache Machbarkeit demonstriert erneut die Gefahrlichkeit verdeckter Kandile.

1 Einleitung

Es ist seit langem bekannt, dass selbst ein perfekter Zugriffsschutzmechanismus keine
vollstindige Vertraulichkeit erreichen kann. Die Ursache hierfiir sind die so genannten ver-
deckten Kandle. Ein Kommunikationskanal gilt als verdeckt, wenn er urspriinglich nicht
fiir Kommunikation eingerichtet wurde. Der Begriff des verdeckten Kanals geht auf eine
Arbeit von Lampson [Lam73] zuriick. Man unterscheidet zwischen Ressourcen- und Zeit-
kandlen. Wihrend erstere durch den gemeinsamen Zugriff der beteiligten Prozesse auf
eine Systemressource (wie Plattenplatz, Rechenzeit, Hauptspeicher) geprigt sind, arbeiten
Zeitkandle mit manipulierten zeitlichen Abstinden zwischen zwei Systemereignissen.

Verdeckte Kanile stellen eines der am schwersten beherrschbaren Phidnomene in der IT-
Sicherheit dar. Wihrend frithere Arbeiten die Gefahren im Wesentlichen im (militdrischen)
Hochsicherheitsbereich sahen [Eck03], ist heute aufgrund der steigenden Verbreitung von
Viren, Wiirmern und Trojanischen Pferden die Gefdhrdung von Firmen und Privatpersonen
unabstreitbar. In der industriellen Praxis wird versucht, verdeckte Kanéle durch Design-
methoden [Kem83] oder komplexe Schleusentechnologien zu erkennen und zu vermeiden.
In privaten Netzen verhindern Techniken wie Network Address Translation (NAT) oder ei-
ne Firewall ungewollten Datenverkehr. Wie diese Arbeit zeigt, bleiben die Gefahren durch
verdeckte Kanile dort jedoch grundsitzlich bestehen.

Diese Arbeit basiert auf folgendem Szenario: Ein Nutzer unterhilt einen abgesicherten
Rechner mit vertraulichen Daten. Auf dem Rechner lduft als einziger Dienst ein Webser-
ver, der einen gewohnlichen HTTP-Zugang iiber den TCP-Netzwerkport 80 anbietet. Auf
dem Server wurde jedoch ein Trojanisches Pferd platziert, welches mit einem Nutzer im
Internet kommunizieren mochte. Als Kommunikationskanal steht ausschlielich ein ver-
deckter Zeitkanal iiber Port 80 zur Verfiigung, der eigentliche Inhalt der Verbindung bleibt
dabei unverindert.

Die Ausgangsfrage dieser Arbeitet lautete: Wie einfach ist es moglich, einen verdeckten
Zeitkanal mit Standardmethoden zu implementieren und welche Kapazitit hat er? Hierfiir
wurde eine HTTP-Verbindung zwischen einem standardmifigen Apache-Webserver und
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einem HTTP-Proxy als Triagerkanal fiir einen Zeitkanal verwendet. Der Webserver verzogert
beim Ubertragen einer groBeren Datei einzelne Blécke auf der TCP-Verbindung abhingig
davon, ob auf dem verdeckten Kanal der Wert 0 oder 1 iibertragen werden soll. Die auf
diese Weise maximal erreichbare relative Kapazitit ist offensichtlich 1 Bit pro Block. Die
Blockgrofie, die vom Apache-Webserver verwendet wird, betrigt 4 KByte.

Die Maximalkapazitit des hier vorgestellten Zeitkanals hingt direkt von der gewahlten
Verzogerungszeit einzelner Bits ab und schwankt in den Messungen zwischen 4 und 28
Bit/s; fiir Fehlerraten unter 5 % liegt die Kapazitit zwischen 4 und 9 Bit/s. Die hier prisen-
tierten Ergebnisse sind zusammen mit einigen weiteren Messungen an anderem Ort ausfiihr-
licher dokumentiert [EBe05]; eine Langfassung dieser Arbeit ist zudem als technischer Be-
richt verfiigbar [EF05].

2 Experiment

Der Autbau der Experiments ist in Abbildung 1 dargestellt. Der Rechner des ,,Spions™
ist ganz links abgebildet. Er kommuniziert iiber die HTTP-Verbindung mit dem Apache-
Webserver (Mitte). Die Software-Architektur auf dem Webserver ist rechts skizziert. Um
den verdeckten Kanal zu erzeugen, wurden drei Komponenten eingesetzt: (1) Apache-
Server, (2) Kontroll-Daemon ,,cc daemon® und (3) HTTP-Proxy (der auf dem Rechner
ganz links lduft). Das Modul ,.ccctrl” ist das eigentliche Trojanische Pferd, welches iiber
den Kontroll-Daemon den Inhalt der versendeten Nachrichten steuern kann. In der vor-
liegenden Implementierung kann es iiber zahlreiche Kommandozeilenparameter gesteuert
werden [EBe05].

Die Kommunikation lduft wie folgt ab: Zunichst stellt ein Webclient iiber den HTTP-
Proxy eine Anfrage an den Webserver. Der Webserver fragt bei jedem Zugrift beim Kon-
troll-Daemon an, ob eine verdeckte Nachricht gesendet werden soll. Letzterer priift in
seiner Datenbank, ob die IP-Adresse in der Liste der geheimen Kommunikationspartner
enthalten ist. Falls ja, schickt er das nichste Bit einer fiir diese Adresse gespeicherten ver-
deckten Nachricht als O oder 1 kodiert an den Apache-Server. Abhingig von dieser Ant-
wort verschickt der Apache-Server den aktuellen Block verzogert (1) oder unverzogert (0).
Der HTTP-Proxy misst die Ubertragungszeit (die Zeit zwischen dem Aufruf von read ()
und dem Empfang des Blocks) und protokolliert diese Zeiten. AuBlerdem reicht er den
eigentlichen Inhalt (die Daten des Trdgerkanals) an den Webclient weiter. Nachdem die

A 122.33.44.55 cc daemon ﬁ
%1 Kontm

Apache ceetrl

HTTP-Anfrage

Antwort,
IP: 122.33.44.55 ggf. verzogert

Abbildung 1: Kommunikation zwischen Client und Server sowie lokal auf dem Server.
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Datei komplett iibertragen wurde, wird die Protokolldatei des HTTP-Proxys mit statisti-
schen Methoden analysiert, um die verdeckte Nachricht zu rekonstruieren.

Fiir die Tests wurden zwei Rechner verwendet: Der Server (Intel Celeron, 2 GHz, 256
MByte RAM, Debian Linux 3.0) steht im Rechenzentrum eines Hosting-Anbieters, der
Client (Intel Pentium IV, 2 GHz, 512 MByte RAM, Suse Linux 9.0) ist iiber eine DSL-
Leitung (768 MBit/s up-stream, 128 MBit/s down-stream) mit dem Internet verbunden.
Fiir 15 Verzogerungswerte zwischen 0,05 s und 0,5 s wurden je fiinf Testldufe ausgefiihrt,
bei denen eine 5 MByte grofle Testdatei auf dem Trigerkanal iibertragen wurde. Die
vollstindig unverzogerte Ubertragung der Testdatei benétigte iiber diese Verbindung 42
s; bei Verzdgerung von durchschnittlich jedem zweiten 4-KByte-Block um 0,5 s erhdhte
sich die Ubertragungszeit auf 322 s, was im Rahmen der Erwartungen liegt.

3 Ergebnisse

Gemessen wurden die Fehlerraten bei verschiedenen Verzdgerungszeiten. Es war zu er-
warten, dass kiirzere Verzogerungen zu mehr Fehlern fiihren. Abbildung 2 zeigt die ge-
messenen Ubertragungszeiten fiir zwei Verzogerungen v. Auf der horizontalen Achse sind
die Nummern der 4-KByte-Blocke aufgezeichnet. Bei einer Verzogerung von v = 0,4 s
war die Ubertragung zu 0,64 % fehlerbehaftet (sieche Abbildung 2 links). Eine deutliche
Trennung verzdgerter und unverzogerter Pakete in zwei Messwertblocke ist optisch nicht
erkennbar. Eine Verzogerung von v = 0,05 s fiihrte zur volligen Unbrauchbarkeit des
Kanals: Mit 50,64 % Fehlerrate war der Kanal vollstandig gestort. Abbildung 2 (rechts)
zeigt, dass sich fast alle Messwerte in einem kleinen Intervall um 0,0033 s befinden — die
erwartete Aufteilung in zwei Blocke gab es nicht.

Abbildung 3 zeigt die Fehlerquoten fiir die verschiedenen Verzogerungszeiten im linken
Graphen mit linearer y-Achse und im rechten Graphen mit logarithmischer y-Achse. Zum
Vergleich wurde in beide Graphen die Exponentialfunktion hineingelegt. Man kann hier
feststellen, dass die Fehlerquote exponentiell steigt, wenn die Verzégerung reduziert wird.
Fiir v = 0,05 s (und kleinere v) lag die Fehlerrate bei 50 % — hier war keine Unterschei-
dung zwischen verzdgerten und unverzogerten Blocken mehr moglich, und das Analyse-
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Abbildung 2: Messungen mit v = 0,4 s (links) und v = 0, 05 s (rechts).
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Abbildung 3: Zusammenhang zwischen Verzogerung und Fehlerrate (links: lineare y-Achse, rechts:
logarithmische y-Achse; Verbindungslinien nur zur besseren Veranschaulichung).

programm auf der Empfingerseite interpretierte alle Blocke gleich. Da die Nullen und
Einsen in der verdeckten Nachricht anndhernd gleich verteilt sind, ist 50 % das schlech-
testmogliche Ergebnis. Bei den Tests mit 0,06 s < v <0,15 s wurden 39,18 % bis 7,36 %
der Bits fehlerhaft iibertragen. Ab v = 0, 2 s lag die Fehlerquote unter 3,54 %. Mit einfa-
chen Fehlerkorrekturverfahren (Hamming Codes) konnte dies jedoch nur leicht verbessert
werden [EF05]. Selbst bei einer halben Sekunde Verzogerung traten noch Fehler auf — im
Mittel waren 0,1 % der Bits falsch.

4 Schlussfolgerungen

Die Untersuchung hat gezeigt, dass vorhandene Software mit geringem Aufwand um einen
verdeckten Kanal ergéinzt werden kann, der keine inhaltlichen Verinderungen an den iiber-
tragenen Daten vornimmt und somit durch eine Uberwachung dieser Daten nicht aufzu-
finden ist — das ist lediglich durch Beobachtung der zeitlichen Auffilligkeiten moglich.
Die Machbarkeit — und damit auch die Gefihrlichkeit — verdeckter Kanile wurde damit
experimentell nachgewiesen.
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