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Abstract: Hochschulen haben sich in den vergangenen Jahren in die Abhängigkeit von
Verfügbarkeit, Vertraulichkeit und Integrität der durch IT gestützten Prozesse begeben.
Dennoch haben nur wenige Hochschulen die Grundwerte der Sicherheit institutions-
weit definiert oder die eingegangenen Risiken konkret abgeschätzt und benannt. Das
eigentliche Ziel: nur sehenden Auges definierte Risiken einzugehen, wird oftmals ver-
fehlt. Dieser Beitrag zeigt einen Weg und dessen Vorteile auf, wie auf überschaubare
Weise die Unsicherheit, welche Risiken überhaupt bestehen, maßgeblich verringert
werden kann. Als Ergebnis einer verfahrensspezifischen Risikoanalyse entsteht jeweils
ein priorisierter Plan von Maßnahmen. Dieses Verfahren kann darüber hinaus als ein
essentieller Baustein dienen, eine Zertifizierungen nach ISO 27001 zu erreichen.

1 Ausgangslage

Hochschulen haben sich in den vergangenen Jahren so wie viele Wirtschaftsunterneh-

men auch in die Abhängigkeit von Verfügbarkeit, Vertraulichkeit und Integrität der durch

Informationstechnologie (IT) gestützten Prozesse begeben. Durch den Wandel von der

dezentralen IT-Versorgung (Empfehlung der DFG bis 2005) zu den integrierten Versor-

gungskonzepten (DFG Empfehlung der DFG ab 2006) wurden komplexe und hoch ver-

netzt IT-Prozesse geschaffen. Bereits 2004 hat der ZKI als Dachverband der Rechenzen-

tren der Hochschulen die Einführung der IT-Sicherheit als zentralen durch die Leitung

gesteuerten Prozess empfohlen [Arb05]. In Hochschulen erscheint jedes formale Verfah-

ren, IT-Sicherheit institutionell zu verankern und Risiken in derart vernetzten Systemen

abzuschätzen häufig zu aufwändig. Es wurde in einer Studie gemeinsam mit einer klei-

nen Hochschule und einem externen Beratungsunternehmen ein Weg definiert, dennoch

ein Maß für die Risiken der verschiedenen IT-Verfahren zu definieren um daraus einen

priorisierten Plan von offenen Maßnahmen ableiten zu können.

2 Grundzüge der Risiko-Analyse

Aufbauend auf der klaren Abgrenzung einzelner IT-Verfahren (Begriff hier nach den De-

finitionen des BSI [Bun09]) wird der Schutzbedarf bzw. die maximale Schadenshöhe

für Verletzungen der Verfügbarkeit, Vertraulichkeit oder der Integrität ermittelt. In ei-

nem zweiten Analyseschritt wird der Erfüllungsgrad der bereits implementierten Sicher-

451


