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Abstract: Die Wirksamkeit von Intrusion Detection Systemen mit Signaturanalyse
héngt entscheidend von der Prizision der verwendeten Signaturen ab. Die Ursa-
chen unpréziser Signaturen sind hauptséchlich der Signaturableitung zuzuschrei-
ben. Die Spezifikation einer Signatur ist aufwendig und fehleranfillig. Methoden
fiir ein systematisches Vorgehen existieren bisher kaum. In diesem Papier stellen
wir einen Ansatz zur systematischen Ableitung von Signaturen durch Wiederver-
wendung von Signaturen bzw. Signaturfragmenten vor, der urspriinglich fiir Multi-
Step-Attacken entwickelt wurde. Wir zeigen, dass er auch fiir Single-Step-
Attacken genutzt werden kann. Dazu verwenden wir Snort-Signaturen.
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1 Einleitung

Um den Gefahren eines sich stindig vergrolernden Bedrohungspotentials zu begegnen,
werden in zunehmendem MafBe Intrusion Detection Systeme (IDS) eingesetzt. In der
praktischen Anwendung erweist sich dabei bisher die Signaturanalyse als die effizientere
Form. Sie steht hier im Mittelpunkt der Betrachtung. Signaturbasierte Analyseverfahren
untersuchen Protokoll- bzw. Auditdaten nach Mustern bekannter Sicherheitsverletzun-
gen, den so genannten Signaturen. Die Wirksamkeit der Analyse héngt entscheidend von
der Prézision der verwendeten Signaturen ab. Unprézise Signaturen schrianken die Er-
kennungsfahigkeit der Analyse stark ein und fithren zu den typischen hohen Fehlalarm-
raten. Die Ursachen dafiir sind fast ausschlieBlich auf der Ebene der Signaturableitung
zu suchen. Insbesondere das Ableiten von Signaturen aus vorliegenden Angriffsszena-
rien erweist sich hiufig als Schwachpunkt. Dies erfolgt zumeist empirisch auf der
Grundlage des Wissens und der Erfahrung von Experten. Verfahren fiir eine systemati-
sche Ableitung von Signaturen gibt es bisher kaum. In [1] wird ein erster Ansatz fiir all-
gemeingiiltiges Ableitungsverfahren vorgestellt. Es basiert auf der Wiederverwendung
von Signaturen. Das Grundprinzip des Ansatzes besteht in der Ableitung eines Signatur-
abstraktionsbaums aus einer bereits spezifizierten Signatur. Mit jeder neuen Abstrak-
tionsebene wird die Erkennungsgenauigkeit der Signatur reduziert bis der zu untersu-
chende Angriff von der Signatur erfasst wird. Auf diese Weise werden dem Signaturmo-
dellierer aus der Menge der bereits spezifizierten Signaturen diejenigen selektiert, die zur
Erkennung des neuen Angriffs zur partiellen Wiederverwendung geeignet sind. Anhand
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dieser Signaturen kann sich der Modellierer dann bei der Spezifizierung der neuen Si-
gnatur orientieren bzw. Entwurfsentscheidungen, sowie Erkennungsmechanismen wie-
derverwenden. Der beschriebene Ansatz wurde unter Verwendung der Signatursprache
EDL [6] bzgl. seiner Anwendbarkeit evaluiert. Allerdings handelt es sich bei EDL um
eine Signatursprache zur Beschreibung von Multi-Step-Attacken, d. h. Sicherheitsverletz-
ungen zu deren Erkennung mehrere Protokolleintrdge in Zusammenhang gebracht wer-
den miissen. In diesem Beitrag wird die Anwendbarkeit des Verfahrens fiir Single-Step-
Attacken diskutiert. Single-Step-Attacken bezeichnen Sicherheitsverletzungen, die auf
Grundlage eines einzelnen Protokolleintrags erkennbar sind. Signaturen zur Erkennung
derartiger Attacken beschreiben typischerweise charakteristische Byte-Sequenzen, deren
gef. kombiniertes Auftreten in einem Protokolleintrag auf eine Sicherheitsverletzung
hindeutet. Folglich unterscheiden sich Single-Step-Signaturen von Multi-Step-Signatu-
ren nicht nur im Aufbau, sondern auch in den Modellierungsaspekten grundlegend. Als
Vertreter fiir Single-Step-Signaturen betrachten wir die Signatursprache von Srort [9].

Der Beitrag ist wie folgt gegliedert: Wir stellen zunéchst das in [1] beschriebene Ablei-
tungsprinzip als Grundlage fiir die Adaption auf die Snort-Signatursprache kurz vor. An-
schlieend beschreiben wir im Abschnitt 3 die Adaption auf die Signatursprache von
Snort. Abschnitt 4 demonstriert die praktische Anwendung des Ansatzes. Der Beitrag
schlieft mit einer Zusammenfassung der Ergebnisse und einem Ausblick auf die nich-
sten Arbeitsschritte.

2 Ableitung von Signaturen durch Wiederverwendung

Der Entwicklungsprozess einer Signatur fiir eine neue Attacke untergliedert sich in vier
Schritte. (1) Zuerst wird der neue Angriff ausgefiihrt, um die entstehenden Spuren aufzu-
zeichnen. Spuren sind einzelne sicherheitsrelevante Aktionen, die durch die Sensoren er-
kannt werden. (2) Der Signaturmodellierer untersucht dann die Spuren und identifiziert
die zum Angriff gehorigen. Darauf entwickelt er (3) unter Beriicksichtigung der Attack-
strategie von Grund auf schrittweise die neue Signatur. Ein wesentlicher Aspekt dabei ist
das Erkennen von Mustern, die das Aufdecken von Spuren dieser Attacke durch ein IDS
ermdglichen. Nachdem die Signatur spezifiziert ist, wird (4) in der Testphase ihre Kor-
rektheit bzw. Prézision iiberpriift und die Signatur gegebenenfalls korrigiert. Der Ent-
wicklungsprozess ist aufwendig und fehleranfillig. Eine Wiederverwendung von Signa-
turen bzw. Signaturfragmenten kdnnte daher erheblich zur Verkiirzung der Entwurfspha-
se beitragen. Des Weiteren konnte durch die Wiederverwendung von bewahrten, d.h. va-
lidierten Signaturfragmenten, die aufwendige Test- bzw. Korrekturphase entscheidend
verkiirzt werden.

Das Prinzip, durch den Einsatz von Mechanismen zur Wiederverwendung von Entwurfs-
bzw. Implementierungsentscheidungen aus bereits spezifizierter bzw. entwickelter Soft-
ware die Entwicklungszeit zu senken, ist aus der Softwaretechnik bekannt. Der Anwen-
dung dieses Prinzips fiir die Signaturableitung haben sich neben [1] bisher nur wenige
Ansétze angenommen. Cheung et al. schlagen vor, den Signaturentwurf durch Verwen-
dung von Angriffsmodellen zu vereinfachen [2]. Dieser Ansatz entspricht den Design
Pattern der Softwaretechnik [3]. Die vorgestellten Modelle sind allerdings sehr limitiert
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und ermdglichen lediglich eine Wiederverwendung architektureller Entwurfsentschei-
dungen. Ferner ist eine Wiederverwendung von bereits spezifizierten Signaturen bzw.
Signaturfragmenten nicht vorgesehen. Rubin et al. beschreiben einen Ansatz, wie zu ei-
nem vorliegenden Angriff Mutanten generiert werden konnen [4]. Mutanten nutzen die
gleichen Schwachstellen wie die Ausgangsattacken, ohne dieselben sicherheitskritischen
Aktionen auszufiihren. Soll fiir einen solchen Mutanten eine Signatur entwickelt werden,
konnte die Signatur des Ausgangsangriffs, falls vorhanden, zur Wiederverwendung bzw.
Weiterentwicklung genutzt werden. Das Verfahren von Rubin et al. kdnnte durch die
Ableitung der abstrahierten Instanz einer Attacke zu diesem Zweck genutzt werden. Al-
lerdings sind die dazu benétigten Transformationsregeln (ausgenommen einfache Trans-
formationen, wie IP-Fragmentierung) stark vom jeweiligen Angriff abhingig. Ein allge-
meingiiltiges Vorgehen fiir alle Angriffe wire mit diesem Ansatz nicht realisierbar.
Rubin et al. diskutieren in [5] aufbauend auf zwei formalen Sprachen die Weiterentwick-
lung bzw. Verfeinerung von Signaturen. Dieser Ansatz unterstiitzt den Signaturmodellie-
rer bei der Beseitigung von Fehlalarmen, die durch unprézise Signaturen ausgeldst wer-
den. Allerdings setzt dieses Verfahren eine bereits weitgehend fehlerfreie Referenz-Si-
gnatur voraus. Larson et al. [8] préasentieren ein Werkzeug, das die Extrahierung von si-
gnifikanten Ereignissen, die eine Attacke hinterldsst, aus Auditdaten unterstiitzt. Dazu
wird der Angriff ausgefiihrt und die entstehenden Auditdaten werden protokolliert. An-
schlieBend wird die Differenz zwischen diesen Auditdaten und einer attackenfreien
Audit-Trail ermittelt. Das Problem, aus dieser Differenz eine Signatur abzuleiten, bleibt
jedoch offen.

Dem in [1] vorgeschlagenen Ansatz liegt die Annahme zugrunde, dass sich Bestandteile
in den Signaturen fiir die Erkennung dhnlicher Angriffe gleichen. Nach dem Vorschlag
von fiir den neuen Angriff relevanten Signaturen, kann der Signaturmodellierer relevante
Parallelen erkennen und fiir die neue Signatur iibernehmen bzw. anpassen. Relevante Si-
gnaturen zu einem neuen Angriff werden identifiziert, indem die bekannten Signaturen
sukzessive abstrahiert werden bis sie die Spuren des neuen Angriffs erkennen. Dies kann
leicht {iberpriift werden, indem ein IDS die Spuren des Angriffs unter Verwendung der
abstrahierten Signatur iiberpriift. Die Abstraktion der Signaturen erfolgt durch Transfor-
mationen. Durch sukzessives Anwenden von Transformationen auf die Ausgangssigna-
tur bzw. deren Abstraktionen ldsst sich ein Abstraktionsbaum erzeugen. Jede Transfor-
mationsart wird durch eine Metrik gewichtet. Durch die Gewichtung der Transformatio-
nen ist es moglich, jeder abstrahierten Signatur ein AhnlichkeitsmaB in Bezug auf die
Ausgangssignatur zuzuordnen. Der Signaturmodellierer kann nun all jene Signaturen né-
her untersuchen, die am schwichsten abstrahiert werden mussten, um wieder verwend-
bare Fragmente zu identifizieren. Im Folgenden werden die Transformationen, Abstrak-
tionsbaume, Ahnlichkeitsbemessungen sowie die praktische Realisierung des Ansatzes
néher erldutert.

2.1 Transformationen
Eine Signatur spezifiziert eine Menge von Manifestationen eines Angriffs. Unter einer

Manifestation (Spuren) einer Attacke werden die bei der Durchfiihrung einer Sicher-
heitsverletzung aufgezeichneten Audit-Datensitze, Ereignisse bzw. Netzwerkpakete ver-
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standen. Eine Signatur kann durch das Entfernen bzw. Verdndern von semantischen
Merkmalen abstrahiert werden. Fiir solche Transformation muss gelten, dass sich durch
deren Anwendung die Menge der Manifestationen, die durch die abstrahierte Signatur
erkannt wird, vergroflert. Dementsprechend abstrahiert eine Transformation die Signatur
von S zu AS nur, wenn flir die Mengen der von den Signaturen S und A4S erkannten Ma-
nifestationen Mg und Mg gilt, dass Mgc M, ist. Die konkreten Ausprigungen der
Transformationen sind zwangslaufig stark mit dem verwendeten Signaturmodell gekop-
pelt. Dementsprechend miissen die Transformationen unter Beriicksichtigung auf die
konkret verwendete Signatursprache ermittelt werden.

2.2 Abstraktionsbaum einer Signatur

Durch die induktive Anwendung von Transformationen auf eine Ausgangssignatur S und
den daraus resultierenden abstrahierten Signaturen kdnnen alle Abstraktionen von S kon-
struiert werden. Die abstrahierten Signaturen stehen beziiglich ihrer Konstruktion in Re-
lation. Zwei Signaturen 4 und B stehen in Relation, falls sich B durch Anwendung einer
Transformation aus A erzeugen lédsst. Die Relationen zwischen der Ausgangssignatur S
und ihren Abstraktionen lassen sich durch einen Baum darstellen.

Signaturen definieren die Menge der erkannten Manifestationen der zugehorigen Atta-
cke. Aufgrund der geforderten Transformationseigenschaft beschreibt die einem Knoten
zugeordnete Signatur unter anderem alle Manifestationen der Vatersignatur. Demzufolge
beschreibt jede abstrahierte Signatur mindestens die Manifestationen ihrer Vatersignatur.
Abb. 1 stellt exemplarisch den Abstraktionsbaum fiir eine Ausgangssignatur S dar. Bei-
spielsweise wird die Abstraktion 4S; durch Transformation / direkt aus S erzeugt. Ferner
wird die Signatur A4S, ; aus AS; mittels Transformation 3 erzeugt. Demzufolge gilt fiir die
Manifestationen Mg, Mys;, Mys;; von den Signaturen S, AS; und A4S;, dass
Ms < Mysi © Mysy,7.

T1 T2 T3 S Ausgangssignatur
AS, ASy AS; ASy e AS, AS; abstrahierte Signatur
K\ TX Transformation X
Tl Tl T3 T4 | N .
AS; s AS¢ AS;; ASig e AS|

Abb. 1: Abstraktionsbaum und Manifestationsmengen

2.3 Bemessung der Ahnlichkeit von Signaturen

Um die Ahnlichkeit der abgeleiteten Signaturen bewerten zu kénnen, miissen die Kanten
des konstruierten Abstraktionsbaums gewichtet werden. Dies erfolgt mittels einer Metrik
0, die jeder Transformation einen Wert zugeordnet. Falls die Signatur 4S aus der Signa-
tur S unter Anwendung der Transformation X erzeugt wurde, dann ist die Kante zwi-
schen den zu S und A4S gehdrenden Knoten P und P’ mit dem Metrikwert A der Transfor-
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mation X zu gewichten. Nachdem die Kanten im Baum bewertet wurden, kann die Ahn-
lichkeit unterschiedlicher abstrahierter Signaturen gegeniiber der Ausgangssignatur auf
der Grundlage der Metrik 0 verglichen werden. Dazu werden die Kantengewichte auf
dem Pfad vom zur Signatur gehdrenden Knoten bis zur Wurzel summiert, diese Summe
entspricht dann dem Abstraktionsgrad der Signatur.

2.4 Selektion der Signaturen

Abschliefend beschreiben wir das Prinzip der Selektion von wiederverwendbaren Signa-
turen aus der Menge K der gegebenen Signaturen. Die Spuren 7, die ein neuer Angriff
auf einem System hinterlésst, sind aufzuzeichnen. Anschlieend wird jeder Ausgangssi-
gnatur S aus K ein Abstraktionsgrad zugeordnet, der angibt wie stark S abstrahiert wer-
den muss, damit S die Spuren 7 erkennt. Dazu sind die nachfolgenden fiinf Schritte fiir
jede Signatur S aus K auszufiihren. (1) Konstruktion aller abstrahierbaren Signaturen, die
sich aus S mittels der festgelegten Transformationen ableiten lassen. (2) Generierung des
zugehorenden Abstraktionsbaumes. (3) Bewertung der Kanten im Baum mittels einer
Metrik . (4) Analyse der Spuren 7 mit allen aus S abgeleiteten Signaturen durch ein
IDS. Signaturen, welche die Spuren 7" erkennen, werden markiert. (5) Aus der Menge
der markierten Signaturen bzw. Knoten im Abstraktionsbaum wird das geringste Kan-
tengewicht zur Wurzel bestimmt. Dieser Abstraktionsgrad wird fiir die Signatur S ver-
merkt. Nachdem diese Schritte fiir alle Signaturen aus K durchgefiihrt wurden, liegt fiir
jede Signatur ein Maf} der ndtigen Abstraktion vor. Die Signaturen aus K, die am wenig-
sten abstrahiert werden miissen, um die Spuren 7 zu erkennen, werden dem Signaturmo-
dellierer zur Wiederverwendung vorgeschlagen. Anhand dieser Signaturen kann sich der
Signaturmodellierer beim Entwurf der neuen Signatur orientieren.

3 Anwendung des Ableitungsprinzips auf Snort-Signaturen

Der in Abschnitt 2 beschriebene Ansatz soll nun fiir die Signatursprache von Snort adap-
tiert werden. Snort ist ein netzwerkbasiertes Intrusion Detection System. Es ist mit iiber
150.000 aktiven Benutzern (Stand: Ende 2006) wahrscheinlich das am héufigsten einge-
setzte IDS. Ferner bietet Snort eine sehr umfassende und stindig aktualisierte Signatur-
datenbank. Wir beginnen mit einer kurzen Ubersicht zur Signatursprache von Snort, die
fiir das Verstdndnis der weiteren Ausfiihrungen erforderlich sind. Danach erldutern wir
die Anwendung des Transformationsprinzips.

3.1 Signaturbeschreibung mit Snort

Die Signaturbeschreibungssprache von Snort, eine ausfiihrliche Beschreibung ist in [9]
enthalten, erlaubt die Modellierung von Single-Step-Signaturen auf der Basis von Re-
geln. Die Regeln setzen sich aus einem Regelkopf und einem Optionsteil zusammen. Der
Regelkopf spezifiziert grundlegende Signaturparameter, wie das zu iiberwachende Kom-
munikationsprotokoll (IP, UDP, TCP, ICMP), die zu iiberwachende Kommunikations-
richtung (bi-/uni-direktional), sowie die Quell- bzw. Zieladressen/Portnummern. Auler-



372 S. Schmerl, R. Rietz und H. K6nig

dem kann festgelegt werden, welche Aktion bei einem erkannten Angriff auszuldsen ist.
Die Moglichkeiten reichen hierbei von der Generierung von Alarmen (msg) bis zum
Verwerfen (drop) von Paketen. Im Optionsteil werden Filterbedingungen fiir den Pay-
load- und den Nicht-Payload-Bereich der Pakete festgelegt. Die Payload-Optionen be-
ziehen sich hierbei direkt auf die Nutzdaten der zu untersuchenden Pakete. Mittels dieser
Optionen kann nach Mustern bzw. konkreten Werten in den Nutzdaten der Pakete bzw.
Bytestrome gesucht werden. Dagegen beschreiben die Nicht-Payload-Optionen Bedin-
gungen bzgl. der Header der Protokolldateneinheiten. Die Optionen sind jeweils abhén-
gig von dem im Regelkopf spezifizierten zu iiberwachendem Protokoll.

Wird durch Snort ein Paket oder ein Bytestrom identifiziert, der sdmtliche spezifizierte
Bedingungen erfiillt, so wird eine Aktion ausgeldst. Das konkrete Verhalten der Aktion
wird durch Post-Detection- und Metadaten-Optionen im Optionsteil der Regel festgelegt.
Da die Aktionen nicht im Zusammenhang mit dem Analyseprozess der Audit-Daten ste-
hen, werden diese nicht ndher erldutert. Abb. 2 zeigt ein Beispiel einer Snort-Signatur
mit Kennzeichnung des Regelkopfes, der Filterbedingungen fiir Payload und Nicht-
Payload-Bereiche. Die dabei verwendeten konkreten Snort-Optionen werden im
nichsten Abschnitt im Zusammenhang mit den Abstrahierungsmdoglichkeiten erlautert.

alert tcp any any -> 192.168.1.0/24 445 ( //Regelkopf
tos: 1; //Nicht-Payload-Optionen
flow: to server, established;
content: "|FF|SMB%";depth:5; offset:4; //Payload-Optionen
content: "&|00|"; within:2; distance:56;
content: "|05|"; within:1; distance:2;
content: "|OB|"; within:1; distance:1;
byte test:1,&,1 ,0, relative;
content: "|00|" ;within: 1; distance:21 ;
msg: " Netbios access" ; //Metadaten-Optionen
sid: 2191;)

Abb. 2: Beispiel einer Snort-Signatur

3.2 Abstraktion von Srort-Signaturen

Wir beschreiben in diesem Abschnitt die Abstraktion von Snort-Signaturen. Dazu wer-
den acht grundlegende Transformationsregeln vorgestellt. Die Transformationen kénnen
in drei Klassen unterteilt werden: Abstrahierung der grundlegenden Kommunikationspa-
rameter des Regelkopfes, der Optionen des Protokolldaten-Headers (IP bzw. TCP) und
der Payload-Optionen. Die Transformationen werden nachfolgend naher vorgestellt. Da-
zu werden die jeweilig abstrahierte Snort-Option, die Realisierung der Transformation
und, falls notwendig, Anmerkungen erldutert. Eine Transformation abstrahiert eine Si-
gnatur S entsprechend des obigen Ansatzes nur, wenn fiir die resultierende Signatur AS,
die Ausgangssignatur S und die zugehdrigen Mengen Mg bzw. M s der Manifestation
gilt, dass My M s ist. Dies ist nicht bei allen Transformationen zwangslaufig gegeben.
Die Zuordnung von Vorbedingungen stellt diesen Sachverhalt sicher. Die folgenden
Transformationen und Erlduterungen beschrinken sich aufgrund des begrenzten Um-
fangs dieses Beitrags auf die wichtigsten Snort-Optionen. Eine vollstindige Beschrei-
bung aller Transformationen ist in [10] zu finden.
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3.21 Abstrahierung der Kommunikationsparameter des Regelkopfes

Im Regelkopf einer Snort-Signatur kann der zu iiberwachende Netzverkehr einge-
schrinkt werden. Dazu kénnen konkrete Quell- bzw. Ziel-IP-Adressen bzw. Netzwerk-
segmente spezifiziert werden. Ferner kann der zu priifende Verkehr durch Quell und
Ziel-Portnummern eingeschrankt werden. Nur Netzverkehr der zwischen den spezifizier-
ten Kommunikationspunkten flie3t, wird dann bzgl. der Signatur analysiert. Werden die-
se Einschrankungen aufgehoben, so wird der gesamte protokollierte Verkehr analysiert.

Realisierung: Einschrinkende Angaben zu IP-Adressen, Netzwerksegmenten oder Port-
nummern werden durch das Schliisselwort any im Regelkopf der Signatur ersetzt.

Anmerkungen: Existieren keine weiteren Payload- bzw. Nicht-Payload-Optionen, so
deckt die Signatur lediglich beliebigen Verkehr zwischen den spezifizierten IP-Adressen
bzw. Ports auf. Ist das der Fall sollte die Signatur vom Abstraktionsprozess ausgeschlos-
sen werden, da eine spétere Wiederverwendung nicht sinnvoll ist.

3.2.2 Abstrahierung der Optionen des IP-Protokolldaten-Headers

Im Optionsteil einer Snort-Signatur kdnnen mittels IP-Optionen Bedingungen iiber den
relevanten IP-Header-Feldern der zu iiberwachenden Pakete definiert werden. Das be-
trifft die Optionen fiir die IP-Headereintrage TTL, TOS, ID, Fragbits, Fragoffset, Paket-
grofle, Kommunikationsprotokoll sowie die optionalen IP-Optionen. Beispielsweise lasst
sich durch die Fragmentbits-Option die Analyse auf fragmentierte Pakete beschrianken.
Fordert eine Snort-Signatur die Belegung von IP-Feldern mit bestimmten Werten, so
werden alle Pakete, die diese Bedingungen nicht erfiillen, von der weiteren Analyse
ausgeschlossen. Das Vorkommen von weiteren in der Signatur beschriebenen Mustern
(z.B. bestimmte Bytestrings im Payload) wird so nicht gepriift. Durch das Entfernen von
den genannten IP-Optionen werden auch alle anderen IP-Pakete weiter analysiert.

Realisierung: Einfache einschrankende IP-Optionen, wie TTL, TOS, ID, Fragbits, Frag-
offset, PaketgroBe oder Einschriankungen bzgl. des transportierten Kommunikationspro-
tokolls, werden einzeln pro Transformation aus der Regel entfernt.

3.2.3 Abstrahierung der Optionen des TCP-Protokolldaten-Headers

Analog zu den IP-Optionen lassen sich mittels der Snort-TCP-Optionen Bedingungen
iiber zu untersuchende TCP-Segmente spezifizieren. Diese Bedingungen beziehen sich
dabei auf die Felder des Segment-Headers. In Snorz-Signaturen konnen folgende TCP-
Optionen spezifiziert werden. Mittels der Option flags konnen die einzelnen Kontrollbits
wie FIN, SYN usw. getestet werden. Die Option flow realisiert die Einschrankung der
Analyse auf offene, verbundene oder zustandslose TCP-Verbindungen und durch die zu-
sétzliche Option from_client oder from_server auf Verkehr in entsprechender Kommuni-
kationsrichtung. Ferner kann bspw. mit der Optionen seq, ack und window die Analyse
auf Segmente mit bestimmten Sequenznummern bzw. Bestitigungen oder auf Segmente
mit dedizierten FenstergroBen begrenzt werden. Alle von Snort unterstiitzten TCP-Optio-
nen implizieren wie die IP-Optionen Einschrankungen der Analyse auf bestimmte Pake-
te. Werden diese Einschrinkungen aufgehoben, werden alle Pakete auf die restlichen
Muster der Snort-Signatur untersucht.
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Realisierung: Einschrankende TCP-Optionen werden einzeln pro Transformation aus der
Snort-Signatur entfernt.

3.2.4 Abstrahierung der Payload-Optionen

Zur Spezifikation von Mustern, nach denen die Nutzdaten der Pakete analysiert werden
sollen, werden in Snort Payload-Optionen genutzt. Sie erlauben die Suche nach charak-
teristischen Spuren eines Angriffs in den Nutzdaten von IP-Paketen oder TCP-Bytestro-
men, somit lassen sich bspw. Protokollnachrichten der Anwendungsschicht auf bestimm-
te Muster untersuchen. Die Payload-Optionen und deren Transformationen sehen im
Einzelnen wie folgt aus.

content-Option: Diese Option fordert das Vorkommen der spezifizierten Zeichenkette in
den Nutzdaten eines IP-Pakets (oder eines TCP-Bytestroms) und wird genutzt, um Proto-
kollnachrichten oder Steuerkommandos hoherer Protokolle zu erkennen, die versuchen
eine Verwundbarkeit auszunutzen.

Realisierung: Content-Optionen lassen sich durch drei Transformationen abstrahieren.
(1) Das Content-Schliisselwort wird um eine nocase-Option ergédnzt. Dies fiihrt zur Ab-
strahierung der Signatur, da der spezifizierte String auch case insensitive in den Nutzda-
ten auftreten darf. (2) Enthilt die gesuchte Zeichenkette Trennzeichen (z.B. Leerzeichen,
Tabs usw.), dann wird die urspriingliche Zeichenkette an den Trennzeichen unterteilt
und es wird jeweils fiir jeden Teilstring ein neues content-Schliisselwort eingefiihrt. Die
signifikanten Teile des gesuchten Strings miissen somit nicht mehr zwingend in den ur-
spriinglich definierten Abstidnden auftreten bzw. von den definierten Trennzeichen ein-
geschlossen sein. Modifikationen von Angriffen, bei denen bspw. lediglich die Anzahl
von Leerzeichen variiert, werden durch diese Abstraktion erkannt. (c) Als letzte Abstrak-
tionsmoglichkeit wird die content-Option verworfen.

Vorbedingungen: Bei Signaturen mit mehren Payload-Optionen konnen diese Optionen
untereinander in Beziehung gesetzt werden. Dies erlaubt die Spezifikation der Reihen-
folge des Auftretens bzw. bestimmten Abstinden zwischen den einzelnen Optionen.
Eine content-Option kann somit nur verworfen werden, wenn keine weiteren Optionen
auf sie Bezug nehmen. Andernfalls sind zuerst bezugnehmenden relativen Suboptionen
offset, depth, distance und within zu entfernen.

uricontent-Option: Diese Option durchsucht den Inhalt eines Paketes nach der spezifi-
zierten, normalisierten URI-Zeichenkette. Normalisiert bedeutet dabei, dass alle seman-
tisch identischen Zeichenketten erkannt werden, auch wenn sie besonders codiert wur-
den. Zusitzlich werden durch Srnort bei der Verwendung dieser Option Verzeichnispfad-
Anweisungen erkannt. Enthdlt bspw. ein TCP-Bytestrom im Nutzdatenteil den Pfad
<sub-dir>/../../< neighbor-dir>, wird der Pfad auf ../<neighbor-dir> normalisiert.

Realisierung: Die uricontent-Option wird verworfen.

Anmerkungen: Sinnvolle Moglichkeiten zur Manipulation von URI-Zeichenketten oder
Pfadangaben sind stark von der jeweiligen Angriffsstrategic bzw. Verwundbarkeit ab-



Ableitung von Signaturen am Beispiel von Snort 375

hingig, so dass als generelle Abstraktionsmoglichkeit lediglich das Verwerfen der gan-
zen Option in Frage kommt.

isdatat-Option: Mit dieser Option wird tiberpriift, ob Pakte oder TCP-Bytestrome Daten
an der in der Option festgelegten Position enthalten. Diese isdatat-Option wird in Srort-
Signaturen hauptséchlich zum Aufdecken von Bufferoverflows genutzt.

Realisierung: Die isdatat-Option wird verworfen.

Anmerkungen: Analog zur uricontent-Option ist eine allgemeine sinnvolle Abstraktion
dieser Option nicht moglich, da diese stark von der jeweiligen Verwundbarkeit abhéngig
ist. Dementsprechend bleibt auch hier nur das Verwerfen der ganzen Option als Trans-
formationsmdglichkeit.

pcre-Option: Ahnlich der content-Option kann mittels der pcre-Option das Vorkommen
von speziellen Zeichenketten oder Mustern in den Nutzdaten von IP-Paketen oder TCP-
Bytestromen gepriift werden. Bei der pcre-Option werden die Muster allerdings mittels
Perl-kompatibler reguldrer Ausdriicke spezifiziert. Dies erlaubt erheblich groere Spezi-
fikationsfreiheiten als bei der content-Option. Ferner konnen durch pcre-Optionsschalter
die Interpretation des reguldren Ausdrucks und das Matching beeinflusst werden.

Realisierung: Eine pcre-Option kann zur Abstraktion einer Snort-Signatur abgeschwécht
oder verworfen werden. Die Abschwéchung kann auf zwei Arten realisiert werden: a)
Optionsschalter werden verdndert, so dass die Analyse des reguldren Ausdrucks ausge-
weitet wird. So kann bspw. der Ausdruck unabhingig von GroB3- oder Kleinschreibung
analysiert werden. Als zweite Transformationsart wird b) der reguldre Ausdruck an sich
transformiert. Hier werden bspw. vorhandene Zeilenumbriiche wie *\r\n’, "\n\r’, *\r’ oder
\n” durch "\R’ ersetzt, so dass alle Kodierungen von Zeilenumbriichen erfasst werden.
Ferner konnen """ und ’'$’-Zeichen an Anfang/Ende des Ausdrucks entfernt werden. Der
resultierende Ausdruck ist dann zusitzlich giiltig, wenn er Daten erfasst, die sich nicht
am Anfang bzw. Ende des Puffers oder einer Zeile befinden. Weiterhin kénnen im Aus-
druck enthaltene "\s’ durch *\s+’ ersetzt werden. Somit erkennt der resultierende Aus-
druck auch Zeichenketten, in denen die Anzahl der Leerzeichen variiert. Die letzte Ab-
straktionsmoglichkeit ist das Teilen des reguldren Ausdrucks an Trennzeichen (z.B.
Leerzeichen). Hierbei wird die urspriingliche pcre-Option durch zwei Optionen ersetzt.

Vorbedingungen: pcre-Optionen konnen mit anderen Payload-Optionen in Beziehung
stehen. Demzufolge miissen vor dem Verwerfen der Option eventuell bezugnehmende
Suboptionen entfernt werden.

byte_jump-Option: Diese Option extrahiert eine vorgegebene Anzahl von Bytes an defi-
nierter Stelle aus dem Datenstrom und interpretiert diese als Sprungadresse zu einer an-
deren Position im Datenstrom. AnschlieBend kénnen andere Payload-Optionen relativ
zur gefundenen Stelle ausgewertet werden.

Realisierung: Da es sich bei einer byte_jump-Option um eine sehr angriffsspezifische
Uberpriifung handelt, fiir die keine generelle Abstraktion moglich ist, kann diese Option
in einer Snort-Signatur nur abstrahiert werden, indem sie komplett verworfen wird.
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Vorbedingungen: Die zu entfernende byte jump-Option darf nicht in Bezug mit anderen
Optionen stehen. Ist dies der Fall, muss zuvor diese Abhéngigkeit aufgeldst werden.

Das komplette Verwerfen einer Option als einzige Abstraktionsmoglichkeit von Optio-
nen (z.B. bei uricontent-, isdatat- und byte_jump) scheint auf den ersten Blick nicht sinn-
voll, allerdings muss dabei beachtet werden, dass a) Snort-Signaturen im Schnitt aus sie-
ben unterschiedlichen Optionen bestehen (bis hin zu 22 verschieden Optionen) und b)
eine Option meist nur eine typische Auspriagung oder Eigenheit des zu erkennenden
Angriffs erfasst. Somit verbleiben auch beim Verwerfen von mehren Optionen noch
geniigend semantische Inhalte, die einen Test der Signatur im Zusammenhang mit den
Spuren des neuen Angriffs rechtfertigen.

4 Anwendungsbeispiel

Um die Eignung des Verfahren detailliert zu evaluieren, miisste ein Kreuztest von meh-
reren Snort-Signatur-Entwicklungszyklen mehrerer ,,erfahrener” Signaturentwickler mit
und ohne dem vorgestellte Verfahren durchgefiihrt werden. Durch den Vergleich der re-
levanten Prozessparameter, z.B. die Entwicklungszeiten sowie die Qualitét der erstellten
Signaturen, konnte dann die Eignung des Verfahrens nachgewiesen werden. Ein solches
Vorgehen wiirde aber einen sehr hohen personellen und finanziellen Aufwand erfordern.
Um trotzdem einen Eindruck der Eignung des vorgestellten Verfahrens zu erhalten, wur-
de das gesamte Abstrahierungs- und Selektionsverfahren fiir Snort-Signaturen in einem
Werkzeug prototypisch umgesetzt und mehrfach exemplarisch evaluiert. Dabei iiber-
nimmt das implementierte Werkzeug automatisiert alle Schritte, von der Abstrahierung
der Signaturen, iiber den Test der abstrahierten Signaturen im Zusammenhang mit Snort
und den Spuren des neuen Angriffs, bis hin zur Selektion der wiederverwendbarer Si-
gnaturen. Das Werkzeug wurde mehrfach exemplarisch evaluiert und die dabei gewon-
nen Ergebnisse sind durchweg positiv. Bevor nun ein konkretes Anwendungsbeispiel be-
schrieben wird, wird die allgemeine Vorgehensweise der Evaluierung erldutert.

Die Grundlage fiir die Menge der gegebenen wiederverwendbaren Signaturen bilden die
Snort-VRT Certified Rules vom 14.05.2007. Diese Regelmenge besteht aus 7544 Snort-
Signaturen mit durchschnittlich sieben Optionen pro Regel. Die Evaluierung des Verfah-
rens erfolgte immer in drei Phasen. (a) Eine beliebige Signatur wird aus der Signaturda-
tenbank entfernt. (b) Die Spuren des zu der entfernten Signatur gehorenden Angriffs
werden erzeugt bzw. synthetisiert und aufgezeichnet. (c) Das Werkzeug transformiert die
in der Signaturdatenbank verbliebenden Srorz-Signaturen gemif3 dem vorgestellten Ab-
leitungsprinzip und generiert alle abstrahierbaren Signaturen. Die generierten Signaturen
werden anschlieBend automatisiert gegen die aufgezeichneten Spuren des Angriffes ge-
testet. d) Als letzten Schritt listet das Werkzeug die abstrahierten Signaturen, die den
Angriff erkannt haben, nach ihrem Abstraktionsgrad auf. Zur Bemessung der Ahnlich-
keit wird eine Metrik & verwendet, die jeder Transformation den Wert 1 zuordnet.

Um einen Eindruck der Eignung des Verfahrens zu erhalten, wird nun ein konkreter Eva-
luierungszyklus beschrieben. Als Anwendungsfall wurde eine Signatur ausgewdhlt, die
einen Bufferoverflow-Angriff auf den FTP-Dienst der Oracle-XML-Datenbank erkennt.
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Die Signatur ist in Abb. 3 dargestellt. Sie zeichnet sich dadurch aus, dass sie einen TCP-
Bytestrom vom Client zum Server auf Port 2100 erkennt, der in den Nutzdaten einen
iiberlangen String mit ,,USER®, gefolgt von einem oder mehreren Leerzeichen und be-
liebigen anderen Zeichen und einer Gesamt-String-Lénge von iiber 100 Zeichen enthilt.
Der zugehdrige Angriff versucht, wahrend der Einlog-Prozedur auf einen Oracle-FTP-
Dienst durch eine iiberlange Nutzerkennungsnachricht einen Bufferoverflow auszuldsen.

alert tcp SEXTERNAL NET any —> SHOME NET 2100 (flow: to_server,
established; content: " user"; nocase;
pcre: "/~USER\s+[~\n]{100,}/smi; sid: 3631;)

ADbb. 3: Snort-Signatur fiir einen Oracle-FTP Pufferiiberlauf

In Abb. 4 sind zeilenweise die vier Signaturen mit dem geringsten Abstraktionsgrad dar-
gestellt, d.h. die Signaturen, die am wenigsten abstrahiert werden mussten, um die Spu-
ren des Oracle-FTP-Angriffs zu erkennen. Die jeweils zu transformierenden Optionen
sind dabei grau hinterlegt.

Abstraktionsgrad / abstrahierte Signatur

alert tcp any any -> any 21 (flow:established, from client;

3 content:"USER"; nocase; pcre:"/~USER\s[ \n]*?2%["\n]*2%/ism";
s1d:2178;)
alert tcp any any -> any 3535 (flow:established, from client;
4 content:"USER"; nocase; content:"y049575046"; nocase;

pcre:"/”USER\s+y049575046/ism";sid:2334;)

alert tcp any any -> any 21 ( flow : established, from client;
4 content: "USER" ; nocase ; isdataat : 100 ,relative;
pcre:"/~USER(?2!'\n)\s["\n] {100}/ism" ; sid : 1734; )

alert tcp any any -> any 21 ( flow : established, from client;
4 content: "USER" ; nocase; content: "wOrm"; nocase; distance:l;
pcre :"/~USER\s+wOrm/ism" ; sid: 144; )

Abb. 4: Signaturen mit dem geringsten Abstraktionsgrad

Die erste Signatur erkennt den Oracle-FTP-Angriff, wenn die Einschrankung auf Port 21
aufgehoben wird, da der Angriff auf Port 2100 erfolgt. Ferner muss die pcre-Option am
Leerzeichen in zwei pcre-Optionen getrennt werden und anschlieBend die entstandene
zweite pcre-Option verworfen werden. Die durch diese Transformationen entstandene
abstrahierte Signatur hat einen Abstraktionsgrad von drei. Sie musste von allen Signatu-
ren aus der Datenbank am wenigsten abstrahiert werden, um die Spuren des Oracle-FTP-
Angriffes zu erkennen. Die zweite vorgeschlagene Signatur besitzt einen Abstraktions-
grad von vier. Bei dieser Signatur musste ebenfalls die Porteinschrankung aufgehoben
und die pcre-Option geteilt und die dadurch entstandene zweite pcre-Option verworfen
werden. Weiterhin musste die content-Option, die das Auftreten des Strings
,»y049575046% fordert, verworfen werden. Die dritte Signatur muss ebenfalls durch vier
Transformationen abstrahiert werden. Hier mussten die Porteinschrinkung aufgehoben
und die isdatat-Option verworfen werden. Ferner musste der ,,\s*“-Teil der pcre-Option,
der das Auftreten eines Leerzeichens fordert, in ,,\s+* transformiert werden. Bei der
vierten am wenigsten zu abstrahierenden Signatur musste die Porteinschrinkung aufge-
hoben werden. Weiterhin wurde die content-Option verworfen und ebenfalls die pcre-
Option getrennt, wobei die entstandene zweite pcre-Option ebenfalls verworfen wurde.
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Als Signatur zur Wiederverwendung fiir den Oracle-FTP-Angriff sollte die dritte vorge-
schlagene Signatur verwendet werden. Um den Angriff zu erkennen, kann fast eins zu
eins die pcre-Option iibernommen werden. Lediglich eine geringe Anpassung, ,,\s+* statt
,»\8, und das Entfernen von ,,(?!\n)“ sind notwendig. Die eigentliche Signaturcharakter-
istik, das Erkennen von iiberlangen Strings mit filhrendem ,,user” gefolgt von Leerzei-
chen, bleibt dabei erhalten. An diesem Beispiel ist erkennbar, dass der vorgeschlagene
Ansatz zur Wiederverwendung von Signaturen auf Snort-Signaturen adaptierbar ist und
gute Erfolge zeigt. Jedoch ist wiahrend der experimentellen Evaluierung auch gleichzei-
tig eine Schwiche der prototypischen Implementierung sichtbar geworden: die verwen-
dete sehr einfache Metrik, die zur Bemessung der Abstraktion verwendet wurde, ist in
manchen Fillen suboptimal, d.h. die Reihenfolge der vorgeschlagenen Signaturen ent-
spricht nicht immer der Eignung zur Wiederverwendung. Bei der experimentellen Evalu-
ierung traten Fille auf, bei denen sich die am besten zur Wiederverwendung geeignete
Signatur nicht unter den zehn am wenigsten zu abstrahierenden Signaturen befand, son-
dern erst im Bereich 10 bis 25. Dieses Problem ldsst sich durch eine verfeinerte Metrik
beheben.

S Zusammenfassung und Ausblick

Durch die Wiederverwendung von Signaturentwurfsentscheidungen bzw. Fragmenten
aus bereits spezifizierten Signaturen kann der Entwurfsprozess von neuen Signaturen
unterstiitzt werden. Wiederverwendung von bewéhrten Strukturen kann nicht nur den
Aufwand fiir den Entwurfsprozess der neuen Signatur reduzieren, sondern auch die auf-
wendige Test- bzw. Korrekturphase kann moglicherweise entscheidend verkiirzt werden.
Dieser Beitrag zeigt, wie sich das in [1] vorgestellte allgemeine Verfahren auf die Signa-
tursprache von Snort adaptieren lasst. Dazu wurden die entscheidenden Elemente der Si-
gnaturbeschreibung von Snort analysiert und geeignete Transformationen zur Abstrahie-
rung von Snort-Signaturen identifiziert. Ferner wurde der gesamte Abstraktions- und Se-
lektionsprozess fiir Snort in einem Werkzeug umgesetzt. Das Werkzeug selektiert auto-
matisch zu den Spuren eines neuen Angriffs wiederverwendbare Signaturen aus einer
gegebenen Signaturdatenbank. Die identifizierten Transformationen und der Ansatz wur-
de im Zusammenhang mit Snort mittels des Werkzeugs mehrfach exemplarisch erprobt
und es wurden durchweg positive Resultate verzeichnet. Somit ist das allgemeine Ver-
fahren aus [1] nicht auf Multi-Step-Signaturen begrenzt, sondern lasst sich auch auf
Single-Step-Signaturen anwenden.

In weiteren Arbeiten sollen anspruchsvollere Ahnlichkeitsmetriken im Zusammenhang
mit den identifizierten Snort-Transformationen erprobt werden. Ferner soll der Abstrak-
tionsprozess so modifiziert werden, dass sich wiederkehrende Muster in der Snort-Signa-
turdatenbank identifizieren lassen. Diese wiederkehrenden Strukturen konnten dann ggf.
zu Entwurfsmustern verallgemeinert werden, so dass analog zu den Entwurfsmustern in
objektorientierter Software (s. [3]) der Signaturmodellierer durch die Wiederverwendung
von bewdhrten Strukturen/ Konstrukten bei der Spezifikation von neuen Signaturen
unterstiitzt wird.
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