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Abstract: Wir betrachten eine von Dolev, Even und Karp eingefiihrte Technik zur for-
malen Analyse von Ping-Pong Protokollen. Eine naheliegende Beobachtung zeigt, daf
die Kiirzungsregeln immer durch eine eindeutige kontextfreie Grammatik beschreib-
bar sind. Damit kann die asymptotische Laufzeit des urspriinglichen Verifikationsal-
gorithmus um einen linearen Faktor verbessert werden.

1 Einleitung

Der Entwurf kryptographischer Protokolle ist ausgesprochen kompliziert und deshalb oft
fehlerbehaftet. Infolgedessen besteht ein grofes praktisches Interesse an Techniken, wel-
che die Sicherheit solcher Protokolle weitgehend automatisch verifizieren konnen.

Die erste Versuch einer formalen Analyse wurde 1982 von Dolev und Yao in ihrer weg-
weisenden Arbeit ,,On the Security of Public Key Protocols* [DY83] unternommen. Darin
wird ein Modell fiir einfache Zwei-Parteien Protokolle vorgestellt, welches idealisiert die
perfekte Sicherheit der kryptographischen Primitive verlangt. Dariiberhinaus gibt es aber
nur wenige Einschridnkungen hinsichtlich des Verhaltens der Angreifer. Weiterhin forma-
lisieren die Autoren auch den Aufbau und die Verarbeitung der ausgetauschten Nach-
richten mittels algebraischer Terme. Dabei beschreiben Operatoren, die auf empfangene
oder initiale Nachrichten angewendet werden konnen, alle zugelassenen Teilnehmer- bzw.
Angreiferaktionen (Ver- und Entschliisselung, Hinzufiigen, Uberpriifen oder Loschen von
Namenskennzeichen). Durch Kiirzungsregeln werden Beziehungen zwischen den Opera-
toren ausgedriickt, z. B. ergibt die Verschliisselung gefolgt von der Entschliisselung die
Identitdtsfunktion. Dolev und Yao charakterisieren schlielich die Sicherheit fiir eine be-
stimmte Teilklasse vollstindig und geben einen Verifikationsalgorithmus an. Kurz dar-
auf verbesserten Dolev, Even und Karp [DEK82] dessen Laufzeit. Ihr Vorschlag konstru-
iert zuerst einen endlichen Automaten aus dem gegebenen Protokoll und berechnet dann
in kubischer Zeit dessen Collapsing Relation beziiglich der Kiirzungsregeln. Zusétzlich
erwihnen die Autoren auch eine Verallgemeinerung dieses Ansatzes: Prinzipiell gilt es
zur Beantwortung der Sicherheitsfrage zu entscheiden, ob der Schnitt einer speziellen kon-
textfreien Sprache mit der regulidren Sprache der moglichen Angriffe leer ist oder nicht.
Spiter beschreiben Book und Otto [BO8S5, BO93] eine etwas abgewandelte Technik. Bei
ihrer Losung wird die Sicherheitsfrage auf das Common Descendant Problem fiir mona-
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dische Wortersetzungssysteme zuriickgefiihrt. Die Laufzeitabschétzung zeigt jedoch auch
hier mindestens kubisches Verhalten in der Grof3e des zu verifizierenden Protokolls.

Betrachtet man die erwihnten Kiirzungsregeln etwas genauer, dann stellt sich heraus, daf
fast ausschlieBlich Klammerstrukturen (Dyck-Sprachen) vorkommen. Deshalb kann die
zur Verifikation bendtigte kontextfreie Sprache in Form einer eindeutigen Grammatik an-
gegeben werden. Diese Tatsache lédsst sich ausnutzen, um den generischen Ansatz von
Dolev, Even und Karp um einen linearen Faktor zu beschleunigen. Weiterhin wird deut-
lich, daB die erforderliche Sprache immer durch einen deterministischen Kellerautomaten
erkennbar ist. Damit existiert aber auch immer eine erzeugende eindeutige Grammatik.
Folglich gilt die Verbesserung allgemein fiir beliebige Mengen von Kiirzungsregeln.

2 Ping-Pong Protokolle

Wir betrachten Ping-Pong Protokolle zwischen zwei Parteien im sogenannten Dolev-Yao
Angriffsmodell [DY83] und in der Notation von Dolev, Even und Karp [DEKS82].

Die Protokolle haben eine sehr einfache Struktur: Sei .S der Sender und R der Empfianger
einer geheimzuhaltenden Nachricht m. Zuerst wendet S eine endliche Anzahl ihm zur
Verfiigung stehender Funktionen iterativ auf m an und sendet anschliefend das Ergebnis
an R. Der Empfénger fiihrt nun seinerseits eine Folge von Operationen auf dem erhaltenen
Ergebnis aus und sendet das Resultat zuriick an S. Je nach Protokollspezifikation wieder-
holt sich dieser ,,Ping-Pong*-Prozess endlich oft, wobei in den folgenden Schritten auch
eine andere Kombination von Operatoren verwendet werden darf.

Sei P eine endliche Menge von Benutzernamen und seien X, Y Variablen iiber P. Jeder
Teilnehmer X € P besitzt eine offentliche Verschliisselungsfunktion Ex : {0,1}* —
{0, 1}* sowie eine private Entschliisselungsfunktion D x : {0,1}* — {0, 1}*, wobei de-
ren Komposition Ex Dx bzw. Dx Ex sinnvollerweise die Identitit A ergibt. Die offent-
lichen Funktionen sind fiir alle Teilnehmer jederzeit verfiigbar, z. B. durch Bereitstellung
in einem vertrauenswiirdigen Verzeichnis. Weiterhin nehmen wir an, dafl das zugrunde-
liegende Public-Key Kryptosystem perfekt sicher ist, d. h. aus der Kenntnis von E x (m)
kann keinerlei Wissen iiber m € {0, 1}* abgeleitet werden.

Weiterhin existieren noch folgende 6ffentliche Operatoren fiir alle Teilnehmer X € P:
1x hingt das eindeutige Namenskennzeichen von X an.

dx priift, ob das Namenskennzeichen von X angehingt ist und entfernt es gegebenen-
falls. Das Protokoll wird abgebrochen, wenn ein anderes Kennzeichen als X auftritt.

d 16scht ein beliebiges angehingtes Kennzeichen.

Sollten dx oder d keine angehingten Namenskennzeichen vorfinden, wird das Protokoll
ebenfalls abgebrochen. AuBierdem gelten d xtx = Aund dix = A fiir alle X € P.

Betrachten wir zunéchst zwei Beispiele aus [DEK82]. Beide haben die Aufgabe, die gehei-
me Nachricht m zu tibertragen und gleichzeitig eine Emfangsbestitigung zurtickzusenden.
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Beispiel 1 (unsicher) Beispiel 2 (sicher)
(1) S sendet Er(m). (1) S sendet Er(is(m)).
(2) R antwortet Es(Dr(Er(m))). (2) R antwortet Eg(ds(Dr(ERr(is(m))))).

Beispiel 1 ist unsicher, weil ein Angreifer Z die erste Protokollnachricht F r(m) abfan-
gen und in einer neuen Sitzung selbst an R senden konnte. Als Antwort wiirde R dann
Ez(Dr(Egr(m))) erzeugen, womit Z letztlich Kenntnis von m erlangt. Dieser Angriff
wird im Beispiel 2 durch das Hinzufiigen des Namenskennzeichens von S verhindert.

Wir wiederholen jetzt die formale Definition der Ping-Pong Protokolle [DEKS82]. Sei >
eine endliche Menge von Operatoren. Die Untermenge X x (Vokabular von X') enthilt
diejenigen Operatoren, welche dem Teilnehmer X zur Verfiigung stehen. K iirzungsregeln
beschreiben Beziehungen zwischen Operatoren. Sie sind fiir alle Teilnehmer gleich und
haben die Form o7 = A, wobei ¢ und 7 hier beliebige Elemente aus ¥ sind. Man kann die
Kiirzungsregeln als spezielles Wortersetzungssystem [BO93] iiber dem Operatoralphabet
> auffassen, wobei A das leere Wort darstellt. Fiir ein gegebenes Operatorwort o« € ¥*
kann durch wiederholtes ,,Kiirzen eine reduzierte Form @ berechnet werden, die dann
selbst nicht mehr verkiirzbar ist. Das zugrundeliegende Reduktionssystem hat immer die
sogenannte Church-Rosser Eigenschaft [BO85], weshalb jede beliebige Reihenfolge von
Anwendungen der Regeln letztendlich immer zu derselben Normalform & fiihrt.

Bei der Sicherheitsanalyse wird spiter vorausgesetzt, dal keine weiteren algebraischen
Beziehungen zwischen den Operatoren bestehen. Es werden lediglich solche Abhingig-
keiten beachtet, welche direkt oder implizit durch die Kiirzungsregeln beschrieben sind.

Fiir das gerade eingefiihrte Szenario ergeben sich also die Operatormengen

Y= {d} U {Ey,Dy,iy,dy ‘ Y e P}7
Yx ={d,Dx}U{Ey,iy,dy | Y € P}

und die Kiirzungsregeln
ExDx = A, DxEx = A, dxix = A, dix = A

fiir alle Teilnehmer X € P.

Definition 1 Ein Ping-Pong Protokoll P (S, R) ist eine Folge a1, aa, . .., ap von Opera-
torwortern, wobei o;; € Y wenn t ungerade und andernfalls oc; € Y.

Das Protokoll aus Beispiel 1 kénnen wir also durch die Operatorworter vy = Epr und
ay = FEsDp beschreiben. Analog erhélt man fiir das zweite Beispiel die Worter o =
Eris und as = EgdsDp. In beiden Protokollen wird also zuerst a1 auf m und spiter
as auf aq (m) angewendet. Die reduzierte Form von aacry ist aza; = Es. Mit o[ X, Y]
bezeichnen wir das Wort, welches entsteht, wenn wir die Operatoren des Senders durch
die des Teilnehmers X und die Operatoren des Empfingers durch die von Y ersetzen.
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Das bei der Sicherheitsanalyse untersuchte Schutzziel ist die Vertraulichkeit der initialen
Nachricht, d.h. wir wollen fiir ein gegebenes Ping-Pong Protokoll entscheiden, ob ein
Angreifer' Z unter den Voraussetzungen des Dolev-Yao Modells [DY83] in der Lage ist,
die Nachricht m zu erfahren. Dabei nehmen wir natiirlich an, da3 Z weder der Sender noch
der Empfinger in der fraglichen Protokollinstanz P(S, R) ist. Ferner gehen wir davon
aus, daB der Angreifer die Werte «;(1n) fiir beliebige Nachrichten m € {0, 1}* und fiir
alle 1 < ¢ < /¢ kennt. Beispielsweise konnte er durch geschickte Beeinflussung (Details
sind in [DY83, DEKS82] beschrieben) zwei beliebige Teilnehmer veranlaft haben, eine
entsprechende Sitzung des Protokolls zu initiieren.

Folglich wird die Menge der vom Angreifer Z kontrollierten Operatorworter aus X * durch
die reguldre Sprache

A=EzU{u[X,Y]|1<i<lXEP,YEP,X£Y}

beschrieben. Mit diesen Voraussetzungen konnen wir nun die Sicherheitseigenschaft eines
Ping-Pong Protokolls formulieren.

Definition 2 Sei «1[S, R] das erste Operatorwort von P(S, R) und sei Z ¢ {S, R}. Das
Ping-Pong Protokoll P ist unsicher, falls ein v € A existiert, so dafp a1 = \ gilt.

Es ist nicht notwendig, alle iibertragenen Nachrichten av;av;—1 - - i (m) fiir 1 <4 < £ zu
betrachten, denn fiir jedes v € A mit ya;a;_1 - -a; = A\ existiert ein v € A, so daB
v ap = A gilt. Auerdem kann man sich bei der Analyse auf zwei ehrliche Teilnehmer, den
Sender S sowie den Empfinger R, und genau einen Angreifer Z beschrinken [DEK82].

Deshalb redefinieren wir die regulidre Sprache der Angriffsworter nunmehr als
A=EzU{mX,Y]1<i<l,Xe€{SR,Z}, Y €{S,RZ},X#Y})

und das Operatoralphabetals > = > g U Xr UX 5.

3 Verifikation von Ping-Pong Protokollen in Zeit O(n?)

Betrachten wir kurz die von Dolev, Even und Karp [DEK82] vorgestellte Losung. Der
Algorithmus konstruiert zuerst einen nicht-deterministischen endlichen Automaten 4 =
(@,%,0,q0,{qy}) fiir die regulire Sprache

Lz ={you[S,R] |y € A}.

Anschliefend wird dessen Collapsing Relation C C @ x @ berechnet. Ein Paar (¢,q")
ist genau dann in C, wenn es fiir u,v € X* eine Berechnung quv % ¢'v gibt, so daf
u mit den bekannten Kiirzungsregeln zum leeren Wort A reduziert werden kann. Das zu
untersuchende Ping-Pong Protokoll ist also genau dann unsicher, wenn das Paar (¢, gr)

!Fiir Zwei-Parteien Ping-Pong Protokolle reicht es aus, nur genau einen Angreifer zu betrachten. [DEKS82]
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in C' liegt. Die Laufzeit fiir die Berechnung von C' wird von Dolev, Even und Karp mit
O(s%) abgeschiitzt, wobei s = |Q| die Anzahl der Zustinde des Automaten A ist.

Sei L = {w € ¥* | w = A} die kontextfreie Sprache, welche gerade diejenigen Opera-
torworter beinhaltet, die mit den gegebenen Kiirzungsregeln zum leeren Wort reduzierbar
sind. Der generische Ansatz von Dolev, Even und Karp [DEK82] beantwortet die Sicher-
heitsfrage fiir Ping-Pong Protokolle allgemein als folgendes Entscheidungsproblem:

Entscheidungsproblem 1

Instanz: Die kontextfreie Sprache L und die reguldre Sprache L .

Fragestellung: Gilt LN Lz # ()?

Prinzipiell fiihrt auch dieser Ansatz zu kubischen Laufzeitverhalten, weil die Schnittmen-
genkonstruktion entsprechend aufwendig ist. Die folgende Beobachtung hilft uns jedoch,
die Laufzeit fiir spezielle Kiirzungsregeln um einen linearen Faktor zu beschleunigen.

Beobachtung 1 Die Kiirzungsregeln der klassischen Ping-Pong Protokolle konnen durch
eine eindeutige kontextfreie Grammatik beschrieben werden.

Die Grammatik G = ({4, B}, X, A, P) mit den Produktionen

p_ [ A—AB|,
B B — DxAFEx ‘ ExADx | dxAix ‘ dAix fiiralle X € {S,R, Z}

erzeugt die gewiinschte kontextfreie Sprache L. Offensichtlich ist G auch eindeutig, weil
fiir jedes Wort w € L(G) nur genau eine Links-Ableitung existiert.

Beobachtung 2 Es gibt Algorithmen, z. B. [Ear70, ERS00], die fiir eindeutige kontextfreie
Sprachen L das Entscheidungsproblem 1 in quadratischer Zeit [ dsen.

Zur effizienten Beantwortung der Sicherheitsfrage geht man nun folgendermalien vor.

Algorithmus 1 (Verifikation von Ping-Pong Protokollen)

Eingabe: Zwei-Parteien Ping-Pong Protokoll P(S, R)

Ausgabe: Antwort auf die Sicherheitsfrage beziiglich P(S, R)

1. Konstruktion und Vereinfachung eines nicht-deterministischen endlichen Automaten
A=(Q,%,9,qo, F) fiir die reguliire Sprache L z (analog zu [DEKS82]):

(a) Der Startzustand ist qo und der einzige Endzustand ist q1, d.h. F = {q1 }.
(b) Fiir das Suffix a1 [S, R] wird der Pfad (qo, 1S, R], q1) in A eingefiigt.
(¢) Fiir jeden Operator o € %z wird eine Schleife (qo, o, qo) in A eingefiigt.

287



3. Jahrestagung Fachbereich Sicherheit der Gesellschaft fiir Informatik

(d) Fiirl <i</lund X,Y € {S,R,Z} mit X #Y erzeugt jedes Operatorwort
der Protokollbeschreibung einen Pfad (qo, ;[ X, Y], qo) in A.

2. Konstruktion der eindeutigen Grammatik G fiir die kontextfreie Sprache L und de-
ren Uberfiihrung in die erweiterte Chomsky-Normalform G' (d. h. Einheits- und \-
Produktionen sind erlaubt). Diese Transformation erhdilt die Eindeutigkeit.

3. Berechnung des endlichen Automaten A’ = (Q, %', ¥, qo, F) fiir pre* (L z) mit dem
Algorithmus von Esparza, Rossmanith und Schwoon [ERS00, BEF T00].
Dabei ist pre*(Ly) die Menge der Vorgdnger aller Worter aus Lz beziiglich der von
G’ induzierten Ableitungsrelation. Fiir kontextfreie Grammatiken G' und reguliire
Sprachen Ly ist pre*(Ly) stets reguldr [BO93].

4. Uberpriifen, ob das Startsymbol A der Grammatik G' durch den Automaten A’ ak-
zeptiert wird. Das Protokoll ist genau dann unsicher, wenn A € pre*(Lyz).

Analyse der Laufzeit: Der erste Schritt konstruiert den nicht-deterministischen endli-
chen Automaten A in linearer Zeit. Die Anzahl seiner Zustinde s = |Q)| ist linear in
der Protokollgrofe n = Zle |cv;|. Die Anzahl der Produktionen p = | P| der Gramma-
tik G bleibt konstant, wenn man die Kiirzungsregeln fest vorgibt. Die Uberfiihrung in die
erweiterte Chomsky-Normalform G’ ist deshalb ebenfalls konstant. Fiir eindeutige Gram-
matiken hat der Algorithmus von Esparza, Rossmanith und Schwoon eine Laufzeit von
O(ps?) [ERS00]. SchlieBlich kann man in linearer Zeit feststellen, ob das Startsymbol von
G’ durch den Automaten A’ akzeptiert wird. Die Gesamtlaufzeit ist folglich aus O(n?).

Korollar 1 Fiir Zwei-Parteien Ping-Pong Protokolle mit klassischen Kiirzungsregeln exis-
tiert ein Algorithmus, welcher die Sicherheitsfrage in quadratischer Zeit beantwortet.

Interessanterweise gilt dieses Resultat auch fiir beliebige Kiirzungsregeln. Im Allgemeinen
ist es zwar unentscheidbar, ob fiir eine gegebene kontextfreie Grammatik eine dquivalen-
te eindeutige Grammatik existiert, da aber das zu einem Ping-Pong Protokoll korrespon-
dierende Reduktionssystem stets monadisch ist und auerdem die Church-Rosser Eigen-
schaft [BOS85] besitzt, kann man immer einen deterministischen Kellerautomaten fiir die
entsprechende Sprache L angeben. Ferner hat jede deterministische kontextfreie Sprache
eine eindeutige L R(1)-Grammatik [HU79, AU72].

Satz 1 Fiir Zwei-Parteien Ping-Pong Protokolle mit beliebigen Kiirzungsregeln existiert
ein Algorithmus, welcher die Sicherheitsfrage in quadratischer Zeit beantwortet.

4 Anwendung

In diesem Abschnitt wollen wir den verbesserten Verifikationsalgorithmus am Beispiel 2
(vgl. [DEKS82]) demonstrieren. Das entsprechende Ping-Pong Protokoll war durch die
Operatorworter a1 [S, R] = Erig und as[S, R] = FEgdsDp gegeben.
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Der erste Schritt konstruiert gemédfl dem Verfahren von Dolev, Even und Karp den endli-
chen Automaten A = (Q, X, 0, qo, {¢1}) (siche Abbildung 1 im Anhang A) in vereinfach-
ter Form, d. h. alle Pfade fiir Operatorworter ;[ X, Y], die nur Symbole aus X 7 enthalten,
werden entfernt, da diese Fille bereits durch die Schleife (qq, o, o) behandelt sind.

Im zweiten Schritt wird die eindeutige Grammatik G in erweiterte Chomsky-Normalform
iiberfiihrt. Es entsteht die Grammatik G’ = ({4, B1, ..., B14,Cpg, ...}, X, A, P"), wobei
die verinderten Produktionen

A*)AB1|AB2‘AB,3‘AB4|)\,

By — CpBgs | CppBr | Cp,Bs, By — Cps By | CppBio | Ce, B,
B3 — CasBi2 | CapBis | Cay Bia, By — CqBia | C4Bis | CqBuy,
P/: B6—>ACES,B7—>ACER,BS—>ACEZ,

Bg — ACD57310 — ACDR,BU — ACDZ,

By — ACig, Big — ACy,, Biy — AC;,,

Cps — Ds,Cp, — Dr,Cp, — Dz,Cg, — Es,....Ci, =iy

die Eindeutigkeit erhalten. Fiir die von G’ erzeugte kontextfreie Sprache gilt L(G’) = L.

Jetzt wird mit Hilfe des Algorithmus von Esparza, Rossmanith und Schwoon ein endlicher
Automat A" = (Q, X', 0, g0, {q1}) fiir die reguldre Sprache pre* (L) konstruiert. Der
Algorithmus bekommt als Eingabe die Uberfiihrungsrelation von A und die Produktionen
von G’ und berechnet in quadratischer Zeit den gesuchten Automaten (siche Abbildung 2).

SchlieBlich kann man leicht feststellen, daB A’ nicht das Startsymbol von G’ akzeptiert,
d.h. A & pre*(Lyz). Also gilt offensichtlich L N Lz = (), und das gegebene Ping-Pong
Protokoll ist im Sinne der Definition 2 sicher.

Natiirlich ist hiermit lediglich die Sicherheit unter den Annahmen des Dolev-Yao Angriffs-
modells gezeigt. Insbesondere kann der Algorithmus nur diejenigen algebraischen Bezie-
hungen beachten, welche durch vorgegebene Kiirzungsregeln impliziert worden sind.

5 Zusammenfassung

Ausgangspunkt fiir unsere Betrachtungen war der generische Ansatz von Dolev, Even und
Karp, welcher die Sicherheitsfrage fiir Zwei-Parteien Ping-Pong Protokolle in kubischer
Zeit beantwortet. Eine offensichtliche Beobachtung hat jedoch gezeigt, daf sich die klas-
sischen Kiirzungsregeln auch als eindeutige kontextfreie Grammatik beschreiben lassen.
Deshalb kann beispielsweise der Algorithmus von Esparza, Rossmanith und Schwoon ver-
wendet werden, um das Sicherheitsproblem in quadratischer Zeit zu 16sen. Ferner wurde
deutlich, dal dieser Ansatz auch fiir beliebige Kiirzungsregeln funktioniert.

Danksagung: Der Autor dankt Prof. Dr. Friedrich Otto und den Gutachtern der Tagung
SICHERHEIT 2006 fiir die wertvollen und konstruktiven Hinweise.
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A Abbildungen und Tabellen

Abbildung 1: Vereinfachter endlicher Automat A fiir die reguldre Sprache Lz
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Tabelle 1: Uberfiihrungsrelation des Automaten A

90 q1 q2 g3 g4 45 d6 q7 g8 99 q10
ERr {q0,q2,q3} 0 0 0 0 0 0 0 0 0 0
Es {qo,q7} 1] 0 0 0 0 0 0 0 0 0
Ez | {qo0,q5.90} 0 0 0 0 0 0 0 0 {q10} 0

Dr 0 0 0 0 0 0 0 0 {ao} 0 {qo0}
Ds [ 0 0 0 {ao} 0 {90} 0 0 0 0
Dy {90} 0 0 0 0 0 0 0 0 0 0
iR {20} 0 0 0 0 0 0 0 0 0 [
i {ao} 0 {1} 0 0 0 0 0 0 0 0
iz {ao} 0 0 0 0 0 0 0 0 0 0
dr {ao} 0 0 {qa} 0 0 0 0 0 0 0
ds {qo} 0 0 0 0 0 0 {gs} 0 0 0
dz {a0} 0 0 0 0 {g6} 0 0 0 0 0
d {90} 0 0 0 0 [ 0 0 0 0 [
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Tabelle 2: Uberfiihrungsrelation des Automaten A’ (Auszug)

90 q q2 g3
A {90,95,q9} {a1} {q2} {90,493, 95,99}
B, {90, 45,99} 0 0 0
B> {a0} 0 0 0
B3 {q0} 0 0 {q0}
By {q0} (] (] 1]
Bs 0 0 0 0
Bs {90, a7} 0 0 {q0, 497}
By {q0, 492,93} 0 0 {q0,42,q3}
Bs {q0,95,q0} 0 0 {q0,95,q0}
By (] (] 0 0
Bio (] (] 0 1]
Bi1 {qo} (] (] {qo0}
Bi2 {qo} 0 {q1} {q0}
Bis {qo} (] (] {qo0}
Biy {a0} 0 0 {q0}

q4 g5 d6 q7
A | {q0:q1,94,95,97,90r  {a0,95,99}  {90,91.45,96,97. 90}  {q0.aq1,95,97. 90}
B, {90,497} 0 {q0, 97} 0
B 1] 0 0 0
B3 0 {q0} (] {q0,q1}
By ] (] 0 0
Bs (] (] 0 0
Bg {q0, a7} {q0,q7} {q0,q7} {q0,q7}
By {40,492, 93} {q0,92: a3} {q0,92: a3} {90,492, 93}
Bs {90,95,99} {20,95,99} {q20,95,99} {20,95,99}
Bog {20} 0 {20} 0
Bio 0 0 0 1]
B {q0} {q0} {q0} {q0}
Bia {90} {q0} {q0} {q0}
Bis {q0} {q0} {q0} {q0}
Bia {q0} {q0} {q0} {q0}

gs qo q10
A {90,92,93,95,98,99}  {490,95,99} {40,92,93,95,99,q10}
B {q0, 42,93} 0 {q0,42,q3}
B 0 0 (]
Bs 1] {q07 } 0
By (] (] 0
Bs (] (] 0
Bg {90, a7} {90,497} {q0, 497}
Bz {90, 92,43} {10, 92,93} {10,492, 93}
Bs {90,95,90} {90,95,99} {90,95,99}
By 1] 0 0
Big {a0} 0 {a0}
Bi1 {90} {q0} {q0}
B2 {90, a1} {0} {q0,q1}
Bis 90 {0} q0

{q0} {a0}

{q0}
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