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Betriebsstörungen, Naturkatastrophen und andere Notfälle bedrohen die 
Fortdauer von Unternehmen. Hierzu stellt Business Continuity Management 
(BCM) Maßnahmen zur Identifikation von Bedrohungen und Risiken sowie 
zum Aufbau der Belastbarkeit von Organisationen bereit. 

In der Forschung mangelt es jedoch an Ansätzen, welche BCM in kleinen und 
mittleren Unternehmen (KMU) unterstützen. In diesem Kurzbeitrag wird ein 
Konzept für KMU vorgestellt, welches die Identifikation und Bewertung von 
Risiken unterstützt, Bewältigungsmaßnahmen anbietet und unternehmens-
spezifische Risikoinformationen auf einem Dashboard visualisiert. 

Risikoidentifizierung (I): 
• Identifizierung relevanter Bedrohungen stellt durch fehlendes 

Wissen und Mangel an konsistenten Informationen ein großes 
Problem für KMU dar.

• Unterstützung von KMU durch geeignete Funktionen.
• Fragen zur Identifikation: 
• „Welche Bedrohungen existieren?“ 
• „Was betrachten andere Unternehmen als Bedrohung?“

Risikobewertung durchführen (II): 
• Risikobewertung wird mithilfe eines Fragenkatalogs zu vordefinier-

ten Bedrohungen durchgeführt.
• Risikobewertung wird als Gesamtprozess betrachtet; Risikoidentifi-

zierung und Risikobewertung sind nicht strikt voneinander getrennt. 

KMU müssen in Hinblick auf BCM bei der Risikobewertung unterstützt 
werden. Mit dem vorgestellten Konzept können KMU auf Bedrohungen 
aufmerksam gemacht werden, die sie noch nicht berücksichtigt haben. 
Durch eine einfache Bedienung und durch Verringerung des 
Dokumentationsaufwands kann die Risikobewertung vereinfacht 
werden. Weiterhin müsste das vorliegenden Konzept mit KMU-
Anwendern evaluiert werden, insbesondere im Hinblick auf fehlende 
Funktionalitäten und die Nützlichkeit des Konzepts.

Ergebnis der Risikobewertung (III): 
• Bewusstsein für Risiken soll geschärft werden, indem die 

Anwendung dazu anregt, über vergangene Ereignisse zu 
reflektieren. 

• Auflistung aggregierter, öffentlicher Informationen über andere 
Unternehmen zur Sensibilisierung gegenüber der Bedrohung. 

• Beurteilung der Bedrohung entsprechend ihrer 
Eintrittswahrscheinlichkeit und dem Schadensausmaß. 

• Anwendung ermittelt dann, basierend auf den gewonnenen 
Erkenntnissen, das potentielle Risiko.

Umgang mit dem Risiko festlegen (IV): 
• Den Risiken entsprechend kann der Nutzer den Umgang mit 

einem Risiko bestimmen: 
1. Akzeptanz des Risikos.
2. Akzeptanz und Absicherung durch Vereinbarungen für 

Hilfeleistungen mit einer anderen Firma oder einem BCM-
Partner. 

3. Reduzierung des Risikos und Treffung von Vorkehrungen zur 
Hilfeleistung nach einem Vorfall.

4. Derartige Reduzierung, dass keine externe Hilfe mehr nötig ist. 
5. Auslagerung oder Vermeidung des Risikos.

Dashboard (V): 
• Erstellung eines Dashboard-Reports, der einen einfachen 

Überblick über definierte Risiken und Gegenmaßnahmen darstellt.
• Zugriff auf regionale Daten durch eine standortbasierten Suche. 
• Anreicherung des Ergebnisses der Suche mit Informationen über 

Bedrohungen, welche durch andere Unternehmen gemeldet 
wurden. 

• Definition von eigenen Gegenmaßnahmen mithilfe des 
Dashboards, zu denen neben der Bezeichnung und einer 
Beschreibung auch verantwortliche Personen und benötigte 
Ressourcen definiert werden. 

• Erinnerungs-Funktion zur wiederholten Bewusstseinsschaffung, 
um auf sich ändernde Strukturen und Prozesse reagieren zu 
können.
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