Interaktionsdesign eines
Risiko-Bewertungskonzepts fur KMU

Betriebsstorungen, Naturkatastrophen und andere Notfalle bedrohen die Marc-André Kaufhold, Christian Reuter, Tobias Ermert
Fortdauer von Unternehmen. Hierzu stellt Business Continuity Management Forschungsgruppe KontiKat, Institut fir Wirtschaftsinformatik, Universitat Siegen
(BCM) MalBnahmen zur Identifikation von Bedrohungen und Risiken sowie Wissenschaft und Technik fiir Frieden und Sicherheit (PEASEC), TU Darmstadt

zum Aufbau der Belastbarkeit von Organisationen bereit.
Ergebnis der Risikobewertung (lll):

In der Forschung mangelt es jedoch an Ansatzen, welche BCM in kleinen und » Bewusstsein fir Risiken soll geschirft werden, indem die

mittleren Unternehmen (KMU) unterstitzen. In diesem Kurzbeitrag wird ein Anwendung dazu anregt, Gber vergangene Ereignisse zu

Konzept fur KMU vorgestellt, welches die Identifikation und Bewertung von

Risiken unterstitzt, Bewaltigungsmalinahmen anbietet und unternehmens-

spezifische Risikoinformationen auf einem Dashboard visualisiert.

reflektieren.
* Auflistung aggregierter, 6ffentlicher Informationen tber andere
Unternehmen zur Sensibilisierung gegeniuber der Bedrohung.
 Beurteilung der Bedrohung entsprechend ihrer
Eintrittswahrscheinlichkeit und dem Schadensausmals.

m  Anwendung ermittelt dann, basierend auf den gewonnenen
Erkenntnissen, das potentielle Risiko.

Stehen die Geschafisgebaude In einer Hochwasser gefahrdenden Region?

Weser
Ems
Durch einen Klick auf inre Region gelangen . - m. Umgang mit dem Risiko festlegen (|V):
sie zu den Hochwasserrisikokarten. Sie B o _
werden auf die Seite www flussgebiete.nrw.de Ruhe  Den Risiken entsprechend kann der Nutzer den Umgang mit

vei leitet : . . :
WEREIEERS! einem Risiko bestimmen:

1. Akzeptanz des Risikos.

2. Akzeptanz und Absicherung durch Vereinbarungen fur
Hilfeleistungen mit einer anderen Firma oder einem BCM-
Partner.

Reduzierung des Risikos und Treffung von Vorkehrungen zur
Hilfeleistung nach einem Vorfall.
4. Derartige Reduzierung, dass keine externe Hilfe mehr nétig ist.
5. Auslagerung oder Vermeidung des Risikos.

Quelle: hitp/www.flussgebiete.nrw.da
index phpy HWRMRL

Miteirbein/Mosel Risiko-_und_Gefshrankarten

Risikoidentifizierung (l):

* |dentifizierung relevanter Bedrohungen stellt durch fehlendes
Wissen und Mangel an konsistenten Informationen ein grofRes
Problem fur KMU dar.

Unterstutzung von KMU durch geeignete Funktionen.
Fragen zur Identifikation:
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Ein Unternehmen hat eine
Uberschwemmung gemeldet Attendorn

Drei Unternehmen sind von ainer
Grippewelle betroffen

Unwetterwarnung:

Einschrankung der Geschaftstatigkeit: 6 Unternehmen

E Kl

Uberschwemmung Uberschwemmung

Wie hoch Schatzen sie den entstandenden Schaden ein? Kam es zu einer Einschrankung der

Geschaftstatigkeit? Ereignis melden . —
Unwesentlich Katastrophal Meine Benachrichtigungen ©
Was ist passiert?
m | @ Erinnerung Risikobewertung 4
m Hinweis Neue Risiken ' 4

Wurden seitdem Gegenmaknahmen definiert?

Ex KX

Risikobewertung durchfiihren (ll): Dashboard (V):
* Risikobewertung wird mithilfe eines Fragenkatalogs zu vordefinier- * Erstellung eines Dashboard-Reports, der einen einfachen

ten Bedrohungen durchgefuhrt. Uberblick tber definierte Risiken und GegenmaRnahmen darstellt.
* Risikobewertung wird als Gesamtprozess betrachtet; Risikoidentifi- o Zugriff auf regionale Daten durch eine standortbasierten Suche.

zierung und Risikobewertung sind nicht strikt voneinander getrennt.  * Anreicherung des Ergebnisses der Suche mit Informationen uber
Bedrohungen, welche durch andere Unternehmen gemeldet

KMU mussen in Hinblick auf BCM bei der Risikobewertung unterstutzt wurden.

werden. Mit dem vorgestellten Konzept kénnen KMU auf Bedrohungen IR L RVl REI =[S REL-ChTNEIN ELTN S Rl T L) (e (=R
aufmerksam gemacht werden, die sie noch nicht bertcksichtigt haben. Dashboards, zu denen neben der Bezeichnung und einer
Durch eine einfache Bedienung und durch Verringerung des Beschreibung auch verantwortliche Personen und benotigte

Dokumentationsaufwands kann die Risikobewertung vereinfacht Ressourcen definiert werden.
werden. Weiterhin misste das vorliegenden Konzept mit KMU- * Erinnerungs-Funktion zur wiederholten Bewusstseinsschaffung,

Anwendern evaluiert werden, insbesondere im Hinblick auf fehlende um auf sich andernde Strukturen und Prozesse reagieren zu
Funktionalitaten und die Nutzlichkeit des Konzepts. konnen.
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