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Zusammenfassung

Ethische Probleme treten nicht nur bei der Durchfiihrung von klassischen psychologischen Experimenten
sondern auch zunehmend in der Robotik auf. Vor allem durch die immer hdufiger und ndher am Menschen
eingesetzten intelligenten und autonomen Roboter werden ethische und moralische Fragen aufgeworfen.
Einige dieser Fragen sollen in dieser Verdffentlichung aufgezeigt und diskutiert werden. Des weiteren
wird der Losungsansatz der EU, welche Richtlinien fiir Roboter und Computersystem verdffentlichte,
prasentiert und deren Einfluss auf die aktuelle Robotik-Forschung aufgezeigt.

1  Einleitung

Roboter werden immer héufiger in privaten und 6ffentlichen Umgebungen eingesetzt (Inter-
national Federation of Robotics, 2013). Sie werden dabei aufgrund vieler wissenschaftlicher
Fortschritte schneller, billiger und leistungsféhiger. Aufgrund dessen kdnnen sie flexibler ein-
gesetzt werden und immer besser mit dem Menschen interagieren (Hinds et al., 2004). Vor
allem wenn Roboter und Menschen eine gemeinsame und kooperative Aufgabe zu bewéltigen
haben, werden soziale interagierende Roboter bendtigt. Dabei ist es notwendig, dass Robo-
ter die Fahigkeiten besitzen, Menschen und deren Verhalten zu verstehen und vorauszusagen.
Dafiir muss der Roboter das mensch-spezifische Wissen einschétzen sowie die individuellen
Stirken und Schwéchen von Menschen erkennen kdnnen (Fong et al., 2003). Doch mit solchen
Systemen und sozialen Robotern wachsen nicht nur Vorteile sondern auch Nachteile, die vor
allem auch ethische und moralische Probleme aufwerfen.

2 Ethische Probleme in der Robotik

Eine wichtige Rolle spielt dabei, dass mit Erhohung der Flexibilitét der Roboter nicht nur deren
Fahigkeiten, sondern auch deren Sensoren, Aktuatoren und auch potentiellen Gefahren erhoht
werden. So gibt es mittlerweile eine ganzes Gebiet der ,,Robophilosophy*, welches sich mit
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Fragen der ethischen und moralischen Vereinbarkeit von Mensch und Technik beschéftigt. Un-
ter anderen werden folgende Fragen innerhalb dieses Forschungsfeldes adressiert.

Wer ist verantwortlich, wenn etwas schief geht? Eine wichtige Frage ist die Verantwort-
lichkeit, wenn Menschen durch Roboter oder selbstfahrende Autos verletzt werden. Ist es der
Hersteller, der Designer, Eigentiimer, Nutzer oder der Roboter selbst? Philosophisch betrachtet
kann ein Roboter nicht fiir seine eigene Taten verantwortlich sein, weil er keine eigenen Inten-
tionen und Ziele verfolgen kann sondern diese durch Entwickler und Nutzer festgelegt werden.
Aus psychologischer Sicht konnte ein Roboter als ein Agent oder eine handelnde Identitit be-
trachtet werden, welche fiir ihr eigenes Handeln verantwortlich sein konnte. Des weiteren wird
diskutiert, dass die Verantwortlichkeit von der Selbststandigkeit, mit der der Roboter agiert, ab-
hiangen soll. Das heift, je hoher die Autonomie der Roboter desto weniger sind Menschen fiir
dessen Verhalten verantwortlich. Vor allem mit der Fahigkeit zum Lernen wird es nahezu un-
moglich den Programmierer oder Roboterentwickler fiir das Roboterverhalten verantwortlich
zu machen. Denn dieses Verhalten ist dann sehr stark davon abhingig, was der Roboter sieht,
lernt und in welchem Umfeld er agiert. Eine Losung fiir dieses Dilemma kann die Implemen-
tation einer moralischen Instanz sein, die dafiir sorgt, dass der Roboter niemanden verletzt und
vor-implementierte Strukturen bereitstellt, die moralisch bedenkliche Situationen verhindern
oder auflosen. (Lichocki et al., 2011)

Sind soziale Roboter wirklich hilfreich? Manch ein Forscher sieht den wissenschaftli-
chen und viel wichtiger gesellschaftlichen Nutzen von Robotern nicht. Vor allem Roboter als
Altenpfleger oder als Kinderbetreuer sehen Forscher kritisch. Die Kritik ist, dass soziale Inter-
aktionen von Robotern limitiert sind, dies zu einer geringeren Beanspruchung und Engagement
der involvierten Personen fiihrt und daraus resultierend soziale Kontakte mit realen Menschen
negativ beeinflusst werden (R. Sparrow und L. Sparrow, 2006). Andere Studien zeigen, dass
Roboter hilfreich in manchen Situationen sein konnen, da sie eben kein Mensch sind und ihnen
aufgrund dessen andere Eigenschaften zugesprochen werden. Auch kénnen Roboter, vor allem
bei autistischen Kindern eingesetzt, zu vermehrten sozialen Interaktionen fiihren. (Lichocki et
al., 2011)

Was passiert mit den Daten? Ein weiteres gro3es Problem in der heutigen Zeit ist die Da-
tenmenge, die aufgenommen, gespeichert und weiterverarbeitet wird. Die berechtigte Frage ist,
wo diese Daten gespeichert werden sollen, wer hat Zugriff darauf und wer ist der Eigentiimer.
Vor allem bei Robotern, die sich zu Hause befinden, ist die Privatsphére zu schiitzen. Doch wie
kann trotz Schutz der Privatsphire die volle Funktionalitdt und Sicherheit des Roboters garan-
tiert werden? Vor allem bei lernenden Systemen ist dies eine gro3e ethische Herausforderung,
weil sie eine grofe Datenbasis bendtigen. Die Losungsideen hierfiir reichen von lokaler Spei-
cherung im Haus, da die Dezentralisierung der personlichen Daten ein massenhaftes Abfangen
dieser zumindest erschwert. Bis hin zu einer globalen Speicherung, weil diese professioneller
aktualisiert und gewartet werden kdnnen und somit ein massives Datensammeln besser verhin-
dert kann. Auch Verschliisselungen oder temporire Speicherungen von Daten werden disku-
tiert, wobei jede dieser Technik ihre Vor- und Nachteile hat (Holder et al., 2016).

Was passiert, wenn ein Roboter gehackt wird? Nicht zu vergessen ist die maB3gebli-
chen Gefahr, die von Robotern ausgeht, weil sie Aktuatoren besitzen, die Tiiren oder Fenster
offnen und andere Maschinen bedienen konnen. Ein unerlaubtes Eindringen in die Software
und ein anschlieBendes Steuern des Roboters, stellt eine viel groflere Gefahr dar als derzeitige
Computersysteme. Denn die Einbrecher konnen sich und andere Zutritt in private Wohnungen
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gewihren oder durch missbriuchliche Nutzung Schaden an Eigentum oder bei Personen ver-
ursachen. Auch das Eindringen in die Privatsphére ist bei einem beweglichen und steuerbaren
Objekt um einiges bedngstigender als bei einem Computer, der an der Stelle liegen bleibt wo
er hingestellt wurde. (Holder et al., 2016)

3  Losungen in der EU

Aufgrund vorliegender rechtlicher und ethische Fragen, hat es sich die EU zur Aufgabe ge-
macht, bestimmte Richtlinien fiir das Entwickeln von intelligenten und autonomen Robotern
und technischen Systemen herauszugeben (European Civil Law Rules in Robotics 2016). Wie
diese Richtlinien umgesetzt werden kdnnen, dafiir gibt es bis jetzt nur Konzepte (Fosch Vil-
laronga und Heldeweg, 2017). Auch wie damit umgegangen werden soll, wenn Richtlinien ge-
gen derzeitige Entwicklungen stehen ist unklar. Aber zunéchst hat die EU erstmals intelligente
und autonome Roboter definiert bzw. charakterisiert. Sie sind autonom durch ihre Sensoren
und/oder tauschen Daten mit ihrer Umgebung aus, verarbeiten und analysieren diese. Sie sind
optional selbst-lernend, haben eine physische Erscheinung und passen ihr Verhalten und ihre
Aktionen an die Umgebung an.

Dartiiber hinaus wurden robo-ethische Richtlinien und Prinzipien definiert. Das erste Prinzip
beinhaltet, dass Menschen vor, durch Roboter verursachte, Schiden beschiitzt werden miis-
sen. Die menschliche Wiirde muss respektiert werden und darf auch durch die Interaktion und
Zusammenarbeit mit Robotern keinesfalls angetastet werden. Das zweite Prinzip besagt, dass
eine Ablehnung der Betreuung von Robotern respektiert werden muss. Das heift die Entschei-
dung, ob einem Menschen von einem Roboter geholfen werden soll liegt bei diesem selbst.
Das dritte Prinzip adressiert den Respekt und den Schutz menschlicher Unabhéngigkeit bei
der Nutzung eines Roboters. Die personlichen Freiheiten eines Menschen diirfen keinesfalls
durch einen Roboter unter dem Deckmantel der Betreuung und dem Beschiitzen von Personen
eingeschriankt werden. Das vierte Gesetz legt fest, dass die Privatsphdren von Menschen in je-
dem Fall geschiitzt werden muss. Daten sollten nur minimal aufgezeichnet werden, miissen vor
unerlaubten Zutritt dritter geschiitzt werden und diirfen nicht an andere Institutionen weiterge-
reicht werden.

Menschen miissen aullerdem vor der Manipulation durch (emotionale) autonome Roboter ge-
schiitzt werden. Der Roboter darf Menschen darf empathische Mechanismen nicht dafiir einset-
zen, um die menschliche Psyche auszunutzen oder eventuell zu steuern. Ein weiteres Prinzip
gebietet, dass Roboter vorsichtig eingesetzt werden sollen. Immer unter der Mafigabe, dass
soziale Verbindungen zu anderen Menschen nicht behindert werden. Roboter knnen zwar ein-
gesetzt werden um korperlich oder geistig eingeschrinkte Menschen darin zu unterstiitzen au-
tonomer und unabhéngiger zu leben, sie sollten aber menschliche Kontakte nicht vollkommen
ersetzen. Andere Prinzipien beziehen sich darauf, dass alle Menschen gleichermaflen Zugriff
auf Roboter haben sollen und der Zugang zu erweiternden Technologien, die Menschen Féhig-
keiten geben die sie normalerweise nicht haben, eingeschrankt werden soll.

Die Prinzipien 16sen bei Robotikern viele Bedenken aus, denn es stellt sich nicht nur die Frage
der Verantwortlichkeit bei der Umsetzung sondern auch die Frage, wie man als Wissenschaft-
ler diesen Richtlinien folgen soll, ohne wissenschaftliche Moglichkeiten vorzeitig zu verwer-
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fen. Vor allem, die in einer Empfehlungen fiir die EU-Kommission stehenden weiter gefass-
ten Bedingungen an die Robotik wiirden einen sehr grofen einschrinkenden Einfluss an die
heutige Forschung haben. Unter dem Prinzip der Transparenz iiber die Entscheidungsfindung
von Robotern steht zum Beispiel, dass es immer moglich sein muss die rationalen Entschei-
dungen von Robotern nachzuvollziehen. Dafiir miissen Mechanismen, Logiken und Entschei-
dungsstrukturen, die zu Entscheidungen fiihren, die Menschenleben beeinflussen, in einer leicht
verstindlichen Form présentiert und aufgezeigt werden (Civil Law Rules on Robotics 2017).
Diese Festlegung eines solchen Prinzips bedeutet fiir die Entwickler, dass die derzeitig sehr
stark genutzten Deep-Learning-Mechanismen nicht verwendet werden diirfen, obwohl sie in
der Objekterkennung die besten Resultate zeigen. Denn in solchen Systemen kdnnen netzinter-
ne Entscheidungen nach dem Lernen nicht mehr nachvollzogen werden (weder mathematisch
noch inhaltlich). Die Durchsetzung dieser Richtlinie wiirde die Entwicklung und Forschung
von autonomen Systemen massiv einschranken.

Mittlerweile gibt es angeregte Diskussionen iiber diese Regeln sowohl inhaltlich als auch or-
ganisatorisch. Dabei sind die eigenen Positionen der Ethiker, Philosophen aber auch der Ent-
wickler teilweise sehr verhdrtet. Denn auf der einen Seite bedeutet eine Einschrinkung der
Wissenschaft auch eine Einschrinkung des Fortschritts, und auf der anderen Seite wiirden bei
unreglementierten Forschungen eventuell Maschinen erschaffen, die die Menschheit negativ
beeinflussen konnen. Ein Mittelweg muss gefunden werden, wobei man sich eventuell bei der
Entwicklung der ethischen Standards der klassischen psychologischen Experimente orientieren
kann.
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