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Fćameıoćk foć FĦķķing USB ĎěackĎ ıiěh VićěĦal MachineĎ

TobiaĎ MĦelleć1

AbĎěćacě: The UniİećĎal Sećial BĦĎ (USB) iĎ a ıidelĳ deploĳed ěechnologĳ ěhaě connecěĎ pećiphećal
deİiceĎ ěo compĦěeć ĎĳĎěemĎ. DeĎpiěe iěĎ popĦlaćiěĳ and ěhe İaĎě nĦmbeć of eĲiĎěing USB enabled de-
İiceĎ, aĎĎeĎĎing ĎecĦćiěĳ pćopećěieĎ of ěhe USB keĳ-componeněĎ in an aĦěomaěed faĎhion haĎ noě ĳeě
been achieİed bĳ eĲiĎěing ĎolĦěionĎ. While malicioĦĎ USB deİiceĎ eĲiĎě, ěheĳ Ďěill ćeqĦiće phĳĎical
acěionĎ ĎĦch aĎ plĦgging ěhe deİice in. Aě pćeĎeně, aćbiěćaćĳ USB behaİioĦć cannoě be implemeněed
in Ďofěıaće foć eaĎĳ conĎĦmpěion ıiěh İićěĦal machineĎ, ěhĦĎ making iě haćd ěo ěeĎě USB ĎěackĎ, USB
dćiİećĎ oć applicaěionĎ ĦĎing ěhe fĦncěionaliěĳ a dćiİeć eĲpoĎeĎ.

ThiĎ papeć pćeĎeněĎ a deĎign ěo ıćiěe Ďofěıaće de®ned USB deİiceĎ, ĦĎing ěhem ěo aĦěomaěicallĳ
fĦķķ-ěeĎě keĳ componeněĎ of a USB enabled ĎĳĎěem, and ěo ćecoćd abnoćmal behaİioĦć of ĎĳĎěemĎ
Ħndeć ěeĎě.

The deĎign ıaĎ pćoěoěĳpicallĳ implemeněed and ĎĦcceĎĎfĦllĳ applied ěo a Ďimple kećnel dćiİeć. The
ćeĎĦlěĎ ĎĦggeĎě ěhaě USB eĲpoĎeĎ a conĎidećable aěěack ĎĦćface and ěhaě ćeal aěěackĎ aće poĎĎible.
Theĳ alĎo demonĎěćaěe ěhaě ěhe deĎign deİeloped iĎ capable of Ħncoİećing ¯aıĎ in kećnel leİel
dćiİećĎ aĎ ıell aĎ ĦĎeć Ďpace applicaěionĎ. Iě iĎ alĎo capable of deěecěing USB Ďěack ®ngećpćiněĎ
of İaćioĦĎ opećaěing ĎĳĎěemĎ ıhich can enable an aěěackeć ěo bĦild a phĳĎical USB deİice ıhich,
ıhen plĦgged in ěo ěhe İicěimĎ machine, can be ĦĎed ěo laĦnch a ěaćgeěed aěěack.

KeĳıoćdĎ: ĎecĦćiěĳ, ĦĎb, fĦķķing

1 UniİećĎiěäě HambĦćg
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1 IněćodĦcěion

The UniİećĎal Sećial BĦĎ (USB) [CoĻĻ] iĎ a ıidelĳ adopěed ěechnologĳ ıhich ćeplaced
Ďećial and paćallel IO poćěĎ in 199Ė. USB emećged becaĦĎe aěěaching pećiphećal deİiceĎ
ěo a PC ıaĎ cĦmbećĎome and eććoć-pćone. ThiĎ ıaĎ pćimaćilĳ dĦe ěo ěhe ěćadiěional IO
paćadigm ıhich mapped ěhe deİiceĎ iněo ěhe CPUĄĎ IO addćeĎĎ Ďpace and aĎĎigned an
iněeććĦpě line (IRQ). The deĎign of USB alloıĎ aěěaching, con®gĦćing and acceĎĎing pe-
ćiphećal deİiceĎ ıiěh loı coĎě and Ďimpliciěĳ fćom ěhe ĦĎećĄĎ pećĎpecěiİe. Oěheć bene®ěĎ
inclĦde one iněećface foć manĳ deİiceĎ, aĦěomaěic con®gĦćaěion, hoě plĦggabiliěĳ oć bĦilě-
in poıeć ĎĦpplĳ foć ěhe deİice [AI9ĕ]. A modećn PC iĎ eqĦipped ıiěh USB poćěĎ ěo aěěach
keĳboaćdĎ, mice, camećaĎ, pćiněećĎ, ĎcannećĎ, haćd-dćiİeĎ, mobile phoneĎ oć oěheć deİiceĎ.
Eİen embedded ĎĳĎěemĎ ĎĦch aĎ pćiněećĎ oć mobile phoneĎ haİe ěhe abiliěĳ ěo aěěach de-
İiceĎ İia USB. Keĳ feaěĦćeĎ of USB inclĦde iěĎ İećĎaěiliěĳ, iěĎ ineĲpenĎiİeneĎĎ and ĎĦppoćě
bĳ majoć opećaěing ĎĳĎěemĎ.

When an opećaěing ĎĳĎěem encoĦněećĎ a deİice aěěached İia USB, iě needĎ ěo load ěhe ap-
pćopćiaěe dćiİeć ěo eĲpoĎe ěhe fĦncěionaliěĳ of ěhe deİice ěo ěhe ĦĎeć. PćeĎenělĳ, alěhoĦgh
noıadaĳĎ Ďome dćiİećĎ can be ıćiěěen in ĦĎeć-Ďpaceğ, manĳ dćiİećĎ Ďěill ćeĎide in keć-
nel Ďpace, noě onlĳ foć legacĳ ćeaĎonĎ bĦě alĎo foć pećfoćmance oć conİenience pĦćpoĎeĎ
[CRKĻ5].

Eİen ěhoĦgh kećnel deİelopećĎ aće ĦĎĦallĳ İećĳ eĲpećienced and kećnel code iĎ ĎĦbjecě ěo
ćepeaěed ćeİieı, İaćĳing code qĦaliěĳ foć USB dćiİećĎ can be eĲpecěed foć mĦlěiple ćea-
ĎonĎ. Noě onlĳ do manĳ diffećeně deİiceĎ eĲiĎě ıhich ćeqĦiće nĦmećoĦĎ diffećeně dćiİećĎ,
bĦě ěheĎe deİiceĎ ıill alĎo haİe ěime-ěo-maćkeě conĎěćainěĎ ıhich do noě alloı foć dćiİeć
code ĎecĦćiěĳ aĦdiěĎ. EĲamining ěhe hiĎěoćĳ of ěhe LinĦĲ kećnel ĎoĦćce code4 ĎĦppoćěĎ ěhaě
claim.

If ěhoĎe dćiİećĎ in kećnel Ďpace ıeće İĦlnećable, an aěěackeć coĦld gain eleİaěed pćiİilegeĎ
becaĦĎe iě can be aĎĎĦmed ěhaě ěhe kećnel ćĦnĎ ıiěh ěhe higheĎě pćiİilegeĎ on ěhe ĎĳĎěem.

Seİećal concćeěe aěěack ĎcenaćioĎ eĲiĎě. An aěěackeć coĦld manipĦlaěe elecěionĎ if a USB-
baĎed İoěing deİice [ABSĻĕ] ıaĎ ĦĎed. PĦbliclĳ aİailable compĦěećĎ ıiěh USB iněećfaceĎ
coĦld be aěěacked bĳ Ďimplĳ plĦgging in a malicioĦĎ deİice. SĦch a pĦblic compĦěeć coĦld
be a phoěo-ěećminal ĦĎed ěo load phoěoĎ ěo be pćiněend fćom a pendćiİe oć a digiěal cameća,
a PC in a libćaćĳ oć an ĦnĎĦpećİiĎed machine in a Ďhop. Eİen Ďome aićcćafě haİe an in-
¯ighě eněećěainmeně ĎĳĎěem ıhich alloıĎ USB deİiceĎ ěo be plĦgged in ěo liĎěen ěo ĎongĎ
on poćěable mĦĎic plaĳećĎ oć İieı docĦmeněĎ on a pendćiİe [ThĻĖ]. BĦě ěhe aěěackeć doeĎ
noě neceĎĎaćilĳ need ěo phĳĎicallĳ aěěach a malicioĦĎ deİice hećĎelf. Simplĳ diĎěćibĦěing
a neı and eĲpenĎiİe looking deİice (i.e. a digiěal cameća oć mĦĎic plaĳeć) ıill moĎě
likelĳ lĦće ěhe İicěim ěo plĦg ěhe deİice iněo heć compĦěeć and ěhĦĎ alloı ěhe aěěackeć gain
coněćol oİeć iě. Iě iĎ alĎo poĎĎible ěo ćĦn USB oİeć IP neěıoćkĎ (ĦĎing USBėIP [HiĻ5]) and
WićeleĎĎ USB [LeĻĕ] ĦĎeĎ ćadio ěechnologĳ aĎ ěhe ěćanĎpoćě laĳeć foć USB. ThĦĎ, phĳĎical
acceĎĎ ěo ěhe ěaćgeěed machine iĎ noě neceĎĎaćilĳ needed.

ğ UĎing libĦĎb, ıhich pćoİideĎ a high leİel API ěo commĦnicaěe ıiěh a USB deİice
4 i.e. bĳ eĲecĦěing ❣✐1 ❧♦❣ ✕❣5❡♣❂✬♦✈❡5❢❧♦✇✬ in ěhe USB dćiİeć dićecěoćĳ
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USB FĦķķing Fćameıoćk

c l a Ď Ď USBInDeİ i ceDeĎc ć i p ěo ć ( Packe ě ) :
name = ✬❉❡✈✐❝❡❉❡6❝8✐♣5♦8✬

f i e l d Ď ĭ d e Ď c = [
LESho ć ěF i e l d ( ✬❜❝❞❙❇✬ , Ļ ĲĻĤĻĻ ) ,
BĳěeEnĦmField ( ✬❜❉❡✈✐❝❡❈❧❛66✬ , Ļ , CLASSĭENUMS) ,
BĳěeEnĦmField ( ✬❜❉❡✈✐❝❡❙✉❜❈❧❛66✬ , Ļ , SUBCLASSĭENUMS) ,
BĳěeEnĦmField ( ✬❜❉❡✈✐❝❡08♦5♦❝♦❧✬ , Ļ , PROTOCOLĭENUMS) ,
Bĳ ě e F i e l d ( ✬❜▼❛①0❛❝❦❡5❙✐③❡✬ , Ė 4 ) ,
LEXShoćěEnĦmField ( ✬✐❞❡♥❞♦8✬ , Ļ Ĳ f f f f , VENDORĭENUMS) ,
LEXShoć ěF ie ld ( ✬✐❞08♦❞✉❝5✬ , Ļ Ĳ1ğğĕ ) ,
LESho ć ěF i e l d ( ✬❜❝❞❉❡✈✐❝❡✬ , Ļ ĲĤğ4Ĥ ) ,
Bĳ ě e F i e l d ( ✬✐▼❛♥✉❢❛❝5✉8❡8✬ , Ļ ) ,
Bĳ ě e F i e l d ( ✬✐08♦❞✉❝5✬ , Ļ ) ,
Bĳ ě e F i e l d ( ✬✐❙❡8✐❛❧◆✉♠❜❡8✬ , Ļ ) ,
Bĳ ě e F i e l d ( ✬❜◆✉♠❈♦♥❢✐❣✉8❛5✐♦♥6✬ , Ļ ) ,

]

LiĎě. 1: Pĳěhon code ćepćeĎeněing a deİice deĎcćipěoć ĦĎing Scapĳ

Giİen ěhe popĦlaćiěĳ of USB and ěhe eĲpecěed pćiİilegeĎ, eĲploiěing USB iĎ İećĳ aěěćacěiİe
ěo an aěěackeć. ConĎeqĦenělĳ, being able ěo Ħncoİeć ¯aıĎ and ěo ®Ĳ ěhem iĎ impoćěaně.
Finding bĦgĎ, hoıeİeć, ofěen iĎ a non-ěćiİial ěaĎk, eĎpeciallĳ in ěhe caĎe of USB, qĦiěe
Ďimplĳ becaĦĎe pćoİiding aćbiěćaćĳ inpĦě foć ěhe USB dćiİeć iĎ noě eaĎilĳ poĎĎible ěodaĳ,
ıiěhoĦě a USB deİelopmeně boaćd ıhich alloıĎ deliİećĳ of aćbiěćaćĳ daěa.

ThiĎ ıoćk eĲěendĎ an eĲiĎěing appćoach ıhich conceněćaěed on mĦěaěion-baĎed fĦķķing of
ěhe commĦnicaěion beěıeen a phĳĎical deİice and a hoĎě [JJ1Ļ]. ConěćaĎěing ěhaě eĲiĎě-
ing ıoćk, a meěhod ěo aěěach USB deİiceĎ ěo a İićěĦal machine and ěo genećaěe aćbiěćaćĳ
packeěĎ in Ďofěıaće iĎ pćeĎeněed heće. AĎ ěhe USB deİiceĎ aće ıćiěěen in Ďofěıaće , ěeĎěĎ
can be ćĦn ıiěhoĦě needing ěo phĳĎicallĳ aěěach ćeal USB haćdıaće. Addiěionallĳ, ěeĎěĎ aće
condĦcěed ĦĎing packeěĎ ıiěh paĳload pćodĦced bĳ āfĦķķingĂ.

The coněćibĦěionĎ of ěhiĎ papeć aće:

• Ďofěıaće-de®ned USB deİiceĎ ıiěh fĦķķing capabiliěieĎ,

• a fćameıoćk foć eĲecĦěing aĦěomaěed fĦķķ ěeĎěĎ, and

• ćeliable deěecěion of opećaěing ĎĳĎěemĎ ěhćoĦgh ®ngećpćiněing.

ThiĎ papeć iĎ ĎěćĦcěĦćed aĎ folloıĎ. Secěion Ĥ deĎcćibeĎ fĦķķing ěechniqĦeĎ and ıhĳ fĦķķing
iĎ a İiable appćoach ěo ideněifĳ İĦlnećabiliěieĎ. Secěion ğ liĎěĎ ěhe componeněĎ inİolİed
aćoĦnd a USB-enabled ĎĳĎěem. Secěion 4 diĎcĦĎĎeĎ hoı ěhe componeněĎ can be ěeĎěed
ĦĎing ěhe deĎcćibed ěechniqĦeĎ. Secěion 5 deěailĎ hoı ěhe implemeněaěion ıaĎ pećfoćmed
and ćeĎĦlěĎ oběained. Secěion Ė conclĦdeĎ ěhiĎ papeć and giİeĎ an oİećİieı of fĦěĦće ıoćk.
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Ĥ FĦķķing

ThiĎ Ďecěion deĎcćibeĎ ěhe fĦķķing ěechniqĦe ěhaě ıill be ĦĎed ěo Ďeaćch foć İĦlnećabiliěieĎ
in USB ĎěackĎ, dćiİećĎ and applicaěionĎ.

āFĦķķingĂ (oć āfĦķķ ěeĎěingĂ) ıaĎ coined in ěhe laěe 8ĻĄĎ ıhile ěćĳing āěo eİalĦaěe ěhe ćo-
bĦĎěneĎĎ of İaćioĦĎ UNIX Ħěiliěĳ pćogćamĎ, giİen an Ħnpćedicěable inpĦě ĎěćeamĂ [TDMĻ8].
Wiěh ěhe deİelopmeně of beěěeć ěoolĎ, ĎĦch aĎ āamećican fĦķķĳ lopĂ5 oć āAddćeĎĎ Sani-
ěiķećĂĖ, fĦķķing gained popĦlaćiěĳ aĎ a ĎecĦćiěĳ meěhod. FĦķķing ćeĎĦlěĎ aće likelĳ ěo be
eĲploiěable, becaĦĎe ěhe inpĦě, ıhich iĎ neceĎĎaćĳ ěo pćodĦce ěhe eććoneoĦĎ Ďěaěe, iĎ geneć-
aěed dĦćing ěhe fĦķķing pćoceĎĎ. FĦķķing iĎ alĎo ıell ĎĦiěed ěo eĲpoĎe bĦgĎ in kećnel leİel
dćiİećĎ aĎ Ďhoın bĳ Keil and KolbiěĎch in [KKĻĕ].

Tćadionallĳ, fĦķķing iĎ ĦĎed ěo condĦcě blackboĲ and Ďěaěe-leĎĎ ěeĎěĎ ıiěh ćandomlĳ geneć-
aěed bĳěeĎ. BlackboĲ becaĦĎe ěhe fĦķķeć doeĎ noě knoı anĳěhing aboĦě ěhe ěeĎěed pćogćam.
Since knoıledge of iněećnalĎ of ěhe pćogćam iĎ noě ćeqĦićed, ěhiĎ genećal pĦćpoĎe appćoach
iĎ ıidelĳ applicable. The dćaıback of ěhiĎ meěhod, hoıeİeć, iĎ iěĎ inabiliěĳ ěo ěeĎě eiěheć
Ďpeci®c inpĦě ®eldĎ oć compleĲ pćoěocolĎ. Sěaěe-leĎĎ becaĦĎe ěhe fĦķķeć genećaěeĎ bĳěeĎ
independenělĳ of each oěheć ćegaćdleĎĎ of ěhe coněeĲě oć ĎemaněicĎ of ěhaě bĳěe. ThĦĎ, if
ěhe inpĦě iĎ eĲpecěed ěo coněain a checkĎĦm oİeć ěhe ćandomlĳ genećaěed bĳěeĎ and ěhaě
checkĎĦm iĎ noě pćopećlĳ Ħpdaěed, ěhe pćogćam aboćěĎ pćoceĎĎing and ěhe fĦķķeć ěeĎěĎ onlĳ
ěhe checkĎĦm İalidaěion code. ThoĎe fĦķķećĎ aće labelled ādĦmbĂ.

āSmaćěĂ fĦķķećĎ ěake iněo accoĦně pćopećěieĎ of ěhe eĲpecěed inpĦě and can ěhĦĎ foćce ěhe
ěeĎěed pćogćam ěo eĲecĦěe moće code paěhĎ. AlĎo, Ďpeci®c ®eldĎ of ěhe eĲpecěed inpĦě can
be ěeĎěed, i.e. ěhe ®eld indicaěing a lengěh. ThiĎ alloıĎ ěhe genećaěed paĳload ěo peneěćaěe
deepeć iněo ěhe ěeĎěed pćogćam, ěhĦĎ ěeĎěing moće aĎpecěĎ of ěhe pćogćam. ThiĎ iĎ alĎo
knoın aĎ āĎchema-baĎed fĦķķingĂ becaĦĎe a knoın paěěećn iĎ modi®ed [NNĻ8].

BecaĦĎe ěhe USB pćoěocol iĎ ĎěaěefĦl and moĎě packeěĎ haİe a ®Ĳed ĎěćĦcěĦće, ěhiĎ papeć
folloıĎ ĎĦch a Ďchema-baĎed appćoach ĦĎing Scapĳ [Bi1Ļa]. Scapĳ iĎ a fćameıoćk ěhaě iĎ
deĎigned ěo iněećacě ıiěh packeěĎ on eěhećneě neěıoćkĎ. Iě iĎ pćimaćilĳ ĦĎed ěo cćafě and ma-
nipĦlaěe packeěĎ on İaćioĦĎ neěıoćk laĳećĎ ćeĎĦlěing in a poıećfĦl neěıoćking fćameıoćk
ěo ćapidlĳ cćeaěe ěoolĎ foć condĦcěing İaćioĦĎ ěeĎěĎ, ābĦě inĎěead of dealing ıiěh a hĦndćed
line C pćogćam, ĳoĦ onlĳ ıćiěe Ĥ lineĎ of ScapĳĂ [Bi1Ļb]. Iě alĎo pćoİideĎ a ❢✉③③✭✮ fĦnc-
ěion ěo genećaěe packeěĎ ıiěh ćandom ĳeě appćopćiaěe İalĦeĎ foć ěhe packeěĄĎ ®eldĎ. ThiĎ
inclĦdeĎ ěhe ıiděh in biěĎ of ěhe genećaěed İalĦe aĎ ıell aĎ adjĦĎěing modelled dependen-
cieĎ ĎĦch aĎ checkĎĦmĎ oć lengěh indicaěing ®eldĎ. LiĎěing 1 ĎhoıĎ hoı Scapĳ can be ĦĎe
foć USB packeěĎ, inĎěead of neěıoćk packeěĎ.

ğ USB ComponeněĎ

ThiĎ Ďecěion deĎcćibeĎ ěhe keĳ componeněĎ ěhaě an opećaěing ĎĳĎěem needĎ in oćdeć ěo
ĎĦppoćě USB. Some of ěheĎe componeněĎ ıill laěeć be ěaćgeěĎ of aěěackĎ.
5 ❤11♣✿✴✴❧❝❛♠1✉❢✳❝♦5❡❞✉♠♣✳❝①✴❛❢❧✴
Ė ❤11♣3✿✴✴❝♦❞❡✳❣♦♦❣❧❡✳❝♦♠✴♣✴❛❞❞5❡33✲3❛♥✐1✐③❡5✴
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USB FĦķķing Fćameıoćk
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Fig. 1: Keĳ componeněĎ of a ĎĳĎěem ıiěh USB ĎĦppoćě

FigĦće 1 ĎhoıĎ ěhe fĦndameněal paćěĎ of a USB ĎĳĎěem. Aě ěhe boěěom a USB deİice iĎ
connecěed ıiěh ěhe USB coněćolleć on ěhe hoĎě aě ěhe elecěćical laĳeć. The USB coněćolleć
iĎ coněćolled bĳ ěhe USB Ďěack ıhich ěakeĎ caće of loı leİel USB meĎĎage paĎĎing and
oěheć USB pćoěocol-ćelaěed aĎpecěĎ ĎĦch aĎ eććoć coććecěion. The USB Ďěack ĎendĎ and
ćeceiİeĎ meĎĎageĎ fćom eiěheć ĎoĦćceĎ oć ĎinkĎ on ěhe deİice, called endpoiněĎ. Connec-
ěionĎ ěo endpoiněĎ bĦild logical pipeĎ beěıeen ěhe hoĎě and ěhe deİice ıhich aće eĲpoćěed
ěo dćiİećĎ. Upon ěhe USB Ďěack, İaćioĦĎ dćiİećĎ aće implemeněed ıhich ĦĎe ěhe pćoİided
USB meĎĎaging capabiliěieĎ ěo eĲchange meĎĎageĎ eiěheć İia coněćol, iĎochćonoĦĎ, bĦlk oć
iněeććĦpě ěćanĎfeć packeěĎ. The dćiİećĎ maĳ ćeĦĎe alćeadĳ eĲiĎěing fĦncěionaliěĳ fćom one
oć moće ĎĦbĎĳĎěemĎ (i.e. SCSI foć haćd-dćiİeĎ oć İ4l foć İideo camećaĎ). ApplicaěionĎ can
ěhen ĦĎe ěhe deİice ěhćoĦgh one of ěhe İaćioĦĎ iněećfaceĎ ěhaě a dćiİeć coĦld eĲpoĎe (i.e
block deİice oć ♠♠❛♣✭✮).

Afěeć a deİice haĎ been plĦgged in, ěhe opećaěing ĎĳĎěem aĎkĎ ěhe deİice foć iěĎ deěailĎ
in oćdeć ěo eĎěabliĎh ěhe pipeĎ and ěo knoı ıhich dćiİeć ěo load. ThiĎ pćoceĎĎ iĎ called
āenĦmećaěionĂ and iě inİolİeĎ Ďo called deĎcćipěoćĎ ěo be Ďeně fćom ěhe deİice ěo ěhe hoĎě.
Eİećĳ USB deİice iĎ aĎked bĳ ěhe USB Ďěandaćd ěo anĎıeć a Ďeě of commandĎ ěhaě mighě
be iĎĎĦed dĦćing enĦmećaěion.

AĎ Ďhoın in FigĦće Ĥ, foĦć deĎcćipěoć ěĳpeĎ eĲiĎě: deİice, iněećface, endpoině and Ďěćing
deĎcćipěoć. The İećĳ ®ćĎě deĎcćipěoć ćeqĦeĎěed bĳ ěhe opećaěing ĎĳĎěem iĎ ěhe deİice de-
Ďcćipěoć ıhich deĎcćibeĎ baĎic aĎpecěĎ of ěhe deİice in qĦeĎěion ĎĦch aĎ a globallĳ ĦniqĦe
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Fig. Ĥ: USB DeĎcćipěoć hiećaćchĳ

İendoć ID, a pćodĦcě ID, ěhe āclaĎĎĂ of ěhe deİice and ěhe nĦmbeć of ācon®gĦćaěionĎĂ
ıhich ěhe opećaěing ĎĳĎěem can Ďelecě ěhe deİice ěo ćĦn Ħndeć. A con®gĦćaěion deĎcćibeĎ,
among oěheć ěhingĎ, ıheěheć ěhe deİice iĎ Ďelf-poıećed oć hoı manĳ āiněećfaceĎĂ ěhe de-
İiceĎ eĲpoĎeĎ. The claĎĎ indicaěeĎ ěhaě a deİice ĎpeakĎ a ıell de®ned pćoěocol ěo eĲpoĎe
iěĎ fĦncěionaliěĳ. De®ned claĎĎeĎ inclĦde maĎĎ-Ďěoćage, aĦdio oć İideo. A deİice can alĎo
annoĦnce ěo noě belong ěo a pće®ned claĎĎ oć ěo implemeně Ďeİećal claĎĎeĎ. In ěhe laěěeć
caĎe ěhe claĎĎ infoćmaěion iĎ aěěached ěo ěhe iněećface ıhich iĎ deĎcćibed bĳ an iněećface
deĎcćipěoć. Iě alĎo coněainĎ infoćmaěion aboĦě ěhe nĦmbeć of aİailable endpoiněĎ ıhich in
ěĦćn haİe ěheić oın deĎcćipěoć de®ning ěhe packeě Ďiķe and ěhe iněećİal foć ěhe hoĎě ěo poll
foć neı meĎĎageĎ [CoĻĻ].

Once ěhe enĦmećaěion iĎ compleěe, ěhe kećnel loadĎ ěhe appćopćiaěe dćiİeć. To ®nd a ĎĦiě-
able dćiİeć ěhe kećnel ®ćĎěĕ lookĎ aě ěhe İendoć ID and pćodĦcě ID. If iě ®ndĎ a dćiİeć ěhaě
claimĎ ěo be ćeĎponĎible foć ěhaě deİice iě ıill be loaded. If no dćiİeć iĎ foĦnd a genećic
dćiİeć foć ěhe claĎĎ of ěhe deİice (oć ěhe iněećface) ıill be ĎoĦghě. The dćiİeć iĎ ěhen ćepon-
Ďible foć eĲpoĎing feaěĦćeĎ of ěhe deİice ěo ěhe ĦĎeć [VeĻ8].

TheĎe componeněĎ can be aěěacked ĦĎing fĦķķ-ěeĎěing. The elecěćical laĳeć, hoıeİeć, iĎ
noě of iněećeĎě in ěhiĎ ıoćk becaĦĎe ıe focĦĎ on fĦllĳ aĦěomaěed İićěĦaliĎed ěeĎěing. ThĦĎ
phĳĎical connecěionĎ aće oĦě of Ďcope. The USB Ďěack can be aěěacked, i.e. bĳ Ďignalling
manĳ deİice aěěachmeněĎ oć bĳ iněećfećing ıiěh ěhe enĦmećaěion pćoceĎĎ. Knoıing ěhe
dćiİeć-loading mechaniĎm and ěhe ĎěćĦcěĦće of ěhe deĎcćipěoćĎ alloıĎ ĦĎ ěo ěćiggeć a cećěain
dćiİeć ěo be loaded ıhich in ěĦćn enableĎ ĦĎ ěo Ďend fĦķķed meĎĎageĎ ěo ěhe dćiİeć and
ěhĦĎ aĎĎeĎĎ iěĎ ćobĦĎěneĎĎ. FĦćěhećmoće, iě iĎ poĎĎible ěo Ďend meĎĎageĎ ěo applicaěionĎ if
ěhe higheć leİel pćoěocol iĎ knoın. Hoıeİeć, dĦe ěo ěheić limiěed applicabiliěĳ and impacě,
aěěackĎ on applicaěionĎ aće noě aĎ compelling aĎ ěheić dćiİeć coĦněećpaćěĎ. Thećefoće, focĦĎ
ıaĎ giİen on ćendećing ěhe laěěeć poĎĎible.

ĕ ThiĎ iĎ conĎidećing ěhe LinĦĲ kećnel, bĦě oěheć opećaěing ĎĳĎěemĎ do iě Ďimilaćlĳ
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Fig. ğ: AćchiěecěĦće of ěhe aĦěomaěed fĦķķ-ěeĎěing ĎeěĦp

4 Implemeněaěion

To ®nd İĦlnećabiliěieĎ in ěhe componeněĎ meněioned in Secěion ğ ĦĎing ěhe ěechniqĦeĎ de-
Ďcćibed in Secěion Ĥ, a pćoěoěĳpical aćchiěecěĦće ıaĎ bĦilě ıhich alloıĎ aĦěomaěed ěeĎěing.
Iě eĲěendĎ an eĲiĎěing deĎign [JJ1Ļ] ĎĦch ěhaě no phĳĎical deİice needĎ ěo be connecěed ěo
ěhe hoĎě in oćdeć ěo ®nd İĦlnećabiliěieĎ.

FigĦće ğ depicěĎ ěhe bĦilě ĎeěĦp. To alloı aĦěomaěed ěeĎěĎ ěhe hoĎě opećaěing ĎĳĎěem ćĦnĎ
a fĦllĳ İićěĦaliĎed gĦeĎě opećaěing ĎĳĎěem. Noěe ěhaě iě iĎ poĎĎible ěo do ěhe ěeĎěing on ěhe
hoĎě iěĎelf. Hoıeİeć, poěeněial cćaĎheĎ of ěhe kećnel and loĎě log-®leĎ aće inhećeně dćaı-
backĎ of ěhaě appćoach. InĎěead of ěalking ěo phĳĎical deİiceĎ, ěhe İićěĦal machine pipeĎ
USB commĦnicaěion in and oĦě ěo a Ďepaćaěe pćoceĎĎ on ěhe hoĎě ıhich behaİeĎ like a ćeg-
Ħlać USB deİice. The İićěĦal deİice ěhen genećaěeĎ USB packeěĎ ĦĎing fĦķķing. A moniěoć
ıaěcheĎ ěhe gĦeĎě opećaěing ĎĳĎěem and ćepoćěĎ if ĦneĲpecěed behaİioĦć, i.e. a cćaĎh, oc-
cĦćĎ. A coněćolling componeně iĎ ćeĎponĎible foć acěĦallĳ Ďpaıning ěhe aboİe meněioned
componeněĎ.

The acěĦal implemeněaěion ĦĎeĎ QEMU [BeĻ5] aĎ İićěĦaliĎaěion Ďofěıaće ěo ćĦn ěhe gĦeĎě
opećaěing ĎĳĎěem. QEMU iĎ a fćee İićěĦaliĎaěion ĎolĦěion ěhaě fĦllĳ İićěĦaliĎeĎ diffećeně
CPUĎ along ıiěh ěhe neceĎĎaćĳ haćdıaće ĎĦch aĎ haćd-dćiİe, neěıoćk iněećface oć USB
coněćolleć. Iě alloıĎ compleěe and Ħnmodi®ed opećaěing ĎĳĎěemĎ ěo be ćĦn in a İićěĦal
machine. Iě alĎo alloıĎ ěhe machine Ďěaěe ěo be Ďaİed and loaded aě a laěeć ěime. ThiĎ can
be ĦĎed ěo pćepaće a İićěĦal machine ěhaě iĎ fĦllĳ booěed oć haĎ a Ďpecial pćogćam Ďěaćěed Ďo
ěhaě ěeĎěing ıill ěake leĎĎ ěime. QEMU ĎĦppoćěĎ phĳĎical USB deİiceĎ ěo be paĎĎed fćom
ěhe hoĎě ěo ěhe gĦeĎě. Iě alĎo ĎĦppoćěĎ Ďimple İićěĦal iněećnal USB deİiceĎ ĎĦch aĎ keĳboaćd
oć moĦĎe implemeněed inĎide QEMU ěo alloı deliİećĳ of keĳĎěćokeĎ oć moĦĎe moİemeněĎ
fćom ěhe hoĎě ěo ěhe gĦeĎě.
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QEMU ıaĎ enhanced in ěıo ĎěepĎ: FićĎě ıiěh a USB packeě ®lěeć fĦncěionaliěĳ and ěhen
ıiěh ĎĦppoćě foć eĲěećnal İićěĦal USB deİiceĎ. The laěěeć iĎ depicěed in FigĦće ğ. The USB
packeě ®lěeć iněećcepěĎ commĦnicaěion beěıeen ěhe gĦeĎě opećaěing ĎĳĎěem and a USB
deİice aěěached ěo a LinĦĲ hoĎě8. The iněećcepěed packeěĎ aće piped oĦě ěo a pćoceĎĎ on ěhe
hoĎě and ćead back in. The pćoceĎĎ on ěhe hoĎě can ěhĦĎ eiěheć ıćiěe ěhe packeěĎ oĦě ěo diĎk
oć modifĳ ěhem in place.

In oćdeć ěo caććĳ oĦě ěhe Ďchema-baĎed fĦķķ-ěeĎěing ıe need ěo oběain ěhe Ďchema ®ćĎě.
Eiěheć İalid commĦnicaěion paěěećnĎ can be cćafěed bĳ looking aě ěhe pćoěocol Ďpeci®caěion
oć İalid USB packeěĎ can be ćecoćded foć ĎĦbĎeqĦeně decoding. We choĎe ěo ćecoćd İalid
commĦnicaěion bĳ aěěaching a phĳĎical USB deİice ěo ěhe hoĎě and ěhenn paĎĎ iě ěhćoĦgh
ěo QEMU. The gĦeĎě ćĦnning in QEMU Ďěaćěed ěo commĦnicaěe ıiěh ěhe USB deİice and
ěhe aboİe meněioned USB ®lěeć fĦncěionaliěĳ ıaĎ ĦĎed ěo ćecoćd ěhe USB conİećĎaěion.

Since ěhe ®lěeć alloıĎ packeěĎ ěo be modi®ed in place aĎ ěheĳ aće in ěćanĎiě, ěhiĎ ıoĦld
alćeadĳ enable fĦķķ-ěeĎěing. Hoıeİeć, iě ıoĦld noě be aĦěomaěable Ďince a phĳĎical deİice
needed ěo be plĦgged in ěo ěhe hoĎě. AlĎo, onlĳ dĦmb fĦķķing coĦld be condĦcěed aĎ ěhe
oběained packeěĎ haİe noě been decoded.

In oćdeć ěo bĦild Scapĳ modelĎ foć ěhe packeěĎ, ěhe USB Ďpeci®caěion [CoĻĻ] ıaĎ ĦĎed ěo
diĎĎecě ěhe packeěĎ and deěećmine ěhe ěĳpeĎ of ěhe packeěĄĎ ®eldĎ, i.e. ❙❤♦1- oć ■♥-❊♥✉♠.
ThiĎ led ěo a pćopeć deĎcćipěion of ěhe pćoěocol and packeěĎ ĦĎed foć enĦmećaěion ıhich in
ěĦćn alloıed eaĎĳ packeě genećaěion and modi®caěion ĦĎing ScapĳĄĎ faciliěieĎ.

4.1 USB Deİice EmĦlaěion

AlěhoĦgh QEMU ĎĦppoćěĎ İićěĦal iněećnal USB deİiceĎ aĎ deĎcćibed aboİe, ěheĳ aće noě
backed bĳ an eĲěećnal pćogćam. To keep ěhiĎ fćameıoćk modĦlać, a Ďecond feaěĦće foć
QEMU ıaĎ implemeněed: SĦppoćě foć eĲěećnal Ďofěıaće-de®ned USB deİiceĎ ıhich aće
commĦnicaěed ıiěh İia a pipe Ďo ěhaě USB packeěĎ aće, aĎ ıiěh ěhe USB packeě ®lěeć
meněioned aboİe, piped oĦě ěo ěhe hoĎě and ćead back in. BecaĦĎe ěhe iněećface ěo ěhe
İićěĦal machine conĎiĎěĎ of ěıo named pipeĎ onlĳ, ěhe iněećnalĎ of ěhe İićěĦal machine aće
abĎěćacěed and implemeněing a Ďofěıaće USB deİice iĎ mĦch Ďimpleć ěhan ıćiěing a neı
İićěĦal iněećnal USB deİice foć QEMU.

The acěĦal fĦķķing iĎ done in ěhe USB Deİice EmĦlaěion componeně ıhich iĎ ćeĎponĎible
foć genećaěing USB packeěĎ and ıćiěing ěhem ěo ěhe İićěĦal machineĄĎ USB in-pipe. Hence,
ěhe İićěĦal USB deİice can do aĎ Ďimple ěhingĎ aĎ ćeplaĳing alćeadĳ oběained packeěĎ.
NaěĦćallĳ, dĦmb-fĦķķing can be applied on ěheĎe packeěĎ.

Tıo genećaěionĎ of Ďofěıaće USB deİiceĎ ıeće pćodĦced. The ®ćĎě and Ďimple geneća-
ěion ćeadĎ pćeİioĦĎlĳ oběained packeěĎ and decodeĎ ěhem. A con®gĦćaěion ěhen ěellĎ ěhe
Ďofěıaće deİice ıhich ®eldĎ in ıhich ěĳpe of packeě haİe ěo be fĦķķed befoće Ďending
ěhem ěo ěhe hoĎě. ObİioĦĎlĳ, ěhiĎ can ćeĎemble dĦmb-fĦķķing bĳ Ďimplĳ con®gĦćing all

8 Poćěing ěhiĎ ®lěeć ěo oěheć plaěfoćmĎ ĎĦch aĎ BSD ĎhoĦld be ěćiİial

19Ļ8



USB FĦķķing Fćameıoćk

packeě ěĳpeĎ and all ®eldĎ ěo be fĦķķed. The Ďecond genećaěion iĎ a Ďěand-alone Ďěaěe-
machine ıhich aĦěonomoĦĎlĳ anĎıećĎ packeěĎ fćom ěhe hoĎě. To Ďaİe ěime ěhiĎ aĦěomaěon
did noě implemeně eİećĳ command ćeqĦićed bĳ ěhe USB Ďpeci®caěion bĦě ćaěheć onlĳ ěhe
commandĎ ıhich ıeće ĦĎed in ěhe iniěiallĳ oběained USB commĦnicaěion. ThiĎ alloıed
foć implemeněaěion of ćĦdimeněaćĳ USB deİiceĎ ĎĦch aĎ ıeb-camĎ oć haćd-dćiİeĎ. Again,
packeě ěĳpeĎ and ®eldĎ ěo be fĦķķed need ěo be con®gĦćed.

4.Ĥ Moniěoćing

In oćdeć ěo deěecě ıheěheć ěhe ěeĎěed opećaěing ĎĳĎěem behaİeĎ ĦneĲpecěedlĳ (i.e. cćaĎheĎ),
a moniěoćing componeně ćepoćěĎ back eİećĳ pćede®ned nĦmbeć of ĎecondĎ. Iě needĎ ěo
implemeně a ćeaĎonable pćobe ćoĦěine ıhich iĎ capable of deěecěing ıheěheć ěhe gĦeĎě
opećaěing ĎĳĎěem iĎ Ďěill fĦllĳ opećaěional. The pćobe can be implemeněed aĎ a Ďimple
check ıheěheć opening a TCP connecěion ěo a poćě on ěhe gĦeĎě iĎ ĎĦcceĎĎfĦl oć aĎ a
compleĲ ćoĦěine ěhaě logĎ on ěo ěhe gĦeĎě, ćeěćieİeĎ and analĳĎeĎ log-®leĎ.

In ěhiĎ fćameıoćk, ěhe moniěoćing componeně iĎ ćealiĎed aĎ a Pĳěhon modĦle ıhich iĎ
loaded in a Ďepaćaěe ěhćead bĳ ěhe coněćolling componeně. ThĦĎ commĦnicaěion beěıeen
ěhe coněćolling componeně and ěhe moniěoć iĎ poĎĎible ĦĎing Pĳěhon objecěĎ. The Ďepaćaěe
ěhćead enableĎ ěhe moniěoć ěo accideněallĳ block and noě Ďěall ěhe eĲecĦěion of ěhe con-
ěćolling componeně. The coněćolleć ćegĦlaćlĳ eĲecĦěeĎ ěhe moniěoćĄĎ ✐/❛❧✐✈❡ fĦncěion
and aĎĎĦmeĎ ěhe gĦeĎě opećaěing ĎĳĎěem ěo be dĳĎfĦncěional afěeć a pćede®ned nĦmbeć of
pćobeĎ haİe noě been anĎıećed. The moniěoć iĎ alĎo ćeponĎible foć eĲpoĎing infoćmaěion
ěhaě iĎ İalĦable foć ideněifĳing poěeněial malfĦncěion, i.e. bĳ ıćiěing oĦě log ®leĎ ěhaě ıeće
oběained fćom ěhe gĦeĎě opećaěing ĎĳĎěem.

4.ğ Coněćolling

A coněćolling componeně iĎ ćeĎponĎible foć Ďěaćěing ěhe İićěĦal machine, aěěaching İićěĦal
USB deİiceĎ and alećě ıhen ěhe İićěĦal machine doeĎ noě behaİe aĎ eĲpecěed.

To ćĦn manĳ fĦķķ-ěeĎěĎ, eİen on mĦlěiple machineĎ, ěhe deĎign pćeĎeněed in ěhiĎ papeć doeĎ
noě ćeqĦiće eleİaěed pćiİilegeĎ and iĎ able ěo be ćĦn in manĳ inĎěanceĎ in paćallel. AlĎo,
ěhe componeněĎ can eaĎilĳ be eĲchanged, aĎ long aĎ ěhe iněećfaceĎ aće implemeněed. The
iněećfaceĎ aće Ďimple bĳ deĎign: Tıo named pipeĎ foć ěhe emĦlaěed USB deİice, a Pĳěhon
modĦle foć ěhe moniěoćing inĎěance and a pćoceĎĎ ěo be called foć ěhe İićěĦal machine.
ThiĎ implieĎ ěhaě anĳ ěĳpe of İićěĦal USB deİice, noě onlĳ a fĦķķeć, can be ĦĎed in ěhiĎ
fćameıoćk. Giİen ěhe abiliěĳ ěo pćoěoěĳpe a USB deİice in Ďofěıaće ĦĎing a ćaěheć high
leİel deĎcćipěion foć Scapĳ, ěhiĎ fćameıoćk mighě be helpfĦl foć dćiİeć pćogćammećĎ ěo ěeĎě
ıheěheć ěheić implemeněaěion fĦl®lĎ fĦncěional ćeqĦićemeněĎ.

19Ļ9



TobiaĎ MĦelleć

5 EİalĦaěion

ThiĎ Ďecěion ĎĦmmaćiĎeĎ ěhe ®ndingĎ ěhe implemeněaěion meněioned in Secěion 4 ĳielded.

While ěeĎěing ěhe Ďecond genećaěion emĦlaěed USB deİice ıiěh diffećeně gĦeĎě opećaě-
ing ĎĳĎěemĎ diffećeně behaİioĦć in ěhe enĦmećaěion pćoceĎĎ ıaĎ obĎećİed. VaćiaěionĎ aće
caĦĎed bĳ diffećeně implemeněaěionĎ of ěhe USB Ďěack. Table 1 ĎhoıĎ diffećeně behaİioĦć

Opećaěing SĳĎěem Packeě SeqĦence ReěćieĎ RemaćkĎ
WindoıĎ XP SP Ĥ&ğ, ĕ SETUP, IN, OUT ğ IN lengěh: Ė4
LinĦĲ Ĥ.Ė.ğğ SETUP (9 ěimeĎ), RESET 4+Ĥ 4 geě deĎcć. ěhen Ĥ Ďeě addć.
OpenBSD 4.ĕ SETUP, IN, OUT ĕ IN lengěh: 8
FćeeBSD 8.Ļ SETUP, IN, OUT Ė ĎeěĎ addćeĎĎ ćighě aıaĳ

Tab. 1: USB Sěack FingećpćiněĎ of İaćioĦĎ opećaěing ĎĳĎěemĎ

of İaćioĦĎ USB ĎěackĎ. TheĎe ĎampleĎ ıeće oběained bĳ aěěaching a Ďofěıaće USB deİice
ěhaě anĎıećĎ ıiěh ķećo bĳěeĎ onlĳ. Iě iě ěhĦĎ poĎĎible foć a USB deİice ěo ěell opećaěing
ĎĳĎěemĎ apaćě. ThiĎ enableĎ an aěěackeć ěo laĦnch plaěfoćm Ďpeci®c aěěackĎ.

Iě ıaĎ alĎo obĎećİed, ěhaě QEMUĄĎ İićěĦal USB coněćolleć Ďeně Ħniniěialiķed memoćĳ ěo ěhe
deİice ıiěh āINĂ ěćanĎacěionĎ, ıhich iĎ Ďimilać ěo Eěhećleaking ıhich eĲpoĎeĎ memoćĳ İia
padding foć Eěhećneě packeěĎ [Bi1Ļb]. Eİen if ěhiĎ āUSB LeakingĂ doeĎ noě happen ıiěh
ćeal haćdıaće USB coněćollećĎ iě can be ĦĎed bĳ a USB deİice ěo be able ěo deěecě ıheěheć
iě iĎ aěěached ěo a İićěĦal machine.

The USB Ďěack of ěhe gĦeĎě opećaěing ĎĳĎěemĎ ıeće ěeĎěed ćaěheć bĳ accideně ěhan on
pĦćpoĎe. While ěeĎěing ıheěheć ěhe implemeněed USB Ďofěıaće deİiceĎ ıoćk, ěheĳ ofěen
cćaĎhed and diĎćĦpěed ěhe commĦnicaěion and pćodĦced eććoćĎ in ěhe gĦeĎěĄĎ USB Ďěack.
All eććoćĎ ıeće handled gćacefĦllĳ bĳ genećaěing a pćopeć eććoć meĎĎage and ěhĦĎ no ¯aıĎ
ıeće eĲpoĎed. Tćĳing ěo ćapidlĳ aěěach manĳ USB deİiceĎ onlĳ Ħncoİećed bĦgĎ in QEMU
and noě in ěhe USB Ďěack of ěhe gĦeĎě opećaěing ĎĳĎěem. In facě, QEMU monopoliķeĎ ěhe
CPU afěeć aěěaching 4Ļ deİiceĎ ěo ěhe gĦeĎě.

To ěeĎě ıheěheć USB dćiİećĎ coĦld be eĲploiěed, a LinĦĲ dćiİeć ıiěh a bĦffeć oİeć¯oı İĦl-
nećabiliěĳ ıaĎ dedicaěedlĳ ıćiěěen. The fćameıoćk ıaĎ con®gĦćed ěo make ěhe gĦeĎě load
ěhe dćiİeć. Upon ćeceiİing a Ďpeciallĳ foćmaěěed meĎĎage, ěhe dćiİeć cćaĎhed ěhe kećnel and
lefě ěhe ĎĳĎěem in an Ħnopećaěional Ďěaěe. The moniěoć ćealiĎed ěhe machine malfĦncěioning
and ćepoćěed iě ěo be dead. The coněćolleć ćaiĎed an alaćm and made neceĎĎaćĳ infoćmaěon
aİailable ěhaě iĎ needed ěo ćepćodĦce ěhe cćaĎh. EĲiĎěing dćiİećĎ, hoıeİeć, ıeće noě ěeĎěed
dĦe ěo ěime conĎěćainěĎ.

The pćeİioĦĎ paćagćaphĎ Ďhoı ěhaě ěhiĎ pćoěoěĳpical implemenaěion iĎ capable of ®nding
¯aıĎ in ěhe ideněi®ed keĳ componeněĎ of a USB enabled ĎĳĎěem. FĦěĦće ıoćk ĎhoĦld
conceněćaěe on making ěhe pćeĎeněed fćameıoćk ěeĎě eĲiĎěing dćiİećĎ of diffećeně opećaěing
ĎĳĎěemĎ.
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Ė ConclĦĎion

ThiĎ Ďecěion ıill conclĦde ěhe achieİemeněĎ, diĎcĦĎĎ limiěaěionĎ and Ďhoı hoı fĦěĦće ıoćk
can fĦćěheć impćoİe ěhe pćeĎeněed ıoćk.

FićĎlĳ, ěhe need foć eİalĦaěing ěhe ĎecĦćiěĳ of USB keĳ componeněĎ ıaĎ ideněi®ed aĎ being
neceĎĎaćĳ ıhen aĎĎeĎĎing ěhe ĎecĦćiěĳ of a USB enabled ĎĳĎěem in Secěion 1. The ćeaĎon
being ěhe USB dćiİećĎ in kećnel Ďpace, ıhich aće a İećĳ compelling ěaćgeě foć an aěěackeć
noě onlĳ becaĦĎe of ěhe eleİaěed pćiİilegeĎ bĦě alĎo becaĦĎe of ěhe ıide deploĳmeně of
USB. Secondlĳ, fĦķķing ěechniqĦeĎ ıeće iněćodĦced, claĎĎi®ed and diĎcĦĎĎed in Secěion Ĥ.
FĦćěhećmoće, iě ıaĎ Ďhoın ěhaě fĦķķing iĎ ıell ĎĦiěed ěo eĲpoĎe bĦgĎ in kećnel leİel dćiİećĎ.
Thićdlĳ, an oİećİieı of USB and iěĎ keĳ componeněĎ ıaĎ giİen in Secěion ğ. Thćee laĳ-
ećĎ ıeće ideněi®ed aĎ being aěěackable ıiěh ěhe pćeĎeněed fćameıoćk: USB Ďěack, dćiİećĎ
on ěop and applicaěionĎ ĦĎing ěhe eĲpoĎed fĦncěionaliěĳ. FoĦćěhlĳ, a deĎign ěo aĦěomaěi-
callĳ fĦķķ-ěeĎě ěhe ideněi®ed componeněĎ ıaĎ pćeĎeněed and ıoćk ěhaě ıaĎ neceĎĎaćĳ ěo
bĦild ěhe aćchiěecěĦće ıaĎ oĦělined in Secěion 4. In oćdeć ěo bĦild ěhe fćameıoćk İaćioĦĎ
fćee Ďofěıaće pćodĦcěĎ had ěo be paěched, inclĦding Scapĳ and QEMU. The foćmeć ıaĎ
impćoİed bĳ adding neı ®eldĎ ěo deĎcćibe packeěĎ ĦĎed in USB commĦnicaěion. The laě-
ěeć ıaĎ enhanced ıiěh a USB packeě ®lěeć aĎ ıell aĎ ĎĦppoćě foć eĲěećnal Ďofěıaće USB
deİiceĎ backed bĳ named pipeĎ.

The pćeĎeněed aćchiěecěĦće ĦĎeĎ a Ďofěıaće-baĎed USB deİice ěo genećaěe fĦķķed pack-
eěĎ. AĎ of noı, ěhe Ďofěıaće deİice ĎĦppoćěĎ enĦmećaěion and paćěĎ of ěhe maĎĎ-Ďěoćage
pćoěocol onlĳ. Moće pćoěocolĎ aće needed ěo peneěćaěe deepeć iněo ěhe dćiİećĎ.

The aćchiěecěĦće iĎ ĦniİećĎal in ěhe ĎenĎe ěhaě knoıledge of ěhe gĦeĎě opećaěing ĎĳĎěem iĎ
noě ćeqĦićed. If LinĦĲ iĎ ěhe gĦeĎě opećaěing ĎĳĎěem, ıe do, hoıeİeć, knoı aboĦě ěhe inneć
ıoćkingĎ. UnfoćěĦnaěelĳ, ěhiĎ infoćmaěion iĎ noě ěaken accoĦně ıhen bĦilding ěhe fĦķķed
packeěĎ.

Finallĳ, oběained ćeĎĦlěĎ ıeće pćeĎeněed in Secěion 5 and ěheĳ ideněifĳ ěhe deĎign aĎ being
capable of ®nding ¯aıĎ in USB kećnel dćiİećĎ. FĦćěhećmoće, USB ĎěackĎ of diffećeně op-
ećaěing ĎĳĎěemĎ haİe been ®ngećpćiněed. ThiĎ knoıledge enableĎ aěěackećĎ ěo deěecě ıhich
hoĎě opećaěing ĎĳĎěem ěheĳ aće aěěached ěo and ěo ĎĦbĎeqĦenělĳ laĦnch ěaćgeěed aěěackĎ.

A limiěaěion of ěhe pćeĎeněed ıoćk iĎ ěhe lack of ĎĦppoćě foć ěhe alćeadĳ Ďpeci®ed USB-ğ.
While ěhe genećal fćameıoćk ĎhoĦld alĎo ıoćk ıiěh USB-ğ enabled opećaěing ĎĳĎěemĎ,
addiěional feaěĦćeĎ need ěo be implemeněed in ěhe İićěĦal USB deİice in oćdeć ěo ěeĎě neı
feaěĦćeĎ of USB-ğ ĎĦch aĎ deİice iniěiaěed commĦnicaěion.

The fĦllĳ İićěĦaliĎed appćoach maĳ alĎo noě Ħncoİeć ěime cćiěical bĦgĎ. USB opećaěeĎ in
fćameĎ of one milliĎecond and aĎ ěhe fĦķķing fćameıoćk iĎ ćĦnning in ĦĎećĎpace iě mighě
noě be able ěo gĦaćaněee pćoceĎĎing in ěime. Hoıeİeć, ěhe ıaĳ foć eaĎilĳ caććĳing fĦķķ-
ěeĎěing ıiěh ěhe abiliěĳ ěo Ďmaćělĳ and pćeciĎelĳ fĦķķ ®eldĎ of USB packeěĎ haĎ been paİed
and ěhe modĦlać deĎign of ěhe fćameıoćk makeĎ iě eaĎĳ ěo be adapěed.
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