Integration von operationellen Risikoeffekten in das
Controlling von strategischen IV-Investitionen bei
Kreditinstituten

Christian Lochet, Jens Ingo Mehlay Oliver Wild®
Y ehrstuhl fir Wirtschaftsinformatik 11, Universiit Regensburg
2Bayerischer Forschungsverbund Wirtschaftsinformatik, UnierBiegensburg

3ibi Research an der UniverattRegensburg gGmbH
christian.locher@wiwi.uni-regensburg.de, jens.mehlau@forwin.de, oliver.wild@ibi.de

Abstract: Grof3e IV-Investitionen bei Banken haben Einfluss auf deren operationel-
le Risiken. Mit Anwendung der neuen Basler Eigenkapitalvorschriften ab 2006 kann
sich dies in einer Vémderung des Eigenkapitalbedarfs niederschlagen. Langfristige
Investitionsentscheidungen im IV-Bereichigsen die damit verbundenen Kostenwir-
kungen bereits jetzt bicksichtigen. Die Integration dieser Effekte in die Vorteilhaf-
tigkeitsentscheidung von IV-Projekteimgt dabei von der verwendeten Controlling-
Methode und vom zulknftig angewendeten Risikobewertungsansatz ab. Am Beispiel
der Kapitalwertmethode als Controlling-Instrument und des Verlustverteilungsansat-
zes zur Quantifizierung operationeller Risiken im Kreditgé$olird gezeigt, wie im
strategischen IV-Controlling die finanziellen Wirkungen eineg&nderten Eigenkapi-
talbedarfs bercksichtigt werden é&nnen.

1 Problemstellung

Kreditinstitute sind aufgrund aufsichtsrechtlicher Bestimmungen gezwungen, ihre Bank-
gesclifte mit Eigenkapital abzusichern. Die risik@aplate Eigenkapitalausstattung dient

in erster Linie der Solidét der Finanzwirtschaft und dem &ibigerschutz. Zur interna-
tionalen Harmonisierung der Eigenkapitalvorschriften wurde 1974 der Basler Ausschuss
fur Bankenaufsicht von den G-10 Staaten geget. Die erarbeiteten Eigenkapitalver-
einbarungen (Capital Accord) werden von den beteiligten Staaten durch nationale Ge-
setzE] und Durchfihrungsverordnungen umgesetzt. Nach den bisherigen Bestimmungen
wird das zur Absicherung unverzinst zu hinterlegende Eigenkapital (regulatorisches Ei-
genkapital) durch Kredit- und Marktrisiken bestimmt. Dafmiissen diese quantifiziert
werden. Gegenirtig arbeitet der Basler Ausschuss an der neuen Basler Eigenkapitalver-
einbarung Basel Il, die 2006 in Kraft treten soll. Diese erfordert erstmals die eigeinst

ge Beficksichtigung des operationellen Risikos bei der Berechnung des regulatorischen
Eigenkapitals. Das operationelle Risiko umfasst die Gefahr von mittelbaren oder unmit-
telbaren Verlusten als Folge von menschlichem Versagen, fehlerhaften internen Prozes-

1z. B. das Kreditwesengesetz in Deutschland
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sen, Systemversagen sowie aufgrund externer Ereighisse [0.V03, 120]. Aktuelle Entwick-
lungstendenzen in der Finanzwirtschaft, wie die weiter voranschreitende Automatisierung
von Geschftsprozessen, der Absatz von Produkibar verschiedene Vertriebskde, die
fortschreitende Konsolidierung des Bankenmarkts und der Wandel von Kreditinstituten zu
Allfinanz-Dienstleistern erfordern eineaskere Beiicksichtigung operationeller Risiken.
Analog den Markt- und Kreditrisiken éissen operationelle Risiken anhand von Modellen,
die durch die Bankaufsicht zu akkreditieren sind, gemessen werden, so dassaginatad
Absicherung erfolgen kann. Die aktuell diskutierten Atze zur Bewertung der operatio-
nellen Risiken lassen sich in zwei Kategorien unterscheiden [0.V03, 125 ff.]:

Einfache Ansatze: Beiden einfachen Arédzen wird das regulatorische Eigenkapital durch
Indikatoren bestimmt. Déf wurde vom Basler Ausschuss der gemittelte Bruttoer-
tragﬂ der letzten drei Jahre gélt. Dieser wird entwedefif das gesamte Institut
(Basisindikatoransatz) odeiirf definierte Gesdiftsfelder (Standardansatz) ermit-
telt. Fur groere Institute, bzw. internationdtige Banken, wird vom Basler Aus-
schuss zumindest die Anwendung des Standardansatzes erwartet|[Wag02, 76].

Fortgeschrittene Angitze: Kreditinstitute modellieren ihre Risiken anhand selbst entwi-
ckelter Modelle, die sich in Punktbewertungsverfahren, interne Bemessuagggans
und Verlustverteilungsaatze unterscheiden lassen. Die Methoddissen Mal3-
gaben der Bankenaufsicht geyen. Die Basisifr die Quantifizierung der Risiken
bildet eine seit mindestengirif Jahren bestehende Verlusthistorie. Die Ergebnisse
mussen ex posdiber tatéchliche Verlustdateruf einen Zeitraum von zilf Mona-
ten validiert werden.

IV-Investitionen beeinflussen Gesdtsprozesse und haben damit erhebliche Auswirkun-
gen auf das operationelle Risiko und damit implizit auch auf das regulatorische Eigenkapi-
tal von Kreditinstituten. Durch einerbheren Automatisierungsgrad bei der Zahlungsver-
kehrsabwicklung kann z. B. die Anzahl von personellen Bearbeitunsgsfehlern reduziert
werden. Hbhe und Art der Risikowirkung sind von der Investition ablgig. Investiti-
ondiberlegungen iilssen diese Effekte bereits jetzt beksichtigen, so dass bestehende
Methoden des strategischen IV-Controllings zur Beurteilung der Vorteilhaftigkeit von V-
Investitionen zu modifizieren sind. Nachfolgend wird beispielhaft gezeigt, wie eine Inte-
gration der Risikoeffekte erfolgen kann.

2 \Vorteilhaftigkeitsentscheidungen bei IV-Investitionen

Die grundlegende Problematik einer Wirtschaftlichkeitsberechnung bei IV-Investitionen
besteht darin, dass zwar sehr gute Informatioieer die zu erwartenden Kosten vorlie-
gen, z. B. fir Hardware, Software, Schulung und Service. Eine Ausgiage zuKinftige
Nutzeneffekte stellt sich dagegen als3erst schwierig dar, da diese nur sehr schwer zu be-
werten sind[[Krc0B, 330 ff.]| [Nag90, 24 ff.]. Im IV-Controlling spielen deshalb neben den

2Der Bruttoertrag setzt sich aus Ziitserschuss, Provisiotiserschuss, Handelsergebnis, Finanzanlageergeb-
nis und sonstigen ordentlichen Egen zusammen.
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klassischen quantitativen Verfahren zur Beurteilung der Vorteilhaftigkeit von Investitions-
entscheidungen insbesondere qualitative Entscheidungsverfahren eine bedeutende Rolle.
Die guantitativen Verfahren unterscheiden sich von den qualitativen dadurch, dass ihre
Ergebnisgdf3en anhand einer Kardinalskala vergleichbar sind. Die Anwendung der unter-
schiedlichen Verfahren ist einzelfallbezogen und wird durch die Art des IV-Projekts, der
Reichweite seiner Auswirkungen und durch das Investitionsvolumen bestimmt. [OIf01]

Die Auswirkungen von Basel Il auf Investitionsentscheidungen sollen im AbsEhnitt 3 an-
hand eines um Risikoaspekte erweiterten quantitativen Verfahrens verdeutlicht werden.
Diese Angitze lbnnen in statische Verfahren (z. B. Kostenvergleichsrechnungen, Gewinn-
vergleichsrechnungen, Rentalditsrechnungen, Amortisationsrechnungen) und dynami-
sche Verfahren (z. B. Kapitalwertmethode, Anatgnmethode, Methode des internen
ZinsfuBes) unterschieden werdén [Nag90], [Rei01]. Stellvertreténdié quantitativen
Verfahren wird die Kapitalwertmethode und ihr Einsatz im IV-Controlling kurz dargestellt.

Die Kapitalwertmethode ist ein dynamisches Verfahren, das nur eine Entscheidungsdi-
mension als Mal3stab der Vorteilhaftigkeiimlich den Kapitalwert zum Zeitpunkt der
Investitionsentscheidung, lmksichtigt. Als Kapitalwert einer Investition ist die Diffe-
renz zwischen dem Barwert der investitionsbedingten Einzahlungen und dem Barwert der
investitionsbedingten Auszahlungen zu verstehen.Bitls Einzahlungen4, als Aus-
zahlungen der Periodeunds als Kalkulationszinssatz giltif den Kapitalwert:

n

Ko=) (Ei—A)

t=0

1
(1+4)t

@)

Mit einem positiven Kapitalwert ist die Verzinsung des gebundenen Kapibalsrtals der
zugrundegelegte Kalkulationszinssatz und die Investition ist somit vorteilhaft.

3 Risikoorientierte Vorteilhaftigkeitsbetrachtung am Beispiel des Ver-
lustverteilungsansatzes

Der Verlustverteilungsansatadst sich nach Basel Il den fortgeschrittenengnsn zu-
ordnen. Grundlage ist eine Sammlung von historischen Schadensfdie auf opera-
tionelle Risiken zuickzufihren sind. Der Verlustverteilungsansatz ermittelt die Eigenka-
pitalbelastung anhand von historischen bzw. empirischen Verlustdaten, auf deren Basis
je Unternehmensbereich und Verlustart die Verteilungen der Vedhstiind der Ereig-
nishaufigkeit gescétzt werden. In den zu erstellenden Verlustdatenbanken sind insbeson-
dere Zeitpunkt des Verlustfalls, Ort des Eintritts, Verldstd, verursachender Unterneh-
mensbereich und eine Kurzbeschreibung zu protokollieren. Externe Schadensdaten, die
die vorhandenen Informationéiioer seltene Schadensereignisse erweitern solléssem

nach einer Modifikation an individuelle Gegebenheiteniibksichtigt werden[[0.V03,

128].

Da einzelne Organisationseinheiten sehr unterschiedliche Risikoprofile aufwéiseenk
sind fur jede Risikokategorie und Organisationseinheit eigene Schatemshnd Scha-
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densfaufigkeitsverteilungen zu ermitteln. Charakteristisgéhdperationelle Risiken sind
Schaden mit geringer Bhe, die faufig eintreten (high frequency, low impact (HFLI)) und
Schaden mit sehr hohen Ausmal bei einer sehr geringen Eintrittswahrscheinlichkeit (low
frequency, high impact (LFHI)). Zur Bécksichtigung der LFHI-Schadetddie sind ins-
besondere asymmetrischeétifigkeitsverteilungen zur Beschreibung von Schadémsh

und Haufigkeit geeignet. Zwei wesentliche Arige zur Quantifizierung der operationel-
len Risiken sind:

Simulationsansatz:
Hierbei werden Verteilungen deradfigkeit der Schadensereignisse und der Scha-
densldhe separdiber historische Daten modelliert, indem ihre Parameter, der Mit-
telwert und die Standardabweichung, berechnet werden. Mit Hilfe einer Monte Car-
lo Simulation kann eine Faltung vorgenommen und eine Gesamtverlustverteilung
berechnet werden.

Versicherungsmathematischer Ansatz:
Die Idee hinter diesem Ansatz besteht darin, dass operationelle Risiken stark durch
den Rand ihrer Wahrscheinlichkeitsverteilung bestimmt sind. Auf Basis der Extrem-
wertbetrachtung kann eine Generalized Extreme Value (GEV)-Verteilung erzeugt
werden, die eine Quantifizierung der Risiken erlaubt.

Beide Methoden erlauben - ausreichende Schadensdaten vorausgesetzt - eine Quantifi-
zierung operationeller Risiken. Bei der Vorteilhaftigkeitsbetrachtung von IV-Investitionen
missen die Eigenkapitalwirkungen unterschiedlicher Investitionsalternativen zur Berech-
nung des Nettokapitalwerts limksichtigt werden. Das zu hinterlegende Eigenkapital kann
sich auf Grund unterschiedlicherdHe und Struktur der operationellen Risiken bei ver-
schiedenen IV-Investitionen deutlich unterscheiden. Die UnsichdrbeitHbhe und Zeit-
punkt der Kapitaliackflisse wird bei Verwendung des Kapitalwertansat#gcherwei-

se durch einen risikoadjustierten, projektspezifischen Zine;s@heri]cksichtigt [OIf01,

97 ff.], [Dru93, 225 ff.]. Dadurch werden risikoinduzierte Fehlallokationen, die bei Ver-
wendung eines einheitlichen Abzinsungsfaktor im Investitionsportfolio auftréianda,
vermieden. Zur Bercksichtigung der Investitionswirkungen auf operationelle Risiken ist
diese Vorgehensweise aus den folgendeim@en nicht ausreichend:

e Operationelle Risiken sind nicht mit den typischen Anlagerisiken bei Investitionen
gleichzusetzen. Der Eintritt operationeller &den wirkt sich mittelbar auf die Ein-
und Auszahlungen aus und sollte deshalb in einem risikoadjustierten Diskontie-
rungsfaktori,. bereits beiicksichtigt sein.

¢ Im Mittelpunkt der vorliegenden Problemstellung stehen die bei Banken aufgrund
der fur sie geltenden Eigenkapitalvorschriften auftretenden Auswirkungen auf ih-
re Eigenkapitalkosten. Dieselissen bereits zum Investitionszeitpunkt quantifiziert
werden, vorausgesetzt die zu verwendende Basel-1l-konforme Quantifizierungsme-
thode und die mit der IV-Investition verbundenen Risikowirkungen sind bekannt.

3zur Bestimmung des risikoadjustierten Zinssatzes kann z. B. das Capital Asset Pricing Model (CAPM)
herangezogen werden.
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Deshalb ist zur risikoorientierten Vorteilhaftigkeitsbetrachtung von IV-Investitionen mit
der Kapitalwertmethode eine Beaaksichtigung der EigenkapitalwirkungéHer Oppor-
tunitatskosten notwendig. Unabhgig vom gewhlten Quantifizierungsansatz kann die
Bestimmung des Nettokapitalwerts von IV-Investitionen unter besonderégcBschtung
des regulatorischen Eigenkapitals erfolgen. Stejjt; das regulatorische Eigenkapital oh-
ne Investition und’; die zukinftig zu erwartenden periodenatitgigen Hinterlegungs-
pflichten dar, so ergibt sicliif den risikoorientierten KapitalweR:

n

Ko = Z(Et — A+ (Coip — Cy) - 2)

t=0

1

(1+i,)t @)
Da sich Fehlerufigkeiten und Schaderisien und damit auch das operationelle Risi-
ko im Zeitverlauf veéandern knnen (z. B. durch Lernkurveneffekte, Veralterung) [Pia02,
121 f.] wird tberC; bzw. C,; ; das regulatorische Eigenkapital der Perioaeodelliert.

Ein Investitionsvorhaben, dass zu einemddten operationellen Risikaifrt, kann auf-
grund hinreichender Kapitalziise dennoch vorteilhaft sein. Die Bestimmung @n,
undC; kann mittels der oben andéfrten mathematisch-statistischen Methoden erfolgen,
wobei eine Modellierung je nach Art der Schadéfisf (LFHI, HFLI) mit verschiedenen
Instrumenten sinnvoll ist [Pia02, 113 ffl].[Cru02]. Die Differefiz; . —C; wird schlief3lich
anhand eines Opportuatszinssatzesin eine Kostengif3e transformiert. Es ist sinnvoll,

z an Faktoren wie die Eigenkapitalrentakitianzulehnen, so dass eine Differenzierung
vom Kalkulationszinssatz. notwendig ist.

4 Ausblick

Kreditinstitute niissen bei der Planung grof3er IV-Investitionen auch deren Wirkungen
auf die Eigenkapitalhinterlegungifoperationelle Risiken b&cksichtigen. Ein raglicher
Losungsansatz wurde am Beispiel der Kapitalwertmethode und des Verlustverteilungsan-
satzes zur Quantifizierung operationeller Risiken vorgestellt. Das Beispiel kann auf Grund
der groRen Zahl fglicher Entscheidungsmethoden zur Vorteilhaftigkeitsbetrachtung von
IV-Projekten und Angtze zur Messung operationeller Risiken nur einen Ausschnitt der
Problembsung liefern. Die grunddzliche Herangehensweise kann aber auf die anderen
Methoden des Investitionscontrollingbertragen werden. Dieser Aufgabe haben sich die
Controller und IT-Spezialisten in Kreditinstituten mit Heracken der neuen Eigenkapi-
talanforderungen von Basel 1l zu stellen. Vorliegende Ausarbeitung zeigt auch, dass nicht
alle vorgeschlagenen Aatze zur Risikobewertung im operationellen Bereich dazu geeig-
net sind, die Banken veiatkt zu risikoorientierten Denken und zu risikoreduzierenden
MaRnahmen im Gesélfisbetrieb anzuhalten. Beides sind aber diddiche Ziele des
Basler Ausschusses. Bei den operationellen Risiken werden diese Ziele nur durch die fort-
geschrittenen Arégze umgesetzt. Die Effektidt der einfachen Arédze ist deshalb aus
okonomischer Sicht fraglich.
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