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Abstract: Vor dem Hintergrund der differenzierten Empfehlungen fiir den Einsatz
elektronischer Signaturen und Zeitstempel in Versorgungseinrichtungen des Gesund-
heitswesens [SKB+10|] wird in diesem Beitrag auf Basis der Vorarbeit aus einschlédgigen
Projekten sowie unter Beriicksichtigung der relevanten BSI-Richtlinien und interna-
tionalen Standards eine umfassende und zukunftsfihige Referenzarchitektur fiir die
starke Authentisierung und elektronische Signatur im Gesundheitswesen entwickelt.

1 Einleitung

Das Competence Center fiir die Elektronische Signatur im Gesundheitswesen e.V. (CCE-
SigQ) stellt mit [SKB+10] Empfehlungen bereit, welche Sicherungsmittel bei den ver-
schiedenen typischerweise in Versorgungseinrichtungen des Gesundheitswesens auftreten-
den Dokumenttypen eingesetzt werden sollen. Hierbei reicht die Bandbreite der empfohle-
nen Sicherungsmittel von ,,geeigneten Authentifizierungsverfahren® iiber fortgeschrittene
elektronische Signaturen und einfachen Zeitstempeln bis hin zur qualifizierten elektro-
nischen Signatur unter Verwendung von qualifizierten Zeitstempeln mit Anbieterakkre-
ditierung. Fiir die Umsetzung dieser unterschiedlichen Sicherungsmittel sind verschie-
dene technische Komponenten und Dienste notig, die in einer fiir den jeweiligen An-
wendungsfall geeigneten Weise integriert und schlielich betrieben werden miissen. Um
den Integrationsprozess zu erleichtern, wird in diesem Beitrag auf Basis der Vorarbei-
ten aus einschldgigen Projekten, wie z.B. ArchiSig [RoSc03], ArchiSafeﬂ SkIDentityE]
und ID4healtlﬂ und unter Beriicksichtigung der relevanten Richtlinien des Bundesam-
tes fiir Sicherheit in der Informationstechnik, wie z.B. [BSI-TR-03112} [BSI-TR-03114,
BSI-TR-03115/ BSI-TR-03125| BSI-TR-03130], und der darin genutzten internationalen
Standards, wie [CEN15480, 1SO24727| IDSS-Core, REC4998| RFC6283|, SAML(v2.0)],
eine umfassende und zukunftsfihige Referenzarchitektur fiir die Authentisierung und elek-
tronische Signatur im Gesundheitswesen entwickelt. Diese Referenzarchitektur umfasst
eine Reihe von abstrakten und lose gekoppelten Diensten, die bei geeigneter Implementie-
rung eine sichere, Policy-getriebene und auditierbare Nutzung von Authentisierungs- und

ISiehe http://www.archisafe.de
2Siche [HHR+11]l, http://www.skidentity .de|und insbesondere [SkIDentity-DO].
3Siehe/http://www.id4health.de
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Signaturdiensten im Gesundheitswesen ermoglichen, die zukiinftig auch in kostengiinstiger
Art und Weise aus einer ,, Trusted Cloud“E] bezogen werden konnten.

Der Rest des Beitrags ist folgendermaBen gegliedert: In sind einige grundle-
gende Betrachtungen zur Authentisierung und elektronischen Signatur im Gesundheitswe-
sen zusammengetragen. In wird die umfassende Referenzarchitektur fiir die
Authentisierung und elektronische Signatur im Gesundheitswesen vorgestellt. In[Abschnit(]
M werden schlieflich beispielhafte Anwendungsfille fiir die Authentisierung und elek-
tronische Signatur in der Referenzarchitektur betrachtet. In werden schlief3-
lich die wesentlichen Aspekte des Beitrags kurz zusammengefasst und ein Ausblick auf
zukiinftige Entwicklungen gegeben.

2 Grundlegende Betrachtungen zur Authentisierung und Signatur
2.1 Begriffliche Abgrenzung und Verbindung von Authentisierung und Signatur

2.1.1 Authentisierung und Authentifizierung

[ModTerm| definiert den englischen Begriff ,,Authentication“E] als die Bestitigung einer
behaupteten Menge an Attributen oder Fakten mit einem spezifizierten oder verstande-
nen Vertrauensniveau. Im Deutschen (vgl. [HuehOS8| [Borg10]]) kann hier weiterhin zwi-
schen dem Aufstellen einer Behauptung und der damit verbundenen Vorlage von Be-
weisen (,Authentisierung™) und der Priifung und Bestétigung einer aufgestellten Behaup-
tung (,,Authentifizierung') unterschieden werden. Wéhrend eine solche Unterscheidung im
Englischen nicht iiblich ist, werden in [ModTerm| jedoch entsprechend des Gegenstands
der Authentisierung die beiden spezifischen Anwendungsfille ,,Data authentication“E] und
,.Entity authentication‘ﬂ unterschieden.

2.1.2 Authentisierung von Daten — (Qualifizierte) elektronische Signatur

Betrachtet man nun die Legaldefinition der ,.elektronischen Signatur*, bei der es sich
gemdl § 2 Nr. 1 [SigG]] um ,,Daten in elektronischer Form™ handelt, ,,die anderen elek-
tronischen Daten beigefiigt oder logisch mit ihnen verkniipft sind und die zur Authentifi-
zierung dienen”, so wird klar, dass die Erstellung einer elektronischen Signatur genau dem
Zweck der Authentisierung von Daten dient, wodurch letztlich die Authentizitit und die
Integritét der fraglichen Daten nachgewiesen werden soll.

An die ,qualifizierte elektronische Signatur geméil § 2 Nr. 3 [SigG]| hat der Gesetzge-
ber beziiglich der Form (vgl. § 126a [BGBI, § 3a [VwVIG], § 87a [AO], § 36a [SGBI|)

4Siehe zB.http://www.trusted-cloud.del

S,Authentication is the corroboration of a claimed set of attributes or facts with a specified, or understood,
level of confidence.”

6, Data authentication is the corroboration that the origin and integrity of data is as claimed.“

7 Entity authentication is the corroboration of the claimed identity of an entity and a set of its observed
attributes.”
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und der Beweiskraft (siehe § 371a [ZPO]) besondere Rechtsfolgen gekniipft. Wie bei-
spielsweise in [HuKnO3, RoFDO04] erldutert, konnen qualifizierte elektronische Signaturen
grundsitzlich auch in einem automatisierten Verfahren erzeugt werden, wobei sich jedoch
die mit der Signatur verbundene Erkldrung, die in den Genuss der Beweiserleichterung
gemil § 371a [ZPO] gelangen kann, moglicherweise auf die Tatsache beschrinken wird,
dass dem Signaturserver die zu signierenden Daten vorgelegen haben. Ahnliche ,Mas-
sensignaturverfahren werden beispielsweise fiir die Erzeugung von ,qualifizierten Zeit-
stempeln™ gemiB § 2 Nr. 14 [SigG] eingesetzt, mit denen neben dem sehr wirkungsvollen
Integritatsschutz insbesondere der Nachweis erbracht werden kann, dass bestimmte Daten
bereits zu einem bestimmten Zeitpunkt existiert haben, was wiederum fiir den langfris-
tigen Erhalt der Beweiskraft von qualifiziert signierten Dokumenten gemifl § 17 [SigV]
bzw. [BSI-TR-03125]] genutzt wird.

2.1.3 Authentisierung von Entitéiten — Elektronischer Identititsnachweis

Sofern Identitétsattribute einer Entitét, beispielsweise einer natiirlichen Person, Gegen-
stand der Authentisierung sind, wird hierdurch also ein Identitdtsnachweis realisiert. Wihr-
end ein solcher Identitdtsnachweis mit unterschiedlichen Mitteln und verschiedenen Chip-
karten erfolgen kann [HSWHI12]], ist mit dem ,.elektronischen Identititsnachweis™ gemal
§ 18 [PAusw(] eine besondere Form des Identititsnachweises gegeben. Dieser elektro-
nische Identititsnachweis wird mit dem neuen Personalausweis durchgefiihrt und kann
gemil § 3 [SigV] fiir die Beantragung qualifizierter Zertifikate und zukiinftig bei vielen
Verwaltungsprozessen genutzt werden, die bislang zwingend eine qualifizierte elektroni-
sche Signatur benotigt haben (vgl. § 3a [VwVIG], § 87a [AQ], § 36a [SGBI|] und die
geplanten Anderungen in [EGovG-RE]).

2.2 Synergiepotenzial und gemeinsame Regulierung

Bei der Authentisierung und elektronischen Signatur handelt es sich insgesamt also um
sehr eng miteinander verbundene Konzepte, die beide dazu geeignet sind, einen Nach-
weis liber bestimmte Behauptungen zu erbringen. Deshalb verspricht die hier angestrebte
Integration der Authentisierung und elektronischen Signatur in eine einheitliche Referenz-
architektur ein sehr grofes Synergiepotenzial. Dariiber hinaus deutet sich mit dem jlingst
von der EU vorgelegten Entwurf [COM(2012)238/2] zur Uberfiihrung der Signaturrichtli-
nie [[1999/93/EG] in eine verbindliche Verordnung fiir elektronische Identifizierungs- und
Vertrauensdienste an, dass die eng miteinander verbundenen Konzepte der Authentisierung
und Signatur zukiinftig auch rechtlich noch stirker miteinander verkniipft sein werden.
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2.3 Eignung von Authentifizierungsverfahren

Laut [SKB+10, Tabelle 3] konnen bei verschiedenen Anwendungsfillen, wie z.B. bei der
Anamnese, der Anforderung, der Diagnose, der Anordnung und der Pflegedokumentati-
on, ,.geeignete Authentifizierungsverfahren eingesetzt werden. Neben den in [SKB+10,
Abschnitt 3.4] aufgefiihrten beispielhaften Eigenschaften eines ,,geeigneten Authentifizie-
rungsverfahrens™ scheint es erwihnenswert, dass die Eignung sowohl vom aktuellen Stand
der Technik als auch von den konkreten Sicherheitsanforderungen eines bestimmten An-
wendungsfalles abhéngt. Daraus ergibt sich, dass fiir einen angemessenen Schutz in der
Regel verschiedene starke Authentifizierungsverfahren eingesetzt werden miissen und im
Laufe der Zeit auch ein entsprechender Austausch der Mechanismen vorgesehen werden
muss. Vor diesem Hintergrund wurde in der Referenzarchitektur bewusst die Nutzung un-
terschiedlicher und iiber Policy-Informationen auswihlbarer Authentisierungs- und Signa-
turdienste vorgesehen. Aulerdem wurden Aspekte des langfristigen Erhalts des Beweis-
werts kryptograpisch signierter Daten in der Referenzarchitektur explizit beriicksichtigt.

3 Die Referenzarchitektur fiir die Authentisierung und Signatur

Im Rahmen des SkIDentity-Projektes, das zu den Gewinnern des ,,Trusted Cloud“[ﬂ Tech-
nologiewettbewerbs des Bundesministerium fiir Wirtschaft und Technologie (BMWi) zihlt,
wurde eine Referenzarchitektur [SkIDentity-DO] fiir die starke Authentisierung in der
Cloud entwickelt, die im vorliegenden Beitrag zu einer umfassenden und zukunftsfiahigen
Referenzarchitektur fiir die Authentisierung und Signatur im Gesundheitswesen weiter-
entwickelt wird. Die in dargestellte Referenzarchitektur unterstiitzt

e die starke und Policy-getriebene Authentisierung mit beliebigen Chipkarten und
sonstigen Authentisierungstoken (z.B. OTP-Generatoren),

o die Policy-getriebene Erstellung und Priifung von

— Personen-gebundenen elektronischen Signaturen mit beliebigen Signatur-fihi-
gen Chipkarten beim Benutzer,
— automatisiert erzeugten Massensignaturen durch geeignete Signaturdienste,

— (qualifizierten) Zeitstempeln,
e den langfristigen Beweiskrafterhalt signierter Dokumente und nicht zuletzt

e den kosteneffizienten Bezug entsprechender Infrastrukturdienste fiir die starke Au-
thentisierung und Signatur aus der Cloud.

8Siche www.trusted-cloud.de,
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Abbildung 1: Referenzarchitektur fiir die Authentisierung und Signatur im Gesundheitswesen

3.1 Systemkomponenten

Wie in ersichtlich, umfasst die hier vorgestellte Referenzarchitektur fiir die
Authentisierung und Signatur im Gesundheitswesen

e Systemkomponenten beim Benutzer (siehe [Abschnitt 3.1.T)),
e Systemkomponenten beim Applikationsanbieter (siche und
e Infrastrukturkomponenten (siehe [Abschnitt 3.1.3).

3.1.1 System des Benutzers

Das System des Benutzers (Client) umfasst einen User Agent (UA), der beispielsweise
durch einen beliebigen Browser realisiert sein kann, und eine so genannte eCard App
(eCA) (vgl. [AusweisApp, HPS+12]), die unter Verwendung des digitalen Ausweises (Cre-
dential) des Benutzers (User) eine Authentisierung gegeniiber dem Authentication Service
(AS) in der Infrastruktur durchfiihrt oder in Verbindung mit diesem eine elektronische
Signatur erzeugt. Dariiber hinaus bietet die eCA eine Schnittstelle, die es dem Identi-
ty Broker (1dB) ermoglicht, die verfiigbaren Credentials und Priferenzen des Benutzers
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zu ermitteln, so dass ein fiir die von der Anwendung vorgegebene Policy ein geeigneter
Authentisierungs- oder Signaturdienst ausgewihlt werden kann.

3.1.2 System des Applikationsanbieters

Das System des Applikationsanbieters (Service Provider) umfasst die eigentliche Anwen-
dung (Application (App)), einen so genannten Cloud Connector (CC), der die Kommuni-
kation mit dem Federation Service (FS) oder dem Identity Broker (IdB) in der Infrastruktur
tibernimmt.

3.1.3 Infrastruktur

In der hier vorgestellten Infrastruktur fiir die starke Authentisierung und elektronische
Signatur existiert ggf. ein Federation Service (FS) und eine Vielzahl von Authentisierungs-
und Signaturdiensten (Authentication Services, (AS)), die liber einen Identity Broker (IdB)
miteinander verbunden sind. Auflerdem existiert hier ein so genannter Evidence Service
(ES), der ein System fiir den langfristigen Erhalt der Beweiskraft der qualifiziert signierten
Daten gemif [BSI-TR-03125] bereitstellt.

3.2 Schnittstellen

In der hier vorgestellten Referenzarchitektur fiir die Authentisierung und Signatur im Ge-
sundheitswesen existieren insbesondere die folgenden Schnittstellen:

(A) Cloud-Interface — wird vom CC angeboten und von der App fiir die Initiierung des
Authentisierungs- oder Signaturvorganges genutzt. Fiir Zwecke der Authentisierung
bietet sich hier beispielsweise [PAM| JAAS] und fiir die Signatur eine entsprechende
Client-Bibliothek fiir die von OASIS in [DSS-Core] spezifizierte und vom BSI in
[BSI-TR-03112] profilierte Digital Signature Service Schnittstelle an.

(B) Federation-Interface — wird vom FS angeboten und vom CC fiir die Ubermittlung
einer Authentisierungsanfrage genutzt. Diese Schnittstelle kann beispielsweise auf
Basis von [SAML(v2.0)] realisiert sein und wird dann genutzt, wenn die Authen-
tisierung nicht an einem iiber den Broker vermittelten Authentisierungsdienst, son-
dern iiber andere Wege (z.B. durch vorher erfolgte Anmeldung an einer vertrau-
enswiirdigen Domine) erfolgen soll. Fiir Zwecke der Signatur wird diese Schnitt-
stelle in der Regel nicht genutzt.

(C) Broker-Interface — wird vom 1dB angeboten und vom FS bzw. CC genutzt, um die
Authentisierung bzw. Signaturerzeugung bei einem angeschlossenen Authentisierungs-
oder Signaturdienst anzustoB3en. Eine mégliche Auspriagung ist mit der in [CEN15480,
Part 3, Chapter 11] spezifizierten SOAP-basierten Aut hent icate-Schnittstelle
gegeben.
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(D) Credential-Interface — wird von der eCA angeboten und vom IdB fiir die Ermitt-
lung der aktuell verfiigbaren Credentials sowie der Priferenzen des Benutzers ge-
nutzt. Hierdurch kann beispielsweise ermittelt werden, ob beim Benutzer aktuell ei-
ne Signatur-fahige Chipkarte vorhanden ist, oder ob andernfalls die Erstellung einer
Signatur besser durch einen zentralen Signaturserver erfolgen sollte. Die Schnitt-
stelle orientiert sich am Client-Interface wie es in [BSI-TR-03112} Part 7, Section
3.2] definiert ist. Insbesondere wird die eCA hierbei instruiert, iber das Dispatcher-
Interface (E) des Identity Broker eine XML-Struktur mit weiteren Informationen
abzuholen.

(E) Dispatcher-Interface — wird vom IdB angeboten und von der eCA fiir die Ermitt-
lung des fiir die Transaktion zustindigen Authentisierungs- oder Signaturdienstes
genutzt. Uber diese Schnittstelle wird der eCA eine XML-Struktur bereit gestellt, in
der insbesondere die Adresse des fiir die Transaktion zustidndigen Authentisierungs-
bzw. Signaturdienstes enthalten ist (vgl. [BSI-TR-03112| Part 7, Section 3.3]).

(F) Authentication-Service-Interface — wird von den verschiedenen AS angeboten und
vom IdB fiir die Initiierung des Authentisierungs- bzw. Signaturvorganges genutzt.
Die detaillierte Ausgestaltung dieses Interfaces hiangt von den integrierten Authenti-
sierungs- und Signaturdiensten ab.

(G) Authentication-Interface — wird vom AS angeboten und von der eCA fiir die Durch-
fiilhrung des Authentisierungsprotokolles bzw. fiir die Entgegennahme der zu si-
gnierenden Daten genutzt. Bei einer Authentisierung mit dem neuen Personalaus-
weis lduft hier beispielsweise das Extended Access Control Protokoll v2.0 gemal
[BSI-TR-03110] ab. Sofern die Signaturerzeugung in einem automatisierten Ver-
fahren ohne aktives Mitwirken des Benutzers erfolgt oder falls Signaturen gepriift
werden sollen, wird diese Schnittstelle nicht genutzt.

(H) Evidence-Interface — wird vom ES angeboten und vom IdB fiir den langfristigen
Erhalt der Beweiskraft von qualifiziert elektronisch signierten Dokumenten genutzt.
Fiir die Umsetzung dieser Schnittstelle empfiehlt sich insbesondere die Schnittstelle
S.4 aus [BSI-TR-03125| Anhang E].

4 Anwendungsfille

Die wesentlichen Abldufe bei der Authentisierung und Signatur in der Referenzarchitektur
sollen anhand von beispielhaften Anwendungsfillen verdeutlicht werden.

4.1 Registrierung eines Benutzers

In diesem Anwendungsfall mochte sich der Benutzer bei der Anwendung (App) registrie-
ren.
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(1) UA — App/CC": Der Benutzer greift iiber seinen UA auf eine Ressource zu, die
iiber den CC den Registrierungsprozess initiiert.

(2) CC:Im CC wird daraufhin unter Verwendung der konfigurierten Informationen die
Registrierung des Benutzers iiber den FS angestof3en.

(3) CC — FS: Uber die Schnittstelle (B) und ein geeignetes Foderationsprotokoll
werden die fiir die Registrierung akzeptierten Ausweise oder der geforderte Ass-
urance Level (vgl. [ISO29115, INIST-800-63]]) sowie eine Liste der benétigten Iden-
titdtsattribute an den FS iibermittelt. Damit der Benutzer bei einer spéteren Authen-
tisierung wieder erkannt werden kann, ist es zweckmiBig, dass die Liste der an-
gefragten Attribute auch einen aus dem Credential des Benutzers extrahierten und
beziiglich der Applikation eindeutigen “eIdentiﬁer’ﬂ enthalt.

(4) FS — IdB: Der FS iibergibt wiederum iiber die Schnittstelle (C) die Registrie-
rungsanforderung an den IdB.

(5) IdB < eCA: Der IdB ermittelt iiber die Schnittstelle (D) die aktuell an der eCA
verfiigbaren Credentials sowie etwaige Priferenzen des Benutzers. Auf Basis dieser
Informationen und den in Schritt (3) ibermittelten Informationen (Assurance Level,
gewlinschte Attribute) ermittelt der IdB einen geeigneten AS, an den sich die eCA in
Schritt (7) wenden kann, um die Authentisierung des Benutzers durchzufiihren. Die
Adresse dieses Authentisierungsdienstes kann von der eCA {iiber die Schnittstelle
(E) beim IdB erfragt werden.

(6) IdB — AS: In diesem Schritt wird die Registrierungsanfrage iiber die Schnittstelle
(F) an den ausgewihlten AS weitergeleitet.

(7) eCA < AS: Die eCA kommuniziert mit dem AS, um die Authentisierung des
Benutzers durchzufiihren und die gewiinschten Attribute aus dem Credential des
Benutzers auszulesen.

(8) AS — IdB:Nach erfolgreicher Authentisierung und dem Ermitteln der angefragten
Identititsattribute liefert der AS diese zuriick an den IdB.

(11) IdB — FS: Der 1dB leitet das Ergebnis der Authentisierung und die ermittelten
Identitétsattribute unveréindert an den FS weiter.

(12) FS — CC: Der FS bildet daraus eine dem Foderationsprotokoll entsprechende
Assertion, die er an den CC sendet.

(13) CC — App: Der CC priift die Assertion und stellt der Applikation die Registrie-
rungsinformationen bereit.

(14) App — U A: Das Ergebnis des Registrierungsvorgangs wird dem UA angezeigt.

9Im Fall des neuen Personalausweises wiirde dieser Identifikator beispielsweise mit dem “Restricted Identi-
fication” Protokoll geméB [BSI-TR-03110-21 Abschnitt 3.5] erzeugt werden.
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4.2 Authentisierung eines registrierten Benutzers

Der Ablauf bei der Authentisierung eines bereits registrierten Benutzers verlauft analog
zur Registrierung, wobei jedoch statt der vollstindigen Liste der Identitétsattribute (siche

Schritt (3) in|Abschnitt 4.1)) lediglich der eldentifier angefordert wird.

4.3 Erstellung einer elektronischen Signatur durch den Benutzer

In diesem Anwendungsfall soll der Benutzer eine elektronische Signatur erzeugen, um
beispielsweise eine Willenserkldrung zu dokumentieren.

(1) UA — App: Der Benutzer greift iiber seinen UA auf die Applikation zu, um den
Prozess der Abgabe der Willenserkldrung anzustof3en.

(2-4) App — CC — IdB: Die Applikation greift tiber den CC auf den IdB zu, um die
Auswahl der Signaturerstellungseinheit und den darauf folgenden Signaturvorgang
anzustofen.

(5) IdB < eCA: Der IdB ermittelt iiber die Schnittstelle (D) die aktuell an der eCA
verfiigbaren Signaturerstellungseinheiten sowie etwaige Priferenzen des Benutzers.
Auf Basis dieser Informationen kann ein geeigneter Dienst zur Signaturerzeugung
ausgewihlt werden, der im nichsten Schritt kontaktiert wird.

(6) IdB — AS: In diesem Schritt wird der Request zur Signaturerzeugung iiber die
Schnittstelle (F) an den ausgewihlten AS weitergeleitet.

(7) eCA < AS: Die eCA kommuniziert mit dem AS, um die Erzeugung der Signatur
durch den Benutzer anzustof3en, was typischer Weise die Eingabe einer PIN durch
den Benutzer zur Freischaltung des hierfiir bendtigten privaten Signaturschliissels
umfasst.

(8) AS — IdB: Nach erfolgreicher Erstellung der Signatur liefert der AS diese zuriick
an den IdB.

(11-13) IdB — CC" Der IdB leitet die erzeugte Signatur an den CC weiter, der diese
Informationen schlielich an die Anwendung zuriick gibt.

(14) App — U A: Das Ergebnis des gesamten Signaturvorgangs wird dem UA schlief3lich
von der App angezeigt.

4.4 Beweiskrafterhalt fiir qualifiziert elektronisch signierte Dokumente

Sofern die Beweiskraft der im vorherigen Anwendungsfall erstellten Signatur langfristig
erhalten werden soll, werden im oben geschilderten Prozess der Signaturerzeugung zwei
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zusitzliche Schritte (9) und (10) benotigt. Im Schritt (9) iibergibt der IdB die erstellte
Signatur zusitzlich an den ES, der in Schritt (10) einen entsprechenden “Archival Ob-
ject Identifier” (AOID) gemal [BSI-TR-03125]) zuriick liefert. Diese AOID wird in den
Schritten (11)-(13) zusétzlich zur Signatur an die Applikation zuriickgeliefert, damit diese
spiter bei Bedarf entsprechende Beweisdaten, z.B. in Form von Evidence Records gemaf
[REC4998|| oder [REC6283]], anfordern kann.

4.5 Automatisierte Erzeugung von Server-seitigen Signaturen

Bei diesem Anwendungsfall ist der Benutzer nicht in die Signaturerzeugung involviert,
sondern der Signaturdienst erstellt die bendtigte Signatur in Schritt (7) ohne Mitwirkung
des Benutzers.

4.6 Erstellung einer Server-basierten Signatur nach Authentisierung des Benutzers

In diesem Anwendungsfall besitzt der Benutzer keine fiir die technische Erstellung der
Signatur geeignete Signaturerstellungseinheit, sondern lediglich ein Authentisierungsto-
ke mit dem er sich bei einem geeigneten Authentisierungsdienst ausweisen kann. Damit
in diesem Fall trotzdem ein verkehrsfahiger Nachweis fiir die mit der Authentisierung des
Benutzers verkniipfte Willenserkliarung erzeugt wird, stofit der IdB nach der erfolgreichen
Authentisierung zusitzlich die Erstellung einer automatisiert erzeugten Signatur an einem
geeigneten Signaturdienst an. Wie in [HoHH12]|] erldutert, kann damit in vielen praxisre-
levanten Fallen durch eine entsprechende Bevollméchtigung (vgl. § 167 Abs. 2 [BGBI)
sogar die Schriftform ersetzt werden, sofern der eingesetzte Signaturdienst qualifizierte
elektronische Signaturen erzeugt.

Im Vergleich zum oben in[Abschnitt 4.3|erlduterten Ablauf ergeben sich folgende Anderun-
gen:

(5) IdB <« eCA: In diesem Schritt wird erkannt, dass beim Benutzer lediglich ein
Authentisierungstoken aber leider keine Signaturerstellungseinheit zur Verfiigung
steht.

(6-8a) IdB «+» AS <> eC A: In Schritt (6a) wird der Authentisierungsdienst angesprochen,
der in Schritt (7a) die Authentisierung des Benutzers durchfiihrt und in Schritt (8a)
das entsprechendes Ergebnis zuriick liefert.

(6-8b) IdB <+ AS: Fiir den verkehrsfihigen Nachweis des Authentisierungsvorganges
werden zusitzlich die Schritte (6b, 7b und 8b) bendtigt. Im Schritt (6b) werden
dem Signaturdienst die zu signierenden Daten iibergeben, die in Schritt (7b) signiert
werden und in Schritt (8b) wird die so erstellte Signatur an den IdB zuriickgeliefert.

10Beispielsweise kann es sich hierbei um einen neuen Personalausweis handeln, auf den noch kein qualifizier-
tes Zertifikat aufgebracht wurde.
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5 Zusammenfassung

Vor dem Hintergrund der differenzierten Empfehlungen fiir den Einsatz der elektronischen
Signatur bzw. entsprechender Authentisierungsverfahren in Versorgungseinrichtungen des
Gesundheitswesens [SKB+10] wurde in diesem Beitrag gezeigt, dass es sich bei der Au-
thentisierung und Signatur um eng miteinander verbundene Konzepte handelt. Deshalb
eroffnet eine gemeinsame Betrachtung der Authentisierung und Signatur sehr grofe Syn-
ergiepotenziale. Um die Umsetzung geeigneter Authentisierungs- und Signaturverfahren
im Gesundheitswesen zu erleichtern, wurde in diesem Beitrag auf Basis der Vorarbeit aus
einschligigen Projekten sowie unter Beriicksichtigung der relevanten BSI-Richtlinien und
internationalen Standards eine umfassende und zukunftsfdhige Referenzarchitektur fiir die
starke Authentisierung und elektronische Signatur im Gesundheitswesen entwickelt, die
interessierten Anwendern bald zur Nutzung zur Verfiigung stehen wird.
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