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Abstract: Hashfunktionen sind das „Arbeitspferd der Kryptographie“. Sie werden 
in einer Vielzahl von Anwendungen und Protokollen eingesetzt und sind essentiell 
für die sichere Kommunikation in verteilten Systemen wie z.B. vernetzten 
Automobilen. Die bekannteste Anwendung von Hashfunktionen ist der Nachweis 
von Integrität bzw. Authentizität von Daten. Gängige Beispiele hierfür sind 
signierte E-Mails und Softwareupdates für Computer, Handys und Steuergeräte 
sowie Antivirensoftware, die Hashfunktionen auf diese Art und Weise nutzen. 
Darüber hinaus finden sie an vielen Stellen Verwendung, an denen Subsysteme 
voneinander isoliert werden müssen, z.B. bei der sicheren Schlüsselgenerierung 
und dem Umgang mit Passwörtern. Trotz des breiten Anwendungsspektrums 
wurden Hashfunktionen in der Vergangenheit nicht die notwendige 
Aufmerksamkeit zuteil. Dies zeigte sich 2005 im Bereich der Forschung, als ein 
theoretischer Angriff auf die Standard-Hashfunktion SHA-1 erfolgreich 
durchgeführt wurde. Die kurzfristige Reaktion war die Definition und 
Standardisierung der aus SHA-1 abgeleiteten Standard-Hashfunktionen SHA-256 
und SHA-512. Als langfristige Lösung wurde ein Standardisierungswettbewerb für 
eine von Grund auf neu zu entwickelnde Standard-Hashfunktion SHA-3 
ausgerufen, der im Oktober 2012 abgeschlossen wurde. Im kommerziellen Bereich 
war lange Zeit die veraltete und nicht offiziell standardisierte Hashfunktion MD5 
sehr verbreitet. Obwohl Experten seit Mitte der 1990er Jahren vor Schwächen in 
MD5 warnten, wurde der Algorithmus aufgrund seines guten Laufzeitverhaltens 
und seiner großen Verbreitung weiterhin eingesetzt. Im Mai 2012 wurde der bisher 
schwerste Angriff unter Ausnutzung der Schwächen von MD5 entdeckt: das 
Schadprogramm „Flame“ verbreitete sich mit Hilfe einer gefälschten Microsoft-
Codesignatur. Jedoch wird MD5 immer noch explizit als Beispiel für 
kryptographische Hashfunktionen in AUTOSAR-Security Foliensätzen erwähnt 
(Stand November 2012). SHA-3 ist standardisiert, jedoch erfolgt der Transfer von 
Wissen über Angriffe und neue Standards aus dem Bereich der kryptografischen 
Forschung und der IT-Sicherheit in den Bereich der industriellen Embedded-
Entwicklung nicht in der Geschwindigkeit, die für die Sicherheit vernetzter 
Automobile wünschenswert wäre. 



1 Eigenschaften, Aufbau und Charakteristika 

1.1 Hashfunktionen generell 

Als eine Hashfunktion bezeichnet man eine Transformationsfunktion von einem 
beliebigen, aber endlichen Urbild-Bereich auf einen Bild-Bereich von endlicher und 
geringerer Größe. Anders ausgedrückt erzeugt eine Hashfunktion zu einem beliebigen 
Eingabe-String einen Ausgabe-String geringerer Länge. Hashfunktionen sind im 
Allgemeinen nicht bijektiv, sodass schwerlich vom Bild auf das Urbild geschlossen 
werden kann. Da der Bildbereich von Hashfunktionen meist wesentlich kleiner ist als der 
Urbildbereich, sind Kollisionen, also ein gleiches Bild bei unterschiedlichen Urbildern, 
nicht auszuschließen. Bei zwei unterschiedlichen Bitfolgen ergibt die Hashfunktion dann 
die gleiche Bitfolge als Ausgabe [1, S.354]. Wichtig ist, dass eine Hashfunktion zu einer 
bestimmten Eingabe stets die gleiche Ausgabe erzeugt. Suchfunktionen sind eines der 
häufigsten Anwendungsgebiete von Hashfunktionen. Hierbei wird der Hashwert als 
Schlüssel zu dem Objekt, aus dem er berechnet wurde, vermerkt. Der Schlüssel hat dabei 
eine definierte Länge. Sucht man das Objekt O, wird zuerst der Hashwert h(O) erzeugt 
und anschließend alle Schlüssel der Tabelle auf Gleichheit mit h(O) überprüft. Da die 
Schlüssel von geringerer Größe sind als die zugehörigen Objekte, ist diese Suche sehr 
effizient. Für auftretende Kollisionen muss eine Behandlungsmethode gewählt werden. 
[2] 

1.2. Kryptographische Hashfunktionen 

Kollisionen bei normalen Hashfunktionen erzeugen eine erhöhte Laufzeit. Im Kapitel 1.1 
wurde das Beispiel einer Hash-Tabelle angeführt. Tritt in solch einem Fall eine Kollision 
auf, müssen anstelle der Hashwerte die Objekte selbst verglichen werden, wodurch die 
Suche wesentlich verlangsamt wird. Bei kryptographischen Hashfunktionen sind solche 
Kollisionen noch weitaus gravierender. Hier werden die Hashwerte beispielsweise zur 
Verifikation von Passwörtern und zur Integritätssicherung von Nachrichten und 
Zuständen, die über eine unsichere Leitung versendet werden, genutzt. Bei der 
Integritätssicherung soll sichergestellt werden, dass die gesendete Nachricht nicht 
manipuliert werden kann, da sich ansonsten der Hashwert verändern würde. Ist es 
möglich, eine Kollision zu erzeugen, kann die übertragene Nachricht unbemerkt 
abgefangen und manipuliert werden. Zusammenfassend lässt sich sagen, eine 
kryptologische oder kryptographische Hashfunktion ist eine spezielle Form der 
Hashfunktion, welche kollisionsresistent und/oder eine Einwegfunktion ist [1, S.354-
357]. Hierbei ist anzumerken, dass auch normale Hashfunktionen oft Einwegfunktionen 
sind. Es handelt sich dabei aber meist um einen Nebeneffekt und nicht um eine 
geforderte Eigenschaft. 



1.2.1. Eigenschaften kryptographischer Hashfunktionen 
Eine schwache Hashfunktion (Eckert, [1]) / Einweg-Hashfunktion (Schneier, [3]) erfüllt 
folgende Bedingungen: 

1. Einwegfunktion: Es ist praktisch unmöglich, zu einem gegebenen Ausgabewert   
einen Eingabewert   zu finden, den die Hashfunktion auf   abbildet:   (englisch: preimage 
resistance). 

2. Schwache Kollisionsresistenz: es ist praktisch unmöglich, für einen gegebenen 
Wert   einen davon verschiedenen   zu finden, der denselben Hashwert  ergibt (englisch: 
2nd-preimage resistance). 

3. Die Hashfunktion muss leicht zu berechnen sein. [1, S. 355] 

Für eine starke Hashfunktion (Eckert) / kollisionsresistente Einweg-Hashfunktion 
(Schneier) gilt zusätzlich: 

1. starke Kollisionsresistenz: es ist praktisch unmöglich, zwei verschiedene 
Eingabewerte   und   zu finden, die denselben Hashwert ergeben (englisch: collision 
resistance). Der Unterschied zur schwachen Kollisionsresistenz besteht darin, dass hier 
beide Eingabewerte   und   frei gewählt werden dürfen. 

Anmerkung: es handelt sich auch bei einer starken Hashfunktionen nicht um eine 
injektive Funktion. Anders ausgedrückt sind auch starke Hashfunktionen nicht 
kollisionsfrei [1, S.354-357]. 

Intuitiv kommt man in die Versuchung, die Kollisionsresistenz von schwachen und 
starken Hashfunktionen als ähnlich stark anzusehen. Das Geburtstagsparadoxon zeigt 
sehr anschaulich, wie falsch diese Annahme ist. Die dem Paradoxon zugehörige Frage 
lautet: “Wie viele Personen müssen in einem Raum sein, damit die Wahrscheinlichkeit, 
dass zwei Personen am gleichen Tag Geburtstag haben, bei ca. 50% liegt.“ Die Antwort 
lautet: 23. Paradoxon wird dieses Beispiel genannt, da die meisten Menschen intuitiv 
eine wesentlich höhere Zahl schätzen. Legt man hingegen einen bestimmten Tag fest 
und fragt, wie viele Menschen haben an exakt diesem Tag Geburtstag, erreicht man erst 
ab einer Gruppenmenge von 183 die 50% Marke. Äquivalent ist der Unterschied bei 
starker und schwacher Kollisionsresistenz. Eine beliebige Kollision für einen 128bit 
starken Hashwert erreicht man bereits durch Berechnung von durchschnittlich 264 
Werten. 

1.2.2. Aufbau kryptographischer Hashfunktionen 
Die meisten Hashfunktionen folgen der Merkle-Damgård-Konstruktion und sind iterierte 
Kompressionsfunktionen. Eine Kompressionsfunktion nimmt als Eingabe zwei Bitfolgen 
der Länge n und gibt eine Bitfolge der Länge m aus. Zusätzlich ist sie eine 
Einwegfunktion, es sollte also schwer sein, zu einer gegebenen Ausgabe passende 
Eingabewerte zu finden. Bei der Merkle-Damgård-Konstruktion (oft abgekürzt MD) 
wird die eingegebene Nachricht M zuerst in Blöcke fester Länge M1 bis Mn geteilt und 
mit zusätzlichen Bits aufgefüllt, so dass die Eingabelänge ein ganzzahliges Vielfaches 
der Blocklänge beträgt. Die Kompressionsfunktion nimmt als Eingabe die Ausgabe der 



vorherigen Funktion und einen Nachrichtenblock entgegen. Bei der ersten Funktion wird 
ein sogenannter Initialisierungswert IV verwendet. Abbildung 1 stellt die Merkle-
Damgård-Konstruktion schematisch dar. 

 

 

Abbildung 1: Merkle-Damgård-Konstruktion, Autor MarioS, 
http://commons.wikimedia.org/wiki/File:MerkleDamgaard.svg, CC-BY-SA 

 

Klassische MD-Konstruktionen haben einige generelle Schwächen: 

1. Wird der interne Zustand (Ausgabe der Funktion f) am Ende direkt als 
Hashwert herausgegeben, ist eine MD-basierte Hashfunktion anfällig für Erweiterungs-
Angriffe (extension attacks). Diese ermöglichen zu einer Nachricht M mit Hashwert 
h(M) eine Nachricht M||M‘ zu konstruieren (M‘ wird an M angehängt) und dafür den 
korrekten Hashwert h(M||M‘) zu berechnen, selbst wenn der öffentlichen Nachricht M 
noch ein geheimer Schlüssel K vorangestellt wurde [3] (MAC, siehe 2. 
Anwendungsgebiete). 

2. Das Auffinden von Mehrfachkollisionen, bei denen mehrere Nachrichten den 
gleichen Hashwert erzeugen, ist nur wenig aufwändiger als das Auffinden einer 
einzelnen Kollision [4]. 

3. Mit einem selbst gewählten Hashwert h0 und einem Nachrichtenanfang M0 
kann ein passendes Nachrichtenende M1 gefunden werden, sodass h0=h(M0||M1) erfüllt 
ist. Dies wird als Herding-Angriff bezeichnet [5]. 

Je nach verwendeter Kompressionsfunktion teilt man kryptographische Hashfunktionen 
in zwei Gruppen ein: 

1. Dedizierte Hashfunktionen  

Die Kompressionsfunktion von dedizierten Hashfunktionen wurde speziell für die oben 
genannten Eigenschaften entwickelt. Die bekanntesten Vertreter sind MD5 und die 
Algorithmen der SHA Familie. [1] 



2. Hashfunktionen durch symmetrische Blockchiffren 

Hierbei handelt es sich um Kompressionsfunktionen, die nicht explizit für die Erzeugung 
von Hashs entworfen wurden.  Als Blockchiffre lässt sich beispielsweise AES einsetzen. 
Im Allgemeinen handelt es sich bei solchen Kompressionsfunktionen um schwache 
Hashfunktionen, da die Konstruktion von starken Hashfunktionen mit symmetrischen 
Blockchiffren aufwändig ist. [1] 

2 Anwendungsgebiete 

Eine der häufigsten Anwendungen von kryptographischen Hashfunktionen ist die 
Integritätsprüfung, bzw. der Schutz der Datenintegrität von Dateien und Nachrichten. 
Hierbei wird ein Hashwert der gesamten Bitfolge der zu schützenden Daten gebildet und 
an die Datei oder Nachricht angehängt. Da die ursprünglichen Daten dabei nicht 
verändert werden, kann der Hashwert jederzeit wieder erzeugt und mit dem angehängten 
Wert verglichen werden. Sind beide Hashs identisch, ist die Integrität nicht verletzt. Man 
nennt solche Hashs auch Manipulation Detection Codes (MDC). [6] Ähnlich verfährt 
man, wenn man Passwörter verschleiern möchte, um sie persistent zu speichern. Hierbei 
wird ein Hashwert des zu speichernden Passworts erzeugt und persistent abgelegt. Um 
ein eingegebenes mit den gespeicherten Passwörtern zu vergleichen, braucht man nur 
den Hashwert des Eingabepassworts zu bilden und mit den hinterlegten zu vergleichen. 
Möchte man mit einem Hash nicht nur die Integrität von Daten, sondern auch die 
Authentizität sicherstellen, kann man eine digitale Signatur verwenden. Hierbei wird ein 
Hashwert aus einer Nachricht gebildet und der Hashwert mit einem geheimen Schlüssel 
verschlüsselt (asymmetrische Verschlüsselung). Der Empfänger muss zur Prüfung der 
Signatur den Hashwert mit dem öffentlich bekannten Schlüssel des Absenders 
entschlüsseln und anschließend mit dem selbst berechneten Hashwert vergleichen. Da 
der geheime Schlüssel des Absenders nur dem Absender bekannt sein sollte, kann somit 
die Authentizität des Absenders als valide angesehen werden. Ein ähnlicher 
Anwendungsfall ist die Verwendung von Message Authentication Codes (MAC). 
Hierbei wird ein Schlüssel verwendet, um einen Hashwert zu erzeugen. Allerdings 
handelt es sich hierbei um symmetrische Verschlüsselung. Das bedeutet, Empfänger und 
Sender benötigen denselben Schlüssel und sind beide in der Lage, identische Hashwerte 
zu erzeugen. Hiermit kann nicht unterschieden werden, wer von den Geheimnisträgern 
den MAC angelegt und somit die Nachricht verschickt hat, aber es kann sichergestellt 
werden, dass es einer der Geheimnisträger gewesen sein muss. Es ist also eine 
schwächere Variante der Authentizität als bei digitalen Signaturen. Weitere 
Anwendungsfälle sind beispielsweise Pseudozufallsgeneratoren und die Konstruktion 
von Blockchiffren. 

3. Die kryptographische Hashfunktion MD5 

MD5 wurde von Ron Rivest als eine Weiterentwicklung der Hashfunktion MD4 
entwickelt und im April 1992 als RFC 1321 veröffentlicht. MD5 ist eine Merkle-



Damgård-Konstruktion, die einen 128 Bit Hashwert erzeugt. Als Eingabe werden Blöcke 
von 512 Bit Größe genutzt, die jeweils mit dem 128 Bit Ergebnis der vorherigen 
Kompressionsfunktion verarbeitet werden. Für die erste Kompressionsfunktion wird ein 
definierter Initialisierungsvektor genutzt. Jede Kompressionsfunktion wird in vier 
Runden durchgeführt und dafür der Eingabeblock in sechzehn 32 Bit große Bitfolgen 
zerlegt. In jeder Runde erfolgen 16 Verarbeitungsschritte. Damit ergeben sich insgesamt 
64 Verarbeitungsschritte pro Kompressionsfunktion. Pro Runde wird eine andere 
Grundfunktion und ein zyklischer Linksshift als Verarbeitungsschritt genutzt. Aufgrund 
des Geburtstagsparadoxon ist die Länge des Hashs von 128 Bit unzureichend, da 
lediglich 264 Hashwerte berechnet werden müssen, um eine Kollision zu bekommen. 
MD5 zeigt alle Probleme von klassischen Merkle-Damgård-Konstruktionen (und noch 
einige mehr), einige resultierende Angriffe werden in Kapitel 5.1. Angriffe auf MD5 
dargestellt. 

 

 

Abbildung 1: MD5 Kompressionsfunktion, Autor Surachit, 
http://commons.wikimedia.org/wiki/File:MD5.svg, CC-BY-SA 

4. Sichere kryptographische Hashfunktionen: SHA-2 und SHA-3 

Obwohl MD5 sich sehr schnell zu einem de-facto Standard entwickelte, existierte bis 
1993 kein wirklicher Standard für kryptographische Hashfunktionen. Auch RFC 1321 
erhebt keinen Anspruch, MD5 als Standard zu definieren: „This memo provides 
information for the Internet community. It does not specify an Internet standard.” 



4.1 SHA-0 und SHA-1 

Da der Bedarf an einer standardisierten kryptographischen Hashfunktion offensichtlich 
war, veröffentlichte das US-Amerikanische „National Institute of Standards and 
Technology“ (NIST) 1993 den „U.S. Federal Information Processing Standard“ (FIPS) 
180. FIPS 180 standardisiert eine kryptografische Hashfunktion namens „Secure Hash 
Algorithm“ (SHA). SHA ist eine Entwicklung der „National Security Agency“ (NSA) 
und erzeugt einen 160 Bit langen Hashwert. SHA war die erste kryptografische 
Hashfunktion, die als FIPS standardisiert wurde, zuvor wurde z.B. 1977 die Blockchiffre 
DES als FIPS 46 standardisiert. Aufgrund eines Designfehlers (der nicht detailliert 
erläutert wurde) zog die NSA SHA kurz nach Veröffentlichung zurück und führte eine 
retroaktive Umbenennung nach SHA-0 durch. 

 

Abbildung 2: SHA-1 Kompressionsfunktion, Autor Ppietryga,  
http://en.wikipedia.org/wiki/File:SHA-1.svg, CC-BY-SA 

Im Zuge dessen wurde eine korrigierte Version des Algorithmus als SHA-1 
veröffentlicht und 1995 mit FIPS 180-1 standardisiert. SHA-1 unterscheidet sich nur 
durch eine einzige zusätzliche Bitrotation in der Kompressionsfunktion von SHA-0. 
Abbildung 2 zeigt die Kompressionsfunktion von SHA-1. Dieser Unterschied ist jedoch 
signifikant, Kollisionen für SHA-0 konnten z.B. 2008 mit 233.6 Operationen gefunden 
werden, wie von S. Manuel und T. Peyrin auf der Konferenz FSE präsentiert.  

4.2 SHA-2 

Lange vor den Angriffen von Wang et.al. wurde Bedarf an standardisierten 
kryptografischen Hashfunktionen mit Hashwerten länger als 160 Bit offensichtlich. 



NIST reagierte mit FIPS 180-2 im Jahr 2001, welcher die ebenfalls von der NSA 
entwickelten Algorithmen der SHA-2 Familie standardisierte. Es gibt vier Algorithmen 
in dieser Familie: SHA-224, SHA-256, SHA-384, SHA-512. Die Länge der erzeugten 
Hashwerte in Bit ist im Namen codiert.  

 

Abbildung 3 zeigt die SHA-2 Kompressionsfunktion. Die SHA-2 Familie hat sich trotz 
der Ähnlichkeit zu SHA-1 als robust gegenüber Varianten der Angriffe von Wang et.al. 
erwiesen und auch sonst gibt es bisher keine publizierten Angriffe, die effizienter sind 
als generische Geburtstagsangriffe (2112 bei SHA-224 bis 2256 bei SHA-512). 



 

Abbildung 3: SHA-2 Kompressionsfunktion, Autor Kockmeyer 
http://en.wikipedia.org/wiki/File:SHA-2.svg, CC-BY-SA 

Stand Juli 2013 ist die SHA-2 Familie seitens NIST zur uneingeschränkten Verwendung 
durch US Regierungsbehörden freigegeben [7]. 

Algorithmen der SHA-2 Familie sind Merkle-Damgård-Konstruktionen und damit auch 
anfällig gegenüber z.B. Erweiterungs-Angriffen. 

4.3 SHA-3 

Im Gegensatz zu SHA-1 und SHA-2 hat NIST SHA-3 über einen weltweiten, 
öffentlichen Wettbewerb standardisiert. Über 80 Algorithmen wurden von Gruppen aus 
Forschung und Industrie sowie Privatpersonen eingereicht und in einem mehrjährigen 
rigorosen Ausleseprozess, an dem auch ITK Engineering beteiligt war, auf fünf 
Finalisten reduziert. Der Algorithmus Keccak-f[1600] hat sich unter den Finalisten 
durchgesetzt und den Wettbewerb gewonnen.  

4.3.1 Keccak 

Keccak bezeichnet eine Familie von Hashalgorithmen, die allesamt auf sogenannten 
„sponge“ (dt. Schwamm) Konstruktionen basieren [8]. Sponge-Konstruktionen verhalten 
sich ähnlich wie „normale“ Hashalgorithmen und erfüllen die Anforderungen, die unter 



Fehler! Verweisquelle konnte nicht gefunden werden. definiert wurden. Aufgrund der 
Erfahrungen mit Merkle-Damgård-Konstruktionen konnte beim Entwurf der Sponge-
Konstruktionen darauf geachtet werden, bekannte Schwächen grundsätzlich 
auszuschließen. Da SHA-3 so eine Sponge-Konstruktionen und keine Merkle-Damgård-
Konstruktion ist, ist es, im Gegensatz zu MD5 und SHA-0,-1,-2, vollständig immun 
gegenüber Erweiterungs-Angriffen. 

 

Abbildung 4: Grundprinzip Sponge, Autor: Das Keccak Team, http://keccak.noekeon.org/, CC-BY 

Abbildung 4 skizziert ein Sponge-Konstrukt. Der Initialisierungsvektor, der Initial-
Zustand (engl. initial-state) genannt wird, ist ein Nullvektor. Ein Teil des Initial-
Zustands, der mit r bezeichnet wird, wird per XOR mit dem ersten Block der Eingabe 
verarbeitet. Der zweite Teil des Initial- Zustands, der mit c bezeichnet wird, wird 
unverändert an die Transformationsfunktion f übergeben. Die Transformationsfunktion 
erzeugt den nächsten Zustand. Der Zustand ist bei Keccak-f[l] eine Matrix der Größe 
l=5x5x2k wobei k eine Zahl zwischen 0 und 6 ist. Bei SHA-3 wird Keccak-f[1600] 
verwendet, womit der Zustand eine Größe von 5x5x64=1600 Bit besitzt. Die gesamte 
Phase der Eingabedatenverarbeitung nennt man „absorbing“. Die Phase der 
Ausgabeerzeugung wird als „squeezing“ bezeichnet. Hierbei wird stets ein Teil von der 
Größe r des Zustands zur Bildung des Hashwerts genutzt, bevor abermals die 
Transferfunktion ausgeführt wird [9] [10]. Da die c Bits lediglich implizit in den 
nächsten Zustand eingehen, ist ein Erweiterungs-Angriff (engl. extension attack) nicht 
möglich. Sponge-Konstruktionen können außerdem als Pseudo-Zufallszahlengenerator 
verwendet werden. Da die „absorbing“ und „squeezing“ Phasen sich beliebig 
abwechseln können, kann man eine gewisse Menge an Entropie aufnehmen und bei 
Bedarf ausgeben. Danach ist im Unterschied zu anderen Hashfunktionen keine neue 
Initialisierung nötig, sondern es ist lediglich nötig und auch möglich, neue Entropie per 
„absorbing“ aufzunehmen. Die tatsächliche Entropie der generierten Zufallszahlen hängt 
natürlich vom Grad der absorbierten Entropie ab[9]. Eine Sponge-Konstruktion lässt sich 
ebenfalls für authentifizierte Verschlüsselung (engl. authentificated encryption) nutzen. 
Hierzu wird die Transformation des Initial-Zustands zuerst mit einem definierten 

http://keccak.noekeon.org/


Schlüssel ausgeführt. Anschließend wird der Header der zu verschlüsselnden Nachricht 
transformiert. Danach folgen die Blöcke des Payloads, wobei nach jedem Block ein 
„squeezing“ ausgeführt wird. Diese Ausgaben werden mit dem zu ver- bzw. 
entschlüsselnden Block des Payloads per XOR Operation verarbeitet. Der letzte 
Ausgabeblock wird zusätzlich als MAC für die Nachricht verwendet. Durch die 
gleichzeitige Verschlüsselung und Authentifizierung in einem Funktionsaufruf ist eine 
hoch effiziente Implementierung möglich [11]. 

4.3.2 NIST – Wettbewerb und Kontroverse 

Die Begründung des NIST-Komitees zur Auswahl von Keccak als Sieger des SHA-3 
Wettbewerbs war seine außerordentliche Flexibilität, die Möglichkeit, die Größe der 
generierten Hashs zu beeinflussen, oder als Verschlüsselungsalgorithmus verwendet zu 
werden. Als weiterer ausschlaggebender Punkt wurde die andersartige Architektur der 
Sponge-Konstruktion, im Vergleich zum SHA-2 Standard, aufgeführt. Weiterhin bietet 
Keccak eine gute allgemeine Performance und effiziente Umsetzbarkeit in Hardware-
Implementierungen [12]. Das NIST-Komitee geriet jedoch in Kritik, als sie noch vor der 
Etablierung von SHA-3 als Standard erläuterte, dass es nur die Bitlängen 128 Bit und 
256 Bit standardisieren wolle, anstatt der 224 Bit, 256 Bit, 384 Bit und 512 Bit, die in 
der  Wettbewerbseinreichung von Keccak vorgesehen waren. Außerdem sollten weitere 
Änderungen an den Parametern des Algorithmus vorgenommen werden, um die 
Ausgabegeschwindigkeit zu erhöhen [13]. Einige Forscher kritisierten diese 
Anpassungen, die ihrer Meinung nach die Sicherheit beeinträchtigen und außerdem den 
Algorithmus so stark ändern, dass es sich nicht mehr um den untersuchten, ursprünglich 
eingereichten Algorithmus handeln würde. Ferner sei im Wettbewerb kein Schwerpunkt 
auf die Performanz der eingereichten Algorithmen gelegt worden.  Das Keccak-Team 
reagierte auf diese Kritik an NIST und gab bekannt, dass eine Bitlänge von 128 Bit 
bereits eine Option in ihrem SHA-3 Vorschlag war. Jedoch empfehlen sie eine Bitlänge 
von 256 Bit [14]. In Bezug auf die durch NIST vorgenommenen Änderungen am 
Algorithmus stellte das Keccak-Team klar, dass der resultierende Algorithmus weiterhin 
der Keccak Familie zugehörig sei und die vorgeschlagenen Änderungen Resultat einer 
Diskussion des Keccak-Teams mit NIST waren [15]. Da jedoch die Bedenken in der 
Kryptographie-Gemeinschaft gegen die Änderungen am Algorithmus und die 
Beschränkung der Bitlängen so groß waren, wurden diese für das SHA-3 Draft wieder 
zurückgenommen [16]. 

4.4 RIPEMD und WHIRLPOOL 

Über FIPS 180  hinaus standardisiert ISO/IEC 10118-3:2004 noch RIPEMD und 
WHIRLPOOL. RIPEMD ist eine Merkle-Damgård-Konstruktion mit den bekannten 
Schwächen (jedoch bisher nicht erfolgreich angegriffen worden), Whirlpool basiert auf 
Komponenten der Blockchiffre AES und ist ebenfalls bisher nicht erfolgreich 
angegriffen worden. ISO/IEC 10118-3:2004 wurde 2013 erneut bestätigt. 



5. Angriffe auf Hashfunktionen 

5.1. Angriffe auf MD5 

5.1.1 Akademische Angriffe 

1993 präsentierten Bert den Boer und Antoon Bosselaers einen Algorithmus [17] zum 
Erzeugen von Pseudokollisionen auf die Kompressionsfunktion von MD5. Dieser 
Angriff bedroht noch nicht die volle MD5 Funktion, weist aber Designschwächen der 
zentralen Komponente nach. Bruce Schneier warnt [1] bereits 1996 auf dieser Grundlage 
vor der Verwendung von MD5. 

1996 findet Hans Dobbertin eine Kollision [18] für modifiziertes MD5 (mit geänderten 
Konstanten A,B,C,D). Dies verdeutlicht Designschwächen in MD5, weitere Kryptologen 
raten zum Umstieg. 

2004 präsentieren Xiaoyun Wang und Hongbo Yu auf der EUROCRYPT MD5 
Kollisionen, erzeugt mit 239 Operationen [19] für zwei Nachrichten mit identischem 
Anfang (common/identical – prefix). Zu diesem Zeitpunkt lässt sich der Angriff auf 
einem gängigen IBM P690 Unix Server in ca. einer Stunde durchführen. MD5 verliert 
damit die schwache Kollisionsresistenz bei manchen Nachrichtenpaaren mit identischem 
Anfang. 

2007 präsentieren Stevens, Lenstra und de Weger auf der EUROCRYPT MD5 
Kollisionen mit 249 Operationen [20] für zwei Nachrichten mit frei wählbarem Anfang 
(chosen-prefix). MD5 verliert damit die schwache Kollisionsresistenz bei einigen 
Nachrichtenpaaren mit vom Angreifer frei wählbarem Anfang. 

2009 verbessern Stevens et.al. die Angriffe [21] mit identical-prefix auf nur noch 216 
Operationen und die Angriffe mit chosen-prefix auf 239 Operationen. 

5.1.2 Praktische Demonstrationen und Angriffe 

2006 veröffentlicht Peter Selinger unter [22] die „evilize“ Bibliothek. Damit können 
identische MD5-Hashwerte für zwei unterschiedliche, ausführbare Programme erzeugt 
werden. Die Laufzeit für den Angriff beträgt einige Stunden auf Standard-PCs zum 
Zeitpunkt der Veröffentlichung. Dieser Angriff zerstört den Nutzen von MD5 als MDC 
in Virenscannern vollständig. 

2007 sagen Stevens, Lenstra und de Weger erfolgreich den Ausgang der US 
Präsidentenwahl von 2008 voraus [23]. Als Beweis veröffentlichen sie den MD5 
Hashwert eines PDF-Dokuments und legen nach der Wahl das passende PDF-Dokument 
vor. Das Dokument enthält die eindeutige Aussage, dass Barack Obama die Wahlen 
gewinnen wird. Da eine kryptographische Hashfunktion nicht umkehrbar und 
kollisionsresistent ist, „beweist“ das die Fähigkeit des Teams, in die Zukunft zu blicken. 



In Wahrheit existieren zwölf PDF Dokumente mit identischen MD5 Hashwerten. Die 
Aktion ist also in Wirklichkeit ein Beweis dafür, dass MD5 als kryptografische 
Hashfunktion nicht mehr geeignet ist. 

2009 demonstrieren Stevens et.al. neben den reinen prefix-Angriffen auch eine 
praktische Anwendung [21] namens Bösartige Zertifizierungsstelle (rogue CA), indem 
sie ganz offiziell ein Webseiten-Zertifikat kaufen, das unter Benutzung von MD5 
signiert ist, und mittels MD5 Kollision ein zweites Zertifikat erstellen, das denselben 
MD5-Hashwert hat wie das gekaufte, offizielle Zertifikat. Das selbst erstellte Zertifikat 
ist aber nicht für eine Webseite, sondern für eine Zertifizierungsstelle und kann daher 
nun beliebige Webseitenzertifikate unterschreiben. Damit können Stevens et.al. 
Webseiten einrichten, die sich als beliebige Bank, Online-Kaufhaus oder auch 
Regierungsbehörde ausgeben können. Aufgrund der „korrekten“ Zertifikatskette zeigen 
Webbrowser auf Nachfrage dem Benutzer „Beweise“ dafür, dass diese Webseiten echt 
und die übertragenen Daten sicher sind. 

2012 wird das Schadprogramm „Flame“, welches bereits seit 2010 (nach manchen 
Quellen seit 2007) aktiv war, entdeckt. Flame ist der Super-GAU für digital signierte 
Software, der Schädling bringt einen kryptographischen „Beweis“ dafür mit, dass er ein 
legitimes Microsoft Windows Update ist [24]. Computer, die in einem lokalen Netz mit 
einem befallen System sind, installieren Flame automatisch und ohne Benutzereingriff 
im Zuge ihrer regulären, aus IT-Sicherheitssicht absolut notwendigen, Suche nach 
Windows Updates. Durch die Schwächen von MD5 wird jedes Windows 7 System auf 
der Welt kompromittierbar. 

5.2 Angriffe auf SHA-1 

Der beste aktuell bekannte Angriff auf SHA-1 benötigt 261 Operationen gemäß Marc 
Stevens Vortrag auf der SHARCS Konferenz 2012. Die aktuellen Angriffe auf SHA-1 
basieren auf der Arbeit von Xiaoyun Wang, Yiqun Lisa Yin, und Hongbo Yu, welche 
2005 einen Angriff auf SHA-1 mit 269 Operationen veröffentlichten. Zu diesem 
Zeitpunkt war nicht absehbar, wie schnell dieser Angriff verbessert werden würde und 
ob er auf die 2001 mit FIPS 180-2 standardisierten Algorithmen der SHA-2 Familie 
übertragbar sein könnte. Da die SHA-2 Familie einige strukturelle Ähnlichkeiten zu 
SHA-1 aufweist, verlangten viele Kryptologen, z.B. Bruce Schneier [25], nach einem 
neuen, strukturell radikal anderen Hashstandard. 

NIST adressierte diese Probleme mit der Abkündigung der aktiven  SHA-1 Nutzung für 
US Regierungsbehörden ab 2010 [26], der Empfehlung für Anwender schnellstmöglich 
auf SHA-2 zu wechseln und der Organisation eines weltweiten, öffentlichen 
Wettbewerbs zur Standardisierung einer neuen kryptografischen Hashfunktion SHA-3 
[27]. 

SHA-0 und SHA-1 sind Merkle-Damgård-Konstruktionen und damit auch anfällig 
gegenüber z.B. Erweiterungs-Angriffen. 



Fazit 

Der nicht standardisierte Algorithmus MD5 ist für angriffssichere Implementierungen 
nachweislich nicht mehr geeignet und sollte daher generell nicht mehr verwendet 
werden. Obwohl es Anwendungsszenarien gibt, für die noch kein erfolgreicher Angriff 
auf MD5 publiziert wurde, warnen Niels Ferguson und Bruce Schneier generell davor, 
Algorithmen einzusetzen, die nur in manchen Szenarien sicher sind [28], Kap 5.4. 

Für langfristig sichere Anwendungen wird SHA-1 inzwischen nicht mehr empfohlen. 

Die SHA-2 Familie und SHA-3 sind uneingeschränkt nutzbar und in FIPS 180 
standardisiert. 

RIPEMD und Whirlpool sind nach heutigem Kenntnisstand sicher, aber nicht so modern 
wie SHA-3 und nicht so verbreitet (und damit intensiv analysiert) wie SHA-2. 
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