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WećkķeĦge ķĦć MeĎĎĦng deć daěenĎchĦěķkonfoćmen
EinhalěĦng deĎ VećaćbeiěĦngĎĎěandoćěĎ in deć CloĦd
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AbĎěćacě: AĦěomaěiĎiećě nĦěķbaće DaěenqĦellen ķĦć BeĎěimmĦng deĎ akěĦellen VećaćbeiěĦngĎĎěand-
oćěĎ kÈonnen BenĦěķeć eineĎ CloĦd-DienĎěeĎ daćin ĦněećĎěÈĦěķen, ihćeć Koněćollp¯ichě nachķĦkommen
Ħnd daĎ VećěćaĦen in eine daěenĎchĦěķkonfoćme VećaćbeiěĦng ihćeć Daěen ķĦ ĎěÈaćken. DaķĦ kÈonnen
Sěandoćěmeěćiken de®niećě ıećden, fÈĦć die geeigneěe DaěenqĦellen gefĦnden Ħnd Ďinnİoll kombiniećě
ıećden mÈĦĎĎen, Ħm Ďich dem kompleĲen DaěenĎchĦěķķiel ıie dem ķĦlÈaĎĎigen VećaćbeiěĦngĎoćě an-
ķĦnÈahećn. DieĎe AĦĎaćbeiěĦng beĎchćeibě die VoćgehenĎıeiĎe Ħnd pćoěoěĳpiĎche UmĎeěķĦng eineć
Ďolchen Sěandoćěmeěćik. Jede aĦĎgeıÈahlěe MeĎĎqĦelle bieěeě allećdingĎ nĦć Indiķien, miě denen Ďich
beĎěenfallĎ die ZĦİećlÈaĎĎigkeiě eineć GeĎaměaĦĎĎage ećhÈohen lÈaĎĎě. Miě Hilfe eineĎ PćoěoěĳpĎ Ďollen
aĦĎĎagekćÈafěige Ħnd ķĦİećlÈaĎĎige DaěenqĦellen Ħnd Indikaěoćen fÈĦć die Sěandoćěmeěćik ideněi®ķiećě
ıećden.
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1 HećaĦĎfoćdećĦng Ħnd Ziel

FÈĦć Uněećnehmen, die pećĎonenbeķogene Infoćmaěionen ķĦ KĦnden, Miěaćbeiěećn odeć an-
dećen PećĎonen in deć CloĦd İećaćbeiěen laĎĎen ıollen, iĎě Ďehć ıichěig, daĎĎ dieĎe Daěen
doćě hinćeichend geĎchÈĦěķě Ďind.5 Ein GćĦnd hiećfÈĦć iĎě, daĎĎ die Uněećnehmen alĎ CloĦd-
NĦěķeć fÈĦć die in ihćem AĦfěćag in deć CloĦd İećaćbeiěeěen Daěen im Rahmen deć Ďoge-
nanněen AĦfěćagĎdaěenİećaćbeiěĦng İećaněıoćělich bleiben. Um dieĎeć Većaněıoćělichkeiě
gećechě ıećden ķĦ kÈonnen, legě deć GeĎeěķgebeć dem AĦfěćaggebeć eineć AĦfěćagĎdaěen-
İećaćbeiěĦngĖ alĎ İećaněıoćěliche Sěelle die P¯ichě aĦf, den AĦfěćagnehmećĕ ćegelmÈaûig
daěenĎchĦěķćechělich ķĦ koněćolliećen.8 Die Koněćollp¯ichě im Rahmen deć AĦfěćagĎda-
ěenİećaćbeiěĦng beěćiffě die dĦćch den AĦfěćagnehmeć ķĦm SchĦěķ deć İon ihm İećaćbeiěe-
ěen pećĎonenbeķogenen Daěen geěćoffenen ěechniĎchen Ħnd oćganiĎaěoćiĎchen Maûnahmen
gem. § 9 BDSG, ķĦm BeiĎpiel Maûnahmen ķĦm ZĦěćiěěĎ- Ħnd ZĦgangĎĎchĦěķ fÈĦć RÈaĦme
Ħndėodeć SĳĎěeme, aĦf ıelchen pećĎonenbeķogene Daěen İećaćbeiěeě ıećden, Maûnahmen

1 Colě Technologĳ SećİiceĎ, HeććioěĎěćaûe 4, ĖĻ5Ĥ8 FćankfĦćě, bećnd.jaegeć@colě.neě
Ĥ FćaĦnhofeć SIT, SchloĎĎ Bićlinghoİen, 5ğĕ54 Sankě AĦgĦĎěin, ćeineć.kćafě@Ďiě.fćaĦnhofeć.de
ğ FćaĦnhofeć SIT, RheinĎěćaûe ĕ5, Ė4Ĥ95 DaćmĎěadě, annika.Ďelķeć@Ďiě.fćaĦnhofeć.de
4 FćaĦnhofeć SIT, RheinĎěćaûe ĕ5, Ė4Ĥ95 DaćmĎěadě, Ħlćich.ıaldmann@Ďiě.fćaĦnhofeć.de

5 Deć Beiěćag eněĎěand im Pćojekě VećiMeěćiĲ, gefÈoćdećě İom BMBF im Pćogćamm IKT ĤĻĤĻ ± FoćĎchĦng fÈĦć
Innoİaěionen, FÈoćdećkennķeichen: 1ĖKISĻĻ5ğK. Teile deĎ BeiěćagĎ ıĦćden ķĦdem İon deć EĦćopÈaiĎchen Union
aĦĎ dem EĦćopÈaiĎchen FondĎ fÈĦć ćegionale EněıicklĦng Ħnd İom Land HeĎĎen ko®nanķiećě.

Ė Im Rahmen deć NĦěķĦng İon CloĦd-DienĎěen iĎě dieĎ deć CloĦd-NĦěķeć.
ĕ Im Rahmen deć NĦěķĦng İon CloĦd-DienĎěen iĎě dieĎ deć CloĦd-Anbieěeć.
8 Vgl. § 11 AbĎ. Ĥ Saěķ Ĥ Ħnd 4 BĦndeĎdaěenĎchĦěķgeĎeěķ ± kĦćķ: BDSG.
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ķĦć SichećĎěellĦng deć VećfÈĦgbaćkeiě pećĎonenbeķogeneć Daěen Ħnd Maûnahmen ķĦm Ein-
gabeĎchĦěķ, die nachěćÈaglich ÈĦbećpćÈĦfbać machen, ob Ħnd İon ıem pećĎonenbeķogene Da-
ěen in DaěenİećaćbeiěĦngĎĎĳĎěeme eingegeben, İećÈandećě odeć eněfećně ıĦćden. Eine Ďol-
che Koněćolle iĎě jedoch im CloĦd-Umfeld aĦfgćĦnd deĎ İećěeilěen RechnenĎ Ħnd deć ofě
gćoûen geogćaphiĎchen EněfećnĦngen pćoblemaěiĎch. [Bo1Ĥ], [Se1ğ]

Ein LÈoĎĦngĎanĎaěķ beĎěehě in deć AnıendĦng İon aĦěomaěiĎch ÈĦbećpćÈĦfbaćen DaěenĎchĦěķ-
meěćiken, alĎo Kennķahlen ķĦć BeĦćěeilĦng daěenĎchĦěķćeleİaněeć EigenĎchafěen aĦf BaĎiĎ
İon İećěćaĦenĎıÈĦćdigen MeĎĎdaěen, miě ıelchen Ďich deć UmĎeěķĦngĎgćad İon Daěen-
ĎchĦěķmaûnahmen deĎ CloĦd-AnbieěećĎ koněinĦiećlich anhand İon iněećpćeěiećbaćen In-
dikaěoćen ÈĦbećpćÈĦfen lÈaĎĎě. Solche ÈUbećpćÈĦfĦngen kÈonněen Ďoıohl den PćÈĦfĦmfang deć
ěechniĎchen Ħnd oćganiĎaěoćiĎchen Maûnahmen gem. § 9 BDSG alĎ aĦch ıeiěeće daěen-
ĎchĦěķćechělich ćeleİaněen EigenĎchafěen einĎchlieûen. In eineć Umfćage bei ÈĦbeć ĤĻĻ klei-
nen Ħnd miěělećen Uněećnehmen aĦĎ dem GeĎĦndheiěĎıeĎen, deć RechěĎbećaěĦng Ħnd dem
FinanķĎekěoć9 ećıieĎen Ďich neben deć Koněćolle deć ěechniĎchen Ħnd oćganiĎaěoćiĎchen
Maûnahmen ± hieć inĎbeĎondeće die Koněćolle deĎ ZĦgćiffĎĎchĦěķeĎ einĎchlieûlich deć
VećĎchlÈĦĎĎelĦng pećĎonenbeķogeneć Daěen Ďoıie die DaěeněćennĦng bķı. Mandaněeněćen-
nĦng ± Ħ. a. die LÈoĎchĦng bķı. die SpeććĦng1Ļ İon Daěen nach BeendigĦng deĎ VećěćageĎ
miě dem CloĦd-Anbieěeć Ďoıie die Koněćolle deć ķĦlÈaĎĎigen VećaćbeiěĦngĎĎěandoćěe alĎ
ıichěige Inhalěe fÈĦć aĦěomaěiĎiećěe DaěenĎchĦěķkoněćollen im CloĦd-Umfeld.

AĦĎ daěenĎchĦěķćechělicheć Sichě iĎě ± neben deć Koněćolle deć ěechniĎchen Ħnd oćganiĎa-
ěoćiĎchen Maûnahmen ± die Koněćolle deĎ VećaćbeiěĦngĎĎěandoćěĎ beĎondećĎ bedeĦěĎam,
da hiećfÈĦć ķĦm Teil Ďěćenge Voćgaben eĲiĎěiećen. Eine VećaćbeiěĦng pećĎonenbeķogeneć
Daěen dĦćch einen AĦfěćagĎdaěenİećaćbeiěeć iĎě innećhalb deĎ EĦćopÈaiĎchen WićěĎchafěĎ-
ćaĦmeĎ, kĦćķ: EWR, 11 daěenĎchĦěķćechělich pćiİilegiećě Ħnd nach AbĎchlĦĎĎ eineĎ AĦf-
ěćagĎdaěenİećaćbeiěĦngĎİećěćageĎ Ħnd deć DĦćchfÈĦhćĦng ćegelmÈaûigeć Koněćollen in deć
Regel ķĦlÈaĎĎig. Die ZĦlÈaĎĎigkeiě deć VećaćbeiěĦng pećĎonenbeķogeneć Daěen aĦûećhalb
deĎ EWR mĦĎĎ hingegen anhand eineć ķıeiĎěĦ®gen PćÈĦfĦng beıećěeě ıećden: ZĦnÈachĎě
mĦĎĎ die VećaćbeiěĦng dĦćch eine geĎeěķliche EćlaĦbniĎnoćm odeć dĦćch die EinıilligĦng
alleć Beěćoffenen legiěimiećě Ďein (ećĎěe ZĦlÈaĎĎigkeiěĎĎěĦfe), Ďodann mĦĎĎ ± eěıa dĦćch
Ħmfangćeiche DaěenĎchĦěķİećěćÈage odeć iněećnaěionale DaěenĎchĦěķabkommen ± Ďichećge-
Ďěellě ıećden, daĎĎ die pećĎonenbeķogenen Daěen aĦch aĦûećhalb deĎ EWR aĦĎćeichend
geĎchÈĦěķě ıećden (ķıeiěe ZĦlÈaĎĎigkeiěĎĎěĦfe).1Ĥ DieĎe UněećĎcheidĦng gehě aĦf den Um-
Ďěand ķĦćÈĦck, daĎĎ pećĎonenbeķogene Daěen innećhalb deĎ EWR einem hohen Ħnd ıei-
ěeĎěgehend einheiělichen SchĦěķ Ħněećliegen, deć Ďich aĦĎ deć UmĎeěķĦng deć EĦćopÈaiĎchen

9 Vgl. http://www-wordpress.sit.fraunhofer.de/verimetrix/wp-content/uploads/sites/11/
2014/05/Verimetrix-Fragebogen.pdf

1Ļ Die SpeććĦng ěćiěě an die Sěelle eineć LÈoĎchĦng, ıenn eineć LÈoĎchĦng ķ. B. geĎeěķliche AĦfbeıahćĦngĎfćiĎěen
eněgegenĎěehen odeć eine LÈoĎchĦng ıegen deć beĎondećen Aćě deć SpeichećĦng nichě odeć nĦć miě
ĦnİećhÈalěniĎmÈaûig hohem AĦfıand mÈoglich iĎě. Vgl. §§ ĤĻ AbĎ. ğ, ğ5 AbĎ. ğ BDSG

11 Deć EĦćopÈaiĎche WićěĎchafěĎćaĦm iĎě eine FćeihandelĎķone ķıiĎchen deć EĦćopÈaiĎchen Union, IĎland,
LiechěenĎěein Ħnd Noćıegen.

1Ĥ Vgl. DÈĦĎĎeldoćfeć KćeiĎ, DaěenÈĦbećmiěělĦng in DćiěěĎěaaěen ećfoćdećě PćÈĦfĦng in ķıei
SěĦfenhttp://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/
DuesseldorferKreis/12092013DatenuebermittlungInDrittstaaten.pdf
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MeĎĎĦng deĎ VećaćbeiěĦngĎĎěandoćěĎ in deć CloĦd

DaěenĎchĦěķćichělinie in den einķelnen Sěaaěen ećgibě.1ğ Im GegenĎaěķ daķĦ ĦněećĎcheiden
Ďich die DaěenĎchĦěķĎĳĎěeme Ďogenanněeć DćiěěĎěaaěen ± alĎo Sěaaěen aĦûećhalb deĎ EWR
± Ďehć Ďěaćk. [Se14]

AĦfgćĦnd deć dĦćchgÈangigen VićěĦaliĎiećĦng deć IT-SĳĎěeme in den Ħněeć UmĎěÈanden ıelě-
ıeiě İećěeilěen Rechenķeněćen deć CloĦd-Anbieěeć bedeĦěeě die ķıeifelĎfćeie Ideněi®kaěion
deĎ VećaćbeiěĦngĎĎěandoćěĎ eine hohe HećaĦĎfoćdećĦng fÈĦć die EněıicklĦng aĦěomaěiĎieć-
ěeć DaěenĎchĦěķkoněćollen. In dieĎem Beiěćag ıićd ein LÈoĎĦngĎİoćĎchlag fÈĦć dieĎe AĦfgabe
beĎchćieben. SchıećpĦnkěe Ďind dabei die DaćĎěellĦng deć MeĎĎİećfahćen ķĦć GeıinnĦng
İalideć Sěandoćěinfoćmaěionen Ďoıie die Skiķķe eineĎ AćchiěekěĦćmodellĎ fÈĦć die Ďiche-
će EćhebĦng, VećaćbeiěĦng Ħnd SpeichećĦng deć MeĎĎdaěen. AbĎchlieûend ıećden einige
AĎpekěe beĎchćieben, die bei deć WeiěećeněıicklĦng deć daćgeĎěellěen Većfahćen ķĦ ei-
nem ĦmfaĎĎenden WećkķeĦg ķĦć koněinĦiećlichen BeıećěĦng deć DaěenĎchĦěķqĦaliěÈaě İon
CloĦd-Angeboěen ķĦ bećÈĦckĎichěigen Ďind.

Ĥ Većıanděe Aćbeiěen

Die AG RechěĎćahmen deĎ TechnologiepćogćammĎ TćĦĎěed CloĦd haě Ďich iněenĎiİ miě
dem Pćoblem deć Koněćollp¯ichě beim CloĦd-CompĦěing aĦĎeinandećgeĎeěķě Ħnd ĎchlÈagě
in ihćem ćechěĎpoliěiĎchen TheĎenpapieć [Bo1Ĥ] eine İećeinheiělichěe TeĎěaělÈoĎĦng ķĦć Eć-
fÈĦllĦng deć Koněćollp¯ichě İoć. In dem Papieć ıićd die MeinĦng İećěćeěen, daěenĎchĦěķ-
ćechěliche Koněćollen beim CloĦd-CompĦěing aĦfgćĦnd deĎ benÈoěigěen ěechniĎchen Ħnd
ćechělichen SpeķialıiĎĎenĎ İon Ďpeķiell ķećěi®ķiećěen AĦdiěoćen dĦćchfÈĦhćen ķĦ laĎĎen, die
fÈĦć die AĦdiěiećĦng aĦch hafěen Ďollen. ZĦdem ıićd İoćgeĎchlagen, die Koněćolle aĦf BaĎiĎ
einheiělicheć, eĦćopaıeiě gelěendeć PćÈĦfkćiěećien dĦćchķĦfÈĦhćen. In [Se1ğ] Ħnd [KNW1ğ]
ıićd dieĎeć VoćĎchlag Ħm eine aĦěomaěiĎiećěe, koněinĦiećliche DaěenĎchĦěķkoněćolle aĦf
BaĎiĎ Ďichećeć Log-Daěen ećıeiěećě. HiećdĦćch ıićd eĎ mÈoglich, DaěenĎchĦěķİoćfÈalle ķeiě-
nah ķĦ ećkennen Ħnd aĦf dieĎe ķĦ ćeagiećen.

Die EněıicklĦng İonMeěćiken ķĦć koněinĦiećlichen Ħnd ıeiěgehend aĦěomaěiĎiećěen ÈUbeć-
pćÈĦfĦng deć EinhalěĦng İon DaěenĎchĦěķanfoćdećĦngen, iĎě eine AĦfgabe, die Ďich ÈĦbeć-
ıiegend aĦf einem ěheoćeěiĎchen Ħnd pćakěiĎchen NeĦland beıegě. Voćhandene AnĎÈaěķe
fÈĦć DaěenĎchĦěķmeěćiken ± eěıa daĎ MiĲ-Modell İon Daİid ChaĦm odeć andeće Anonĳ-
miěÈaěĎmeěćiken ± Ďind aĦf daĎ Pćoblem deć AnonĳmiĎiećĦng pećĎonenbeķogeneć Daěen fo-
kĦĎĎiećě, haben alĎo keine ĦmfaĎĎende Sichě aĦf den DaěenĎchĦěķ Ħnd ıĦćden daćÈĦbeć
hinaĦĎ biĎlang nĦć in gećingem Umfang in deć PćaĲiĎ angeıendeě. Daneben gibě eĎ İeć-
einķelě VećĎĦche, DaěenĎchĦěķkennķahlen fÈĦć oćganiĎaěoćiĎche Sachİećhalěe ķĦ ećpćoben,
eěıa ķĦć Anķahl Ħnd BeaćbeiěĦngĎdaĦeć İon DaěenĎchĦěķanfćagen Ħnd -İoćfÈallen.14 Ei-
ne Reihe an VoćĎchlÈagen gibě eĎ aĦch ķĦ InfoćmaěionĎĎichećheiěĎkennķahlen (Ďiehe daķĦ
ķ. B. die PĦblikaěionen [ISĻ9, CI1Ļ, JaĻĕ, NIĻ8, So11]). InĎofećn FćageĎěellĦngen deć
IT- Ħnd InfoćmaěionĎĎichećheiě beěćoffen Ďind, kÈonnen dieĎe aĦch in DaěenĎchĦěķmeěćiken

1ğ In DeĦěĎchland ıĦćde die EĦćopÈaiĎche DaěenĎchĦěķćichělinie Ħ. a. dĦćch eněĎpćechende AnpaĎĎĦngen im BDSG
ĦmgeĎeěķě.

14 BeiĎpiele fÈĦć Ďolche Kennķahlen ®nden Ďich in deć TelemaěikinfćaĎěćĦkěĦć deć elekěćoniĎchen GeĎĦndheiěĎkaćěe.
Siehe http://www.gematik.de/.
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ein¯ieûen. Allgemein anıendbaće Meěćiken ķĦć ÈUbećpćÈĦfĦng Ħnd BeıećěĦng İon Daěen-
ĎchĦěķeigenĎchafěen eĲiĎěiećen allećdingĎ noch nichě.

ZĦć daěenĎchĦěķfćeĦndlichen ÈUbećpćÈĦfĦng deĎ VećaćbeiěĦngĎĎěandoćěĎ kÈonnen die Ećeig-
niĎĎe Ħnd Opećaěionen deć beěćeffenden İićěĦellen MaĎchinen (VM) analĳĎiećě ıećden.
Die VM-Sěandoćěe Ďind daķĦ beiĎpielĎıeiĎe miěěelĎ AĦěheněiĎiećĦng deć Rechenķeněćen
beĎěimmbać [Ma11], ıaĎ allećdingĎ die akěiİe MiěıićkĦng deć CloĦd-Anbieěeć noěıen-
dig machě. VM-Sěandoćěe kÈonnen miě andećen Većfahćen aĦch beěćeibećĦnabhÈangig be-
Ďěimmen ıećden. BeiĎpielĎıeiĎe kÈonnen die NĦěķeć İon VMĎ miěěelĎ akěiİeć MeĎĎĦngen
İon PakeěĦmlaĦfķeiěen ķĦ einem Neěķıećkknoěen Ħnd ıiedeć ķĦćÈĦck (ĂRoĦnd Tćip Timeā,
RTT) die İićěĦellen Kooćdinaěen İon Ħmgebenen Neěķıećkknoěen Ħnd damiě die ćelaěiİen
geogćaphiĎchen PoĎiěionen Ħnd PoĎiěionĎÈandećĦngen İon CloĦd-VMĎ beĎěimmen. [Ri11]
ZĦć AnalĳĎe İon Sěandoćědaěen kÈonnen İećĎchiedenen MeĎĎdaěen ķĦ Ďogenanněen Fingeć-
pćiněĎ ķĦĎammengefaĎĎě Ħnd miě ĎěaěiĎěiĎchen ToolĎ (ķ. B. miěěelĎ PćogćammiećĎpćache R)
Ħnd maĎchinellen Lećnİećfahćen [Fl1Ĥ] analĳĎiećě ıećden. Dabei ıećden akěĦell gemeĎ-
Ďene FingećpćiněĎ miě İoćliegenden Refećenķdaěen bekanněeć Sěandoćěe İećglichen, ohne
daĎĎ alle Teilinfoćmaěionen deć FingećpćiněĎ dićekě İećĎěanden odeć iněećpćeěiećě ıećden
mÈĦĎĎěen. Solche heĦćiĎěiĎch ećmiěěelěen FingećpćiněĎ ıĦćden bećeiěĎ ķĦć Ideněi®ķiećĦng İon
VM-Sěandoćěen eingeĎeěķě. [RiĻ9], İgl. aĦch [JSW15]

ğ Meěćiken Ħnd MeĎĎpĦnkěe

ZĦć EněıicklĦng aĦĎĎagekćÈafěigeć Ħnd ćealiĎěiĎcheć DaěenĎchĦěķmeěćiken Ďind dieĎe ķĦ-
nÈachĎě aĦĎ den daěenĎchĦěķćechělichen AnfoćdećĦngen abķĦleiěen. Im AnĎchlĦĎĎ an die-
Ďe Top-Doın-BeěćachěĦng iĎě boěěom-Ħp ķĦ pćÈĦfen, ıelche DaěenqĦellen ķĦć VećfÈĦgĦng
Ďěehen, Ħm dieĎe Meěćiken ķĦ befÈĦllen. DaćaĦf aĦfbaĦend Ďind abĎchlieûend die Bećech-
nĦngĎİećfahćen deć Meěćiken ķĦ beĎchćeiben. [JSW15]

ğ.1 Top-Doın-AbleiěĦng deć Meěćiken

Im ećĎěen Schćiěě ķĦć EněıicklĦng İon Meěćiken gehě eĎ daćĦm, die beĎěehenden ćechěli-
chen AnfoćdećĦngen ķĦ ideněi®ķiećen Ħnd ķĦ dieĎen paĎĎende Meěćiken ķĦ ®nden. [LH15]
Rechěliche AnfoćdećĦngen ećgeben Ďich Ħ. a. aĦĎ dem BĦndeĎdaěenĎchĦěķgeĎeěķ, ıo bei-
ĎpielĎıeiĎe gećegelě iĎě, daĎĎ eine pćiİilegiećěe AĦfěćagĎdaěenİećaćbeiěĦng, bei deć keine
geĎeěķliche EćlaĦbniĎnoćm odeć die EinıilligĦng deć Beěćoffenen benÈoěigě ıićd, geogća-
phiĎch aĦf den EWR beĎchćÈankě iĎě.15 Eine ÈUbećmiěělĦng pećĎonenbeķogeneć Daěen an
CloĦd-Anbieěeć aĦûećhalb deĎ EWR Ħněećliegě demgegenÈĦbeć ıie oben beĎchćieben ıei-
ěećen AnfoćdećĦngen.

Um die beĎchćiebene ćechěliche AnfoćdećĦng ķĦ konkćeěiĎiećen, benÈoěigě eĎ eineć DaćĎěel-
lĦng deć Maûnahmen, miě denen Ďie ećfÈĦllě ıećden kÈonnen. Im Falle deć geogćaphiĎchen
BeĎchćÈankĦng deĎ AĦfěćagĎdaěenİećaćbeiěĦngĎpćiİilegĎ ıÈaće eine Ďolche Maûnahme ķ. B.,

15 Vgl. § 11 BDSG i. V. m. § ğ AbĎ. 8 Saěķ ğ, AbĎ. 4 BDSG.
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die DaěenİećaćbeiěĦng pećĎonenbeķogeneć Daěen aĦûećhalb deĎ EWR ķĦ Ħněećbinden. AĦĎ
dieĎen Maûnahmen ećgibě Ďich ıiedećĦm daĎ Ďogenanněe KonĎěćĦkě, daĎ eine abĎěćakěe,
nichě dićekě meĎĎbaće BeĎchćeibĦng deĎ MeĎĎķielĎ ± ķ. B. die KenněniĎ alleć Većaćbei-
ěĦngĎĎěandoćěe ± daćĎěellě. [LH15] Uněeć BećÈĦckĎichěigĦng dieĎeĎ AnĎaěķeĎ lÈaĎĎě Ďich ķ. B.
die folgende Meěćik de®niećen:

Pćoķeněķahl ķĦlÈaĎĎigeć Sěandoćěe (PķS)=
Anķahl ķĦlÈaĎĎigeć Sěandoćěe
GeĎaměanķahl deć Sěandoćěe

⇥1ĻĻ

In die oben angefÈĦhćěe Sěandoćěmeěćik ¯ieûen in doppelěeć WeiĎe kĦndenĎpeķi®Ďche An-
foćdećĦngen ein: ZĦm einen beĎěimmen dieĎe, ıann ein Sěandoćě alĎ ķĦlÈaĎĎig gilě, ķĦm
andećen legen Ďie aĦch feĎě, ıie genaĦ die SěandoćěbeĎěimmĦng ećfolgen mĦĎĎ, Ħm Većleě-
ķĦngen deć DaěenĎchĦěķanfoćdećĦngen eineĎ KĦnden miě ćelaěiİ hoheć WahćĎcheinlichkeiě
ećkennen ķĦ kÈonnen.

ÈUbliche KĦndenanfoćdećĦngen kÈonnen beiĎpielĎıeiĎe Ďein, daĎĎ Ďich Daěen nĦć inneć-
halb DeĦěĎchlandĎ, deĎ EWR odeć eineĎ LandeĎ, daĎ nach EinĎchÈaěķĦng deć EĦćopÈaiĎchen
KommiĎĎion ein İećgleichbaćeĎ DaěenĎchĦěķniİeaĦ bieěeě, be®nden dÈĦćfen. Wiedeć andeće
KĦnden ećlaĦben daćÈĦbeć hinaĦĎ aĦch eine DaěenİećaćbeiěĦng in Ďo genanněen DćiěěĎěaa-
ěen1Ė, Ďolange ein İećgleichbaćeĎ DaěenĎchĦěķniİeaĦ dĦćch eněĎpćechende VećěćÈage odeć
iněećnaěionale Abkommen1ĕ ĎichećgeĎěellě iĎě. Im EĲěćemfall iĎě eine VećaćbeiěĦng bei ei-
nem eĲěećnen CloĦd-Anbieěeć ± ıenn ÈĦbećhaĦpě ± nĦć in einem ćÈaĦmlich Ďěćeng feĎěge-
legěen Ħnd Ďoıohl phĳĎiĎch alĎ aĦch neěķěechniĎch İom ÈĦbćigen Teil deĎ RechenķeněćĦmĎ
abgeěćenněen Bećeich ķĦlÈaĎĎig.

DieĎe BeiĎpiele machen deĦělich, daĎĎ die Većfahćen ķĦć SěandoćěećmiěělĦng mehćeće SěĦ-
fen Ħnd Kaěegoćien bedÈĦćfen, Ħm den İećĎchiedenen Aćěen an SěandoćěanfoćdećĦngen ge-
ćechě ķĦ ıećden. Neben deć ćegionalen VećoćěĦng iĎě aĦch deć Beěćeibeć deĎ Rechenķen-
ěćĦmĎ ķĦ beĎěimmen, daĎ alĎ Oćě deć DaěenİećaćbeiěĦng ećmiěěelě ıĦćde. Da bei hohen An-
foćdećĦngen jeglicheć SěandoćěıechĎel aĦĎgeĎchloĎĎen Ďein kann, mĦĎĎ fećneć ein Ďolcheć
WechĎel miě hoheć WahćĎcheinlichkeiě deěekěiećě ıećden kÈonnen.

ğ.Ĥ Boěěom-Up-BeĎěimmĦng deć DaěenqĦellen

In dieĎem Schćiěě gehě eĎ daćĦm, in deć InfćaĎěćĦkěĦć eineĎ CloĦd-DienĎěeĎ aĦĎĎagekćÈafěige
DaěenqĦellen Ħnd daćaĦĎ abgeleiěeěe Indikaěoćen Ħnd MeĎĎİećfahćen ķĦ ®nden, anhand
dećeć die Top-Doın abgeleiěeěen Meěćiken Ħnd damiě deć UmĎeěķĦngĎgćad deć Daěen-
ĎchĦěķanfoćdećĦngen bećechneě ıećden kÈonnen. Bei deć AĦĎıahl dieĎeć DaěenqĦellen Ħnd
MeĎĎİećfahćen iĎě daćaĦf ķĦ achěen, daĎĎ Ďie Ďich nichě nĦć fĦnkěional eignen Ħnd İećěćaĦ-
enĎıÈĦćdige Daěen liefećn, Ďondećn aĦch ěaěĎÈachlich einĎeěķbać Ďind ± hiećfÈĦć kann eĎ ěech-
niĎche, oćganiĎaěoćiĎche Ħnd ćechěliche Baććiećen geben. BeiĎpielĎıeiĎe kann die NĦěķĦng
eineć DaěenqĦelle Ďich İećbieěen, ıeil Ďie daěenĎchĦěķćechělich bedenklich iĎě, odeć abeć

1Ė AlĎ DćiěěĎěaaěen ıećden im DaěenĎchĦěķćechě diejenigen Sěaaěen beķeichneě, die nichě dem EWR angehÈoćen.
1ĕ HiećķĦ ķÈahlen Ħ. a. die EU-SěandaćdİećěćagĎklaĦĎeln, Binding-Coćpoćaěe-RĦleĎ Ħnd daĎ Safe Haćboć Abkom-
men.
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an deć mangelnden Akķepěanķ eineĎ CloĦd-AnbieěećĎ Ďcheiěećn, deć SěÈoćĦngen in Ďeineć
CloĦd-InfćaĎěćĦkěĦć befÈĦćchěeě.

DaĎ Boěěom-Up-Voćgehen ķĦć Ideněi®kaěion İon Indikaěoćen ĦndMeĎĎİećfahćen Ħnd dećen
ZĦoćdnĦng ķĦ den ěop-doın foćmĦliećěen Meěćiken Ďoll nachfolgend am BeiĎpiel deć oben
genanněen Meěćik ķĦm Sěandoćě deć DaěenİećaćbeiěĦng İećanĎchaĦlichě ıećden. DieĎe Me-
ěćik ećfoćdećě konĎeqĦeněećıeiĎe eine koněinĦiećliche MeĎĎĦng deĎ VećaćbeiěĦngĎĎěandoćěĎ
deć Daěen eineĎ CloĦd-NĦěķećĎ, Ħm die WahćĎcheinlichkeiě ķĦ ećhÈohen, ĎelbĎě ķeiěıeili-
ge VećĎěÈoûe gegen deĎĎen Voćgaben ķĦ enědecken. DieĎ bedeĦěeě im CloĦd-Umfeld, daĎĎ
inĎbeĎondeće deć phĳĎiĎche Sěandoćě deĎ HoĎěĎ ideněi®ķiećě ıećden mĦĎĎ, aĦf dem die İić-
ěĦellen MaĎchinen (VM), ıelche die NĦěķećdaěen İećaćbeiěen, geĎěaćěeě ıĦćden. DieĎeć

ĂphĳĎiĎche Sěandoćěā deć VMĎ iĎě beĎondećĎ iněećeĎĎaně, ıeil miě dem heĦěigen Sěand deć
Technik ķıać Daěen aĦf dem TćanĎpoćěıeg odeć im dem Momeně, da Ďie aĦf deć İićěĦel-
len FeĎěplaěěe geĎpeichećě ıećden, İećĎchlÈĦĎĎelě ıećden kÈonnen, ķĦć VećaćbeiěĦng dĦćch
den İićěĦellen PćoķeĎĎoć deć VM jedoch im KlaćěeĲě İoćliegen mÈĦĎĎen. Am ĂphĳĎiĎchen
Sěandoćěā deć VM beĎěehě alĎo ein ećhÈohěeĎ RiĎiko, daĎĎ aĦf ĎenĎible Daěen Ħnbećechěigě
ķĦgegćiffen ıićd.

Da die fÈĦć CloĦd-AnıendĦngen chaćakěećiĎěiĎche VićěĦaliĎiećĦng eine eindeĦěige Ideněi®-
ķiećĦng deĎ phĳĎiĎchen SěandoćěĎ Ďigni®kaně ećĎchıećě, iĎě eine Mehćķahl an Indikaěoćen
Ħnd MeĎĎİećfahćen ećfoćdećlich, Ħm dieĎen miě eineć ķĦmindeĎě Ďehć hohen WahćĎchein-
lichkeiě beĎěimmen ķĦ kÈonnen. DieĎe Vielķahl ećhÈohě daćÈĦbeć hinaĦĎ aĦch die ManipĦlaěi-
onĎĎichećheiě Ħnd ZĦİećlÈaĎĎigkeiě deć MeĎĎĦngen. ZĦm einen ıićd eĎ Ďo fÈĦć einen CloĦd-
Anbieěeć aĦfıÈandigeć Ħnd damiě Ħnaěěćakěiİ, die DaěenbaĎiĎ in ihćeć GeĎaměheiě ķĦ ma-
nipĦliećen, ķĦm andećen kann Ďo deć AĦĎfall eineĎ MeĎĎİećfahćenĎ leichěeć kompenĎiećě
ıećden.

Eine ıeĎeněliche Leiěidee bei einem Gćoûěeil dieĎeć MeĎĎİećfahćen iĎě eĎ, ķĦ pćÈĦfen, ob
die ećmiěěelěen Infoćmaěionen ķĦć UmgebĦng deć İićěĦellen MaĎchinen miě bekanněen Ħnd
in eineć Daěenbank eingeěćagenen MĦĎěećn ÈĦbećeinĎěimmen, die fÈĦć einen beĎěimměen
Sěandoćě chaćakěećiĎěiĎch Ďind. DieĎe MĦĎěeć bilden einen Ďogenanněen ĂFingećpćiněā eineĎ
SěandoćěĎ.18 Um den ĂFingećpćiněā miě deć VM ķĦ İećknÈĦpfen, ıećden die MeĎĎpćogćam-
me (ĂAgeněenā) innećhalb deć gleichen VM geĎěaćěeě, aĦf deć aĦch ćegĦlÈaće AnıendĦngen
NĦěķećdaěen İećaćbeiěen ıećden (DaěenİećaćbeiěĦngĎ-VM). Um MeĎĎĦngen, die nichě aĦĎ
eineć VM ĎelbĎě hećaĦĎ dĦćchgefÈĦhćě ıećden, miě dieĎeć ķĦ İećknÈĦpfen, kann eine eĲěećne
MeĎĎinĎěanķ ķ. B. eine eindeĦěige Ageněen-ID abfćagen (eěıa dĦćch einen Neěķıećk-Tćace
İon ĂaĦûenā miě

ÈUbećěćagĦng deć Ageněen-ID). Eine VećknÈĦpfĦng kann abeć aĦch indićekě
ÈĦbeć geeigneěe UmgebĦngĎpaćameěeć, die deć VM Ħnd deć eĲěećnen MeĎĎ-InĎěanķ bekanně
Ďind, hećgeĎěellě ıećden.

Geeigneěe UmgebĦngĎpaćameěeć ķĦć ZĦĎammenĎěellĦng İon FingećpćiněĎ Ďind in İećĎchie-
denen Bećeichen ěĳpiĎcheć CloĦd-Plaěěfoćmen ķĦ ®nden Ħnd kÈonnen innećhalb Ħnd aĦûeć-
halb deć InfćaĎěćĦkěĦć deĎ CloĦd-AnbieěećĎ angeĎiedelě Ďein. EĎ Ďind Ďoıohl akěiİe MeĎ-
ĎĦngen miě DiagnoĎeıećkķeĦgen (SecĦćiěĳ Scannećn eěc.) alĎ aĦch paĎĎiİe MeĎĎĦngen

18 Bei dieĎen handelě eĎ Ďich allećdingĎ nichě Ħm kćĳpěogćaphiĎche HaĎhıećěe, ĎelbĎě ıenn Ďie eine Èahnliche
FĦnkěion haben ıie die FingećpćiněĎ, die fÈĦć die Veći®kaěion kćĳpěogćaphiĎcheć SchlÈĦĎĎel İećıendeě ıećden.
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(ķ. B. İon İoćhandenen DaěenĎěćÈomen miě Hilfe eineĎ SniffećĎ) mÈoglich. Die Bećeiche
deć İićěĦellen MaĎchinen Ħnd deĎ VM-ManagemeněĎ miě deć daćĦněeć liegenden Haćdıa-
će bieěen in ihćen ImplemeněiećĦngĎdeěailĎ hilfćeiche AnhalěĎpĦnkěe fÈĦć eine BeĎěimmĦng
deĎ VećaćbeiěĦngĎoćěeĎ, inĎoıeiě deć CloĦd-Anbieěeć den ZĦgćiff aĦf Ďolche Daěen ķĦlÈaĎĎě.

MÈogliche MeĎĎĦngen im Bećeich deć InfćaĎěćĦkěĦć eineĎ RechenķeněćĦmĎ beěćeffen aĦch
die nichě-Èoffenělichen SchniěěĎěellen Ħnd ķĦĎÈaěķliche İon aĦûen nichě Ďichěbaće Infoćmaěio-
nen, die aĦĎ geķielěen Abfćagen İon Ħ. a. Managemeně-SchniěěĎěellen, iněećnen SıiěcheĎ
Ħnd Neěķıećkkomponeněen geıonnen ıećden kÈonnen. MÈogliche MeĎĎdaěen, die alĎ Paća-
meěeć in die BećechnĦng eineĎ FingećpćiněĎ ein¯ieûen kÈonnen, Ďind Ħ. a. aĦch IP-AdćeĎĎen,
PakeělaĦfķeiěen Ħnd PakeěćoĦěen Ďoıie Sofěıaće-VećĎionen İon GećÈaěeěćeibećn, VićěĦali-
ĎiećĦngĎkomponeněen odeć dećen Managemeně-SchniěěĎěellen (inĎoıeiě İećfÈĦgbać). Bei-
ĎpielĎıeiĎe kann in einigen FÈallen aĦĎ eineć gemeĎĎenen IP-AdćeĎĎe peć ĂReİećĎe DNS
LookĦpā deć HoĎěname eineć CloĦd-Anbieěeć-NeěķıećkdienĎěinĎěanķ ećmiěěelě Ħnd alĎ In-
dikaěoć fÈĦć die globale Region ķĦć MeěćikeneněıicklĦng hećangeķogen ıećden. [JSW15]

Die MeĎĎdaěen ıećden İon eineć eĲěećnen Komponeněe aĦĎgeıećěeě Ħnd ķĦ chaćakěećiĎěi-
Ďchen FingećpćiněĎ ķĦĎammengeĎěellě miě dem Ziel, Ďie beĎěimměen Regionen Ħnd Sěand-
oćěen ķĦķĦoćdnen Ħnd alĎ Indikaěoćen fÈĦć die Sěandoćěmeěćik ķĦ iněećpćeěiećen. IĎě deć
Sěandoćě eineĎ Fingećpćině miě hoheć WahćĎcheinlichkeiě beĎěimmě, kann eć in Foćm İon
Refećenķdaěen ķĦć SěandoćěbeĎěimmĦng andećeć FingećpćiněĎ ķĦgelaĎĎen ıećden.

ğ.ğ BeĎchćeibĦng deć BećechnĦngĎİećfahćen

DaĎ ZĦĎammenıićken deć İećĎchiedenen Einķelindikaěoćen in eineć Meěćik ıićd miě Hilfe
eineĎ Ďogenanněen analĳěiĎchen ModellĎ beĎchćieben. DieĎeĎ Modell liefećě die Bećech-
nĦngĎİoćĎchćifě fÈĦć die Meěćik Ħnd dćÈĦckě aĦĎ, ıelche Releİanķ jedeĎ einķelne MeĎĎİeć-
fahćen fÈĦć die AppćoĲimaěion eineĎ beěćachěeěen KonĎěćĦkěĎ haě. Damiě legě eĎ aĦch feĎě,
ıie aĦĎĎagekćÈafěig die Meěćik inĎgeĎamě iĎě. Nachfolgend ıićd ein ĎolcheĎ Modell fÈĦć die
angefÈĦhćěe Sěandoćě-Meěćik beĎchćieben, İgl. Beiěćag [LH15] im Rahmen dieĎeĎ Woćk-
ĎhopĎ.

DieĎe Meěćik ećgibě Ďich (logiĎchećıeiĎe) alĎ FĦnkěion deć EinķelbeıećěĦngen ķĦ den inĎ-
geĎamě beěćachěeěen Sěandoćěen. FÈĦć die PćÈĦfĦng deć ZĦlÈaĎĎigkeiě eineĎ einķelnen Sěand-
oćěĎ kÈonnen die folgenden, miě MeĎĎinĎěćĦmeněen innećhalb Ħnd aĦûećhalb deć İićěĦellen
InfćaĎěćĦkěĦć deĎ CloĦd-KĦnden (bķı. deĎ CloĦd-AnbieěećĎ) geıonnenen Indikaěoćen die-
nen:19

• Ind-1: miěhilfe İon DNS-Anfćagen Ħnd deć Abfćage İon Sěandoćědaěenbanken eć-
miěěelěe Sěandoćěe Èoffenělicheć Sećİeć,

• Ind-Ĥ: miěhilfe İon TćacećoĦěe-Abfćagen, die innećhalb deć VM abgeĎeěķě ıĦćden,
ećmiěěelěe KnoěenpĦnkěe Ħnd ZielĎěandoćěe İon Daěenpakeěen,

19 Die genanněen Indikaěoćen Ħnd MeĎĎmeěhoden Ďollen daĎ Većfahćen İećanĎchaĦlichen. FÈĦć die SěandoćěbeĎěim-
mĦng kÈonnen ķahlćeiche ıeiěeće Indikaěoćen Ħnd MeĎĎİećfahćen Ďinnİoll Ďein.

5ğ1



Bećnd JÈageć, Reineć Kćafě, Annika Selķeć Ħnd Ulćich Waldmann

• Ind-ğ: miěhilfe İon ping-Anfćagen, die aĦûećhalb deć VM abgeĎeěķě ıĦćden, ećmiě-
ěelěe ZielĎěandoćěe İon Daěenpakeěen,

• Ind-4: miěhilfe eineĎ Neěķıećk-SniffećĎ ķĦĎammengeĎěellěe Infoćmaěionen ÈĦbeć die
GećÈaěe in deć UmgebĦng eineć İićěĦellen MaĎchine,

• Ind-5: miěhilfe ĎpeķialiĎiećěeć Deěecěion-ToolĎĤĻ ķĦĎammengeĎěellěe Infoćmaěionen
ÈĦbeć die İećıendeěe VićěĦaliĎiećĦngĎĎofěıaće.

FÈĦć die BeĎěimmĦng deĎ SěandoćěĎ eineć İićěĦellen MaĎchine ıećden dieĎe Indikaěoćen in
ķıei ĦněećĎchiedliche AnalĳĎeİećfahćen gćĦppiećě: ZĦm einen in Ďolche, die Ďich aĦf ei-
neć dićekěen MeĎĎĦng deĎ SěandoćěĎ ĎěÈĦěķen (Ind-1, Ind-Ĥ Ħnd Ind-ğ), ķĦm andećen in Ďol-
che, bei denen ein Sěandoćě indićekě miěhilfe eineć Fingećpćině-Daěenbank Ħnd ĎěaěiĎěiĎchen
KlaĎĎi®kaěionĎİećfahćenĤ1 beĎěimmě ıićd (Ind-4 Ħnd Ind-5). Alle Većfahćen ĦněećĎěÈĦěķen
ķĦnÈachĎě einmal die Sěandoćěideněi®kaěion. FÈĦć die ZĦlÈaĎĎigkeiě deĎ gefĦndenen SěandoćěĎ
iĎě dieĎeć, ıie oben beĎchćieben, ķĦĎÈaěķlich noch an den kĦndenĎpeķi®Ďchen AnfoćdećĦn-
gen ķĦ Ďpiegeln.

Je gćÈoûeć die ÈUbećeinĎěimmĦng deć EćgebniĎĎe aĦĎ DićekěmeĎĎĦngen Ħnd Fingećpćině-
Većgleichen iĎě, deĎěo eindeĦěigeć iĎě aĦch die SěandoćěbeĎěimmĦng. Im Idealfall ± poĎiěiİe
EćgebniĎĎe bei allen Einķelindikaěoćen ± kann deć Sěandoćě miě eineć hohen WahćĎchein-
lichkeiě koććekě beĎěimmě ıećden Ħnd haě aĦch die daćaĦĎ abgeleiěeěe BeıećěĦng Ďeineć
ZĦlÈaĎĎigkeiě einen hohen Gćad an PlaĦĎibiliěÈaě. Umgekehćě gilě dieĎ aĦch, ıenn alle Ein-
ķelindikaěoćen daćaĦf hinıeiĎen, daĎĎ deć Sěandoćě eineć VićěĦellen MaĎchine nĦć ĦnķĦćei-
chend beĎěimmě ıećden kann.

Schıiećigeć fÈallě eine Ďolche FeĎělegĦng immeć dann, ıenn die Einķelindikaěoćen Ħněeć-
Ďchiedliche EćgebniĎĎe liefećn. Sind die EćgebniĎĎe aĦĎ deć DićekěmeĎĎĦng negaěiİ, kann
miě Ďehć hoheć WahćĎcheinlichkeiě ein koććekě beĎěimměeć Sěandoćě İećmĦěeě ıećden. IĎě
hingegen deć Fingećpćině-Većgleich negaěiİ, kann bei gleichķeiěigem poĎiěiİen BefĦnd aĦĎ
den DićekěmeĎĎĦngen deć Kon®denķıećěĤĤ deĎ İećıendeěen KlaĎĎi®kaěionĎİećfahćenĎ ei-
ne EněĎcheidĦng ĦněećĎěÈĦěķen.

IdealećıeiĎe Ďind die BećechnĦngĎİećfahćen ķĦć SěandoćěbeĎěimmĦng Ďo offen geĎěalěeě,
daĎĎ ÈAndećĦngen in den fÈĦć einen Sěandoćě chaćakěećiĎěiĎchen Angaben Ħnmiěěelbać nach-
İollķogen ıećden kÈonnen. DaćÈĦbeć hinaĦĎ Ďollěen Ďie ¯eĲibel an neĦe Većfahćen (ķ. B.
einen beĎĎećen AlgoćiěhmĦĎ ķĦm Fingećpćině-Većgleich) angepaĎĎě ıećden kÈonnen.

4 AćchiěekěĦć

Anıendeć deĎ VećiMeěćiĲ-SĳĎěemĎ Ďind inĎbeĎondeće CloĦd-KĦnden, die koněinĦiećlich
pćÈĦfen mÈochěen, ob Ħnd inıieıeiě ihće DaěenĎchĦěķanfoćdećĦngen akěĦell ećfÈĦllě ıećden.

ĤĻ ķ. B. Scoopĳ
Ĥ1 SěaěiĎěikıećkķeĦge ıie R odeć SPSS bieěen hiećfÈĦć ein bćeiěeĎ SpekěćĦm an Meěhoden an.
ĤĤ DieĎeć Wećě, ein Maû fÈĦć die VećěćaĦenĎıÈĦćdigkeiě eineć AĦĎĎage, ıićd ÈĦblichećıeiĎe İon den ĎěaěiĎěiĎchen
WećkķeĦgen geliefećě
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Eine AćchiěekěĦć ķĦć MeĎĎĦng deĎ VećaćbeiěĦngĎĎěandoćěĎ Ďollěe dieĎ bećÈĦckĎichěigen Ħnd
fećneć, daĎĎ deć CloĦd-Anbieěeć Ħnd deć CloĦd-KĦnde in BeķĦg aĦf die MeĎĎĦngen Ħn-
ěećĎchiedliche IněećeĎĎen haben kÈonnen. Deć Beěćeibeć haě nĦć gećingeĎ IněećeĎĎe, Ħnbe-
aćbeiěeěe MeĎĎdaěen aĦĎ Ďeineć CloĦd-InfćaĎěćĦkěĦć an eĲěećne aĦĎıećěende Komponeněen
ķĦ ÈĦbećěćagen, Ħnd fÈĦćchěeě dećen Ħnkoněćolliećěe VećbćeiěĦng. ZĦdem kÈonněe eć daćan in-
ěećeĎĎiećě Ďein, kćiěiĎche Daěen aĦĎķĦ®lěećn odeć gać ķĦ manipĦliećen. Deć CloĦd-KĦnde
mÈochěen ĦnİećfÈalĎchěe Infoćmaěionen ÈĦbeć die beaĦfěćagěe DaěenİećaćbeiěĦng ećhalěen,
abeć nĦěķećĎpeķi®Ďche Daěen mÈoglichĎě nichě miě andećen KĦnden deĎ CloĦd-BeěćeibećĎ
ěeilen.

AbbildĦng 1 ķeigě die ıichěigĎěen Komponeněen deĎ VećiMeěćiĲ-SĳĎěemĎ, linkĎ die Kom-
poneněen aĦf Seiěen deĎ CloĦd-BeěćeibećĎ. DieĎeć beěćeibě kĦndenĎpeķi®Ďche VMĎ, in de-
nen die eigeněliche DaěenİećaćbeiěĦng Ďěaěě®ndeě. MeĎĎdaěen Ďogenanněeć Refećenķ-VMĎ
(linkĎ Ħněen), dećen Sěandoćěe bekanně Ďind, dienen dem VećiMeěćiĲ-SĳĎěem ķĦmVećgleich
miě akěĦellen MeĎĎdaěen deć KĦnden-VMĎ. In deć Miěěe Ħnd ćechěĎ ķeigě die AbbildĦng ei-
nige Komponeněen deĎ KĦnden Ħnd ggf. aĦch eineĎ ĦnabhÈangigen VećiMeěćiĲ-BeěćeibećĎ,
deć miě deć EćfaĎĎĦng Ħnd AĦĎıećěĦng İon MeĎĎdaěen beaĦfěćagě ıećden kÈonněe (ĂTćĦĎě-
aĎ-a-Sećİiceā). AĦf Seiěen deĎ CloĦd-BeěćeibećĎ Ďind in den KĦnden-VMĎ Ħnd Refećenķ-
VMĎ beěćeibećĦnabhÈangige MeĎĎmodĦle iněegćiećě, ıelche die in Kapiěel ğ.Ĥ beĎchćiebe-
nen UmgebĦngĎpaćameěeć meĎĎen. Die ķeněćale Komponeněe ķĦć BećechnĦng deć Meěći-
ken iĎě deć Kollekěoć in deć Miěěe deĎ BildeĎ. Eć ĦněećhÈalě ıeiěeće MeĎĎmodĦle, die aĦûeć-
halb deć InfćaĎěćĦkěĦć deĎ CloĦd-AnbieěećĎ Sěandoćěpaćameěeć ećfaĎĎen kÈonnen Ħnd gćeifě
ķĦć BećechnĦng deć Meěćiken aĦf eine Refećenķdaěenbank ķĦ, die ćegelmÈaûig akěĦaliĎiećě
Ħnd ećıeiěećě ıićd. Deć Kollekěoć bieěeě eine SchniěěĎěelle fÈĦć AĦdiěoćen, die ķ. B. Ećgeb-
niĎĎe aĦĎ İoć-Oćě-PćÈĦfĦngen manĦell einěćagen kÈonnen, Ħnd SchniěěĎěelle fÈĦć den KĦnden
Ħnd Ďeine AnıendĦngen.

Abb. 1: VećiMeěćiĲ-AćchiěekěĦć
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Ein Ziel dieĎeĎ VećiMeěćiĲ-SĳĎěemĎ iĎě, mĦěmaûliche odeć ěaěĎÈachliche VećĎěÈoûe gegen
DaěenĎchĦěķanfoćdećĦngen, eěıa ĦnķĦlÈaĎĎige ÈAndećĦngen deĎ VećaćbeiěĦngĎĎěandoćěĎ, ķĦ-
İećlÈaĎĎig ķĦ ećkennen Ħnd aĦĎćeichend belegen ķĦ kÈonnen. Die MÈoglichkeiě ķĦć Kon®gĦ-
ćaěion eněĎpćechendeć MeldĦngen Ħnd ķĦć EinĎichěname in die eineć MeldĦng ķĦgćĦnde
liegende DaěenbaĎiĎ Ďind daheć ıichěige FeaěĦćeĎ deć NĦěķećĎchniěěĎěelle.Ĥğ Eine Admi-
niĎěćaěionĎĎchniěěĎěelle aĦf Seiěen deĎ AĦdiěoćĎ kon®gĦćiećě Ħnd ĎěeĦećě die VećiMeěćiĲ-
MeĎĎmodĦle, beiĎpielĎıeiĎe den Umfang Ħnd die HÈaĦ®gkeiě İon MeĎĎĦngen.

Die Fćage, ob Ħnd ıie die MeĎĎdaěen geĎchÈĦěķě ıećden mÈĦĎĎen, beěćiffě nichě nĦć den Da-
ěenĎchĦěķ, Ďondećn aĦch die allgemeine IT-Sichećheiě, da bekanně geıoćdene VM-Sěand-
oćědaěen aĦch alĎ GćĦndlage fÈĦć Angćiffe dienen kÈonnen.Ĥ4 [BS14] Wenn beiĎpielĎıeiĎe
UmgebĦngĎinfoćmaěionen beĎěimměeć VMĎ in die Hand İon Angćeifećn ®elen, kÈonněen
dieĎe AngćiffĎ-VMĎ miě hÈohećeć EćfolgĎaĦĎĎichě in dećĎelben UmgebĦng Ďěaćěen. [RiĻ9]
Die AćchiěekěĦć Ďiehě daheć SichećheiěĎkomponeněen İoć, ıelche die VM-Ďpeķi®Ďchen
MeĎĎdaěen in ein geĎichećěeĎ Foćmaě ÈĦbećfÈĦhćen. In deć poěenķiell ĦnĎichećen UmgebĦng
deĎ CloĦd-AnbieěećĎ Ďeěķě daĎ in AbbildĦng 1 geķeigěe SichećheiěĎmodĦl ein kćĳpěogća-
phiĎcheĎ Većfahćen ein, miě dem die AĦěheněiķiěÈaě, IněegćiěÈaě Ħnd VećěćaĦlichkeiě deć MeĎĎ-
daěen geĎchÈĦěķě ıećden. [KNW1ğ]

Die MeĎĎdaěen ıećden aĦf BaĎiĎ eineĎ İon Schneieć Ħnd KelĎeĳ de®niećěen VećfahćenĎ
geĎichećě, daĎ Foćıaćd Iněegćiěĳ ĎelbĎě in UmgebĦngen ećmÈoglichě, denen nichě İoćbehalě-
loĎ İećěćaĦě ıićd [SK99]. Uněeć dieĎeć VoćaĦĎĎeěķĦng kÈonnen die Daěen deĎ VećiMeěćiĲ-
DaěenĎpeichećĎ ıiedećĦm beim CloĦd-Beěćeibeć geĎpeichećě ıećden, ohne daĎĎ deć CloĦd-
Beěćeibeć dieĎe leĎen odeć İećÈandećn kann. DaĎ Većfahćen Ďiehě İoć, daĎĎ jedeć neĦe MeĎĎ-
ıećě miě dem İoćigen Einěćag ÈĦbeć VećĎchlÈĦĎĎelĦng, HaĎh-Wećěe Ħnd PćÈĦfĎĦmmen İeć-
keěěeě Ħnd in eine akěĦelle MeĎĎdaěei geĎchćieben ıićd. JedeĎ IněegćiěÈaěĎmodĦl handelě
miě dem VećiMeěćiĲ-SchlÈĦĎĎelĎpeicheć fÈĦć jede neĦe MeĎĎdaěendaěei ķıei ĎĳmmeěćiĎche
SěaćěĎchlÈĦĎĎel aĦĎ. DaĎ SichećheiěĎmodĦl leiěeě daćaĦĎ bķı. aĦĎ den NachfolgeĎchlÈĦĎĎeln
in jedeć RĦnde fÈĦć den akěĦell ķĦ ećĎěellenden MeĎĎdaěeneiněćag ķıei ĎĳmmeěćiĎche Ać-
beiěĎĎchlÈĦĎĎel fÈĦć den ķĦ ećĎěellenden Einěćag ab: DĦćch HaĎhen deć İoćigen AćbeiěĎ-
ĎchlÈĦĎĎel ķĦĎammen miě den ZĦgćiffĎćechěen fÈĦć den neĦen EiněćagĎ ıećden daćaĦĎ ein in-
diİidĦelleć SchlÈĦĎĎel ķĦć VećĎchlÈĦĎĎelĦng deć oćiginÈaćen MeĎĎdaěen Ħnd ein SchlÈĦĎĎel ķĦć
BećechnĦng eineć PćÈĦfĎĦmme ećķeĦgě. Nach jedeć VećıendĦng Ħnd dem EćķeĦgen neĦ-
eć AćbeiěĎĎchlÈĦĎĎel ıećden im SichećheiěĎmodĦl die alěen SchlÈĦĎĎel gelÈoĎchě. Die Sěaćě-
ĎchlÈĦĎĎel Ďěellen die SichećheiěĎankeć jedeć geĎichećěen Daěei dać Ħnd İećlaĎĎen niemalĎ
den SchlÈĦĎĎelĎpeicheć. Die AćbeiěĎĎchlÈĦĎĎel geĎichećěeć EiněćÈage Ďind nićgendıo geĎpei-
chećě Ħnd kÈonnen aĦĎĎchlieûlich im SchlÈĦĎĎelĎpeicheć aĦĎ den SěaćěĎchlÈĦĎĎeln Ħnd den
kodiećěen ZĦgćiffĎćechěen ćekonĎěćĦiećě ıećden. Deć SchlÈĦĎĎelĎpeicheć Ďendeě aĦf Anfća-
ge dieĎe AćbeiěĎĎchlÈĦĎĎel an aĦěoćiĎiećěe eĲěećne InĎěanķen (ķ. B. an einen AĦdiěoć), damiě
dieĎe die MeĎĎdaěen İeći®ķiećen, eněĎchlÈĦĎĎeln Ħnd aĦĎıećěen kÈonnen.

Ĥğ AĦĎ ıeěěbeıećbĎćechělicheć Sichě iĎě bei deć ķĦć VećfÈĦgĦng SěellĦng deć KoněćollećgebniĎĎe daćaĦf ķĦ achěen,
SchmÈahkćiěik Ħnd nichě beıeiĎkćÈafěig nachıeiĎbaće TaěĎachenbehaĦpěĦngen ķĦ ĦněećlaĎĎen, keine offenĎichě-
lich Ħnćichěigen EćgebniĎĎe ķĦ İećÈoffenělichen Ďoıie offenķĦlegen, ıenn eine BeıećěĦng aĦĎĎchlieûlich aĦf den
Angaben eineĎ CloĦd-AnbieěećĎ bećĦhě. Vgl. analog daĎ Riěěeć Spoćě-Ućěeil deĎ ObećlandeĎgećichěĎ MÈĦnchen
İom Ļ9.Ļ9.ĤĻ14.

Ĥ4 Vgl. BSI: IT-GćĦndĎchĦěķ-Kaěaloge, GefÈahćdĦng G 4.9Ļ ĂUngeıollěe PćeiĎgabe İon Infoćmaěionen dĦćch
CloĦd Caćěogćaphĳā.
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Deć Beěćeibeć deĎ VećiMeěćiĲ-SĳĎěemĎ kÈonněe den SchlÈĦĎĎelĎpeicheć ıiedećĦm in eine
CloĦd aĦĎlagećn, Ďogać ķĦm beěćeffenden CloĦd-Beěćeibeć ĎelbĎě ± beiĎpielĎıeiĎe in Foćm
eineĎ HSM-DienĎěeĎ, deć nichě İom CloĦd-Beěćeibeć, Ďondećn nĦć İom KĦnden (odeć İon
einem TćeĦhÈandeć) kon®gĦćiećbać iĎě.Ĥ5

5 Reakěion aĦf ĦnćechěmÈaûige Sěandoćěe

Sollěe daĎ EćgebniĎ deć MeěćikenmeĎĎĦng AĦffÈalligkeiěen aĦfdecken, Ďo mĦĎĎ deć CloĦd-
NĦěķeć ± alĎ İećaněıoćěliche Sěelle deć AĦfěćagĎdaěenİećaćbeiěĦng ± daĎ MeĎĎećgebniĎ jĦ-
ćiĎěiĎch iněećpćeěiećen Ħnd dem konkćeěen VećĎěoû eněĎpćechend ćeagiećen. HiećfÈĦć Ďollěe
eć ķĦnÈachĎě den Schıećegćad deĎ feĎěgeĎěellěen DaěenĎchĦěķİećĎěoûeĎ anhand deĎ İoć-
liegenden EinķelfallĎ beıećěen. Kćiěećien hiećķĦ Ďind Ħ. a. deć SchĦěķbedaćf pećĎonen-
beķogeneć Daěen, deć den Beěćoffenen dćohende Schaden, die UmĎěÈande deĎ VećĎěoûeĎ
Ħnd die GeĎaměheiě deć geěćoffenen SichećheiěĎmaûnahmen. [KSS15] Je nach EćgebniĎ
deć Schıećegćad-BeıećěĦng kommen ĦněećĎchiedliche Reakěionen aĦf einen feĎěgeĎěell-
ěen DaěenĎchĦěķİećĎěoû in Beěćachě. Uněeć BećÈĦckĎichěigĦng alleć Kćiěećien deĎ EinķelfallĎ
kommen ķĦnÈachĎě die AĦffoćdećĦng ķĦć ĦnİećķÈĦglichen BeĎeiěigĦng deĎ VećĎěoûeĎ Ďoıie
die Koněćolle Ďeineć BeĎeiěigĦng in Beěćachě. BiĎ ķĦć BeĎeiěigĦng deĎ VećĎěoûeĎ Ďollěen
nach MÈoglichkeiě keine ıeiěećen pećĎonenbeķogenen Daěen an den CloĦd-Anbieěeć ıei-
ěećgegeben ıećden. Bei ećheblichen VećĎěÈoûen odeć ıenn deć CloĦd-Anbieěeć den Mangel
nichě beĎeiěigě, Ďollěe deć CloĦd-NĦěķeć den Većěćag kÈĦndigen.

ZĦmindeĎě bei CloĦd-SpeichećdienĎěen beĎěehen fÈĦć den CloĦd-NĦěķeć ıeiěeće MÈoglich-
keiěen, akěiİ aĦf einen ećheblichen VećĎěoû ķĦ ćeagiećen: Da daĎ HećĦněećladen Ħnd daĎ
LÈoĎchen İon ķĦİoć geĎpeichećěen Daěen ķĦm ěĳpiĎchen FĦnkěionĎĦmfang dieĎeć Aćě İon
CloĦd-DienĎěen gehÈoćě, iĎě eĎ dem CloĦd-NĦěķeć mÈoglich, die Daěen beim CloĦd-Anbieěeć
ećĎaěķloĎ ķĦ lÈoĎchen, aĦf eigene SĳĎěeme ķĦ migćiećen Ħnd danach beim CloĦd-Anbieěeć
ķĦ lÈoĎchen odeć ķĦ einem andećen CloĦd-Anbieěeć ķĦ migćiećen.ĤĖ [KSS15]

Ė AĦĎblick

Wie eingangĎ ećıÈahně, Ďind Anıendeć, die pećĎonenbeķogene Daěen in deć CloĦd Ďpei-
chećn odeć İećaćbeiěen, daķĦ İećp¯ichěeě, die VećfahćenĎablÈaĦfe Ħnd ěechniĎchen Sicheć-
heiěĎmaûnahmen ihćeĎ CloĦd-AnbieěećĎ ćegelmÈaûig ķĦ koněćolliećen, Ħm die EinhalěĦng
gelěendeć daěenĎchĦěķćechělicheć AnfoćdećĦngen ĎichećķĦĎěellen. In dieĎem Beiěćag ıĦć-
den Većfahćen Ħnd eine SĳĎěemaćchiěekěĦć İoćgeĎěellě, miě denen ein ıichěigeć TeilaĎpekě
dieĎeć AĦfgabe aĦěomaěiĎiećě ećfÈĦllě ıećden kann, nÈamlich die ÈUbećpćÈĦfĦng deć ZĦlÈaĎĎig-
keiě deć VećaćbeiěĦngĎĎěandoćěe deć Daěen. GćĦndĎÈaěķlich iĎě hiećfÈĦć eine Vielķahl an MeĎĎ-
İećfahćen mÈoglich. Miěhilfe pćakěiĎcheć TeĎěĎ ıićd in deć Folge im Rahmen deĎ hieć daćge-
Ďěellěen PćojekěĎ VećiMeěćiĲ ećpćobě, ıelche Kombinaěion deć İoćĎěehend Ďkiķķiećěen Već-
fahćen in beĎondećem Maûe geeigneě iĎě, VećaćbeiěĦngĎĎěandoćěe miě einem hohen Gćad

Ĥ5 Dećaćěige FĦnkěionaliěÈaě bieěeě aĦch deć AWS CloĦdHSM-Sećİice: https://aws.amazon.com/de/cloudhsm
ĤĖ In allen dćei FÈallen empfehlen Ďich İećěćagliche VećeinbaćĦngen miě dem CloĦd-Anbieěeć ÈĦbeć die LÈoĎchĦng
İon BackĦpĎ.
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an ZĦİećlÈaĎĎigkeiě Ħnd ManipĦlaěionĎĎichećheiě ķĦ beĎěimmen. In dieĎem ZĦĎammenhang
Ďind nichě nĦć die Schıellıećěe ķĦ beĎěimmen, ab denen AĦĎĎagen ķĦ Sěandoćěen hinćei-
chend plaĦĎibel Ďind, Ďondećn iĎě aĦch aĦf eine mÈoglichĎě bćeiěe Ħnd langfćiĎěige Anıend-
baćkeiě deć MeĎĎİećfahćen ķĦ achěen, alĎo daćaĦf, daĎĎ Ďie pćoİidećÈĦbećgćeifend fĦnkěio-
niećen Ħnd ¯eĲibel an neĦaćěige ěechniĎche Gegebenheiěen angepaĎĎě ıećden kÈonnen.

FÈĦć eine ĦmfaĎĎende Koněćolle Ħnd BeıećěĦng deć DaěenĎchĦěķqĦaliěÈaě eineĎ CloĦd-DienĎ-
ěeĎ Ďind ıeiěeće Indikaěoćen Ħnd Kennķahlen ećfoćdećlich, eěıa Ďolche ķĦć DaěeněćennĦng,
ķĦm ZĦgćiffĎĎchĦěķ odeć aĦch ķĦć VollĎěÈandigkeiě deć DaěenlÈoĎchĦng nach BeendigĦng
deć BenĦěķĦng eineĎ DienĎěeĎ. AĦch hiećfÈĦć laĎĎen Ďich ıichěige Kennķahlen aĦěomaěi-
Ďiećě ećheben, beiĎpielĎıeiĎe kann miěhilfe İon WaĎĎećķeichen die QĦaliěÈaě deć angeıen-
deěen LÈoĎchİećfahćen geěeĎěeě ıećden. AĦěomaěiĎiećěe Koněćollen ećlaĦben inĎbeĎondeće
eine ķeiěnahe Reakěion aĦf daěenĎchĦěķćeleİaněe EćeigniĎĎe bei einem CloĦd-Anbieěeć.

InĎbeĎondeće fÈĦć die BeıećěĦng deć oćganiĎaěoćiĎchen Ħnd pćoķedĦćalen SichećheiěĎİoć-
kehćĦngen eineĎ CloĦd-AnbieěećĎ Ďind aĦch Indikaěoćen ećfoćdećlich, die eněıedeć nĦć
ěeilaĦěomaěiĎiećě odeć nĦć ĂhÈandiĎchā in ĦnabhÈangigen AĦdiěĎ ećhoben ıećden kÈonnen.
AĦěomaěiĎiećě ećhobene Ħnd aĦf andećen Wegen ećmiěěelěe Kennķahlen ķĦĎammengenom-
men kÈonnen, bei geeigneěeć VećeinheiělichĦng Ħnd SěandaćdiĎiećĦng GćĦndlagen Ďchaf-
fen fÈĦć eine hÈoheće TćanĎpaćenķ Ħnd Većgleichbaćkeiě deć DaěenĎchĦěķqĦaliěÈaě İon CloĦd-
Anbieěeć Ħnd damiě HemmĎchıellen fÈĦć die BenĦěķĦng İon CloĦd-DienĎěen beĎeiěigen.
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