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Abstract: Automatisiert nutzbare Datenquellen zur Bestimmung des aktuellen Verarbeitungsstand-
orts konnen Benutzer eines Cloud-Dienstes darin unterstiitzen, ihrer Kontrollpflicht nachzukommen
und das Vertrauen in eine datenschutzkonforme Verarbeitung ihrer Daten zu stidrken. Dazu kénnen
Standortmetriken definiert werden, fiir die geeignete Datenquellen gefunden und sinnvoll kombiniert
werden miissen, um sich dem komplexen Datenschutzziel wie dem zuldssigen Verarbeitungsort an-
zundhern. Diese Ausarbeitung beschreibt die Vorgehensweise und prototypische Umsetzung einer
solchen Standortmetrik. Jede ausgewihlte Messquelle bietet allerdings nur Indizien, mit denen sich
bestenfalls die Zuverlissigkeit einer Gesamtaussage erhdhen lidsst. Mit Hilfe eines Prototyps sollen
aussagekriftige und zuverléssige Datenquellen und Indikatoren fiir die Standortmetrik identifiziert
werden.
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1 Herausforderung und Ziel

Fiir Unternehmen, die personenbezogene Informationen zu Kunden, Mitarbeitern oder an-
deren Personen in der Cloud verarbeiten lassen wollen, ist sehr wichtig, dass diese Daten
dort hinreichend geschiitzt sind.’ Ein Grund hierfiir ist, dass die Unternehmen als Cloud-
Nutzer fiir die in ihrem Auftrag in der Cloud verarbeiteten Daten im Rahmen der soge-
nannten Auftragsdatenverarbeitung verantwortlich bleiben. Um dieser Verantwortlichkeit
gerecht werden zu konnen, legt der Gesetzgeber dem Auftraggeber einer Auftragsdaten-
verarbeitung® als verantwortliche Stelle die Pflicht auf, den Auftragnehmer’ regelmBig
datenschutzrechtlich zu kontrollieren.® Die Kontrollpflicht im Rahmen der Auftragsda-
tenverarbeitung betrifft die durch den Auftragnehmer zum Schutz der von ihm verarbeite-
ten personenbezogenen Daten getroffenen technischen und organisatorischen Ma3nahmen
gem. § 9 BDSG, zum Beispiel Malnahmen zum Zutritts- und Zugangsschutz fiir Riume
und/oder Systeme, auf welchen personenbezogene Daten verarbeitet werden, Manahmen
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Innovationen, Forderkennzeichen: 16KIS0053K. Teile des Beitrags wurden zudem von der Européischen Union
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6 Im Rahmen der Nutzung von Cloud-Diensten ist dies der Cloud-Nutzer.

7 Im Rahmen der Nutzung von Cloud-Diensten ist dies der Cloud-Anbieter.

8 Vgl. § 11 Abs. 2 Satz 2 und 4 Bundesdatenschutzgesetz — kurz: BDSG.
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zur Sicherstellung der Verfiigbarkeit personenbezogener Daten und Maflnahmen zum Ein-
gabeschutz, die nachtriglich tiberpriifbar machen, ob und von wem personenbezogene Da-
ten in Datenverarbeitungssysteme eingegeben, veridndert oder entfernt wurden. Eine sol-
che Kontrolle ist jedoch im Cloud-Umfeld aufgrund des verteilten Rechnens und der oft
groflen geographischen Entfernungen problematisch. [Bo12], [Sel3]

Ein Losungsansatz besteht in der Anwendung von automatisch iiberpriifbaren Datenschutz-
metriken, also Kennzahlen zur Beurteilung datenschutzrelevanter Eigenschaften auf Basis
von vertrauenswiirdigen Messdaten, mit welchen sich der Umsetzungsgrad von Daten-
schutzmaBnahmen des Cloud-Anbieters kontinuierlich anhand von interpretierbaren In-
dikatoren iiberpriifen lisst. Solche Uberpriifungen konnten sowohl den Priifumfang der
technischen und organisatorischen MaBinahmen gem. § 9 BDSG als auch weitere daten-
schutzrechtlich relevanten Eigenschaften einschlieBen. In einer Umfrage bei iiber 200 klei-
nen und mittleren Unternehmen aus dem Gesundheitswesen, der Rechtsberatung und dem
Finanzsektor? erwiesen sich neben der Kontrolle der technischen und organisatorischen
MaBnahmen — hier insbesondere die Kontrolle des Zugriffsschutzes einschlieflich der
Verschliisselung personenbezogener Daten sowie die Datentrennung bzw. Mandantentren-
nung — u. a. die Loschung bzw. die Sperrung!'® von Daten nach Beendigung des Vertrages
mit dem Cloud-Anbieter sowie die Kontrolle der zuldssigen Verarbeitungsstandorte als
wichtige Inhalte fiir automatisierte Datenschutzkontrollen im Cloud-Umfeld.

Aus datenschutzrechtlicher Sicht ist — neben der Kontrolle der technischen und organisa-
torischen Manahmen — die Kontrolle des Verarbeitungsstandorts besonders bedeutsam,
da hierfiir zum Teil strenge Vorgaben existieren. Eine Verarbeitung personenbezogener
Daten durch einen Auftragsdatenverarbeiter ist innerhalb des Europdischen Wirtschafts-
raumes, kurz: EWR, !! datenschutzrechtlich privilegiert und nach Abschluss eines Auf-
tragsdatenverarbeitungsvertrages und der Durchfiihrung regelméBiger Kontrollen in der
Regel zuldssig. Die Zuldssigkeit der Verarbeitung personenbezogener Daten auferhalb
des EWR muss hingegen anhand einer zweistufigen Priifung bewertet werden: Zunichst
muss die Verarbeitung durch eine gesetzliche Erlaubnisnorm oder durch die Einwilligung
aller Betroffenen legitimiert sein (erste Zulédssigkeitsstufe), sodann muss — etwa durch
umfangreiche Datenschutzvertriige oder internationale Datenschutzabkommen — sicherge-
stellt werden, dass die personenbezogenen Daten auch auflerhalb des EWR ausreichend
geschiitzt werden (zweite Zulissigkeitsstufe).!> Diese Unterscheidung geht auf den Um-
stand zuriick, dass personenbezogene Daten innerhalb des EWR einem hohen und wei-
testgehend einheitlichen Schutz unterliegen, der sich aus der Umsetzung der Europdischen

9 Vgl. http: //www-wordpress.sit.fraunhofer.de/verimetrix/wp-content/uploads/sites/11/
2014/05/Verimetrix-Fragebogen.pdf

10 Die Sperrung tritt an die Stelle einer Loschung, wenn einer Loschung z. B. gesetzliche Aufbewahrungsfristen
entgegenstehen oder eine Loschung wegen der besonderen Art der Speicherung nicht oder nur mit
unverhiltnisméBig hohem Aufwand moglich ist. Vgl. §§ 20 Abs. 3, 35 Abs. 3 BDSG

1 Der Europiische Wirtschaftsraum ist eine Freihandelszone zwischen der Européischen Union, Island,
Liechtenstein und Norwegen.

12 Vgl. Diisseldorfer Kreis, Dateniibermittlung in Drittstaaten erfordert Priifung in zwei
Stufenhttp://wuw.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/
DuesseldorferKreis/12092013DatenuebermittlungInDrittstaaten.pdf
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Datenschutzrichtlinie in den einzelnen Staaten ergibt.'*> Im Gegensatz dazu unterscheiden
sich die Datenschutzsysteme sogenannter Drittstaaten — also Staaten auerhalb des EWR
— sehr stark. [Sel4]

Aufgrund der durchgingigen Virtualisierung der IT-Systeme in den unter Umstdnden welt-
weit verteilten Rechenzentren der Cloud-Anbieter bedeutet die zweifelsfreie Identifikation
des Verarbeitungsstandorts eine hohe Herausforderung fiir die Entwicklung automatisier-
ter Datenschutzkontrollen. In diesem Beitrag wird ein Losungsvorschlag fiir diese Aufgabe
beschrieben. Schwerpunkte sind dabei die Darstellung der Messverfahren zur Gewinnung
valider Standortinformationen sowie die Skizze eines Architekturmodells fiir die siche-
re Erhebung, Verarbeitung und Speicherung der Messdaten. AbschlieBend werden einige
Aspekte beschrieben, die bei der Weiterentwicklung der dargestellten Verfahren zu ei-
nem umfassenden Werkzeug zur kontinuierlichen Bewertung der Datenschutzqualitit von
Cloud-Angeboten zu beriicksichtigen sind.

2 Verwandte Arbeiten

Die AG Rechtsrahmen des Technologieprogramms Trusted Cloud hat sich intensiv mit
dem Problem der Kontrollpflicht beim Cloud-Computing auseinandergesetzt und schlidgt
in ihrem rechtspolitischen Thesenpapier [Bo12] eine vereinheitlichte Testatlosung zur Er-
fiillung der Kontrollpflicht vor. In dem Papier wird die Meinung vertreten, datenschutz-
rechtliche Kontrollen beim Cloud-Computing aufgrund des bendotigten technischen und
rechtlichen Spezialwissens von speziell zertifizierten Auditoren durchfiihren zu lassen, die
fiir die Auditierung auch haften sollen. Zudem wird vorgeschlagen, die Kontrolle auf Basis
einheitlicher, europaweit geltender Priifkriterien durchzufiihren. In [Se13] und [KNW13]
wird dieser Vorschlag um eine automatisierte, kontinuierliche Datenschutzkontrolle auf
Basis sicherer Log-Daten erweitert. Hierdurch wird es moglich, Datenschutzvorfille zeit-
nah zu erkennen und auf diese zu reagieren.

Die Entwicklung von Metriken zur kontinuierlichen und weitgehend automatisierten Uber-
priifung der Einhaltung von Datenschutzanforderungen, ist eine Aufgabe, die sich iiber-
wiegend auf einem theoretischen und praktischen Neuland bewegt. Vorhandene Ansitze
fiir Datenschutzmetriken — etwa das Mix-Modell von David Chaum oder andere Anony-
mitidtsmetriken — sind auf das Problem der Anonymisierung personenbezogener Daten fo-
kussiert, haben also keine umfassende Sicht auf den Datenschutz und wurden dariiber
hinaus bislang nur in geringem Umfang in der Praxis angewendet. Daneben gibt es ver-
einzelt Versuche, Datenschutzkennzahlen fiir organisatorische Sachverhalte zu erproben,
etwa zur Anzahl und Bearbeitungsdauer von Datenschutzanfragen und -vorfillen.'* Ei-
ne Reihe an Vorschlidgen gibt es auch zu Informationssicherheitskennzahlen (siehe dazu
z. B. die Publikationen [IS09, CI10, Ja07, NI08, Sol1]). Insofern Fragestellungen der
IT- und Informationssicherheit betroffen sind, konnen diese auch in Datenschutzmetriken

13 In Deutschland wurde die Europiische Datenschutzrichtlinie u. a. durch entsprechende Anpassungen im BDSG
umgesetzt.

14 Beispiele fiir solche Kennzahlen finden sich in der Telematikinfrastruktur der elektronischen Gesundheitskarte.
Siehe http://www.gematik.de/.
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einflieBen. Allgemein anwendbare Metriken zur Uberpriifung und Bewertung von Daten-
schutzeigenschaften existieren allerdings noch nicht.

Zur datenschutzfreundlichen Uberpriifung des Verarbeitungsstandorts konnen die Ereig-
nisse und Operationen der betreffenden virtuellen Maschinen (VM) analysiert werden.
Die VM-Standorte sind dazu beispielsweise mittels Authentisierung der Rechenzentren
bestimmbar [Mall], was allerdings die aktive Mitwirkung der Cloud-Anbieter notwen-
dig macht. VM-Standorte kénnen mit anderen Verfahren auch betreiberunabhingig be-
stimmen werden. Beispielsweise konnen die Nutzer von VMs mittels aktiver Messungen
von Paketumlaufzeiten zu einem Netzwerkknoten und wieder zuriick (,,Round Trip Time",
RTT) die virtuellen Koordinaten von umgebenen Netzwerkknoten und damit die relativen
geographischen Positionen und Positionsinderungen von Cloud-VMs bestimmen. [Rill]
Zur Analyse von Standortdaten konnen verschiedenen Messdaten zu sogenannten Finger-
prints zusammengefasst und mit statistischen Tools (z. B. mittels Programmiersprache R)
und maschinellen Lernverfahren [F112] analysiert werden. Dabei werden aktuell gemes-
sene Fingerprints mit vorliegenden Referenzdaten bekannter Standorte verglichen, ohne
dass alle Teilinformationen der Fingerprints direkt verstanden oder interpretiert werden
miissten. Solche heuristisch ermittelten Fingerprints wurden bereits zur Identifizierung von
VM-Standorten eingesetzt. [Ri09], vgl. auch [JSW15]

3 Metriken und Messpunkte

Zur Entwicklung aussagekriftiger und realistischer Datenschutzmetriken sind diese zu-
nichst aus den datenschutzrechtlichen Anforderungen abzuleiten. Im Anschluss an die-
se Top-Down-Betrachtung ist bottom-up zu priifen, welche Datenquellen zur Verfiigung
stehen, um diese Metriken zu befiillen. Darauf aufbauend sind abschlieBend die Berech-
nungsverfahren der Metriken zu beschreiben. [JSW15]

3.1 Top-Down-Ableitung der Metriken

Im ersten Schritt zur Entwicklung von Metriken geht es darum, die bestehenden rechtli-
chen Anforderungen zu identifizieren und zu diesen passende Metriken zu finden. [LH15]
Rechtliche Anforderungen ergeben sich u. a. aus dem Bundesdatenschutzgesetz, wo bei-
spielsweise geregelt ist, dass eine privilegierte Auftragsdatenverarbeitung, bei der keine
gesetzliche Erlaubnisnorm oder die Einwilligung der Betroffenen benétigt wird, geogra-
phisch auf den EWR beschriinkt ist.'"> Eine Ubermittlung personenbezogener Daten an
Cloud-Anbieter aulerhalb des EWR unterliegt demgegeniiber wie oben beschrieben wei-
teren Anforderungen.

Um die beschriebene rechtliche Anforderung zu konkretisieren, bendtigt es einer Darstel-
lung der MaBnahmen, mit denen sie erfiillt werden konnen. Im Falle der geographischen
Beschrinkung des Auftragsdatenverarbeitungsprivilegs wire eine solche Maflnahme z. B.,

15Vel. § 11 BDSGi. V. m. § 3 Abs. 8 Satz 3, Abs. 4 BDSG.
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die Datenverarbeitung personenbezogener Daten aulerhalb des EWR zu unterbinden. Aus
diesen MaBinahmen ergibt sich wiederum das sogenannte Konstrukt, das eine abstrakte,
nicht direkt messbare Beschreibung des Messziels — z. B. die Kenntnis aller Verarbei-
tungsstandorte — darstellt. [LH15] Unter Beriicksichtigung dieses Ansatzes ldsst sich z. B.
die folgende Metrik definieren:

Anzahl zuldssiger Standorte

Gesamtanzahl der Standorte > 100

Prozentzahl zuldssiger Standorte (PzS) =

In die oben angefiihrte Standortmetrik flieBen in doppelter Weise kundenspezifische An-
forderungen ein: Zum einen bestimmen diese, wann ein Standort als zuldssig gilt, zum
anderen legen sie auch fest, wie genau die Standortbestimmung erfolgen muss, um Verlet-
zungen der Datenschutzanforderungen eines Kunden mit relativ hoher Wahrscheinlichkeit
erkennen zu konnen.

Ubliche Kundenanforderungen kinnen beispielsweise sein, dass sich Daten nur inner-
halb Deutschlands, des EWR oder eines Landes, das nach Einschétzung der Europdischen
Kommission ein vergleichbares Datenschutzniveau bietet, befinden diirfen. Wieder andere
Kunden erlauben dariiber hinaus auch eine Datenverarbeitung in so genannten Drittstaa-
ten'®, solange ein vergleichbares Datenschutzniveau durch entsprechende Vertrige oder
internationale Abkommen!” sichergestellt ist. Im Extremfall ist eine Verarbeitung bei ei-
nem externen Cloud-Anbieter — wenn iiberhaupt — nur in einem rdumlich streng festge-
legten und sowohl physisch als auch netztechnisch vom iibrigen Teil des Rechenzentrums
abgetrennten Bereich zulissig.

Diese Beispiele machen deutlich, dass die Verfahren zur Standortermittlung mehrere Stu-
fen und Kategorien bediirfen, um den verschiedenen Arten an Standortanforderungen ge-
recht zu werden. Neben der regionalen Verortung ist auch der Betreiber des Rechenzen-
trums zu bestimmen, das als Ort der Datenverarbeitung ermittelt wurde. Da bei hohen An-
forderungen jeglicher Standortwechsel ausgeschlossen sein kann, muss ferner ein solcher
Wechsel mit hoher Wahrscheinlichkeit detektiert werden konnen.

3.2 Bottom-Up-Bestimmung der Datenquellen

In diesem Schritt geht es darum, in der Infrastruktur eines Cloud-Dienstes aussagekriftige
Datenquellen und daraus abgeleitete Indikatoren und Messverfahren zu finden, anhand
derer die Top-Down abgeleiteten Metriken und damit der Umsetzungsgrad der Daten-
schutzanforderungen berechnet werden konnen. Bei der Auswahl dieser Datenquellen und
Messverfahren ist darauf zu achten, dass sie sich nicht nur funktional eignen und vertrau-
enswiirdige Daten liefern, sondern auch tatsdachlich einsetzbar sind — hierfiir kann es tech-
nische, organisatorische und rechtliche Barrieren geben. Beispielsweise kann die Nutzung
einer Datenquelle sich verbieten, weil sie datenschutzrechtlich bedenklich ist, oder aber

16 Als Drittstaaten werden im Datenschutzrecht diejenigen Staaten bezeichnet, die nicht dem EWR angehoren.
17 Hierzu zihlen u. a. die EU-Standardvertragsklauseln, Binding-Corporate-Rules und das Safe Harbor Abkom-
men.
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an der mangelnden Akzeptanz eines Cloud-Anbieters scheitern, der Stérungen in seiner
Cloud-Infrastruktur befiirchtet.

Das Bottom-Up-Vorgehen zur Identifikation von Indikatoren und Messverfahren und deren
Zuordnung zu den top-down formulierten Metriken soll nachfolgend am Beispiel der oben
genannten Metrik zum Standort der Datenverarbeitung veranschaulicht werden. Diese Me-
trik erfordert konsequenterweise eine kontinuierliche Messung des Verarbeitungsstandorts
der Daten eines Cloud-Nutzers, um die Wahrscheinlichkeit zu erhohen, selbst zeitweili-
ge VerstoBe gegen dessen Vorgaben zu entdecken. Dies bedeutet im Cloud-Umfeld, dass
insbesondere der physische Standort des Hosts identifiziert werden muss, auf dem die vir-
tuellen Maschinen (VM), welche die Nutzerdaten verarbeiten, gestartet wurden. Dieser
,,physische Standort“ der VMs ist besonders interessant, weil mit dem heutigen Stand der
Technik zwar Daten auf dem Transportweg oder im dem Moment, da sie auf der virtuel-
len Festplatte gespeichert werden, verschliisselt werden konnen, zur Verarbeitung durch
den virtuellen Prozessor der VM jedoch im Klartext vorliegen miissen. Am ,,physischen
Standort“ der VM besteht also ein erhohtes Risiko, dass auf sensible Daten unberechtigt
zugegriffen wird.

Da die fiir Cloud-Anwendungen charakteristische Virtualisierung eine eindeutige Identifi-
zierung des physischen Standorts signifikant erschwert, ist eine Mehrzahl an Indikatoren
und Messverfahren erforderlich, um diesen mit einer zumindest sehr hohen Wahrschein-
lichkeit bestimmen zu konnen. Diese Vielzahl erhoht dariiber hinaus auch die Manipulati-
onssicherheit und Zuverlissigkeit der Messungen. Zum einen wird es so fiir einen Cloud-
Anbieter aufwéndiger und damit unattraktiv, die Datenbasis in ihrer Gesamtheit zu ma-
nipulieren, zum anderen kann so der Ausfall eines Messverfahrens leichter kompensiert
werden.

Eine wesentliche Leitidee bei einem Grofteil dieser Messverfahren ist es, zu priifen, ob
die ermittelten Informationen zur Umgebung der virtuellen Maschinen mit bekannten und
in einer Datenbank eingetragenen Mustern iibereinstimmen, die fiir einen bestimmten
Standort charakteristisch sind. Diese Muster bilden einen sogenannten ,,Fingerprint* eines
Standorts.'® Um den ,,Fingerprint mit der VM zu verkniipfen, werden die Messprogram-
me (,,Agenten™) innerhalb der gleichen VM gestartet, auf der auch reguldre Anwendungen
Nutzerdaten verarbeiten werden (Datenverarbeitungs-VM). Um Messungen, die nicht aus
einer VM selbst heraus durchgefiihrt werden, mit dieser zu verkniipfen, kann eine externe
Messinstanz z. B. eine eindeutige Agenten-ID abfragen (etwa durch einen Netzwerk-Trace
von ,,auBen mit Ubertragung der Agenten-ID). Eine Verkniipfung kann aber auch indirekt
iiber geeignete Umgebungsparameter, die der VM und der externen Mess-Instanz bekannt
sind, hergestellt werden.

Geeignete Umgebungsparameter zur Zusammenstellung von Fingerprints sind in verschie-
denen Bereichen typischer Cloud-Plattformen zu finden und konnen innerhalb und auBer-
halb der Infrastruktur des Cloud-Anbieters angesiedelt sein. Es sind sowohl aktive Mes-
sungen mit Diagnosewerkzeugen (Security Scannern etc.) als auch passive Messungen

18 Bei diesen handelt es sich allerdings nicht um kryptographische Hashwerte, selbst wenn sie eine dhnliche
Funktion haben wie die Fingerprints, die fiir die Verifikation kryptographischer Schliissel verwendet werden.
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(z. B. von vorhandenen Datenstromen mit Hilfe eines Sniffers) moglich. Die Bereiche
der virtuellen Maschinen und des VM-Managements mit der darunter liegenden Hardwa-
re bieten in ihren Implementierungsdetails hilfreiche Anhaltspunkte fiir eine Bestimmung
des Verarbeitungsortes, insoweit der Cloud-Anbieter den Zugriff auf solche Daten zulésst.

Mogliche Messungen im Bereich der Infrastruktur eines Rechenzentrums betreffen auch
die nicht-6ffentlichen Schnittstellen und zusétzliche von aulen nicht sichtbare Informatio-
nen, die aus gezielten Abfragen von u. a. Management-Schnittstellen, internen Switches
und Netzwerkkomponenten gewonnen werden konnen. Mogliche Messdaten, die als Para-
meter in die Berechnung eines Fingerprints einflieen konnen, sind u. a. auch IP-Adressen,
Paketlaufzeiten und Paketrouten sowie Software-Versionen von Geritetreibern, Virtuali-
sierungskomponenten oder deren Management-Schnittstellen (insoweit verfiigbar). Bei-
spielsweise kann in einigen Fillen aus einer gemessenen IP-Adresse per ,Reverse DNS
Lookup* der Hostname einer Cloud-Anbieter-Netzwerkdienstinstanz ermittelt und als In-
dikator fiir die globale Region zur Metrikenentwicklung herangezogen werden. [JSW15]

Die Messdaten werden von einer externen Komponente ausgewertet und zu charakteristi-
schen Fingerprints zusammengestellt mit dem Ziel, sie bestimmten Regionen und Stand-
orten zuzuordnen und als Indikatoren fiir die Standortmetrik zu interpretieren. Ist der
Standort eines Fingerprint mit hoher Wahrscheinlichkeit bestimmt, kann er in Form von
Referenzdaten zur Standortbestimmung anderer Fingerprints zugelassen werden.

3.3 Beschreibung der Berechnungsverfahren

Das Zusammenwirken der verschiedenen Einzelindikatoren in einer Metrik wird mit Hilfe
eines sogenannten analytischen Modells beschrieben. Dieses Modell liefert die Berech-
nungsvorschrift fiir die Metrik und driickt aus, welche Relevanz jedes einzelne Messver-
fahren fiir die Approximation eines betrachteten Konstrukts hat. Damit legt es auch fest,
wie aussagekriftig die Metrik insgesamt ist. Nachfolgend wird ein solches Modell fiir die
angefiihrte Standort-Metrik beschrieben, vgl. Beitrag [LH15] im Rahmen dieses Work-
shops.

Diese Metrik ergibt sich (logischerweise) als Funktion der Einzelbewertungen zu den ins-
gesamt betrachteten Standorten. Fiir die Priifung der Zuléssigkeit eines einzelnen Stand-
orts konnen die folgenden, mit Messinstrumenten innerhalb und auf3erhalb der virtuellen
Infrastruktur des Cloud-Kunden (bzw. des Cloud-Anbieters) gewonnenen Indikatoren die-
nen:'”

° Ind-1: mithilfe von DNS-Anfragen und der Abfrage von Standortdatenbanken er-
mittelte Standorte Offentlicher Server,

. Ind-2: mithilfe von Traceroute-Abfragen, die innerhalb der VM abgesetzt wurden,
ermittelte Knotenpunkte und Zielstandorte von Datenpaketen,

19 Die genannten Indikatoren und Messmethoden sollen das Verfahren veranschaulichen. Fiir die Standortbestim-
mung konnen zahlreiche weitere Indikatoren und Messverfahren sinnvoll sein.
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° Ind-3: mithilfe von ping-Anfragen, die auBerhalb der VM abgesetzt wurden, ermit-
telte Zielstandorte von Datenpaketen,

° Ind-4: mithilfe eines Netzwerk-Sniffers zusammengestellte Informationen iiber die
Gerite in der Umgebung einer virtuellen Maschine,

. Ind-5: mithilfe spezialisierter Detection-Tools? zusammengestellte Informationen
tiber die verwendete Virtualisierungssoftware.

Fiir die Bestimmung des Standorts einer virtuellen Maschine werden diese Indikatoren in
zwei unterschiedliche Analyseverfahren gruppiert: Zum einen in solche, die sich auf ei-
ner direkten Messung des Standorts stiitzen (Ind-1, Ind-2 und Ind-3), zum anderen in sol-
che, bei denen ein Standort indirekt mithilfe einer Fingerprint-Datenbank und statistischen
Klassifikationsverfahren?! bestimmt wird (Ind-4 und Ind-5). Alle Verfahren unterstiitzen
zundchst einmal die Standortidentifikation. Fiir die Zuldssigkeit des gefundenen Standorts
ist dieser, wie oben beschrieben, zusétzlich noch an den kundenspezifischen Anforderun-
gen zu spiegeln.

Je groBer die Ubereinstimmung der Ergebnisse aus Direktmessungen und Fingerprint-
Vergleichen ist, desto eindeutiger ist auch die Standortbestimmung. Im Idealfall — positive
Ergebnisse bei allen Einzelindikatoren — kann der Standort mit einer hohen Wahrschein-
lichkeit korrekt bestimmt werden und hat auch die daraus abgeleitete Bewertung seiner
Zulidssigkeit einen hohen Grad an Plausibilitit. Umgekehrt gilt dies auch, wenn alle Ein-
zelindikatoren darauf hinweisen, dass der Standort einer Virtuellen Maschine nur unzurei-
chend bestimmt werden kann.

Schwieriger fillt eine solche Festlegung immer dann, wenn die Einzelindikatoren unter-
schiedliche Ergebnisse liefern. Sind die Ergebnisse aus der Direktmessung negativ, kann
mit sehr hoher Wahrscheinlichkeit ein korrekt bestimmter Standort vermutet werden. Ist
hingegen der Fingerprint-Vergleich negativ, kann bei gleichzeitigem positiven Befund aus
den Direktmessungen der Konfidenzwert?? des verwendeten Klassifikationsverfahrens ei-
ne Entscheidung unterstiitzen.

Idealerweise sind die Berechnungsverfahren zur Standortbestimmung so offen gestaltet,
dass Anderungen in den fiir einen Standort charakteristischen Angaben unmittelbar nach-
vollzogen werden konnen. Dariiber hinaus sollten sie flexibel an neue Verfahren (z. B.
einen besseren Algorithmus zum Fingerprint-Vergleich) angepasst werden konnen.

4 Architektur

Anwender des VeriMetrix-Systems sind insbesondere Cloud-Kunden, die kontinuierlich
priifen mochten, ob und inwieweit ihre Datenschutzanforderungen aktuell erfiillt werden.

20 7. B. Scoopy

21 Statistikwerkzeuge wie R oder SPSS bieten hierfiir ein breites Spektrum an Methoden an.

22 Dieser Wert, ein MaB fiir die Vertrauenswiirdigkeit einer Aussage, wird iiblicherweise von den statistischen
Werkzeugen geliefert
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Eine Architektur zur Messung des Verarbeitungsstandorts sollte dies beriicksichtigen und
ferner, dass der Cloud-Anbieter und der Cloud-Kunde in Bezug auf die Messungen un-
terschiedliche Interessen haben konnen. Der Betreiber hat nur geringes Interesse, unbe-
arbeitete Messdaten aus seiner Cloud-Infrastruktur an externe auswertende Komponenten
zu iibertragen, und fiirchtet deren unkontrollierte Verbreitung. Zudem konnte er daran in-
teressiert sein, kritische Daten auszufiltern oder gar zu manipulieren. Der Cloud-Kunde
mochten unverfilschte Informationen iiber die beauftragte Datenverarbeitung erhalten,
aber nutzerspezifische Daten moglichst nicht mit anderen Kunden des Cloud-Betreibers
teilen.

Abbildung 1 zeigt die wichtigsten Komponenten des VeriMetrix-Systems, links die Kom-
ponenten auf Seiten des Cloud-Betreibers. Dieser betreibt kundenspezifische VMs, in de-
nen die eigentliche Datenverarbeitung stattfindet. Messdaten sogenannter Referenz-VMs
(links unten), deren Standorte bekannt sind, dienen dem VeriMetrix-System zum Vergleich
mit aktuellen Messdaten der Kunden-VMs. In der Mitte und rechts zeigt die Abbildung ei-
nige Komponenten des Kunden und ggf. auch eines unabhéngigen VeriMetrix-Betreibers,
der mit der Erfassung und Auswertung von Messdaten beauftragt werden konnte (,,Trust-
as-a-Service). Auf Seiten des Cloud-Betreibers sind in den Kunden-VMs und Referenz-
VMs betreiberunabhidngige Messmodule integriert, welche die in Kapitel 3.2 beschriebe-
nen Umgebungsparameter messen. Die zentrale Komponente zur Berechnung der Metri-
ken ist der Kollektor in der Mitte des Bildes. Er unterhilt weitere Messmodule, die au3er-
halb der Infrastruktur des Cloud-Anbieters Standortparameter erfassen konnen und greift
zur Berechnung der Metriken auf eine Referenzdatenbank zu, die regelméBig aktualisiert
und erweitert wird. Der Kollektor bietet eine Schnittstelle fiir Auditoren, die z. B. Ergeb-
nisse aus vor-Ort-Priifungen manuell eintragen kénnen, und Schnittstelle fiir den Kunden
und seine Anwendungen.
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Abb. 1: VeriMetrix-Architektur
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Ein Ziel dieses VeriMetrix-Systems ist, mutmaflliche oder tatsidchliche Verstofle gegen
Datenschutzanforderungen, etwa unzulissige Anderungen des Verarbeitungsstandorts, zu-
verlissig zu erkennen und ausreichend belegen zu kdnnen. Die Méglichkeit zur Konfigu-
ration entsprechender Meldungen und zur Einsichtname in die einer Meldung zugrunde
liegende Datenbasis sind daher wichtige Features der Nutzerschnittstelle.”> Eine Admi-
nistrationsschnittstelle auf Seiten des Auditors konfiguriert und steuert die VeriMetrix-
Messmodule, beispielsweise den Umfang und die Héufigkeit von Messungen.

Die Frage, ob und wie die Messdaten geschiitzt werden miissen, betrifft nicht nur den Da-
tenschutz, sondern auch die allgemeine IT-Sicherheit, da bekannt gewordene VM-Stand-
ortdaten auch als Grundlage fiir Angriffe dienen konnen.>* [BS14] Wenn beispielsweise
Umgebungsinformationen bestimmter VMs in die Hand von Angreifern fielen, konnten
diese Angriffs-VMs mit hoherer Erfolgsaussicht in derselben Umgebung starten. [Ri09]
Die Architektur sieht daher Sicherheitskomponenten vor, welche die VM-spezifischen
Messdaten in ein gesichertes Format iiberfiihren. In der potenziell unsicheren Umgebung
des Cloud-Anbieters setzt das in Abbildung 1 gezeigte Sicherheitsmodul ein kryptogra-
phisches Verfahren ein, mit dem die Authentizitit, Integritidt und Vertraulichkeit der Mess-
daten geschiitzt werden. [KNW13]

Die Messdaten werden auf Basis eines von Schneier und Kelsey definierten Verfahrens
gesichert, das Forward Integrity selbst in Umgebungen ermdglicht, denen nicht vorbehalt-
los vertraut wird [SK99]. Unter dieser Voraussetzung konnen die Daten des VeriMetrix-
Datenspeichers wiederum beim Cloud-Betreiber gespeichert werden, ohne dass der Cloud-
Betreiber diese lesen oder verdndern kann. Das Verfahren sieht vor, dass jeder neue Mess-
wert mit dem vorigen Eintrag iiber Verschliisselung, Hash-Werte und Priifsummen ver-
kettet und in eine aktuelle Messdatei geschrieben wird. Jedes Integritdtsmodul handelt
mit dem VeriMetrix-Schliisselspeicher fiir jede neue Messdatendatei zwei symmetrische
Startschliissel aus. Das Sicherheitsmodul leitet daraus bzw. aus den Nachfolgeschliisseln
in jeder Runde fiir den aktuell zu erstellenden Messdateneintrag zwei symmetrische Ar-
beitsschliissel fiir den zu erstellenden Eintrag ab: Durch Hashen der vorigen Arbeits-
schliissel zusammen mit den Zugriffsrechten fiir den neuen Eintrags werden daraus ein in-
dividueller Schliissel zur Verschliisselung der origindren Messdaten und ein Schliissel zur
Berechnung einer Priifsumme erzeugt. Nach jeder Verwendung und dem Erzeugen neu-
er Arbeitsschliissel werden im Sicherheitsmodul die alten Schliissel geloscht. Die Start-
schliissel stellen die Sicherheitsanker jeder gesicherten Datei dar und verlassen niemals
den Schliisselspeicher. Die Arbeitsschliissel gesicherter Eintrige sind nirgendwo gespei-
chert und konnen ausschlieBSlich im Schliisselspeicher aus den Startschliisseln und den
kodierten Zugriffsrechten rekonstruiert werden. Der Schliisselspeicher sendet auf Anfra-
ge diese Arbeitsschliissel an autorisierte externe Instanzen (z. B. an einen Auditor), damit
diese die Messdaten verifizieren, entschliisseln und auswerten konnen.

23 Aus wettbewerbsrechtlicher Sicht ist bei der zur Verfiigung Stellung der Kontrollergebnisse darauf zu achten,
Schmihkritik und nicht beweiskriftig nachweisbare Tatsachenbehauptungen zu unterlassen, keine offensicht-
lich unrichtigen Ergebnisse zu ver6ffentlichen sowie offenzulegen, wenn eine Bewertung ausschlieflich auf den
Angaben eines Cloud-Anbieters beruht. Vgl. analog das Ritter Sport-Urteil des Oberlandesgerichts Miinchen
vom 09.09.2014.

24 ygl. BSI: IT-Grundschutz-Kataloge, Gefihrdung G 4.90 ,,Ungewollte Preisgabe von Informationen durch
Cloud Cartography*.
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Der Betreiber des VeriMetrix-Systems konnte den Schliisselspeicher wiederum in eine
Cloud auslagern, sogar zum betreffenden Cloud-Betreiber selbst — beispielsweise in Form
eines HSM-Dienstes, der nicht vom Cloud-Betreiber, sondern nur vom Kunden (oder von
einem Treuhinder) konfigurierbar ist.2>

5 Reaktion auf unrechtmiifBige Standorte

Sollte das Ergebnis der Metrikenmessung Auffilligkeiten aufdecken, so muss der Cloud-
Nutzer — als verantwortliche Stelle der Auftragsdatenverarbeitung — das Messergebnis ju-
ristisch interpretieren und dem konkreten Verstof entsprechend reagieren. Hierfiir sollte
er zundchst den Schweregrad des festgestellten Datenschutzverstoes anhand des vor-
liegenden Einzelfalls bewerten. Kriterien hierzu sind u. a. der Schutzbedarf personen-
bezogener Daten, der den Betroffenen drohende Schaden, die Umstinde des VerstoBes
und die Gesamtheit der getroffenen SicherheitsmaBnahmen. [KSS15] Je nach Ergebnis
der Schweregrad-Bewertung kommen unterschiedliche Reaktionen auf einen festgestell-
ten Datenschutzversto in Betracht. Unter Beriicksichtigung aller Kriterien des Einzelfalls
kommen zunichst die Aufforderung zur unverziiglichen Beseitigung des VerstoBes sowie
die Kontrolle seiner Beseitigung in Betracht. Bis zur Beseitigung des VerstoBes sollten
nach Moglichkeit keine weiteren personenbezogenen Daten an den Cloud-Anbieter wei-
tergegeben werden. Bei erheblichen Verstdoen oder wenn der Cloud-Anbieter den Mangel
nicht beseitigt, sollte der Cloud-Nutzer den Vertrag kiindigen.

Zumindest bei Cloud-Speicherdiensten bestehen fiir den Cloud-Nutzer weitere Moglich-
keiten, aktiv auf einen erheblichen VerstoB zu reagieren: Da das Herunterladen und das
Loschen von zuvor gespeicherten Daten zum typischen Funktionsumfang dieser Art von
Cloud-Diensten gehort, ist es dem Cloud-Nutzer moglich, die Daten beim Cloud-Anbieter
ersatzlos zu 16schen, auf eigene Systeme zu migrieren und danach beim Cloud-Anbieter
zu 16schen oder zu einem anderen Cloud-Anbieter zu migrieren.2® [KSS15]

6 Ausblick

Wie eingangs erwihnt, sind Anwender, die personenbezogene Daten in der Cloud spei-
chern oder verarbeiten, dazu verpflichtet, die Verfahrensablidufe und technischen Sicher-
heitsmaBnahmen ihres Cloud-Anbieters regelmiBig zu kontrollieren, um die Einhaltung
geltender datenschutzrechtlicher Anforderungen sicherzustellen. In diesem Beitrag wur-
den Verfahren und eine Systemarchitektur vorgestellt, mit denen ein wichtiger Teilaspekt
dieser Aufgabe automatisiert erfiillt werden kann, nimlich die Uberpriifung der Zulissig-
keit der Verarbeitungsstandorte der Daten. Grundsitzlich ist hierfiir eine Vielzahl an Mess-
verfahren moglich. Mithilfe praktischer Tests wird in der Folge im Rahmen des hier darge-
stellten Projekts VeriMetrix erprobt, welche Kombination der vorstehend skizzierten Ver-
fahren in besonderem Mafle geeignet ist, Verarbeitungsstandorte mit einem hohen Grad

25 Derartige Funktionalitiit bietet auch der AWS CloudHSM-Service: https://aws . amazon.com/de/cloudhsm
26 In allen drei Fillen empfehlen sich vertragliche Vereinbarungen mit dem Cloud-Anbieter iiber die Loschung
von Backups.
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an Zuverldssigkeit und Manipulationssicherheit zu bestimmen. In diesem Zusammenhang
sind nicht nur die Schwellwerte zu bestimmen, ab denen Aussagen zu Standorten hinrei-
chend plausibel sind, sondern ist auch auf eine moglichst breite und langfristige Anwend-
barkeit der Messverfahren zu achten, also darauf, dass sie provideriibergreifend funktio-
nieren und flexibel an neuartige technische Gegebenheiten angepasst werden konnen.

Fiir eine umfassende Kontrolle und Bewertung der Datenschutzqualitit eines Cloud-Diens-
tes sind weitere Indikatoren und Kennzahlen erforderlich, etwa solche zur Datentrennung,
zum Zugriffsschutz oder auch zur Vollstindigkeit der Datenloschung nach Beendigung
der Benutzung eines Dienstes. Auch hierfiir lassen sich wichtige Kennzahlen automati-
siert erheben, beispielsweise kann mithilfe von Wasserzeichen die Qualitédt der angewen-
deten Loschverfahren getestet werden. Automatisierte Kontrollen erlauben insbesondere
eine zeitnahe Reaktion auf datenschutzrelevante Ereignisse bei einem Cloud-Anbieter.

Insbesondere fiir die Bewertung der organisatorischen und prozeduralen Sicherheitsvor-
kehrungen eines Cloud-Anbieters sind auch Indikatoren erforderlich, die entweder nur
teilautomatisiert oder nur ,hidndisch® in unabhéngigen Audits erhoben werden konnen.
Automatisiert erhobene und auf anderen Wegen ermittelte Kennzahlen zusammengenom-
men konnen, bei geeigneter Vereinheitlichung und Standardisierung Grundlagen schaf-
fen fiir eine hohere Transparenz und Vergleichbarkeit der Datenschutzqualitit von Cloud-
Anbieter und damit Hemmschwellen fiir die Benutzung von Cloud-Diensten beseitigen.
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