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Abstract: Der vorliegende Kurzbeitrag diskutiert den Begriff der Awareness fiir Da-
tenschutz und IT-Sicherheit sowie die Notwendigkeit einer entsprechenden Ausbil-
dung an Hochschulen und stellt die wichtigsten Ergebnisse einer empirischen Unter-
suchung dar. Bei dieser zeigt sich, dass es den meisten Teilnehmern vor allem an der
Fihigkeit zur Ubertragung theoretischen Wissens auf reale Situationen fehlt.

1 Einleitung

Es erscheint heute unerlésslich, dass auch IT-Anwender ein Grundverstindnis von Zusam-
menhingen der IT-Sicherheit besitzen [OECO02]. Aufbauend auf dieser Erkenntnis, wur-
den erste Konzepte zur Sensibilisierung der Nutzer fiir IT-Sicherheit, speziell im Kontext
von Organisationen, entwickelt (vgl. [FK05]). Dennoch fehlt ein derartiges Sicherheitsbe-
wusstsein derzeit noch bei vielen Anwendern [BfSidI05].

Um der Bedeutung der Informationstechnologie fiir die Verarbeitung personenbezogener
Daten Rechnung zu tragen, erscheint es nur konsequent, dass heutige Studenten im Rah-
men ihrer EDV-Ausbildung auch fiir den Bereich des Datenschutzes sensibilisiert werden.
Die Grundbildung in den Bereichen IT-Sicherheit und Datenschutz kommt heute in der
Hochschulausbildung selbst in den IT-Kernstudiengéingen wie Informatik und Wirtschafts-
informatik héufig zu kurz.

2 Begriff der Awareness

Im Zusammenhang mit dem oben skizzierten Wunsch nach einer breiten Grundbildung im
Bereich IT-Sicherheit und Datenschutz, wurde in letzter Zeit der Begriff der Awareness
geprigt (vgl. z. B. [WAVO03]). Im Folgenden ein Vorschlag fiir Begriffsdefinitionen.

Awareness fiir IT-Sicherheit. Awareness fiir IT-Sicherheit beschreibt die Fahigkeit ei-
ner Person, mogliche Auswirkungen auf die Schutzziele Vertraulichkeit, Integritidt und
Verfiigbarkeit von Daten beim Einsatz von Informationstechnologie zu erkennen, zu be-
werten und angemesssen darauf zu reagieren.
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Awareness fiir Datenschutz. Awareness fiir Datenschutz beschreibt die Fihigkeit einer
Person, die Chancen und Risiken bei der elektronischen Erfassung, Speicherung und Ver-
arbeitung personenbezogener Daten zu erkennen, zu bewerten und angemessen darauf zu
reagieren.

Bei dem Begriff der Awareness geht es also nicht um die Fihigkeit, in den betroffenen Be-
reichen selbst Losungen zu entwickeln oder einzelne Losungen gegeneinander abzuwégen,
sondern vielmehr um eine Sensibilisierung und Wachsamkeit beziiglich Datenschutz und
IT-Sicherheit. Ziel ist es zu erkennen, wo méogliche Probleme auftreten konnen und diese
zu verstehen, um dann Experten mit der Losung zu beauftragen.

Datenschutz und IT-Sicherheit sind Querschnittsthemen die an der Schnittstelle zwischen
Technik, Okonomie und Recht angesiedelt sind. Deshalb muss es Ziel einer Awareness-
ausbildung sein, die notigen Elemente aus diesen Bereichen, die natiirlich jeweils unter-
schiedlich gewichtet sind, zu vermitteln.

3 Empirische Untersuchung

Zur Prizisierung der Zielsetzung und fiir ein erstes Bild des Sicherheits- und Daten-
schutzbewusstseins haben die Autoren im Januar 2005 eine Untersuchung auf Basis eines
23 Fragen umfassenden, standardisierten Fragebogens unter Studenten der Studiengéinge
Jura, Pddagogik und Wirtschaftsinformatik an der Universitidt Regensburg durchgefiihrt
[DimO5].

Die Untersuchung sollte aufzeigen, wie stark das Sicherheits- und Datenschutzbewusst-
sein bei Studenten unterschiedlicher Fachbereiche derzeit ausgeprigt ist und dabei
helfen, die wesentlichen Inhalte einer ficheriibergreifenden Awarenessausbildung zu
identifizieren. Hierzu wurden speziell folgende Fragestellungen untersucht:

1. Wie grof} ist das allgemeine Sicherheits- und Datenschutzbewusstsein bei Studen-
ten?

2. Gelingt den Studenten der Transfer des Wissens auf reale Sachverhalte?

3. Ist das Sicherheits- und Datenschutzbewusstsein bei Studenten unterschiedlicher
Fachrichtungen unterschiedlich ausgeprigt?

4. Gibt es einen Zusammenhang zwischen Sicherheits- und Datenschutzbewusstsein?

Zur Beantwortung der ersten beiden Fragen wurden die Studienteilnehmer zunichst di-
rekt nach ihrer Einschétzung der Wichtigkeit von IT-Sicherheit und Datenschutz befragt.
In weiteren Fragen wurde die Einstellung und das Verhalten in konkreten Situationen so-
wie das Wissen iiber Manahmen zur Forderung von IT-Sicherheit und Datenschutz ab-
gefragt. Im Bereich Datenschutz sollten die Nutzer beispielsweise angeben, ob sie sich
daran storen, wenn Einkaufsketten Kundenprofile iiber sie anlegen und ob sie MaBnah-
men einsetzen, um ihre Identitit beim Surfen im Internet zu verbergen. Fiir den Bereich

19



3. Jahrestagung Fachbereich Sicherheit der Gesellschaft fiir Informatik

IT-Sicherheit wurde das Verhalten der Nutzer im E-Commerce ebenso abgefragt, wie kon-
krete Sicherheitsmanahmen die der Einzelne in seiner Rechenumgebung einsetzt. Die
Fragen drei und vier wurden schlie8lich mit Hilfe statistischer Tests analysiert.

Bedeutung von Datenschutz Bedeutung von IT-Sicherheit
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Abbildung 1: Empfundene Bedeutung von Datenschutz und IT-Sicherheit bei Studenten unterschied-
licher Fachbereiche

Durch die Befragung direkt in fachspezifischen Vorlesungen, konnte eine relativ hohe
Riicklaufquote (in allen Gruppen mindestens 35 verwertbare Fragebogen) erzielt werden.
Die wichtigsten Ergebnisse lassen sich wie folgt zusammenfassen:
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Die empfundene Wichtigkeit der Themen IT-Sicherheit und Datenschutz ist liber die
Fachbereiche hinweg sehr dhnlich und als hoch einzustufen (Abbildung 1). Die emp-
fundene Wichtigkeit der Themen ist bei Studenten im Hauptstudium etwas hoher als
bei Studienanfingern.

Die empfundene Wichtigkeit von IT-Sicherheit und Datenschutz steht bei allen Be-
fragten hédufig im Widerspruch zum tatséichlichen Verhalten. So nutzen einerseits
46 % der Befragten mindestens eine Rabatt- oder Kundenkarte (wie z.B. Payback).
Unter ihnen gaben aber andererseits 58 % an, es wiirde sie storen, wenn Unterneh-
men nachvollziehen kdnnten, was sie wann und wo gekauft hitten.

Die befragten Wirtschaftsinformatikstudenten haben umfangreichere Kenntnisse
iiber die technischen Grundlagen und schiitzen ihren eigenen Rechner deutlich bes-
ser vor Angriffen aus dem Internet. Auerdem ist das Bewusstsein der Kontrolle und
Kontrollierbarkeit bei elektronischen Transaktionen bei ihnen stirker ausgeprégt.

Das Wissen iiber [T-Sicherheit und Datenschutz beeinflusst jedoch nicht unbedingt
das tatsédchliche Verhalten im elektronischen Geschiftsverkehr und bei der Nut-
zung elektronischer Medien. So wiirden mehr als 30 % der befragten Wirtschafts-
informatikstudenten (und damit mehr als in den anderen Gruppen) E-Commerce-
Transaktionen auch dann durchfiihren, wenn keine verschliisselte Verbindung be-
steht.

Es besteht ein signifikanter Zusammenhang zwischen der Awareness fiir Daten-
schutz und der Awareness fiir IT-Sicherheit.
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4 Folgerungen und Ausblick

Die Untersuchung zeigte, dass die Themen IT-Sicherheit und Datenschutz zwar allgemein
als wichtig bis sehr wichtig eingestuft werden, jedoch fehlt es den Befragten offensichtlich
am notigen Wissen, um Sachverhalte entsprechend beurteilen zu konnen. Dabei ist vor al-
lem der Zusammenhang zwischen den eigenen Handlungen und moglichen Bedrohungen
der I'T-Sicherheit bzw. des Schutzes der personlichen Daten nicht klar. Hierzu sollten ent-
sprechende Angebote in der Hochschullehre verankert werden. Eine Awarenessausbildung
muss dabei neben solidem theoretischen Grundwissen zu IT-Sicherheit und Datenschutz,
vor allem die Fihigkeit zur Ubertragung dieses Wissens auf praktische Sachverhalte ver-
mitteln. Hierzu erscheint es sinnvoll, die Themen nicht nur aus einer rein technischen
Perspektive zu betrachten, sondern auch die rechtlichen, 6konomischen und sozialen Zu-
sammenhinge und Auswirkungen deutlich zu machen.

Die Art der Vermittlung des Stoffes ist besonders wichtig. Praktische Beispiele und
Ubungen, die vom personlichen Erfahrungshintergrund der Studenten ausgehen, sowie
Erfahrungsberichte iiber konkrete Sicherheits- und Datenschutzprobleme sollen daher zur
Sensibilisierung beitragen. Die Wichtigkeit von umfassenden Aus- und Weiterbildungs-
angeboten in diesem Bereich unterstreichen nicht zuletzt die Forderungen im Nationalen
Plan zum Schutz der Informationsinfrastrukturen (vgl. [BdIO5]).

Mit Hilfe einer weiteren empirischen Untersuchung sollen die moglichen Inhalte fiir eine
Awarenessausbildung an Hochschulen prizisiert werden. Dabei wére vor allem die Be-
fragung einer groBeren Grundgesamtheit mit Studenten verschiedener Universitidten inter-
essant. Besonders attraktiv erscheint es, die Ergebnisse aller Studenten einer Vergleichs-
gruppe, die sich aus Studenten spezieller I'T-Sicherheitsstudiengénge zusammensetzt (als
Indikator fiir den derzeit maximal erreichbaren Grad der Awareness), gegeniiberzustellen.
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