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Evaluation von VIRL, GNS3 und Mininet als Virtual
Network Testbeds in der Hochschullehre
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Abstract: In den letzten Jahren wurden verschiedene Frameworks zur Implementierung virtueller
Computernetzwerkumgebungen entwickelt. Typischerweise konnen diese in Simulations- und Emula-
tionsansitze kategorisiert werden. Letztere zeichnen sich dabei hiufig durch eine im Vergleich zu
Simulationsansitzen hohere Praxisnihe und einen realitdtsnahen Funktionsumfang aus. Die Einrich-
tung und Wartung dieser Tools, z.B. in Laborumgebungen von Universititen, ist jedoch komplex. In
diesem Papier werden moderne Netzwerk-Emulations-Tools fiir Computer-Networking-Kurse und
Forschungsprojekte im Netzwerklabor (NetLab) der Hochschule Fulda evaluiert. In erster Linie
werden GNS3, VIRL und Mininet ausgewertet, die derzeit in Lehrveranstaltungen in Bachelor- und
Masterstudiengéngen im NetLab eingesetzt werden. Besonderes Augenmerk wird auf die Skalierbar-
keit fiir grofle Studierendenzahlen, geringen administrativen Aufwand und Kosten, hohe Praxisnidhe
der unterstiitzten Laboriibungen und entsprechende didaktische Anforderungen gelegt.
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1 Einleitung

Die Paradigmen im Bereich der Lehre haben sich im Verlauf der vergangenen Jahre stark
veridndert. E-Learning und Blended Learning erlauben zeit- und ortsungebundenes Lernen
und relativieren teils sogar die Erfordernis der Prasenz von Studierenden in Vorlesungen.
Lehrveranstaltungen in Laboren im Allgemeinen, insbesondere in Netzwerklaboren, lassen
sich jedoch hdufig nicht ohne weiteres auf diese neuartigen Lehrmethoden iibertragen.
Beispielsweise ist fiir Trainings an physischen Geréten oder zur Stirkung von Teamwork
hiufig eine korperliche Priasenz der Studierenden in Praktika sinnvoll oder gar notwendig.
Wihrend Vorlesungen in der Regel 90 Minuten dauern, erfordern Laborveranstaltungen
zusiitzliche Vor- und Nachbereitung. Zum Beispiel miissen in Netzwerklaboren fiir Ubungen
zu Beginn jeder Veranstaltung die erforderlichen Hard- und Software-Umgebungen aufgebaut
und konfiguriert werden. Dies bedeutet insbesondere bei steigenden Teilnehmerzahlen in
Laborkursen einen erhohten Aufwand. So bleiben von den reguldren 90 Minuten hdufig nur
60 Minuten fiir die Durchfiihrung der eigentlichen Praktika.

Virtuelle Labore konnen dabei helfen eben diese Probleme zu adressieren, indem sie
einerseits schnell auf einen definierten Zustand vorbereitet werden konnen und andererseits
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erlauben, den aktuellen Zustand zu speichern, um spiter genau an diesem Punkt fortzufahren.
Virtuelle Labore konnen durch Simulatoren oder Emulatoren realisiert werden. Da die
Simulation jedoch oft nicht vollstindig dem Verhalten von realen Geriten entspricht, wie
[Hal2] und [YM17] zeigen, bieten Emulatoren hiufig die bessere Wahl. Abbildung 1 zeigt
einige Charakteristiken von Emulatoren, Simulatoren und Testbeds.

Testbeds
ESEEE

Realitdtsnahe Funktionen v
Realistisches Timing v v v (einge-
schrénkt)

Realistischer Traffic v v v

Flexibilitat der Topologien v (einge- v

schrénkt)
Einfache Nachvollziehbarkeit v v v
Geringe Kosten v v

Abb. 1: Losungen fiir reproduzierbare Netzexperimente aus [Hal2].

Im Netzwerklabor (NetLab) des Fachbereichs Angewandte Informatik der Hochschule Fulda
werden praktische Ubungen fiir die Lehrinhalte des Cisco Networking Academy Programms
mit dem Simulationstool Packet Tracer [18g] unterstiitzt. Diese Software kann fiir die im
Rahmen dieses Programms angebotenen CCNA-Kurse alle erforderlichen Aspekte und
Funktionen virtuell abbilden. Packet Tracer erlaubt es jedoch nicht Funktionalititen zu
implementieren, die fiir fortgeschrittenere CCNA-Sicherheits- oder CCNP-Kurse erforderlich
sind. Dariiber hinaus ist die Praxisnihe der Software aufgrund fehlender Funktionen (z.B.
Anbindung der Simulation an das Internet) und fehlendem realititsnahem Netzwerk-
Traffic bedingt durch den Simulationsansatz eingeschrinkt. Aus diesen Griinden sind
sowohl Packet Tracer als auch andere Simulatoren kein Bestandteil der Analyse in diesem
Paper. Die meisten Emulatoren bzw. virtuellen Netzwerk-Umgebungen lassen sich auf
Plattformen wie Linux, Windows und auch Mac OS realisieren. Auch eine Bereitstellung auf
virtuellen Plattformen, z.B. VMware-basierte Server-Losungen, wird unterstiitzt. In dieser
Ausarbeitung konzentrieren wir uns auf Werkzeuge, die die meisten der im Abschnitt 3
genannten Kriterien fiir den Einsatz im Umfeld des NetLab erfiillen. Der Schwerpunkt wird
hierbei auf das Virtual Internet Routing Lab (VIRL)[18i] von Cisco sowie die Open Source
Losungen GNS3 [18d] und Mininet [18e] gelegt, die alle im NetLab fiir unterschiedliche
Einsatzzwecke aktiv eingesetzt werden. VIRL ist mittlerweile nur noch als Einzelplatzlizenz
nutzbar. Die auf der gleichen Basis aufsetzende Mehrplatzlosung Cisco Modeling Lab
(CML) [18a] wird aufgrund ihrer hohen Lizenzkosten nur der Vollstindigkeit halber erwihnt.

2 Verwandte Arbeiten

Moderne IT-Infrastrukturen basieren auf komplexen Netztopologien, die die Grundlage
fiir Skalierbarkeit, Redundanz und Hochverfiigbarkeit von IT-Services bilden. Es ist
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offensichtlich, dass die Vermittlung theoretischen Wissens alleine nicht genug ist, um
Studierenden der Informatik eine gute Grundlage zum Verstindnis solcher Topologien zu
bieten. Daher sind die Simulation und Emulation von Netzwerktopologien an Hochschulen
Gegenstand aktueller Forschung und kontinuierlicher Weiterentwicklung. Ein Vergleich
einer rein VIRL-basierten Lernumgebung mit physischen Setups (CCNA-Pods) und der
Simulation mit Cisco Packet Tracer wird in [Tal6] vorgestellt. In [Ob14] wird der Einsatz
von VIRL fiir Forschung und Lehre skizziert und bewertet. Die friiher im NetLab vorrangig
eingesetzte VIRL-Umgebung und deren Skalierbarkeit wurden bereits in [Ril7] und
[SRP17] vorgestellt. Ein auf einer deklarativen XML-basierten Modellierungssprache
basierendes Framework, das erweiterbare und skalierbare Emulationen/Simulationen von
groBBen Netzwerktopologien realisiert, ist in [MK16] dargestellt. Ein Vergleich mit anderen
bekannten Simulations- und Emulationswerkzeugen, z.B. ns-3 oder PlanetLab ist ebenfalls
enthalten. Netztopologien mithilfe virtueller Router auf Linux-Computern wurden z.B.
in [Ba03] emuliert. Der Echtzeit-Netzwerkemulator Emulab, der fiir das Testen von
Protokollen und des Anwendungsverhaltens in Netzwerktopologien verwendet wird, ist in
[KEO4] nédher beschrieben. [PR16] zeigt einen didaktisch ausgerichteten Ansatz, der darauf
abzielt, reale Netzwerkgerite mit geringen Kosten und geringem Aufwand zu modellieren
und zu emulieren. [Hal2] stellt ein Rahmenwerk fiir eine reproduzierbare container-basierte
Emulation von netzbezogenen Experimenten einschlielich Software Defined Networking
(SDN) vor. Reproduzierbare Experimente und Forschungsergebnisse im Netzwerkbereich
werden zudem in [YM17], [F117] und [Bal7] thematisiert.

3 Anforderungen und AuswahlKkriterien

Fiir die Durchfiihrung von Laboriibungen mit dem Fokus auf Netzwerktechnologien und
-protokolle wurden verschiedene Optionen evaluiert. Diese konnen, wie in Abschnitt 1
erldutert, typischerweise in Simulatoren, physische oder virtuelle Testbeds und Emulatoren
kategorisiert werden. Abbildung 2 veranschaulicht die Einordnung dieser Optionen zwischen
Praxis und Theorie. Die im Bild gezeigten Gradienten ergeben sich aus Erfahrungen mit
verschiedenen Werkzeugen fiir physische und virtuelle Laborumgebungen, die im NetLab
gewonnen wurden. Physische Testbeds verwenden echte Netzwerkgerite um Testnetzwerke
einzurichten, die entweder isoliert oder in das Netzwerk des Labors integriert und an
das Internet angebunden sind. Sie wurden fiir den Bachelor-Studiengang und das CCNA-
Programm, das parallel zum Curriculum angeboten wird, eingesetzt. Um die Flexibilitit des
Setups zu erhohen und die Vorbereitungszeit zu reduzieren, wurden virtuelle Testbeds unter
Verwendung von VMware Workstation und Arista vVEOS verwendet, die jedoch individuell
erstellt und bereitgestellt werden mussten.

Emulatoren wie GNS3 [18d], EVE-NG [18b] / UNetLabv2 [18h], VIRL [18i], CML
[18a], Mininet [18e] oder eNSP [18c] lassen sich zur automatisierten Erstellung virtueller
Netze und Bereitstellung der bendtigten Konfigurationen nutzen. Sie ermdglichen dadurch
eine signifikante Reduzierung der Vorbereitungszeit. Eine weitere Abstraktion von realen
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Netzwerken fiihrt zu Simulatoren (z.B. Packet Tracer [18g], ns-3 [18f]), die zwar die Realitit
weniger exakt abbilden, dafiir aber einen signifikant geringeren Ressourcenbedarf aufweisen,
wodurch auch die Realisierung sehr grofler Topologien ermdglicht wird. Theoretische
Modelle bieten eine hohe Flexibilitit, erfiillen aber nicht die Anforderungen beziiglich der
Praxisnihe, die im Labor begleitend zur Vorlesung erreicht werden soll.

Praxis Theorie

Praktischer Einsatz/ Physischesé Virtuelles Emulatlon Simulation : Theoretlsche
Realitat i Testbed | Testbed i Modelle
Charakteristika: i i i :

Realistische Funktlonen ++ ++ ++

Realisisches nm-ng_
Realistischer Trafic [REENE |

Flexibilitat der Topologien | - o
Einfache Nachvollziehbarkeit | - _ o

Geringe Kosten [ — - o NN
Didaktische Eignung: : i i i

Didaktische Reduktion [~ 5

Prasenclehre [~ -~ o

Blended Learning [~ o G|

etearning [ - o I
Bewertung (Punkte): -8 -1 8 6 5

Legende: niedrig |:| hoch .

Bewertung resultiert aus Summe je Spalte (jedes ,,+“ als +1, ,,-“ als -1 und ,,0“ als 0 Punkte)

Abb. 2: Klassifizierung unterschiedlicher Ansitze fiir experimentelle Netzwerkumgebungen.

Zusitzlich zu den in Abbildung 1 aufgefiihrten Charakteristiken gemif [Hal2] wurden
didaktische Anforderungen an die verschiedenen Ansitze evaluiert, die sich auf die Qualitét
der Lehrveranstaltungen im NetLab auswirken. Testumgebungen weisen meist komplexe
Ansitze auf, die bereits bei der Erstellung des Ausgangszustands eines Versuchs zur
Uberforderung fiihren. Durch didaktische Reduktion der Versuchsdurchfiihrung soll der
Fokus auf die wesentlichen Lernerfahrungen ausgerichtet werden. Dariiber hinaus wurde
die Eignung der einzelnen Ansitze fiir traditionelle und fiir moderne Lehrmethoden
wie E-Learning- und Blended-Learning iiberpriift. E-Learning und Blended-Learning
erfordern einen zeitlich und ortlich unabhédngigen Zugang zur Testumgebung und damit
gleichzeitig die Moglichkeit, die experimentelle Umgebung leicht und ohne direkte Anleitung
verstehen und modifizieren zu konnen. Integrierte Umgebungen wie sie von Simulatoren
und Emulatoren zur Verfiigung gestellt werden, besitzen damit eine hohe Eignung fiir die
Realisierung virtueller Netzwerkumgebungen. Sie bieten eine hohe Praxisnihe, realistischen
Funktionsumfang, ermoglichen das Pausieren und Abspeichern des aktuellen Zustands
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und reduzieren den Administrationsaufwand erheblich. Die in Abbildung 2 dargestellte
Bewertung ergibt sich aus Erfahrungen basierend auf regelmifigen Laborveranstaltungen
im NetLab mit einer typischen Dauer von 90 Minuten. Vor allem wegen des manuellen
Setups, der damit verbundenen Vorbereitungszeit und des Wartungsaufwands erhalten
virtuelle Testbeds -1 Punkt. Folglich erhalten physische Testbeds, die zwar noch nidher an
der Realitit liegen, aber entsprechend aufwindiger zu konfigurieren und ungeeignet fiir E-
Learning sind, insgesamt -8 Punkte. Solche Testbeds werden im NetLab zwar ebenfalls aktiv
eingesetzt, um komplexe Szenarien abzubilden, die besonders hohe Praxisnihe erfordern,
jedoch bieten andere Implementierungsmoglichkeiten eine hohere Flexibilitit und Effizienz.
Besonderes Augenmerk wird auf den Einsatz von Emulatoren gelegt, die gewissermafien
einen Mittelweg bieten, um die Vorteile aus Theorie und Praxis zu vereinen. Sie stellen
jedoch neben den genannten Vorteilen hohe Anforderungen an die bendtigten Ressourcen,
da typischerweise Betriebssysteme bzw. Images von realer Netzwerk-Hardware in Form von
virtuellen Maschinen mit hohem Arbeitsspeicherbedarf ausgefiihrt werden. Die mogliche
GroBe der emulierten Netze verhilt sich somit - im Gegensatz zu Simulatoren - linear zu
den verfiigbaren Rechen- und Speicherressourcen.

Zur Bewertung der jeweiligen Losungen wurden nachfolgend beschriebenen Kriterien
herangezogen herangezogen (vgl. Abbildung 3). Einen wichtigen Auswahlfaktor fiir den
Betrieb im NetLab stellen die Lizenzkosten dar, die mit einer entsprechend hohen Gewichtung
in die Bewertung eingehen. Kriterien wie ein zentrales Management der Umgebung, hohe
Kompatibilitit (z.B. bei der Verwendung verschiedener Betriebssysteme als Hosts fiir
die Emulation) und die Zugangsmoglichkeiten im Hinblick auf E-Learning wurden mit
etwas geringerem Gewicht in die Bewertung einbezogen. Mit einer etwas hoheren Wertung
wurde die Moglichkeit der Integration von Images realer Netzwerkgerite einbezogen, um
eine hohe Praxisnidhe von experimentellen Labor-Umgebungen zu ermdglichen. Dies ist
im NetLab aufgrund der praktischen Verwendung in Cisco-basierten Kurse (z.B. CCNA,
CCNP), aber auch um eine hohe Realitdtsndhe durch Verwendung echter Switch- und
Router-Betriebssysteme verschiedener Hersteller zu erreichen, ein wichtiges Kriterium.
Weitere Kriterien stellen die Ressourcenanforderungen und Skalierbarkeit der Losung dar,
die bei typischerweise 20 Teilnehmern in den Kursen die Vor- und Nachbereitungszeit
von Laborveranstaltungen sowie die Performance innerhalb der Testumgebung maBgeblich
bestimmen. Bei einem zentralen Betrieb der Emulationslosung auf Servern des NetLab, ist
eine automatisierte Lastverteilung der von Studierenden gestarteten virtuellen Ressourcen
und Testbeds (z.B. iiber einen verteilten Cluster) wiinschenswert. Eine Reihe technischer
Auswahlkriterien mit direktem Einfluss auf die didaktische Flexibilitit der Losungen
wurde ebenfalls in die Bewertung einbezogen. Dazu gehdrt zunichst die Anbindung der
Umgebung an ein reales Netz wie das physische Labornetz im NetLab und das Internet,
z.B. um die Kursteilnehmer in die Lage zu versetzen, reale Werkzeuge (z.B. arp, ping,
traceroute, Wireshark) in ihren Experimenten wie gewohnt und mit realen Zielen und
realistischem Datenverkehr verwenden zu konnen. Gleichzeitig spielt die Anbindung an
das Internet eine wichtige Rolle um den Zugang zu den emulierten Netzwerken iiber
VPN zu ermdoglichen und damit die Anforderungen im Bezug auf E-Learning zu erfiillen.
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mininet VIRL CML GNS3 (V2.1)
Kriterium Ge\;v_i7cht Bemerkung | # | Bemerkung | # | Bemerkung | # |Bemerkung | #
Administrativer Aufwand
199¢€ fiir 20 Kostenintensi
Cisco Nodes v (> $2.500 p. .
- Lizenz (Kosten) 7 [Freipen | g [paicnt |, Jafraseio | o |G (0PN |
Source) skalierbar, Nodes}), N
) A GPLv3)
Einzelplatz- skalierbar
Lizenz) (zus. Kosten)
Isoliert . . Mehrere
(Einzelplatz), g:s:g:erzn g:r?::;emnn aber nicht
- Zentrales 3 aber per 7 | Compute 10 |Compute 10 zentral 3
Management Skript Nodeps Nodeps verwaltete
automatisier Server
bar (OpenStack) (OpenStack) méglich
VMMaestro VMMaestro Verflgbar fur
" " Client und Client und Linux, Win,
- Kompatibilitat und 2 \Ii?nrfj‘;(g(t\)/?lirrrur 7 Server VMs 8 Server VMs 8 Mac, auch 7
Zugénglichkeit Mac als VM) fiir Linux, fiir Linux, als
Win, Mac, Win, Mac, vorkonfigurie
vSphere vSphere rte VM
Erweiterbar Erweiterbar Images fiir
Kein Support (nur fir Cisco (nur fiir Cisco Vielzahl
} . fiir Images Nodes Nodes Router,
Ng&ﬁgrmdv[graeges fiir 4 realer 0 [beschrankt), 5 |beschrankt), 5 |Switches 7
Netzhardwar Third-Party Third-Party (Cisco
e Images Images Images nicht
verflugbar verflugbar enthalten)
- Load Balancing 2 Nur manuell | 5 |Ja 10 |Ja 10 [Nur manuell | 5
- Erforderliche 1 Gering (LXC 10 Device- 6 Device- 6 Device- 8
Ressourcen Container) abhéangig abhéangig abhangig
Didaktische Anforderungen
Ja (NAT
- Anbindung an reales 4 Ja 8 |a 8 |a 8 Uber GUI, 6
Netz Bridge
manuell)
Ein Projekt
. . User,
Nein (offiziell pro '
N Me“Fefe Benutzer 5 Nur manuell | 5 |nursingle 8 [Ja 10 aber Zugriff 6
und Sitzungen user) mehrerer
Clients
maglich
Jeder Jeder .
. Gemeinsam
- Konsolenverbindung 2 f;zcﬂfnnsk;ﬁe 6 Sizr:qt:er hat 6 Sizr;itezer hat 6 |e Konsole 10
Konsole Konsole (User)
. Ja (nur
- QoS Emulation auf Ja (nur Delay, Ja (nur Delay, .
Links 1 Ja 10 Jitter, Loss) 8 Jitter, Loss) 8 |Delay, Jitter, | 8
Loss)
Giber VPN
- VPN Zugang zu Manuell Server in
virtuellen Netzen 1 einrichtbar 5 |Ja 10 |Ja 10 virtuellem 5
Netz
Gewichtete Bewertung 209 222 204 226

Abb. 3: Evaluierung im NetLab eingesetzter Netz-Emulatoren basierend auf Erfahrungswerten.

Studierende konnen sich so mit ihrem Rechner direkt in die von ihnen gestarteten virtuellen
Testnetze verbinden. Um die Praxisnihe von virtuellen Netzen zusitzlich zu steigern, kann
die Emulation von QoS-Metriken (z.B. Packet Loss, Delay, Jitter) auf Verbindungen in den
virtuellen Netzen sinnvoll sein. Die Eignung der jeweiligen Losung fiir diese Forderung
spiegelt sich im Bewertungskriterium QoS Emulation auf Links wieder. Schlielich wurden
auch Moglichkeiten der Kollaboration in Bezug auf die didaktischen Anforderungen
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bewertet. Diese sind in unserem Setup essentiell, da sie die Arbeit in Teams aus mehreren
Studierenden ermoglichen, was etwa die gleichzeitige Verbindung mehrerer Benutzer zur
Konsole emulierter Netzwerk-Komponenten erfordert.

4 Evaluation geeigneter Virtual Network Testbeds

Als geeignete Emulatoren haben sich im Umfeld des NetLab vor allem Cisco VIRL, GNS3
und Mininet erwiesen. Die im vorherigen Abschnitt genannten Auswahlkriterien wurden
von eins fiir ein niedriges bis sieben fiir ein hohes Ranking gewichtet. Die Merkmale fiir die
Werkzeuge wurden basierend auf Erfahrungswerten aus dem Einsatz im NetLab in Werten
zwischen null (am schlechtesten) und zehn (am besten) evaluiert. Gewicht und Wert werden
fiir jedes Kriterium multipliziert und aufsummiert, um die gewichtete Gesamtpunktzahl fiir
jedes Werkzeug zu erhalten. Das in Abbildung 3 aufgefiihrte Werkzeug Cisco Modeling
Labs (CML) ist lediglich der Vollstindigkeit halber enthalten, da CML fiir den Betrieb
von Cisco VIRL als Mehrplatzvariante erforderlich ist. CML und VIRL nutzen die gleiche
technische Basis, jedoch ist CML wegen seines Verkaufsmodells sehr kostenintensiv und
wird deshalb im NetLab nicht eingesetzt. Auch andere Emulatoren wie EVE-NG [18b] bzw.
UNetLabv?2 [18h] wurden noch nicht einbezogen, da sie sich zum Zeitpunkt unserer Tests
noch in einer frilhen Entwicklungsphase befanden. Ebenfalls wurde eNSP [18c] bislang
nur testweise im NetLab eingesetzt, da es zwar eine Vielzahl der gestellten Anforderungen
erfiillt, jedoch auf die Bereitstellung von Huawei-Komponenten beschréinkt ist.

Zum Einsatz kommen im NetLab derzeit Cisco VIRL [18i] und GNS3, die in einer
VMware vSphere 6.5 Infrastruktur betrieben werden. Eine VIRL Lizenz kostet derzeit
199 € pro Jahr und erlaubt die Virtualisierung von bis zu 20 virtuellen Cisco Geriten in
emulierten Topologien. Virtuelle Geréte anderer Hersteller (z.B. Arista vEOS, Juniper
JunOS, GNU/Linux) kénnen ohne Limitierung hinzugefiigt werden. Bei einer Cluster-
basierten Installation kdnnen die Topologien auf mehreren Compute Nodes implementiert
werden, wobei bei VIRL OpenStack fiir eine gleichmifige Lastverteilung gestarteter
Topologien iiber mehrere verfiigbare VIRL Hosts sorgt. Einen wesentlichen Nachteil
von VIRL stellt jedoch die gednderte Strategie von Cisco in Bezug auf den Wegfall der
Academic License dar, wodurch die Kosten fiir die Lizenzierung erheblich steigen (vgl.
[18j]). Obwohl die Cisco-eigenen Tools wie Packet Tracer, VIRL oder CML am besten
geeignet sind, unsere Cisco-basierten Kurse und Laboriibungen zu unterstiitzen, haben diese
Tools derzeit grofle Probleme in Bezug auf den Funktionsrealismus (bei Packet Tracer),
bzw. den Wartungsaufwand oder die hohen Lizenzkosten (bei VIRL und CML).

Als Alternative zu VIRL erfiillt GNS3 [18d] seit der Version 2.1.0 derzeit die meisten
Anforderungen fiir die Erstellung virtueller Testnetzwerke im Bereich des NetLab. Zudem
bietet es die grofite Unterstiitzung fiir virtuelle Maschinen, Images und Network Operating
Systems (NOS) unterschiedlichster Netz-Komponenten und Hersteller. Verwendbare Cisco-
Images fiir GNS3 konnen aus lizenztechnischen Griinden allerdings nur von VIRL in
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GNS3 importiert oder iiber ein Cisco CCO-Konto, z.B. durch Cisco Networking Academy-
Mitglieder, in GNS3 bereitgestellt werden. Bis auf wenige Einschriankungen konnen mit
GNS3 die in Abschnitt 3 definierten Anforderungen des NetLab umgesetzt werden. Der
Ressourcen-Verbrauch ist deutlich geringer als bei VIRL, was sich in gro3eren realisierbaren
virtuellen Netztopologien sowie einer geringeren Riistzeit bemerkbar macht. Hierfiir wurden
Messungen im Vergleich zur in [Ril7] beschriebenen VIRL-Umgebung nach dem gleichen
dort vorgestellten Verfahren durchgefiihrt. Fiir die Messung wurden fiinf Instanzen der
in [Ril17] beschriebenen Netztopologie (bestehend aus vier Arista vVEOS Nodes) parallel
jeweils in GNS3 und VIRL gestartet. Die Bereitstellungszeit fiir einen einzelnen VIRL
Host lag in [Ril7] bei 315,2 Sekunden. Mit GNS3 konnte bei identischer Konfiguration
auf einem einzelnen Host fiir die gleichen Topologien eine Bereitstellungszeit von von
173,5 Sekunden (55% der von VIRL benétigten Zeit) erzielt werden. Die aktuell in GNS3
noch fehlende Lastverteilung (Cluster-Losung) im Vergleich zu VIRL konnte zukiinftig
durch die Entwicklung geeigneter Erweiterungen umgesetzt werden. Im Umfeld des NetLab
sind hierzu Projekte und Abschlussarbeiten als Erweiterungen fiir GNS3 (Web-Interface
basierend auf der GNS3 RESTful API) geplant.

Die in Abbildung 3 genannte Open-Source-Losung Mininet [18e] findet im NetLab insbeson-
dere fiir Abschlussarbeiten im Bereich SDN und NFV sowie fiir Master-Lehrveranstaltungen
Einsatz. Durch die Verwendung von LXC Containern und OpenVSwitch als Basis fiir
virtuelle Hosts und Netze erlaubt Mininet das Starten von grofien Netztopologien auch auf
Einzelplatzechnern. Eine Skalierung von Mininet iiber mehrere Compute Nodes (vgl. Load
Balancing) wird nicht unterstiitzt. Die Python-API von Mininet ermdglicht zusétzlich Expe-
rimente zur Reproduzierbarkeit von aktuellen Forschungsergebnissen im Netzwerkbereich
[YM17]. Dies umfasst auch die Emulation von QoS-Eigenschaften von Links (basierend auf
NetEm im Linux Kernel). Fiir realititsnahe Experimente steht die komplette Vielfalt von
Linux-Werkzeugen auf der Command Line zur Verfiigung. Auch die Anbindung an reale
Netze bzw. das Internet ist moglich. Mininet unterstiitzt allerdings keine Bereitstellung von
Images realer Netz-Hardware im Vergleich zu den anderen genannten Losungen. Zusétzlich
ist aufgrund der Realisierung von Mininet als Kommandozeilenwerkzeug und der daher
fehlenden GUI die Kollaboration von Studierenden sowie die Einarbeitungszeit in Laborver-
anstaltungen schlechter als bei den betrachteten Alternativen GNS3 und VIRL. Aufgrund
seines leichtgewichtigen Ansatzes fiir gro8e Topologien und die hervorragende Eignung als
SDN-Umgebung bleibt Mininet insb. fiir forschungsnahe Experimente im Master-Bereich
trotz geringerer Bewertung im Vergleich zu GNS3 und VIRL aktuell die beste Wahl.

5 Fazit

Der Einsatz von virtuellen Netzwerk-Testbeds ermdglicht fiir das NetLab in verschiedenen
Veranstaltungen eine gute Balance zwischen Praxis und Theorie. Durch den Einsatz von
Emulatoren arbeiten und lernen Studierende mit realitétsnahen Tools, konnen Laborsitzungen
vorbereiten, ihre Arbeit speichern und orts- sowie zeitunabhingig auch auBlerhalb der
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Hochschule fortsetzen. Im Laufe der vergangenen Semester wurde hauptsédchlich Cisco
VIRL zur Realisierung von Virtual Network Testbeds im NetLab eingesetzt. Wihrend diese
Losung unsere Anforderungen weitgehend erfiillte, fiihrt die Umstellung des Lizenzmodells
auf Einzelplatzversionen dazu, dass sich VIRL zukiinftig nur schwer im NetLab verteilen
und warten lédsst. Ein Umstieg auf die von Cisco beworbene Mehrplatz-Alternative CML
ist fiir uns mit zu hohen Kosten verbunden und somit nicht realisierbar. Daher wird ein
Umstieg auf GNS3 evaluiert, welches seit der aktuellen Version einen Grofteil unserer
Anforderungen erfiillt. Zwar bietet GNS3 derzeit keine automatisierte Lastverteilung, jedoch
benotigt es in Bezug auf die Skalierbarkeit im Vergleich zu VIRL weniger Ressourcen.
Fiir skalierbare und forschungsnahe Testbeds (z.B. in Master-Lehrveranstaltungen) bleibt
Mininet, insbesondere im SDN-Umfeld, das Mittel der Wahl auch wenn es insgesamt weniger
unserer Anforderungen erfiillt als GNS3 und VIRL. Fiir die Zukunft planen wir neben GNS3
auch weitere Alternativen wie EVE-NG zu betrachten, da diese vielversprechende Ziele
verfolgen. Zudem planen wir eine detaillierte Analyse der Performance und Skalierbarkeit
von GNS3 im Vergleich zu Cisco VIRL durchzufiihren.
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