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Abstract: Eine Betrachtung der aktuellen IT-Sicherheitslehre an Universititen zeigt,
dass Studenten nicht nur Techniken zum Schutz von IT-Systemen erlernen, sondern
vermehrt auch Angriffsmethoden vermittelt bekommen, d.h. wie IT-Systeme kompro-
mittiert und Schwachstellen ausgenutzt werden konnen. Aber wie ist diese Entwick-
lung zu bewerten? Um diese Frage zu beantworten wird die Hypothese untersucht,
dass die Vermittlung offensiver Techniken, wie sie von Angreifern angewendet wer-
den, zu einem hoheren Verstéindnis von IT-Sicherheit fiihrt als eine klassische defen-
sive Lehre. Im Rahmen einer empirischen Studie wurden zwei IT-Sicherheitskurse
mit einem offensiven bzw. defensiven Lehransatz durchgefiihrt und die Ergebnisse
eines abschlieBenden Experiments miteinander verglichen, um Riickschliisse auf das
IT-Sicherheitsverstindnis der Kursteilnehmer zu ziehen.

Die bei der ersten Durchfithrung der Studie erlangten Daten unterstiitzen die Hypo-
these, jedoch zeigt die Auswertung auch, dass die Konzeption der Studie iiberarbeitet
werden muss, um eine aussagekriftigere Entscheidung iiber die Giiltigkeit der Hypo-
these treffen zu konnen.

1 IT-Sicherheitslehre an Universititen

Die Gefidhrdungen, denen IT-Systeme ausgesetzt sind, unterliegen einem kontinuierlichen
Verinderungsprozess und derzeit nicht nur einer wachsenden Quantitét, sondern auch ei-
ner wachsenden Qualitiit. Verfolgten Angreifer bis vor einigen Jahren noch das Ziel, sich
mit ihren Fihigkeiten zu rithmen, steht heute vor allem eine anhaltende Pridsenz des An-
greifers auf einem kompromittierten Rechner im Vordergrund, um finanzielle Interessen
zu verfolgen, bewusst Schaden zu verursachen oder wichtige Informationen auszuspéhen.

Dabei liegen die Ursachen fiir solche Angriffe meist nicht am Ausfall technischer Schutz-
mafBnahmen wie Firewalls oder Intrusion Detection Systeme, sondern an menschlichem
Versagen, sei es durch Fehlverhalten von Mitarbeitern in einer bestimmten Situation, Fahr-
lassigkeit durch mangelnde Einstellung gegeniiber IT-Sicherheit oder die nicht konsequen-
te Einhaltung von Sicherheitsregeln bzw. Vorschriften.
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Insbesondere in der Industrie ist der Bedarf nach erfahrenen IT-Sicherheitskréften sehr
hoch. Jedoch sind nur wenige Hochschulabsolventen ausreichend dafiir qualifiziert, was
vor allem daran liegt, dass in der Hochschulausbildung zu wenig Informationssicherheit
gelehrt und praktiziert wird und viele Studenten dadurch zu wenig Kenntnisse auf diesem
Gebiet erlangen. Dies wird durch eine von der Universitidt Regensburg durchgefiihrten
Studie belegt [DFNPO06], in welcher die befragten Studenten IT-Sicherheit zwar als sehr
wichtig einstuften, es sich aber auch zeigte, dass sie nicht genligend Wissen und prakti-
sche Erfahrungen haben, um bestimmte Sachverhalte entsprechend zu beurteilen und in die
Realitdt umzusetzen. So hat auch jiingst die Gesellschaft fiir Informatik (GI) empfohlen,
IT-Sicherheit in der schulischen und akademischen Ausbildung aller Studiengénge stérker
im Curriculum zu beriicksichtigen, wobei auch die Einfiihrung eines expliziten Studien-
gangs ,Informationssicherheit diskutiert wurde [Ges06]. Diese Arbeit konzentriert sich
auf die Lehre im akademischen Bereich, in welchem zwei Lehransitze fiir IT-Sicherheit
zu unterscheiden sind, ein offensiver und ein defensiver Lehransatz:

Defensiver Ansatz Vermittelt die Techniken, die dem Schutz eines Systems und der ent-
haltenen Informationen dienen, z.B. durch kryptographische Protokolle, Firewalls,
Intrusion Detection Systeme oder Zugriffskontrollen.

Offensiver Ansatz Beschreibt die Vermittlung von Techniken, die darauf abzielen, etwas
kaputt zu machen. Dabei geht es vorwiegend um Angriffe auf die drei Grundpfeiler
der IT-Sicherheit: Verfiigbarkeit, Vertraulichkeit und Integritdt, z.B. durch Denial
of Service-Angriffe oder das Mitlesen (Sniffen) von Informationen im Netzwerk.
Die Intention des offensiven Lehransatzes liegt darin, die Methoden der Angreifer
kennenzulernen.

Wihrend anfangs ausschlieBSlich VerteidigungsmaBSnahmen gelehrt wurden, scheint an vie-
len Hochschulen eine Verdnderung beziiglich des Lehransatzes stattzufinden, da immer
hiufiger auch offensive Aspekte an Universititen vermittelt werden. In der Lehrtatigkeit
des Lehrstuhls an der RWTH Aachen bzw. seit zwei Jahren an der Universitit Mannheim
liegt der Schwerpunkt in der IT-Sicherheitslehre auf der Vermittlung von offensiven Tech-
niken. Dazu gehort u.a. ein regelméBig stattfindendes sog. Hacker-Praktikum, in welchem
die Teilnehmer sowohl Angriffstechniken als auch VerteidigungsmafBnahmen in einem ge-
schlossenen Netzwerk praktisch ausprobieren konnen [DFMPO05]. Eine Fortfithrung des
Hacker-Praktikums ist die bisher zweimal angebotene Summer School, in welcher iiber
mehrere Wochen fortgeschrittene Angriffstechniken begleitet von Vorlesungen und Vor-
trigen analysiert und in praktischen Ubungen erprobt wurden [DGHMOS5].

Des Weiteren nimmt ein studentisches Team der RWTH Aachen regelméfig und erfolg-
reich an IT-Sicherheitswettbewerben, wie dem Capture the Flag der University of Califor-
nia, Santa Barbara (UCSB)! oder dem Cipher?> Capture the Flag Wettbewerb (CTF) teil,
in welchem weltweit verteilte Teams von Universititen gegeneinander antreten mit dem
Ziel, die Server der anderen Teams anzugreifen und gleichzeitig den eigenen Server zu
verteidigen.

Uhttp://www.cs.ucsb.edu/ vigna/CTF/
Zhttp://www.cipher-ctf.org, Challenges in Informatics: Programming, Hosting and ExploRing
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Im Bereich der offensiven Kurse und Lehrmethoden existiert eine Anzahl von Veroffent-
lichungen, wie [SMRO0O0], [SJ03], [Vig03] und [DRRO3], aber nach Wissen der Autoren
existiert kein Ansatz fiir eine Bewertung des offensiven Ansatzes durch wissenschaftliche
Methoden.

Motiviert durch die positiven Erfahrungen mit dem offensiven Lehransatz wird in dieser
Arbeit im Rahmen einer empirischen Studie die offensive und die defensive I'T-Sicher-
heitslehre miteinander verglichen und bewertet.

Uberblick Im folgenden Abschnitt wird eine Einfiihrung in die empirische Methodik
gegeben, die grundlegend fiir das Verstdndnis der Durchfiihrung der Studie ist, welche in
Abschnitt 3 vorgestellt wird. Nach der Schilderung des Aufbaus der im Rahmen der Studie
durchgefiihrten IT-Sicherheitskurse in Abschnitt 4, wird in Abschnitt 5 die Auswertung der
Studie vorgestellt. Der abschlieSende Abschnitt 6 betrachtet die Durchfithrung der Studie
kritisch und gibt einen Ausblick.

2 Grundlagen der empirischen Methodik

Der folgende Abschnitt vermittelt zunichst die Grundlagen der in empirischen Studien
angewendeten Methoden, bevor die konkrete Durchfiihrung der Studie beschrieben wird.

Die Durchfiihrung einer Studie lduft unter dem Oberbegriff eines Experiments. Nach einer
Definition von Wundt [Kla05] handelt es sich dabei um die systematische Beobachtung
eines planmaBig herbeigefiihrten und wiederholbaren Vorgangs, wie sich unter Konstant-
haltung anderer Bedingungen mindestens eine abhéngige Variable dndert, nachdem min-
destens eine unabhingige Variable manipuliert worden ist. Die grundsitzlichen Schritte
bei der Durchfiihrung eines Experiments bestehen aus dem Aufstellen einer Hypothese,
dem Feststellen der relevanten Variablen und der Entwicklung der Versuchsanordnung
mit einem abschlieenden Vergleich der gemessenen Ergebnisse.

Hypothesen Zu den wichtigsten Aufgaben der empirischen Forschung gehort die Uber-
priifung von Hypothesen. Diese bezeichnen unbewiesene Annahmen oder Behauptungen,
dass ein Sachverhalt oder ein Ereignis eintritt, wenn bestimmte Bedingungen vorliegen
[BDO6]. Die empirischen Daten, die im Laufe einer Studie gesammelt werden, konnen
selber keine Auskunft dariiber geben, ob eine Hypothese bestitigt oder widerlegt wer-
den kann, sondern bieten nur eine Entscheidungsgrundlage fiir oder gegen die Hypothese.
Dabei besteht auch, wie bei jeder Entscheidung, die Gefahr, sich falsch zu entscheiden.
Daher erfolgt die Priifung von Hypothesen in der empirischen Methodik in der Regel
durch statistische Hypothesentests, die auch als Signifikanztests bezeichnet werden und
die Wahrscheinlichkeit fiir eine Fehlentscheidung beziiglich der Giiltigkeit einer Hypothe-
se berechnen.
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Variablen Bei einer Hypothese wird ein allgemein giiltiger Zusammenhang zwischen
mindestens zwei Variablen vermutet, der in der Form ,,Wenn ..., dann ...* ausgedriickt
werden kann. Variablen beschreiben in der empirischen Methodik Eigenschaften von Men-
schen oder Objekten, die verschiedene Werte (Auspragungen) annehmen konnen. Varia-
blen, die in einem Experiment variiert werden, um die Effekte, die sich daraus ergeben,
zu betrachten und dadurch Riickschliisse auf die aufgestellte Hypothese zu ziehen, werden
als unabhdngige Variablen bezeichnet, wihrend die Auswirkungen einer Verdnderung an
der abhdingigen Variablen gepriift werden.

Versuchsplanung Der Versuchsplan ist ein standardisiertes Schema, welches die Basis
jeder wissenschaftlichen Untersuchung bildet und beschreibt, wie eine empirische Frage-
stellung untersucht werden soll. Diese Planung ist entscheidend dafiir, wie aussagekriftig
spater die Untersuchungsergebnisse sind. In diesem Zusammenhang spricht man auch von
der Validitit, der Giiltigkeit der Ergebnisse, welche je nach Konzeption des Versuchsplans
variieren kann

Dabei wird unterschieden zwischen interner und externer Validitit. Interne Validitdt ist
dann erreicht, wenn die Verdnderung der abhiingigen Variable eindeutig auf die Mani-
pulation der unabhéngigen Variablen zuriickgefiihrt werden kann, also neben der Unter-
suchungshypothese keine besseren Alternativerkldrungen existieren. Die Anzahl plausi-
bler Alternativerkldrungen nimmt dabei durch zusitzliche Faktoren (Storvariablen) zu, die
einen Einfluss auf das Ergebnis ausiiben, zum Beispiel durch eine sinkende Aufmerksam-
keit der Probanden oder eine ungenaue bzw. fehlerhafte Messung der Merkmale. Externe
Validitit hingegen ist dann erreicht, wenn das Ergebnis einer Stichprobe auf andere Perso-
nen, Zeitpunkte oder Situationen iibertragen und verallgemeinert werden kann. Diese ist
eventuell gefahrdet, wenn eine Untersuchungsumgebung zu sehr von natiirlichen Gege-
benheiten distanziert oder eine ausgewihlte Stichprobe nicht reprisentativ genug ist.

3 Durchfiihrung der Studie

Um den offensiven mit dem defensiven Lehransatz vergleichen und wissenschaftlich tiber-
priifen zu kénnen, wurden zwei Kompaktkurse fiir IT-Sicherheit konzipiert, von denen ein
Kurs den offensiven Ansatz verfolgt und der zweite Kurs den defensiven Ansatz. Die Idee,
die Studie als Kompakt- bzw. Crashkurs durchzufiihren, hat den Vorteil, dass ein Kom-
paktkurs im Gegensatz zu einer Vorlesung iiber IT-Sicherheit oder einem mehrwochigen
Praktikum in kiirzerer Zeit (hier dreitiigig) durchgefiihrt und damit auch hdufiger wieder-
holt werden kann, um mehr Daten fiir die Studie erfassen zu konnen und eventuelle Pla-
nungsfehler zu korrigieren. Ausgehend von der Behauptung, dass der offensive Lehransatz
besser ist, ergibt sich fiir die Studie die folgende Forschungshypothese:

WStudenten, die eine offensive Ausbildung in IT-Sicherheit erhalten, haben ein besseres
Verstindnis von IT-Sicherheit als Studenten, die eine defensive Ausbildung erhalten.*

Besser kann in diesem Zusammenhang u.a. bedeuten, dass die Studenten durch die erlern-
ten Angriffstechniken mehr Kenntnisse von potentiellen Schwachstellen in sicherheitskri-
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tischen Systemen haben und auch weniger Zeit in Anspruch nehmen miissen, um sicher-
heitsbezogene Aufgaben ordnungsgeméif durchzufiihren [Min07].

Da in dieser Studie die Auswirkungen der beiden Lehransitze auf das IT-Sicherheitsver-
stdndnis beobachtet und gemessen werden sollen, handelt es sich hierbei um die abhingige
Variable des Experiments. Die Kurszuordnung (offensiv, defensiv) wird zu diesem Zweck
variiert und gehort damit zu den unabhiéngigen Variablen. Dabei bilden die Teilnehmer
des Kurses mit dem offensiven Lehransatz die Experimentalgruppe und die Teilnehmer
des defensiv ausgelegten Kurses die so genannte Kontrollgruppe, eine Gruppe, welche die
spezielle zu untersuchende Mafinahme, namlich die offensive Lehre, nicht erhélt.

Neben der unabhingigen Variable der Kurszuordnung wurde eine weitere unabhéngige Va-
riable, das Vorwissen der Untersuchungsteilnehmer, welches den Kenntnisstand der Teil-
nehmer beziiglich I'T-Sicherheit vor der Kursdurchfiihrung représentiert, beriicksichtigt. In
Kombination ergeben sich insgesamt vier Stichprobengruppen, wie sie in Tab. 1 dargestellt
sind.

| Offensiver Kurs | Defensiver Kurs ‘

Wenig Vorwissen || Experimentalgruppe - (EG 1) | Kontrollgruppe - (KG 1)
Viel Vorwissen Experimentalgruppe - (EG 2) | Kontrollgruppe - (KG 2)

Tabelle 1: Die vier Stichprobengruppen fiir die Durchfiihrung der Studie

Um das Auftreten moglicher Storfaktoren zu minimieren, wurde das Prinzip des statisti-
schen Fehlerausgleichs verfolgt und die Studenten zuféllig auf die Kurse verteilt. Abb. 1
veranschaulicht den Vorgang der Teilnehmerauswahl und der Gruppenzuordnung grafisch.

ruchi Eulilig

netaleg
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Abbildung 1: Auswahl und Zuordnung der Teilnehmer auf die Gruppen

Die Zielgruppe dieser Studie und damit die zu untersuchende Gesamtpopulation besteht
ausschlieBlich aus Hochschulstudenten. Bereits kurz nach Ausschreibung der Kompakt-
kurse im Internet und in Newsgroups erhielten die Versuchsleiter iiber 100 Bewerbungen
fiir eine Teilnahme an den Kursen, von denen letztendlich 42 Teilnehmer ausgewéhlt wur-
den. Es handelte sich hauptsidchlich um Studenten der RWTH Aachen, aber auch von wei-
teren Universitdten in Deutschland, wie Berlin, Oldenburg, Bremen, Bochum oder Koln.
Auch beziiglich der Studienfachrichtungen waren sehr viele unterschiedliche Bereiche ver-
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treten, was nochmals aufzeigt, dass das Interesse an I'T-Sicherheit nicht nur im Studiengang
Informatik, sondern auch in anderen Bereichen sehr hoch ist. So waren in den Kursen u.a.
Studenten aus den Studiengédngen Informatik, Elektrotechnik, Mathematik, BWL, Maschi-
nenbau und Medienwissenschaften vertreten.

Der schwierigste Part der empirischen Forschung besteht nun darin, die zu untersuchenden
Merkmale in eine messbare Form zu bringen, also an Daten zu gelangen. Dieser Schritt
wird auch als Operationalisierung bezeichnet und beinhaltet zum Beispiel die Datenerhe-
bung durch Interviews, Fragebogen oder Tests. Bei einem psychologischen Test handelt es
sich nach [LR98] um ein wissenschaftliches, also nach bestimmten Regeln durchgefiihrtes,
Routineverfahren zur Operationalisierung von Merkmalen, um eine quantitative oder qua-
litative Aussage iiber den relativen Grad der Merkmalsausprigung zu machen. Das Ziel
psychologischer Tests ist, je nach Reaktion der Teilnehmer auf Testaufgaben oder Fra-
gen auf Personlichkeitsmerkmale wie Fihigkeiten, Wissen oder Verhalten zu schlieen
[Biih04].

Fiir dieses Experiment wurden insgesamt drei verschiedene Tests konstruiert, um die Aus-
wirkungen der beiden Lehransitze zu vergleichen und damit das I'T-Sicherheitsverstindnis
der Studenten messen zu konnen: Ein Wissenstest, ein Fragebogen zur Selbsteinschédtzung
und ein praktischer Test. Diese werden im folgenden kurz vorgestellt.

Wissenstest Der Wissenstest soll die IT-Sicherheitskenntnisse der Studenten sowohl vor
als auch nach dem Kurs messen. Dieser Wissenstest war als Multiple-Choice-Test aufge-
baut und enthilt Fragen wie ,,Was wissen Sie tiber Buffer Overflows?* oder ,,Wie wird ein
Syn-Flood-Angriff durchgefiihrt?. Da eine abgegebene Leistung im Wissenstest nach be-
stimmten Kriterien eindeutig als richtig oder falsch klassifiziert werden kann, liegt ein rein
objektiver MaBistab zu Grunde, was eine gute Auswertbarkeit des Tests und Vergleichbar-
keit der Ergebnisse gewihrleistet. Das Testergebnis wurde auflerdem fiir die Zuordnung
der Teilnehmer auf die beiden Vorwissensgruppe verwendet.

Selbsteinschitzungstest Bei einem Selbsteinschitzungstest handelt es sich um einen
psychologischen Fragebogen, um Personen beziiglich ihrer Einstellung zu einem bestimm-
ten Betrachtungsgegenstand zu befragen. Dabei spielen objektive Maf3stibe wie bei einem
Wissenstest keine Rolle mehr und es existieren auch keine richtigen oder falschen Antwor-
ten, sondern die Bewertung erfolgt nach einem rein subjektiv festgelegten Bewertungs-
mafstab des Testerstellers. Der hier erstellte Fragebogen zur Selbsteinschitzung (im Fol-
genden auch als Awarenesstest bezeichnet) befragte die Teilnehmer nach ihrer Einstellung
zu sicherheitsrelevanten Themen wie Kryptographie, Sicherheitsupdates oder Passwortsi-
cherheit und beinhaltete u.a. Fragen nach E-Mail- und Festplattenverschliisselungen oder
ihrem Update- und Backupverhalten. Dabei handelte es sich iiberwiegend um Fragen mit
mehr als zwei Antwortkategorien, die eine gewisse Rangordnung darstellen (Ratingskala),
z.B. ,,sehr gut — gut — weniger gut — schlecht”.

Abschlusstest Der Abschlusstest bildete das entscheidende Messinstrument dieser Stu-
die, um die beiden Kurse und damit die Lehransitze miteinander zu vergleichen und zu
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bewerten.

Die Idee, einen praktischen Abschlusstest durchzufiihren, basiert auf der Tatsache, dass die
bisher vorgestellten Tests keine qualitative Bewertung des I'T-Sicherheitsverstindnisses er-
lauben. Der letzte Teil der Kompaktkurse sollte genau an dieser Schwachstelle ankniipfen
und auch die Fihigkeit der Teilnehmer bewerten, das Gelernte praktisch anwenden und
iibertragen zu konnen. Dieser Test war fiir den offensiven und defensiven Kurs identisch
ausgelegt und stellte die Teilnehmer vor die Aufgabe, innerhalb einer festgelegten Zeit
von 50 Minuten, auf einem von den Versuchsleitern préparierten Linux-System Anzei-
chen fiir Kompromittierungen bzw. Konfigurationsfehler zu identifizieren und das System
in einen sicheren Zustand zu iiberfithren. So waren u.a. Rootkits installiert, Benutzer mit
schwachen Passwortern vorhanden und unsichere Dienste gestartet. Anhand der Anzahl
der gefundenen Kompromittierungen bzw. geloster Aufgaben jedes Teilnehmers konnten
somit Riickschliisse auf das IT-Sicherheitsverstindnis gezogen und die Lehransitze be-
wertet werden.

Wie in Abb. 2 zu erkennen ist, interessierte die Versuchsleiter auch die unterschiedlichen
Strategien, wie die Teilnehmer bei der Analyse des Systems vorgegangen waren. Zu die-
sem Zweck mussten die Probanden die identifizierten Probleme, Losungsvorschlige zu
deren Behebung sowie die darauf verwendete Zeit protokollieren. Als zusétzliche Kontrol-
le wurden sédmtliche Tastatureingaben der Teilnehmer mit einem Keylogger aufgezeichnet,
um diese mit ihren Angaben vergleichen zu konnen.
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Abbildung 2: Aufbau des Abschlusstests

4 Inhalt der Kompaktkurse

Die Durchfiihrung der beiden Kompaktkurse erfolgte vom 20.-22.Mirz 2007, sowie vom
27.-29.Mirz 2007 im Rechenzentrum der RWTH Aachen. Damit die Teilnehmer nicht di-
rekt auf der Hard- und Software der Kursrechner arbeiten, wurde die vorinstallierte Virtua-
lisierungssoftware Virtual PC 2007 von Microsoft verwendet. Als Betriebssystem wurde
von den Versuchsleitern ein Linux Debian System gewihlt und entsprechend fiir die Kurse
vorkonfiguriert, welches als virtuelle Festplatte auf alle Kursrechner verteilt wurde und
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somit jeder Versuchsteilnehmer auf einem identischen System arbeiten konnte.

Der Inhalt der Kurse setzte sich aus sieben Modulen aus dem Bereich IT-Sicherheit, einem
Einfiihrungsmodul, sowie dem bereits beschriebenen praktischen Abschlusstest zusam-
men, deren Durchfiihrung auf drei aufeinanderfolgende Tage verteilt wurde. Eine Ubersicht
tiber die Kursinhalte ist in Tabelle 2 dargestellt.

’ Tag 1 \ Tag 2 \ Tag 3 ‘
1. Einfiihrung: 4. Netzwerksicherheit 1: | 7. Websicherheit:
Ethik/Rechtliches Sniffen Command/SQL Injection
Linux-Grundlagen Port Scanning Cross Site Scripting
Programmierung in C Authentifikation
Netzwerk-Grundlagen
2. Unixsicherheit: 5. Netzwerksicherheit 2: | 8. Malware:
Passwortsicherheit Spoofing Viren
Zugriffskontrolle TCP-Hijacking Wiirmer
Kompromittierungen Denial of Service Trojaner

SSH Rootkits
3. Softwaresicherheit: | 6. Firewalls: Abschlusstest
Speicherorganisation Konzept
Buffer Overflows Architektur
Format Strings Konfiguration
Race Conditions

Tabelle 2: Uberblick iiber die Kursinhalte

In jedem Modul wurden zu Beginn in einem ca. 30-miniitigen Vortrag die theoretischen
Konzepte des jeweiligen Themas vorgestellt, gefolgt von einer einstiindigen praktischen
Bearbeitung eines Aufgabenblattes (jeder Teilnehmer hatte einen Computer zur Verfiigung)
mit anschlieBender Besprechung der Ubungsaufgaben. Der Theoriepart wurde fiir beide
Kurse identisch gehalten, da eine Differenzierung zwischen dem offensiven und defensi-
ven Lehransatz ausschlieBlich in den Ubungen erfolgen sollte. Beispielhaft wird dies hier
anhand der Ubung zum Thema Malware gezeigt: Der gemeinsame Teil in beiden Kursen
bestand aus der Integrititsiiberpriifung von Systemdateien mithilfe des Werkzeugs Trip-
wire® und der Suche nach installierten Rootkits mit Werkzeugen wie RootkitHunter. Die
Unterscheidung bestand zum einen darin, dass dies im defensiven Kurs ausfiihrlicher be-
handelt wurde als im offensiven und zum anderen der Quellcode eines Internet-Wurms
analysiert wurde. Im Gegensatz dazu beschiftigten sich die Teilnehmer des offensiven
Kurses detaillierter mit der Funktionalitit, Installation und den Einsatzmdoglichkeiten von
Rootkits sowie der Analyse und Verwendung eines Trojanisches Pferds, welches einen
unprivilegierten Remote-Login ermoglichte.

3http://www.tripwire.com/
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S Ergebnisse der Studie

Die Uberpriifung der Hypothese und somit der direkte Vergleich der beiden Lehransitze
erfolgte durch die Auswertung der beiden Fragebogen und des praktischen Abschlusstests.
Diese Auswertung und anschlieende Interpretation der Ergebnisse wurde untermauert
durch Verwendung der Statistiksoftware SPSS*. Die Auswahl der jeweiligen statistischen
Analysen richtete sich dabei nach der Anzahl Variablen und dem gewihlten Versuchsplan.
In dieser Studie wurden mittels SPSS u.a. Signifikanztests oder Varianzanalysen durch-
gefiihrt, um Riickschliisse iiber die Auswirkung der Kurszuordnung, der Vorwissenszu-
ordnung bzw. einer Kombinationswirkung dieser beiden Effekte auf die Kursresultate zu
ziehen.

Im Folgenden sollen zundchst die Resultate des Abschlusstests betrachtet werden. Das
Gesamtergebnis ohne eine Unterscheidung nach viel oder wenig Vorwissen ist in Abb. 3
dargestellt. Auf der y-Achse sind dabei die durchschnittlich erreichten Punkte aus dem
Test dargestellt, deren genauen Werte aus der Tabelle entnommen werden konnen.
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Abbildung 3: Ergebnisse des Abschlusstest (Durchschnitt)

Wie an den Ergebnissen zu erkennen ist, haben die Teilnehmer des Offensivkurses im Ab-
schlusstest mit durchschnittlich 40,73% der maximal erreichbaren Punkte bessere Ergeb-
nisse erzielt als die Teilnehmer des Defensivkurses mit 38,07%. Anhand dieser Resultate
allerdings bereits zu folgern, dass der offensive Lehransatz besser sei als der defensive
Ansatz, wire zum einen verfriiht und zum anderen mit einer hohen Irrtumswahrschein-
lichkeit verbunden. Es ist offensichtlich, dass der Unterschied, der gerade einmal einer
Differenz von 0,41 Punkten im Abschlusstest entspricht, duflerst knapp ist. Hinzu kommt
die Unschirfe des Ergebnisses, welche durch eine Betrachtung der Konfidenzintervalle
(in Abb. 3 als Intervalle um den Mittelwert eingezeichnet) festgestellt werden kann. Ein
Konfidenzintervall wird auch als Vertrauensintervall bezeichnet und schitzt den Bereich,
in welchem der Mittelwert der Testresultate (hier: zu 95%) liegen kann. Je kleiner dieses
Intervall ist, desto préziser ist der Mittelwert und somit auch das gesamte Testergebnis.

“http://www.spss.com
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In Abb. 3 sind allerdings relativ breite Konfidenzintervalle zu erkennen, die sich zu ei-
nem groflen Teil iiberlappen. Da somit keine eindeutige Aussage liber die exakte Lage
des Mittelwertes gemacht werden, handelt es sich um ein nicht ausreichend signifikantes
Testergebnis.

Interessant und aussagekriftiger ist hingegen die Betrachtung der Strategien, welche die
Teilnehmer bei der Analyse des Systems verfolgt haben. Diese Vorgehensweise konnte so-
wohl durch die Angaben der Teilnehmer auf dem Lésungsblatt als auch durch eine Analyse
der Protokolldateien des Keyloggers rekonstruiert werden.

Wie Abb. 4 zu entnehmen ist, suchten die Teilnehmer des Defensivkurses frither nach Be-
nutzern mit schwachen Passwortern und erkannten das Problem der offenen Ports, also von
laufenden unsicheren Dienste. Dem gegeniiber steht die Bearbeitungsstrategie der Offen-
sivteilnehmer, welche zuerst nach Malware, also hier den beiden Rootkits, suchten. Zudem
identifizierten sie hdufiger und frither das Vorhandensein eines aktiven Netzwerk-Sniffers
und der Netzwerkschnittstelle im promiscuous mode. Auffallend ist dabei, dass obwohl
die Versuchsteilnehmer des Defensivkurses diese Kenntnisse ebenfalls vermittelt bekom-
men haben, um z.B. nach Rootkits auf dem System zu suchen, diese erst sehr spit oder
gar nicht nachpriiften. Dabei gehort die Verbreitung von Malware oder das Ausspidhen
von Informationen zu den groBten realen Gefahren fiir IT-Systeme, was die Vermutung
zulasst, dass die Teilnehmer des Offensivkurses eher die konkreten Bedrohungspotentiale
fiir IT-Sicherheit einschitzen konnen und nach diesen suchen.
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1. Sechasache Pavuwdriem & 1. Posild (LFS.}

Ao Firepalls b 2. Faewallvbawge

1. CHEens Poils = %, tebwache Paiaaditer
A Eookbif (LI = 4, Roothe (Arolkal

", ook - 1Jner %, Hoast -1 vew

6. SUBEE- B = 6. Difene Forts

7. Sunko- Fellen 7. %5H hanbgurisien
B Sipikos Aiifgales B, Stk o Fielil e

B Symoookies O, ALrhoer Snifle

10 Akt er Snalien LO SN Riks

LS5 L liidieien 11 P& (i ol
13 Eoolbit |daokual L2 Sapehe - Al gl

1k Frigrmire L . %y e ool

14 Frimniscuoun BModes [ Log-Files

Abbildung 4: Strategie der Bearbeitung

Auch die Analyse der weiteren Ergebnisse aus dem Wissenstest bzw. Awarenesstest, wie
sie in Abb. 5 dargestellt sind, lassen beziiglich des IT-Sicherheitswissens der Teilneh-
mer weitere signifikante Unterschiede zwischen dem Defensiv- und dem Offensivkurs
erkennen. So konnten die Offensivkursteilnehmer ihre Ergebnisse aus dem Wissenstest
um 43,85% zum Vorwert verbessern, die Teilnehmer aus dem Defensivkurs lediglich um
27,88%. Das entspricht, wie in Abb. 6 dargestellt, einem 57,28 % besseren Ergebnis als der
Defensivkurs.
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Beziiglich der Awareness, also der Einstellung der Teilnehmer gegeniiber IT-sicherheits-
relevanten Themen, ist ebenfalls eine klare Tendenz erkennbar. So scheinen die Studenten
des Offensivkurses durch die direkte Konfrontation mit Angriffstechniken mehr dazu hin-
gezogen zu sein, ihr gegenwirtiges ,)PC-Verhalten” zu tiberdenken und z.B. mehr auf die
Verschliisselung von E-Mails und Daten zu achten oder hdufiger Backups durchzufiihren.
Wie Abb. 6 zeigt, wurden sie durch die Kursdurchfiihrung um 45,7% stérker beziiglich
potentieller IT-Sicherheitsrisiken sensibilisiert als die Teilnehmer des Defensivkurses.
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Abbildung 6: Relativer Unterschied der Teilneh-

merfortschritte
Abbildung 5: Fortschritte der Teilnehmer

Eine ausfiihrlichere Beschreibung der Ergebnisse und des Aufbaus der Studie, sowie der
Kursinhalte, findet sich in [vdB07].

6 Kritische Reflexion der Studiendurchfiihrung und Ausblick

Trotz der auffallenden Unterschiede bei den Arbeitsstrategien, Wissens- und Personlich-
keitstests ist, wie bei der Betrachtung des Ergebnisses des Abschlusstests bereits deutlich
wurde, die abschlieBende Gesamtbewertung der Studie kritisch zu betrachten und die Aus-
sagekraft der obigen Ergebnisse zu relativieren. So ist unklar, inwieweit technische oder
inhaltliche Probleme bei dieser Durchfithrung der Studie die Ergebnisse zugunsten des
Offensivkurses beeinflusst haben konnten:

Technische Probleme Sinkende Motivation und schlechte Arbeitsbedingungen, hervor-
gerufen durch Soft- und Hardwareprobleme wie Systemabstiirze oder Speicherplatzpro-
bleme waren ein gro3es Problem im ersten, dem defensiven, Kurs. Die technischen Pro-
bleme fiihrten vor allem zu Verzdgerungen im Tagesablauf, wodurch Vortrige verspitet
begannen, die praktischen Ubungen kiirzer ausfielen oder die Besprechung der Aufgaben
am Ende der Module teilweise entfallen musste. Im offensiven Kurs bestanden zwar auch
Probleme durch gelegentliche Systemabstiirze, jedoch konnten die Versuchsleiter durch
die Erfahrungen aus der Vorwoche den Speicherplatzproblemen friihzeitig entgegenwir-
ken, wodurch es keine Verzogerungen im Kursablauf gab und auch geniigend Zeit fiir die
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Besprechung der Ubungen blieb.

Inhaltliche Probleme Beziiglich der inhaltlichen Planung der Ubungen war es schwer,
eine sinnvolle und eindeutige Abgrenzung zwischen offensiven und defensiven Methoden
zu finden, da viele Angreifertechniken ebenfalls von Administratoren zur Erh6hung der
I'T-Sicherheit angewendet werden. So existierten viele Gemeinsamkeiten zwischen den
Ubungen, weswegen kein Kurs als klar offensiv oder defensiv bezeichnet werden kann.
Fiir eine Wiederholung der Studie kommt daher — neben einer eindeutigeren Abgrenzung —
auch eine Anpassung der theoretischen Inhalte in Betracht, welche bisher identisch gehal-
ten wurden. Eine Auswahl geeigneter offensiver bzw. defensiver Kursthemen konnte der
Arbeit zur Klassifikation von IT-Sicherheitsveranstaltungen entnommen werden [Mer07].

Feedback der Kursteilnehmer Die Kursteilnehmer erhielten zum Abschluss des Kur-
ses einen Kursbewertungsbogen, in welchem sie zunichst anonym die Durchfiihrung des
Kurses bewerten und ihre personliche Meinung niederschreiben konnten, gefolgt von einer
offenen Diskussion mit allen Teilnehmern. Sowohl im Bewertungsbogen, als auch in der
Diskussionsrunde duerten sich fast alle Teilnehmer, auch die des Defensivkurses trotz der
technischen Probleme, sehr zufrieden iiber die Kursdurchfiihrung und bestitigten, einen
guten und umfassenden Einblick in das Gebiet der IT-Sicherheit erhalten zu haben. Vor
allem die Kombination von Theorie und direktem Anschluss der praktischen Ubungen,
um das Gelernte anwenden zu konnen, wurde duflerst positiv aufgenommen und hat den
Teilnehmern auch sichtlich Spall gemacht.

AbschlieBend ldsst sich feststellen, dass die aufgestellte Forschungshypothese nicht als
bestitigt angesehen werden kann. Sie ist allerdings auch nicht widerlegt, sondern die hier
festgestellte Tendenz fiir die offensive Lehre muss durch mehr Datenmaterial und groere
Stichproben erneut iiberpriift werden. Offen ist jedoch die Frage, inwieweit die Geset-
zeslage solche Veranstaltungen in Zukunft zulidsst. So wurde Anfang Juli diesen Jahres
das neue Strafrechtinderungsgesetz zur Bekdmpfung der Computerkriminalitdt im Bun-
desrat verabschiedet, wonach das Herstellen, Verbreiten oder Besitzen von ,,Hackertools®
unter Strafe gestellt wurde. Dabei sind zwar eher Schwierigkeiten im privaten Bereich
zu erwarten als in der I'T-Sicherheitslehre an Hochschulen, jedoch sind die zukiinftigen
Entwicklungen und Auswirkungen dieses Gesetzes noch nicht abzusehen.
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