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1 Vorwort

Mit dem zunehmenden Eindringen der [uK-Technologie in nahezu sédmtliche Bereiche un-
seres Arbeits- und Privatlebens, steigt der Bedarf an sicheren IT-Systemen. Immer héufiger
auftretende Angriffe auf vernetzte IT-Systeme mit zum Teil extrem hohem wirtschaftli-
chen Schaden fiir die betroffenen Firmen, verdeutlichen den Bedarf nach wirksamen und
nachhaltigen Sicherheitsmaflnahmen und den daraus resultierenden Herausforderungen.

In dieser Veranstaltung stellen renommierte Experten der IT-Sicherheit aktuelle Problem-
stellungen und neue Herausforderungen dieser Wissenschaftsdisziplin vor. Die Fachvor-
trige befassen sich dabei mit ausgewihlten Fragestellungen zum Thema IT-Sicherheit.
Auf Basis von fundamentalen IT-Sicherheitsanforderungen und deren technischen Um-
setzung in verteilten Systemen, sollen anhand konkreter Beispiele vielfiltige Aspekte der
IT-Sicherheit verdeutlicht werden.

2 Inhalt

Dr. Udo Helmbrecht, Prisident des Bundesamtes fiir Sicherheit in der Informationstech-
nik (BSI), wird in seinem Fachvortrag einen grundlegenden Einblick in gegenwirtige
Herausforderungen der Sicherheit der Informationstechnik und daraus resultierenden Fra-
gestellungen in der Gesellschaft und Wissenschaft geben. Dabei werden in dem Vor-
trag potentielle Risiken und Schidden der Internetkriminalitit aufgezeigt und mogliche
Losungsansitze des BSI vorgestellt.

Prof. Dr. Claudia Eckert ist seit 2001 Leiterin des Fraunhofer Instituts fiir Sichere Infor-
mationstechnologie (SIT) in Darmstadt. Mit derzeit mehr als 150 Mitarbeiterinnen und
Mitarbeitern fiihrt das Fraunhofer-Institut SIT anwendungsnahe Forschungsprojekte auf
allen Gebieten der IT-Sicherheit durch. Als Professorin der Technischen Universitit Darm-
stadt leitet sie gleichzeitig den Lehrstuhl fiir Sicherheit in der Informationstechnik. Sie ist
Mitgriinderin und Sprecherin des Darmstéddter Zentrum fiir IT-Sicherheit (DZI) an der TU
Darmstadt, in dem die Sicherheitsaktivititen aus fiinf Fachdisziplinen gebiindelt werden.
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In ihrem Vortrag zum Thema IT-Sicherheit befasst sich Claudia Eckert mit aktuellen Pro-
blemstellungen der IT-Sicherheit und daraus resultierenden Sicherheitsmafinahmen.

Die Sensibilisierung der Gesellschaft im Hinblick auf Sicherheit von Informationssyste-
men, stellt einen fundamentalen Betrachtungsgegenstand der Veranstaltung dar. Der Be-
griff ,,Security Awareness™ umfasst dabei Aspekte, wie das Sicherheitsbewusstsein durch
die Vermittlung von Wissen und die Modifikation des Verhaltens von Mitarbeiten in In-
stitutionen, Unternehmen und Forschungseinrichtungen erhoht werden kann. Derartige
Fragestellungen und Problemfelder werden in einem eigenen Vortrag zum Thema IT-
Sicherheit Awareness adressiert.

Einen weiteren Forschungsschwerpunkt der Veranstaltung bildet die Biometrie. In die-
sem Zusammenhang werden damit verbundene Fragestellungen zum Thema Datenschutz
diskutiert und gegenwirtige Technologieentwicklungen vorgestellt. Gegenstand der Dis-
kussionen sind dabei hochaktuelle Themen wie beispielsweise der elektronische Reisepass
(ePass) und die elektronische Gesundheitskarte (eGK).

Zusitzlich zu verschiedenen Fachvortrigen findet im Foyer des Vorlesungsgebédudes par-
allel eine Ausstellung von Firmen und Institutionen statt, die in diesem Forschungsbereich
angesiedelt sind und ihr Produkt- und Dienstleistungsangebot sowie Innovationen zu dem
Themenbereich , IT-Sicherheit* présentieren.

Abgerundet wird die Veranstaltung durch eine Live-Hacking Demonstration, die den Teil-
nehmern plastisch die allgegenwirtige Gefahr von Angriffen auf IT-Systeme vor Augen
fiihrt.

993





