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Abstract: In jiingster Zeit entwickeln Forscher in aller Welt eine Vision von Netz-
werken, welche anders aufgebaut sind als bisherige drahtlose Netze. So genannte Mo-
bile Ad-Hoc Netzwerke (MANETS) sind vollkommen dezentral aufgebaut und kom-
men ohne feste Infrastruktur aus. Damit ermoglichen sie den Einsatz an Orten oder
in Situationen, in denen der vorherige Aufbau einer Infrastruktur zur Vernetzung von
Computern oder anderen elektronischen Geriten nicht moglich oder wiinschenswert
ist.

Wihrend der Aufbau solcher MANETS bereits recht gut verstanden ist, wurde
ein Aspekt bisher eher vernachldssigt: der Schutz der entstehenden Netzwerke und
seiner Teilnehmer vor den vielfiltigen Angriffen, die hier moglich sind. So kénnen
Knoten beispielsweise den Routingprozess empfindlich storen oder Knoten kénnen
schlicht die Kooperation im Netz verweigern. Im Vergleich zu klassischen Netzwerken
ermdoglicht die Selbstorganisation also einige weitergehende Angriffe, so dass hier
auch zusitzliche Schutzmafinahmen nétig werden.

Im Rahmen meiner Dissertation habe ich die besonderen Sicherheitsprobleme bei
MANETS analysiert und eine integrierte Sicherheitsarchitektur fiir Mobile Ad-hoc
Netzwerke mit dem Namen ,,.SAM* entwickelt.

1 Einleitung

Klassische Netzwerke zur Funkkommunikation wie das Global System for Mobile Com-
munication (GSM) oder IEEE 802.11 Wireless LAN benotigen meist eine mehr oder weni-
ger umfangreiche Infrastruktur im Hintergrund.

In jlingster Zeit entwickeln Forscher in aller Welt jedoch eine Vision von Netzwerken, wel-
che ganz anders aufgebaut sind. So genannte Mobile Ad-hoc Netzwerke (MANETs) sind
vollkommen dezentral organisiert. Es gibt keine ausgezeichneten Knoten, deren Ausfall
das Netzwerk zum Stillstand bringen konnte. Damit ermdglichen MANETS den Einsatz an
Orten oder in Situationen, in denen der vorherige Aufbau einer Infrastruktur zur Vernet-
zung von Computern oder anderen elektronischen Gerdten nicht moglich oder wiinschens-
wert ist. Typische Beispiele sind Besprechungen, in denen die Notebooks der Teilnehmer
vernetzt werden sollen, Einsidtze von Rettungskriften in Katastrophengebieten, militéri-
sche Einheiten auf dem Schlachtfeld oder fahrende Pkws auf einer Autobahn. Zwangsliufig
ergeben sich hieraus auch neue Formen von Anwendungen, welche diese spontan gebilde-
ten Netze nutzen.

Eine zentrale Fragestellung bei Ad-hoc Netzen ist die Wegefindung. Jeder Knoten leitet
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Datenpakete fiir andere Knoten an entferntere weiter. Hierzu muss aber die Netzwerkto-
pologie bekannt sein (entweder in jedem Knoten oder verteilt im Netz). Zur Topologieer-
kennung wird ein Routingprotokoll eingesetzt. Eines der bekanntesten, auf welchem ich
auch im Rahmen meiner Arbeit aufgebaut habe, ist das Dynamic Source Routing Protokoll
(DSR). Die (vereinfachte) Funktionsweise: jeder Knoten, der ein Datenpaket zu einem an-
deren Knoten versenden will, zu dem er noch keine Route kennt, flutet einen Route Request
im Netz. Jeder Knoten, der den Route Request weiterleitet, hingt seine eigene Adresse an
eine Wegeliste an, die im Paket mitgefiihrt wird. Erreicht ein Route Request den Zielkno-
ten, so schickt dieser entlang der Wegeliste einen Route Reply an den Ursprungsknoten
zuriick. Aus dem Route Reply ersieht dieser den Weg zum Ziel, den er fiir weitere Da-
tenpakete verwenden kann. Hierzu wird die Wegeliste jedem Datenpaket als Source Route
beigefiigt.

In [KRSWO3] ist eine Anwendung von MANETS dargestellt, bei der sich Mobiltelefone
mittels Bluetooth-Funk unter Verwendung eines anderen Routing-Protokolls (dem Blue-
tooth Scatternet Routing (BSR)) selbstindig zu einem Netz zusammenschlieBen, so dass
beispielsweise zwei Teilnehmer in einem Biirogebdude unter Nutzung dazwischenliegen-
der Mobiltelefone ein Gespréch fiihren konnen, ohne hierzu einen Mobilfunkprovider in
Anspruch nehmen zu miissen.

Bisher konzentrierten sich die Anstrengungen primér auf die Entwicklung geeigneter Rou-
tingprotokolle, welche die Verkehrslenkung in MANETS organisieren. Zu den Neuerungen
gehoren Protokolle, die erst bei Bedarf (on-demand) titig werden, oder solche, welche die
geographische Position oder die Signalstirke mit in Betracht ziehen. Fiir weitere Informa-
tionen zu Ad-hoc Routing sei auf die einschldgige Literatur verwiesen (z.B. [Pe01]).

Ein Aspekt, der bisher nur teilweise untersucht wurde, ist die Absicherung solcher Netze.
Dabei treten eine Reihe von neuen Fragestellungen auf, die ich im Rahmen meiner Arbeit
behandelt habe:

o Wie werden Knoten oder deren Benutzer identifiziert? Wie wird das Vertrauen in
solchen Netzen organisiert, wenn sich die Teilnehmer zu Anfang nicht kennen und
auch kein vertrauenswiirdiger Dritter online verfiigbar ist? Wie geschieht die Au-
thentisierung von Knoten oder Benutzern?

e Konnen Knoten oder deren Benutzer genau lokalisiert werden? Lassen sich Bewe-
gungsprofile erstellen? Wie kann man dies verhindern?

e Wenn alle Knoten gleichzeitig auch Router sind, tragen auch alle Knoten zum Topo-
logieaufbau und zur Routenfindung bei. Wie kann man verhindern, dass boswillige
Knoten diesen Prozess storen und somit die Funktionsfihigkeit des Netzwerks be-
eintrachtigen?

e Wie geht man mit egoistischen Knoten um, welche zwar die Leistung des MANETSs
nutzen, selbst aber nicht bereit sind, zum Aufbau des Netzes eigene Ressourcen
beizutragen?

e Konnen die Sicherheitsmechanismen den dynamischen Strukturen im MANET Rech-
nung tragen und sich daran anpassen? Lassen sich die Sicherheitsmechanismen auch
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auf stark ressourcenbeschrinkten Geriten wie PDAs oder Mobiltelefonen betrei-
ben?

Wegen der besonderen Struktur von MANETS lassen sich die Security Losungen aus dem
Bereich herkommlicher Netze nicht einfach auf MANETS iibertragen. So wird eine klas-
sische ,,Public Key Infrastructure’ (PKI) Losung in MANETS nicht ohne weiteres funk-
tionieren, da zentrale ,,Certification Authority” (CA) Server meist nicht online erreichbar
sind. Auch kann man Router nicht einfach durch ,,Message Authentication Codes (MAC)
vor den normalen Knoten schiitzen, wie dies im Internet Ublich ist - in einem MANET ist
jeder Knoten gleichzeitig auch Router.

Im obigen Telefoniebeispiel will ein Anwender beispielsweise nicht, dass einer der Zwi-
schenknoten das Gesprich abhort oder manipuliert. Natiirlich kann man die Sprachdaten
verschliisseln. Da jedoch beliebige Anwender miteinander kommunizieren, die sich even-
tuell nie vorher gesehen haben und auch ein Zugriff auf PKI Server nicht moglich ist, ist
die Authentifizierung der Knoten schwierig, was Man-in-the-Middle Angriffe erleichtert.

Neben bosartigen Knoten (Malicious Nodes), die das Netz aus Eigeninteresse schidigen
wollen, haben alle Knoten auch eine starke Motivationen, sich nicht an der gemeinsamen
Routing-Infrastruktur zu beteiligen, um eigene Ressourcen zu schonen. In einem MA-
NET erbringen alle Knoten gemeinsam eine Leistung, von der wiederum alle profitieren.
Das Ergebnis dieser Leistung ist die Konnektivitit, zu welcher alle beitragen und die al-
le benutzen. Dabei wendet ein Knoten einen Teil seiner Ressourcen (CPU, Bandbreite,
Batterie) auf, um den Verkehr von anderen weiterzuleiten, immer in der Hoffnung, dass
diese einen Teil ihrer Ressourcen dazu aufwenden, seine Datenpakete zu transportieren.
Die Verlockung ist natiirlich grof3, die eigenen Aufwendungen fiir andere Knoten einzu-
sparen, d.h. selbst keine Datenpakete weiterzuleiten, die Leistung der anderen Knoten fiir
den Datentransport aber in Anspruch zu nehmen. Derart unkooperative Knoten werden als
egoistische Knoten bezeichnet.

Bezogen auf das Telefoniebeispiel werden viele Besitzer von Mobiltelefonen nach Wegen
suchen, um einerseits via Bluetooth kostengiinstig telefonieren zu kénnen und andererseits
moglichst wenig fremden Verkehr weiterleiten zu miissen, da dieser Vorgang insbesondere
die eigene Batterielebensdauer stark verkiirzen kann.

Vor dem Hintergrund des bisher Gesagten ist es leicht einzusehen, dass eine Absicherung
von Ad-hoc Netzen absolut notwendig ist. Vor der Entwicklung konkreter Sicherheits-
mechanismen steht jedoch zwingend eine strukturierte Analyse der moglichen Angriffen,
gegen welche man sich schiitzen will.

2 Angriffsanalyse

Ausgangspunkt fiir die Erstellung einer Sicherheitsinfrastruktur sollte immer die Analyse
moglicher Angriffe sein. Ich greife hier auf die von Bruce Schneier in [Sc99] vorgestellten
Attack Trees (Angriffsbdume) zuriick. Ausgehend von einem Ziel bzw. einer Motivation
wird ein hierarchischer Baum mit Wegen aufgestellt, wie das Ziel eines Angriffs zu er-
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Baum A: Ressourcen einsparen
OR 1. Keine Teilnahme am Routing
OR 1. Keine Weiterleitung von Routing-Daten
OR 1. Route Request nicht weiterleiten
2. Route Reply nicht weiterleiten
3. Hop-Limit/TTL in Route Request/Reply auf 0 (bzw. kleinen
Wert) setzen
2. Routing Daten modifizieren
OR 1. Topologie modifizieren
OR 1. Route Request filschen
OR 1. Zusitzliche Hops in Route Request einbauen (Tunneling
Attack)
2. Route Reply filschen
OR 1. Eigene ID im RREP durch Umleitung iiber benachbarte
Knoten ersetzen
OR 1. ..

Tabelle 1: Angriffsbaum A: Ressourcen einsparen

reichen ist. Daraus lésst sich umgekehrt sehr schon ableiten, welche Angriffe durch eine
SchutzmafBnahme unterbunden werden.

Tabelle 1 zeigt beispielhaft einen Ausschnitt aus einem solchen Angriffsbaum, der Moglich-
keiten aufzeigt, wie ein egoistischer Knoten in einem auf dem DSR Protokoll basierenden
Ad-hoc Netzwerk eigene Ressourcen auf Kosten anderer einsparen kann. So konnte er bei-
spielsweise gemidl A.1.2.1.2.1 die durch ihn laufenden Route-Requests so modifizieren,
dass die Route um ihn herum fiihrt. Er miisste dann keinen Datenverkehr weiterleiten und
hitte sein Ziel (,,Ressourcen einsparen”) erreicht.

Ich habe entsprechende Angriffsbiume fiir diverse Angriffsformen erstellt, die hier aus
Platzgriinden nicht dargestellt werden konnen. Fiir einen kompletten Uberblick siehe [Ka03,
KSW04]. Durch die Analyse dieser Biume gewinnt man sehr schnell einen Eindruck der
Schwichen und Verwundbarkeiten der Protokolle.

Wie stark wirkt sich aber die Anwesenheit von egoistischen oder boswilligen Knoten in
einem Ad-hoc Netzwerk auf dessen Leistungsfihigkeit aus? Um den Einfluss auf un-
geschiitzte Netzwerke zu analysieren, habe ich mit dem Simulationstool ns-2 eine Reihe
von Simulationen durchgefiihrt, welche diese Effekte veranschaulichen sollen. Ein kurzer
Ausschnitt dieser Ergebnisse wird im Folgenden wiedergegeben.

Die Implementierung des DSR Routing Protokolls in ns-2 (Version 2.1b8) wurde derart
modifiziert, dass eine frei wihlbare Anzahl von Knoten ein bestimmtes egoistisches oder
boswilliges Verhalten zeigt. Fiir die vollstdndigen Ergebnisse und genauen Simulationspa-
rameter siehe [Ka03, KKt 04].

Als typische Vertreter von egoistischen Knoten wurden zwei verschiedene Arten model-
liert. Der Knoten vom Typ Egoistisch-1 leitet gar keine Pakete weiter, d.h. sowohl Kon-
trollpakete (Route-Requests) als auch Datenpakete werden verworfen. In der Praxis reicht
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Abbildung 1: Simulation egoistischer Knoten

es hier, Route-Requests zu verwerfen, da dann keine giiltigen Routen durch diesen Knoten
zu Stande kommen und er somit auch nicht zur Weiterleitung von Verkehr herangezogen
wird. Der Knoten generiert allerdings selbst ungehindert Verkehr, wie jeder andere Kno-
ten im Netz. Knoten vom Typ Egoistisch-2 nehmen zwar ganz normal am Routing-Betrieb
teil, d.h. sie kénnen auch Bestandteil einer Source-Route werden, allerdings weigern sie
sich, normalen Datenverkehr weiterzuleiten. Es wurden jeweils Simulationen mit Knoten-
geschwindigkeiten von 1™ und 20~ durchgefiihrt, um die Auswirkung der Mobilitéit auf
die Ergebnisse zu erfassen. Abbildungl gibt die Ergebnisse der Simulationen wieder.

Wie man sieht vermindert die Anwesenheit von egoistischen Knoten die Wahrscheinlich-
keit, dass Datenpakete das Ziel erreichen, deutlich.

3 Verwandte Arbeiten

Arbeiten zur Sicherheit von Mobilen Ad-hoc Netzen lassen sich grob in drei Kategorien
einteilen: , Authentifizierung und Schliisselaustausch* [ZH99, AG00, HBCOI], Sicheres
Routing* [PH02, PHO3, HPJ02, HIP02, SDL02, Gu02] und ,.Erkennung und Verhinde-
rung egoistischer Knoten“ [MGLBO00, ZL00, BB02, MM]. Eine umfassende Literaturliste
zu Sicherheit in Ad-hoc Netzwerken findet sich in [Zh].

Ein grundlegendes Problem all dieser Arbeiten ist die fehlende Integration der verschiede-
nen Teilbereiche. So setzen beispielsweise sichere Routingprotokolle wie SAODV [Gu02]
oder Intrusion Detection Systeme fiir Ad-hoc Netze wie CORE [MM] oft voraus, dass
kryptographische Schliissel zwischen den beteiligten Parteien vereinbart wurden. Wie dies
ohne existierende Routen effizient geschehen soll, bleibt offen. Umgekehrt gehen Authen-
tifizierungslosungen wie in [HBCO1] meist davon aus, dass eine funktionierende Routing-
Infrastruktur zwischen den Knoten existiert, iiber welche das Authentifizierungsproto-
koll ablaufen kann. Weiter setzen Systeme zur Erkennung egoistischer Knoten wie CO-
RE [MM] implizit voraus, dass Knoten iiber eine eindeutige Identitit verfiigen und nicht
unter beliebig vielen selbst-generierten Identitidten aktiv werden konnen. Sichere Routing-
protokolle gehen von dhnlichen Annahmen aus.
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Ein Thema, welches bisher noch gar nicht beriicksichtigt wurde, ist die Moglichkeit der
Erstellung von Bewegungsprofilen in Ad-hoc Netzen. Wie in [CHHO2] gezeigt, konnen
Knoten in MANETS unter Umsténden recht genau lokalisiert werden. Eine Sicherheitsin-
frastruktur sollte Mechanismen enthalten, welche die Privatsphire der Teilnehmer schiitzt.

SchlieBlich definieren viele Authentifizierungslosungen fiir Ad-hoc Netze nicht klar, was
unter einer Identitét eines Knotens oder Benutzers eigentlich zu verstehen ist. Damit bleibt
dann aber unklar, was eigentlich authentifiziert wird.

4 SAM

Wihrend die bisherigen Ansitze und Projekte also immer nur einen Teil der Sicherheits-
probleme von Ad-hoc Netzwerken adressieren, ging meine Dissertation einen anderen
Weg und entwarf eine komplette Sicherheitsarchitektur fiir Mobile Ad-hoc Netzwerke (kurz
SAM [Ka03, KSWT04]). Ausgehend von der durchgefiihrten Sicherheitsanalyse wurde da-
bei eine in den Teilkomponenten aufeinander abgestimmte Sicherheitslosung fiir Mobile
Ad-hoc Netzwerke entwickelt, welche die oben aufgezeigten Abhingigkeiten beriicksich-
tigt. Dabei konnten stellenweise existierende Ideen aus bestehenden Arbeiten aufgegriffen
und modifiziert werden, teilweise mussten jedoch auch neue Ansitze entwickelt werden.

SAM besteht aus verschiedenen Teilkomponenten, welche jeweils in ihren Abhingigkeiten
genau beschrieben sind. Eine ausfiihrliche Beschreibung aller Komponenten wiirde den
Rahmen dieses Beitrags sprengen, der interessierte Leser sei auf [Ka03] verwiesen. Im
Folgenden werden die einzelnen Teile kurz beschrieben, anschlieBend soll exemplarisch
die Funktionsweise des sicheren Routingprotokolls SDSR detailliert vorgestellt werden.

MANET-IDs: Diese Komponente widmet sich der Fragestellung, wie Knoten im Ad-hoc
Netz eindeutig zu identifizieren sind. Breiten Raum nimmt dabei die Frage ein, was
eigentlich eine Identitit in einem Ad-hoc Netz auszeichnet und wie diese beschaffen
sein muss, um als Ausgangsbasis fiir eine Sicherheitsarchitektur dienen zu kdnnen.
Dieser Punkt wurde in friiheren Arbeiten stets vernachlassigt. MANET-IDs sind ein
System zur Identifizierung von Geriten, welches auch ohne stindigen Kontakt zu
einer zentralen Infrastruktur genutzt werden kann und welches iiber effiziente Me-
chanismen zum Riickruf und zur Sperrung von Identititen verfiigt. Diese werden
vor allem vom spéter vorgestellten Mobile Intrusion Detection System genutzt. Der
Authentifizierungsvorgang ist in den Route-Request/-Reply Vorgang des Routing-
protokolls SDSR integriert. Gleichzeitig werden Sitzungsschliissel mit allen an einer
Route beteiligten Knoten ausgetauscht, welche fiir die Verschliisselung der nachfol-
genden Datenkommunikation und im Rahmen des IDS Systems MobIDS genutzt
werden konnen. Weiterhin bieten MANET-IDs eine Unterstiitzung von Pseudony-
men. Damit kann ein Benutzer oder Geriat im MANET seine Identitéit verschleiern,
was den Wert von Bewegungsprofilen deutlich einschrinkt.

Secure Dynamic Source Routing (SDSR): Diese Komponente erweitert das DSR Pro-
tokoll um die Fahigkeit, Modifikationen an den DSR-Nachrichten zu erkennen.
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Gefilschte Nachrichten werden verworfen, eine Meldung an das IDS fiihrt gegebe-
nenfalls zum Ausschluss des Verursachers aus dem MANET. SDSR ist ein reaktives
Protokoll, in dessen Routensuche die Authentifizierung aller an einer Route betei-
ligten Knoten sowie der Austausch von Sitzungsschliisseln mit all diesen Routern
integriert ist. Dies ist insbesondere die Voraussetzung fiir eine korrekte Funktion des
MobIDS Systems.

MobIDS: Das ,, Mobile Intrusion Detection System [KK1T04, KKSW04] dient der Er-
kennung und dem Ausschluss von fehlerhaften, egoistischen oder boswilligen Kno-
ten aus dem Ad-hoc Netz. Hierzu greift es auf eine Reihe von Sensoren zuriick,
welche Auffilligkeiten im Verhalten eines Knotens bemerken. Die Sensoren lie-
fern Meldungen an den Bewerter, welcher diese zu einer lokalen Bewertung zu-
sammenfiihrt. AnschlieBend verteilt der Distributor diese Information im Netz. Das
Ausschluss-System sorgt dafiir, dass Knoten mit einer negativen Bewertung nicht
am Netz teilnehmen konnen. Dabei flieBen auch Informationen des Routingproto-
kolls in den Bewertungsvorgang ein. Umgekehrt wird eine Ausschlussentscheidung
durch das Routingprotokoll umgesetzt, indem ausgeschlossene Knoten keine neuen
Routen mehr aufbauen diirfen.

S Secure Dynamic Source Routing

Im Rahmen meiner Arbeit wurde auf Basis des DSR Protokolls das SDSR Protokoll ent-
wickelt. SDSR ist wie DSR ein reaktives Protokoll, welches mit Source-Routen arbeitet.
Will ein Knoten S ein Datenpaket P an einen anderen Knoten D schicken und besitzt
keine giiltige Route zu D, so initiiert er eine Routensuche (Route Discovery). Die Route
Discovery gliedert sich in zwei Phasen. In der ersten Phase wird ein Route Request im
Netz geflutet. Erreicht ein solches RREQ Paket den Zielknoten, so schickt dieser ein Route
Reply (RREP) Paket iiber die reverse Source Route zuriick.

Wihrend des Protokollablaufs werden Pakete mittels asymmetrischer Kryptographie si-
gniert. Die hierzu notwendigen Schliisselpaare sind Bestandteil der MANET-IDs. In die-
sem Rahmen kann die Authentizitiit von 6ffentlichen Schliisseln verifiziert werden. SDSR
beinhaltet ebenfalls Mechanismen, um offentliche Schliissel bei Bedarf zwischen Knoten
auszutauschen. Im Ubrigen werden verschiedene Optimierungen und Zusatzmechanismen
aus Griinden der Ubersichtlichkeit hier nicht dargestellt.

5.1 Route Request Phase

Das Route Request Paket, welches D als Broadcast verschickt, hat einen Aufbau wie in
Abbildung 2 Schritt 1 gezeigt. Das erste Feld ist ein Typbezeichner und kennzeichnet
das Paket als RREQ. Dann folgen Absender- und Ziel-ID (S bzw. D) sowie eine Rou-
te Request ID, welche der Absender eindeutig vergibt. Hinzu kommt mit DHPK g ein
offentlicher Diffie-Hellmann Schliissel, den S zufillig wihlt. Wie durch die gestrichelte
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Schritt 1:
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Abbildung 2: Route Discovery bei SDSR

Umrandung angedeutet ist, signiert .S diese Felder mit seinem MANET-ID Schliissel und
hingt diese Signatur an den RREQ an. Zusitzlich fiigt S noch eine zufillige Nonce [V,
sowie eine Sourceroute mit sich selbst als einzigem Eintrag hinzu. .S muss sich Ny bis
zum Eintreffen der Route Replies merken.

Jeder Zwischenknoten £;, der einen solchen RREQ empfingt, priift zunichst, ob er bereits
einen RREQ mit gleichem Absender und gleicher Request ID weitergeleitet hat. In diesem
Fall verwirft er das Paket.

Ansonsten flutet er den RREQ weiter, wie in Abbildung 2 Schritt 2 zu sehen ist. Vor-
her fiigt er sich noch der Source-Route hinzu und berechnet eine neue Nonce. Dabei gilt
N;+1 = {N;},. Die neue Nonce N, ; entsteht also, indem die alte Nonce N; durch ein
symmetrisches Verschliisselungsverfahren wie AES mit dem Schliissel k; verschliisselt
wird. Den zufillig gewihlten Schliissel k; kennt nur K; und merkt ihn sich fiir den Route
Reply.

Erreicht der RREQ das Ziel D, endet die Route Request Phase. Bevor D einen Route Reply
generiert, priift er die Signatur von .S, was beweist, dass .S den RREQ selbst geschickt hat.
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Stimmt die Signatur nicht, verwirft D den RREQ.

5.2 Route Reply Phase

Stimmt die Signatur, generiert D einen Route Reply. Im Route Reply signiert D mit seiner
MANET-ID die Source Route und die Signatur von .S (siche Abbildung 2 Schritt 3 — ge-
punktete Linie). Damit wird erreicht, dass sich die Source Route ab diesem Zeitpunkt nicht
mehr dndern kann und dass der Reply eindeutig dem Request zugeordnet wird. SchlieBlich
fligt D noch seinen offentlichen DH-Schliissel DHPK p hinzu. Dieser wird, wie schon
DHPK g, zufillig generiert. D ist zu diesem Zeitpunkt schon in der Lage, den gemeinsa-
men Sitzungsschliissel ksp gemdB dem Diffie-Hellmann Verfahren zu berechnen.

Zu diesem Schliissel berechnet D nun

sigprip (ksp) = {h(ksp)}skp

Es wird also der Hashwert des gemeinsamen Schliissels mit dem geheimen RSA Schliissel
von D verschliisselt. Spater kann .S anhand von DHPK f, ebenfalls kgp berechnen. Nun
kann er die Signatur mit P K entschliisseln und die Hashwerte vergleichen. Stimmen die
Werte iiberein, ist sich S sicher, dass er den gleichen Schliissel wie D berechnet hat und
dass der Wert tatsidchlich von D kommt. Die restlichen Felder iibernehmen die Werte aus
dem RREQ unverindert.

In Abbildung 2 Schritt 4 ist gezeigt, wie der Zwischenknoten K; den RREP entlang
der Sourceroute weiterleitet. Zunichst priift & die Signaturen von S und D, um deren
Authentizitit sicherzustellen. Dann berechnet er ebenfalls einen zufilligen offentlichen
Diffie-Hellmann Schliissel DHPK g, und trigt diesen im Paket ein. Auerdem bestimmt
er den gemeinsamen geheimen Schliissel ksr, und fiigt analog D einen signierten Hash-
wert dieses Schliissels dem Paket hinzu. Damit kann S spéter den gemeinsamen Schliissel
berechnen und verifizieren.

SchlieBlich muss der Zwischenknoten die empfangene Nonce N;; mit seinem geheimen
Schliissel k; entschliisseln und somit [V; wieder herstellen. Da nur K; den Schliissel k;
kennt, wird damit sichergestellt, dass der Route Reply den gleichen Weg nimmt wie zuvor
der Route Request.

Erreicht der RREP schlieBlich S, so priift dieser zunichst, ob die Signatur von D stimmt.
Damit weill S, dass D den RREP geschickt hat und dass der RREP sich auf den eigenen
RREQ bezieht. Aulerdem steht damit fest, dass die Source Route auf dem Riickweg nicht
mehr verdndert wurde. Als néchstes priift S, ob die empfangene Nonce N; der abgeschick-
ten Nonce entspricht. Falls ja, steht damit fest, dass Route Request und Route Reply die
gleiche Sequenz von Zwischenknoten durchlaufen haben.

Jetzt muss lediglich noch gepriift werden, ob die Sequenz der durchlaufenen Knoten auch
der in der Source Route angegebenen Abfolge entspricht. Dies kann .S priifen, indem er
gemif Diffie-Hellmann die gemeinsamen geheimen Schliissel ksk, und ksp berechnet
und dann die Ergebnisse mit den signierten Hashwerten vergleicht. Durch die Signaturen
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werden die Knoten zuverldssig authentifiziert.

Als Ergebnis der Route Discovery ldsst sich festhalten:

e S kennt eine oder mehrere Routen zu D.
e S hat die Authentizitit aller anderen Knoten gepriift.
e S ist sich sicher, dass die Source Route unterwegs nicht manipuliert wurde.

e S hat gemeinsame geheime Schliissel mit jedem K; und D vereinbart.

Diese Aussagen wurden in obigem Text lediglich informell erldutert. In [Ka03] wird de-
ren Korrektheit formal mittels BAN Logik verifiziert. Weiterhin werden die Laufzeitei-
genschaften des Protokolls durch Simulationen untersucht. Zusitzlich zum geschilderten
Basisablauf sind auflerdem verschiedene Erweiterungen und Optimierungen beschrieben.

Damit ist auf sicherem Weg eine Route von S nach D aufgebaut. Durch die ausgetauschten
Sitzungsschliissel konnen S und D ihren Datenverkehr verschliisseln, was ein Abhoren
durch andere Knoten verhindert. Die geheimen Sitzungsschliissel werden aulerdem von
manchen Sensoren des MobIDS Systems zur Erkennung egoistischer Knoten benotigt.

6 Zusammenfassung

Wie zahlreiche wissenschaftliche Veranstaltungen belegen, sind Mobile Ad-hoc Netze
heute eines der aktivsten Forschungsgebiete im Bereich von mobilen Kommunikations-
systemen. Deren Absicherung ist dabei ein essentieller Bestandteil, um einen produktiven
Betrieb iiberhaupt erst zu ermoglichen.

Meine Dissertation stellt die Sicherheitsinfrastruktur fiir Mobile Ad-hoc Netze ,SAM®
vor, welche die Bereiche Authentifizierung, sicheres Routing und Erkennung und Aus-
schluss boswilliger und egoistischer Knoten umfasst. Die Arbeit ist die erste ihrer Art,
welche durchgiéngig alle beteiligten Aspekte untersucht und Losungen vorschléagt. Friihe-
re Beitrige zum Thema befassten sich nur mit einzelnen Teilgebieten und iibersahen meist
bestehende Abhingigkeiten.

Aufbauend auf einer umfangreichen Angriffsanalyse, wurden so genannte Angriffsbaume
erstellt, welche eine strukturierte und umfassende Analyse der Sicherheit von Ad-hoc Rou-
tingprotokollen ermdglichen. Daraus wurde die Architektur von SAM abgeleitet.

Im Rahmen der Authentifizierungskomponente wurde der Begriff der Identitit in MA-
NETs erstmals genauer definiert. Bisher blieb meist unklar, ob Geréte oder Personen au-
thentifiziert wurden und was eine solche Authentifizierung aussagt. Das MANET-ID Sys-
tem ist ein eigenstindiges Authentifizierungssystem fiir MANETS, welches sich von ande-
ren Arbeiten insbesondere durch die klar definierten Anfangsbedingungen unterscheidet.
Auch der Riickruf von Zertifikaten und die globale Sperrung von Knoten sind Alleinstel-
lungsmerkmale.
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Das SDSR Protokoll ist ein hochfunktionales und sicheres Routingprotokoll fiir MANETS.
Authentifizierung und die der Austausch von Sitzungsschliisseln sind hier effizient in den
Routingprozess integriert. Auch die Verteilung von offentlichen Schliisseln, die bei vielen
anderen Protokollen vorausgesetzt wird, ist bei SDSR explizit beschrieben. Besonders ist
zu erwihnen, dass SDSR, im Gegensatz zu vielen anderen Protokollen, mittels BAN Logik
formal untersucht wurde, was das Vertrauen in seine Sicherheit stiarkt.

Verglichen mit den bisherigen Arbeiten anderer Autoren entwickelt MobIDS mit dem ak-
tivitdtsbasierten und dem kombinierten Overhearing, mit iterativem und eindeutigem Pro-
bing und dem Route Request Scanning vor allem die Sensoren zur Erkennung egoistischer
Knoten in MANETS deutlich weiter. Aber auch der Ausschluss von Knoten ist hier prizi-
ser beschrieben als bei anderen Losungen.
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