Vorwort

Die Gesellschaft fiir Informatik e.V. (GI) vergibt gemeinsam mit der Schweizer Infor-
matik Gesellschaft (SI) und der Osterreichischen Computergesellschaft (OCG) jdhrlich
einen Preis fiir eine hervorragende Dissertation im Bereich der Informatik, die einen we-
sentlichen Beitrag zur Weiterentwicklung der Informatik und deren Anwendungsgebie-
ten oder zum Verstidndnis der Wechselwirkungen zwischen Informatik und Gesellschaft
leistet. Jede deutsche, Osterreichische und schweizer Universitit und Hochschule mit Pro-
motionsrecht kann eine ihrer Dissertationen des vorangegangenen Jahres fiir diesen Preis
nominieren. Fiir das Jahr 2021 wurden 31 Dissertationen eingereicht. Deren Autoren und
Autorinnen haben damit bereits eine besondere Wiirdigung ihrer Hochschule erfahren.

Im Rahmen des Auswahlprozesses wird ein Kolloquium veranstaltet. Dies konnte nach
Abklingen der Pandemie erstmalig wieder in Prisenz im Leibniz-Zentrum fiir Informatik
Schloss Dagstuhl durchgefiihrt werden. Fast alle Nominierten haben daran teilgenommen
und ihre innovativen Methoden und Ergebnisse prisentiert. Sehr hoch waren wiederum
die Breite der Themen und das Niveau der Vortrige. An jeden Vortrag schlossen sich
spezifische Nachfragen und eine kurze Diskussion an. Zusitzlich hatten die Nominierten
ausgiebig Moglichkeiten, sich untereinander informell auszutauschen.

Wie jedesmal, aber in diesem Jahr besonders fiel es der Jury schwer, eine Dissertation
fiir den GI-Preis auszuwéhlen. Mit einer Kurzfassung der nominierten Dissertationen in
diesem Band sollen alle eine angemessene Wiirdigung erfahren und einer breiten Offent-
lichkeit vorgestellt werden. Damit ist auch ein Beitrag zum Wissenstransfer innerhalb der
Informatik und von den Universititen und Hochschulen in die Bereiche Technik, Wirt-
schaft und Gesellschaft beabsichtigt.

Besonders beeindruckend waren dies Jahr eine Reihe von Dissertationen in den Gebieten
Algorithmik, IT-Sicherheit und Maschinelles Lernen. In diesen Bereichen hat das Aus-
wahlgremium jeweils eine Arbeit als besonders preiswiirdig identifiziert. Eine weitere
Differenzierung zwischen diesen drei Spitzenreitern war auch nach intensiver Diskussion
diesmal nicht moglich. Jede Auswahl hitte die anderen zu Unrecht benachteiligt. Somit
teilen sich 2021 drei Dissertationen den ersten Platz. Ausgezeichnet werden:

Dr. Markus Hecher fiir seine Dissertation ,,Werkzeuge und Methoden zum Ldsen von
Problemen mittels Baumweite*. Herr Hecher hat mit neuen Beweismethoden die Komple-
xitét von Erfiillbarkeitsproblemen bei beschrinkter Baumweite der Formeln prizise analy-
siert sowie Algorithmen entwickelt und implementiert, die sich trotz der hohen worst-case
Komplexitit als praxistauglich auch fiir grole Probleminstanzen erweisen und anderen
Verfahren auf Standard-Benchmarks iiberlegen sind.

Dr. Moritz Lipp fiir seine Dissertation ,,Die Ausnutzung von Optimierungen in Mikroar-
chitekturen durch Software®. Herr Lipp war mafigeblich beteiligt an der Aufdeckung gra-
vierender Sicherheitsliicken in Betriebssystemen moderner Mikroprozessoren und an Maf3-
nahmen, diese zu schlieBen. Seine Ergebnisse werden prigenden Einfluss auf die zukiinf-
tige Entwicklung von System-Architekturen haben.

Dr. Alejandro Molina Ramirez fiir seine Dissertation ,,Tiefe Netzwerke, die wissen,
wenn sie etwas nicht wissen‘. Herr Molina Ramirez hebt mit seinen Ergebnissen den Ein-



satz von probabilistischen und kausalen Modellen im Maschinellen Lernen auf eine neue
Ebene. Mit Hilfe seiner mathematisch stringenten Analyse konnen erstmals auch quanti-
tative Aussagen iiber die Zuverldssigkeit von Vorhersagen gewonnen werden.

Mit diesen Preisverleihungen werden gewiirdigt:

* eine herausragende algorithmische Arbeit, die ein zentrales komplexititstheoreti-
sches Problem exakt 16st und daraus sehr effiziente praxistaugliche Entscheidungs-
verfahren ableitet

* ein Meilenstein in der IT-Sicherheitsforschung, der einen riesigen Impact auf Indus-
trie und Gesellschaft generiert hat

* ein Quantensprung im Maschinellen Lernen, der vielen Anwendern eine ganz neue
Erkenntnistiefe ermoglicht

Ein groBer Dank gilt dem Auswahlgremium fiir sein Engagement bei dieser zeitaufwén-
digen und anspruchsvollen Aufgabe, insbesondere seinem Vorsitzenden Prof. Dr. Steffen
Holldobler. Leider war es Herrn Holldobler nicht moglich, das diesjihrige Verfahren zum
Abschluss zu bringen. Daher habe ich diese Aufgabe nun iibernommen.

Des weiteren mochte ich mich bedanken bei Frau Sylvia Wiinsch fiir die Organisation der
online-Vortrige, Frau Dr. Lena Reinfelder und Herrn Stefan Sobernig fiir die Zusammen-
stellung des Bandes und der Geschiftsstelle der Gesellschaft fiir Informatik e.V. fiir die
technische Unterstiitzung des Auswahlverfahrens und schliefSlich bei dem gesamten Team
von Schloss Dagstuhl fiir das perfekte Ambiente wéihrend des Kolloquiums.

Riidiger Reischuk
Liibeck im September 2022
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Statistisches Model Checking und zeitlich begrenzte
Erreichbarkeitsanalyse fiir hybride Petri-Netze mit mehreren
stochastischen Variablen!

Carina da Silva2

Abstract: Sicherheitskritische Systeme stellen einen wichtigen Teil des heutigen Lebens dar.
Modellierung und formale Verifikation bieten Ansitze zur Analyse solcher Systeme im Hinblick auf
Systemeigenschaften wie beispielsweise Zuverldssigkeit. In meiner Dissertation [Pi21] wird eine
Unterklasse stochastischer hybrider Systeme betrachtet, die diskrete, kontinuierliche und stochastische
Variablen kombiniert. Es werden neuartige Ansitze fiir die Evaluation von hybriden Petri-Netzen
mit allgemeinen Transitionen (HPnGs) vorgestellt. Diese umfassen statistisches Model Checking
fiir Modelle mit linearen und nichtlinearen kontinuierlichen Verldufen sowie die (zeitlich begrenzte)
Erreichbarkeitsanalyse fiir nichtdeterministische Modelle. Dariiber hinaus stellt die Dissertation einen
Ansatz fiir eine Transformation von HPnGs in eine Unterklasse der stochastischen hybriden Automaten
vor, die die Anwendung bestehender, fiir hybride Automaten entwickelter Methoden auf stochastische
hybride Modelle ermdglicht. Der resultierende Fehler der vorgestellten Ansdtze kann dabei genau
charakterisiert werden.

1 Einleitung

Sicherheitskritische Systeme sind Systeme, deren Fehlverhalten oder Ausfall verheerende
Konsequenzen haben konnen. Dazu zdhlen unter anderem kritische Infrastrukturen (wie
zum Beipsiel Strom- und Gastnetzwerke), nukleare Systeme, die medizinische Versorgung
und das Transportwesen. Aufgrund ihrer Bedeutung und wachsenden Komplexitit wéchst
der Bedarf an Methoden zur Evaluation sicherheitskritischer Systeme. Die Untersuchung
solcher Systeme in der Praxis erweist sich jedoch oft als schwierig oder gar unmoglich.
Hier bietet Modellierung einen beliebten alternativen Ansatz, bei dem nicht in das reale
System eingegriffen wird. Mithilfe von Methoden des Model Checkings [BKO08] konnen
bestehende Modelle automatisiert auf Systemeigenschaften wie Zuverlissigkeit, Verfiigbar-
keit und Sicherheit iiberpriift werden. Da sich Modellklassen in ihrer Syntax und Semantik
unterscheiden, gibt es eine Vielzahl von Model Checking Ansitzen.

Die Analyse stochastischer hybrider Systeme ist aufgrund der Ausdrucksstirke dieser
michtigen Modellklasse eine anspruchsvolle Aufgabe. Bestehende Ansitze skalieren hdufig

! Englischer Titel der Dissertation: “Statistical Model Checking and Time-Bounded Reachability Analysis for
Hybrid Petri Nets with Multiple Stochastic Variables’

2 Westfilische Wilhelms-Universitit Miinster, Institut fiir Informatik, Einsteinstrale 62, 48149 Miinster, Deutsch-
land carina.dasilva@uni-muenster.de

GlOC)
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nicht angemessen und basieren auf Abstraktionen, die zu einem Kompromiss zwischen
Genauigkeit und Effizienz fiihren. Meine Dissertation [Pi21] stellt verschiedene Methoden
zur Analyse sogenannter hybrider Petri-Netze mit allgemeinen Transitionen (HPnGs) [GR16]
vor, die von statistischem Model Checking bis zur formalen Verifikation reichen. Der
resultierende Fehler der Ansitze kann dabei charakterisiert werden.

HPnGs wurden bereits erfolgreich fiir die Analyse einer Wasseraufbereitungsanlage [GRH13]
und in den Bereichen Smart Home [Gh15] und Elektromobilitit [HR16] eingesetzt. Al-
lerdings bergen bestehende Analyseansitze fiir HPnGs die Gefahr einer ,,Explosion® des
Zustandsraumes, da jede induzierte Zufallsvariable den Zustandsraum eines HPnGs um eine
Dimension erweitert. Dies schrinkt die Skalierbarkeit der Ansitze in der Praxis stark ein. Als
Alternative zu Analyseverfahren stellt die meine Dissertation statistisches Model Checking
fiir HPnGs vor und erweitert dieses Konzept fiir HPnGs mit nichtlinearem kontinuierlichen
Verhalten, das durch Systeme gewohnlicher Differentialgleichungen ausgedriickt wird. Des
Weiteren stellt die Arbeit einen Ansatz fiir die zeitlich begrenzte Erreichbarkeitsanalyse
von HPnGs vor, bei dem exakte Mengen erreichbarer Zustinde bestimmt werden. Zur
Berechnung der Wahrscheinlichkeit, definierte Zielzustidnde zu erreichen, wird dabei auf nu-
merische Integration zuriickgegriffen. Fiir den Umgang mit diskretem Nichtdeterminismus
werden nichtprophetische und prophetische Strategien betrachtet.

Dariiber hinaus wird eine Transformation von HPnGs in eine Unterklasse von stochas-
tischen hybriden Automaten vorgestellt. Diese ermoglicht die Verwendung bestehender,
fiir die Verifikation hybrider Automaten entwickelter Methoden fiir stochastische hybride
Systeme. Diese Methoden werden in der Dissertation zu einer Flowpipe-basierten Erreich-
barkeitsanalyse fiir die aus der Transformation resultierende Modellklasse erweitert. Dieses
Analyseverfahren ist ebenfalls bis auf den Fehler der numerischen Integration exakt.

2 Stochastische hybride Systeme

Wir unterscheiden Systeme anhand der Art der Variablen, die zur Beschreibung der
Eigenschaften eines Systems vonnoten sind. Ein diskretes System wird ausschlieflich durch
diskrete Variablen beschrieben, die Werte aus einer endlichen oder abzahlbar unendlichen
Menge annehmen. Dies kann zum Beispiel der binire Zustand eines Geréts sein oder die
Héufigkeit, wie oft ein bestimmtes Ereignis eintritt. In einem kontinuierlichen System
nehmen die Variablen Werte aus einer unendlichen Menge an. Beispiele fiir kontinuierliche
Variablen sind die Fliissigkeitsmenge in einem Gefdfl oder physikalische GroBen wie
Temperatur oder Druck. Systeme, die sowohl diskrete als auch kontinuierliche Variablen
kombinieren, bezeichnen wir als hybrid.

Ein System mit probabilistischem oder stochastischem Verhalten wird durch zufillige
Ereignisse, wie zum Beispiel Systemausfille, bestimmt. Das Auftreten dieser Ereignisse
kann durch diskrete oder kontinuierliche Zufallsvariablen modelliert werden, denen (diskrete
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oder kontinuierliche) Wahrscheinlichkeitsverteilungen zugeordnet sind. Wir verstehen dabei
stochastische Variablen als von der Zeit abhédngige Zufallsvariablen.

Es ist moglich, dass ein System in einem Modell nicht vollstindig spezifiziert ist — sei es
absichtlich oder aufgrund fehlender Informationen. Solche Modelle bezeichnen wir als
nichtdeterministisch. Wir unterscheiden dabei zwischen diskretem und kontinuierlichem
Nichtdeterminismus in Abhingigkeit davon, ob sich die Unterspezifikation auf diskrete
oder kontinuierliche Variablen bezieht.

Ya1n!

Ziel
Aktivierung Ausfluss

min
Kontrolleinheit

Abb. 1: Tank mit konstantem Einfluss und zwei kontrollierten Ausflussventilen [PSR21, Abb. 4].

Beispiel Abb. 1 zeigt die Skizze eines Tanks, der durch eine Pumpe dauerhaft gefiillt und
durch zwei ein- und ausschaltbare Ventile entleert wird [PSR21, Abb. 4]. Die Fliissigkeit
im Tank wird durch eine kontinuierliche Variable und die Zustéinde der Ventile durch zwei
diskrete Variablen beschrieben. Die Kontrolleinheit des Tanks kann wihlen, welches Ventil
aktiviert werden soll, was zu einer diskreten nichtdeterministischen Entscheidung fiihrt. Nach
Deaktivierung sind beide Ventile fiir eine zufillige Zeitspanne blockiert, wobei die Dauer
jeder Blockierungsphase durch eine eigene kontinuierliche Zufallsvariable beschrieben wird.
Somit ist dieses System ein Beispiel fiir ein hybrides System mit stochastischem Verhalten
und diskretem Nichtdeterminismus. Ein solcher Tank konnte Teil eines sicherheitskritischen
Systems sein, in dem ein Uber- oder Unterlauf der Fliissigkeit im Tank katastrophale Schiiden
verursacht.

Hybride Petri-Netz mit allgemeinen Transitionen Unsere Definition fiir HPnGs folgt
Gribaudo und Remke [GR16]. Ein hybrides Petri-Netz mit allgemeinen Transitionen ist
als ein Tupel (P, T, A, My, ®@) definiert. Die Menge = pdisc |y peont st eine endliche
Menge von diskreten und kontinuierlichen Pléitzen. Die diskreten Plitze eines HPnGs
enthalten eine natiirliche Anzahl von Marken. Die kontinuierlichen Plétze enthalten dagegen
eine Fliissigkeit, deren Fliissigkeitsstand durch einen reellen Wert ausgedriickt wird.
Jede Markierung M; des HPnGs setzt sich dabei aus einer Markenbelegung m; und
Fliissigkeitsstinden x; zusammen. M bezeichnet die initiale Markierung.
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Die Menge 7 = Tmm y g y g8n y T jst eine endliche Menge von Transitio-
nen. Wir unterscheiden zwischen unmittelbaren, deterministischen, allgemeinen und
kontinuierlichen Transitionen. Plidtze und Transitionen werden durch Kanten der Men-
ge A = Adsc y A« Y A U A™ verbunden. Diskrete Kanten aus A% verbinden
diskrete Plitze mit nichtkontinuierlichen Transitionen; kontinuierliche Kanten aus A"
verbinden kontinuierliche Pldtze und kontinuierliche Transitionen. Durch das Feuern ei-
ner Transition kann sich die aktuelle Markierung der mit ihr verbundenen Plitze dndern.
Eine Test- oder Hemmkante aus A" bzw. A™" ermoglicht dabei das Kontrollieren ei-
ner Transition in Abhéngigkeit der Markierung des mit ihr verbundenen Platzes. Alle
nichtkontinuierlichen Transitionen dndern die Markenbelegung diskreter Pldtze zu ihrem
Feuerungszeitpunkt. Allgemeine Transitionen aus 78" haben dabei zufillige Feuerungszei-
ten, die durch Zufallsvariablen beschrieben werden. Diese folgen absolut kontinuierlichen
Wahrscheinlichkeitsverteilungen. Kontinuierliche Transitionen hingegen veridndern die
Fliissigkeitsstande kontinuierlich iiber die Zeit mit stiickweise-konstanten FluBraten.

Die Details zur Semantik von HPnGs werden in der Dissertation erldutert. Die Para-
meterfunktionen aus dem Tupel @ dienen dabei der Festlegung von Kapazititsgrenzen,
Feuerungszeiten, Flussraten fiir die kontinuierlichen Transitionen sowie Verteilungsregeln
fiir Konflikte unter Transitionen und werden in dieser Kurzfassung nicht weiter ausgefiihrt.

3 Beitrige der Dissertation zum Stand der Wissenschaft

Die Beitridge der Dissertation zum Stand der Wissenschaft lassen sich in drei Teilgebiete
aufteilen, die im Folgenden erldutert werden: statistisches Model Checking fiir HPnGs
(Abschnitt 3.1), zeitlich begrenzte Erreichbarkeitsanalyse fiir HPnGs (Abschnitt 3.2) und
der Ubergang zu stochastischen hybriden Automaten (Abschnitt 3.3).

3.1 Statistisches Model Checking fiir HPnGs

Meine Dissertation priasentiert Algorithmen fiir die ereignisbasierte Simulation von HPnGs,
basierend auf dem in meiner Masterarbeit [Pi16] entwickelten Ansatz. Dabei wird in jedem
Simulationslauf ein Zufallswert fiir jede Feuerung einer allgemeinen Transition generiert.
Zur statistischen Auswertung von Eigenschaften in HPnGs dient sogenanntes statistisches
Model Checking. Dabei ldsst sich der maximale resultierende statistische Fehler spezifizieren,
der wiederum die Anzahl der erforderlichen Simulationsldufe bestimmt.

Wir mochten die Wahrscheinlichkeit, dass zu einem festen Zeitpunkt eine bestimmte
definierte Eigenschaft in einem HPnG erfiillt ist, abschitzen. Da Simulation mit einer
endlichen Anzahl an Simulationslidufen nie ein exaktes Ergebnis liefert, wird der Anteil der
mdglichen Verldufe, die die Eigenschaft erfiillen, iiber ein Konfidenzintervall abgeschiitzt,
sodass fiir ein Irrtumsniveau « € [0, 1] die tatsdchliche Wahrscheinlichkeit in (100- (1 —a))



SMC und zeitlich begrenzte Erreichbarkeitsanalyse fiir HPnGs 15

Prozent der Fille von dem Konfidenzintervall iiberdeckt wird. Fiir diese Methode betrachtet
die Dissertation vier Ansitze: das Standard-, das Wald-, das Clopper-Pearson- und das
Score-Konfidenzintervall.

Eine Alternative zur Berechnung von Konfidenzintervallen bieten Hypothesentests. Diese
entscheiden, ob die Wahrscheinlichkeit, dass die betrachtete Eigenschaft erfiillt ist, groer
oder kleiner als ein definierter Schwellenwert ist. Die Dissertation betrachtet den sequentiel-
len Likelihood-Quotienten-Test, den Gauss Single Sampling Plan, den Gauss Confidence
Interval Test, den Chow-Robbins Test und den Azuma-Test. Diese Tests bringen jeweils
verschiedene Vorteile und Risiken mit sich, die in der Arbeit diskutiert werden.

Die in der Dissertation vorgestellten Algorithmen wurden in dem Simulator HYPEG?3
implementiert, mit dessen Hilfe die verschiedenen Arten von Konfidenzintervallen und
Hypothesentests in der Dissertation im Rahmen einer Fallstudie {iber einen Ladevorgang
fiir Elektrofahrzeuge miteinander verglichen werden.

Simulation mit nichtlinearen kontinuierlichen Verldufen Die Dissertation erweitert
den Modellformalismus der HPnGs um nichtlineare kontinuierliche Verlaufe, die durch
Systeme gewohnlicher Differentialgleichungen beschrieben werden kénnen. Dazu wird die
Menge der Transitionen um sogenannte dynamische kontinuierliche Transitionen erweitert,
deren aktuelle FluBrate von den aktuellen Werten der kontinuierlichen Variablen, also der
Fliissigkeitstidnde, abhdngen kann.

Dementsprechend werden in der Dissertation die Methoden des statistischen Model Che-
ckings fiir nichtlineare Modelle erweitert, wobei jedoch fiir die Bestimmung des Zeitpunktes
des jeweils nichsten Ereignisses in der Simulation eine Approximation erforderlich ist. Um
das nichtlineare Verhalten abzuschatzen, wird der kontinuierliche Teil des HPnGs in ein
sogenanntes quantisiertes Zustandssystem zweiter Ordnung (QSS2) nach Kofman [Ko02]
iberfiihrt. In diesem System wird jede kontinuierliche Variable durch einen Quantisierer
erster Ordnung approximiert. Dabei ist sichergestellt, dass die lokale Differenz zwischen
dem tatsdchlichen Wert der kontinuierlichen Variablen und dem Wert des Quantisierers
einen vordefinierten Schwellenwert nicht iiberschreitet. Sobald die lokale Differenz diesen
Schwellenwert erreicht, wird der Wert des Quantisierers neu berechnet. Fiir stabile lineare
zeitinvariante Systeme ist dabei der Fehler im zugehdrigen quantisierten Zustandssystem
zweiter Ordnung begrenzt und abhingig vom gewihlten Schwellenwert. Abb. 2 skizziert
einen moglichen Verlauf einer Variablen x;(f) und deren Quantisierer g;(¢) iiber die Zeit ¢,
unter Berlicksichtigung des Schwellenwerts Ag;.

Fiir das statistische Model Checking von HPnGs mit nichtlinearen Verldufen wird der Simu-
lationsansatz in der Dissertation um die Neuberechnung der Quantisierer als zusétzliche
Ereignisart erweitert. Fiir den Fall, dass beim Uberpriifen einer Eigenschaft die Appro-
ximation zu ungenau ist, werden zusitzliche Ereignisse, also frithere Neuberechnungen

3 https://zivgitlab.uni-muenster.de/ag-sks/tools/hypeg
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Abb. 2: Eingangs- und Ausgangstrajektorien in einem Quantisierer erster Ordnung, eigene Darstellung
nach [Ko02, p.79, Figure 4].

des Quantisierers, erginzt. Dieser Ansatz wird in der Dissertation in einer Fallstudie iiber
das kinetische Batteriemodell [MM93] fiir nichtlineares Lade- und Entladeverhalten von
Batterien validiert.

3.2 Zeitlich begrenzte Erreichbarkeitsanalyse

Meine Dissertation stellt einen Ansatz fiir die zeitlich begrenzte Erreichbarkeitsanalyse von
HPnGs vor, der auf der symbolischen Zustandsraumdarstellung des sogenannten Parame-
tric Location Tree (PLT) [Hii21] basiert. Diese Darstellung beschreibt das stochastische
Verhalten eines HPnGs symbolisch in Abhingigkeit der Zufallsvariablen. Dabei werden in
einer Baumstruktur Zustéinde mit identischen Werten der diskreten Variablen in Knoten
zusammengefasst. Durch die Begrenzung der Zeit ist der resultierende Baum endlich und
vollstdandig berechenbar.

Die zeitlich begrenzte Erreichbarkeitsanalyse bestimmt exakte Mengen von erreichbaren
Zustinden basierend auf dem Parametric Location Tree und verwendet Monte-Carlo-
Methoden fiir mehrdimensionale Integration zur Berechnung der Wahrscheinlichkeit,
definierte Zielzustinde innerhalb einer Zeitspanne [0, fyax ], fmax € R zu erreichen.
Jeder Knoten Ay des Parametric Location Tree enthilt fiir jede Zufallsvariable s;,i €
{1,...,n} einen Wertebereich [/;, u;], sodass der Knoten A; genau dann erreicht wird,
wenn alle n Zufallsvariablen einen Wert innerhalb des jeweiligen Bereichs annehmen. Die
Wahrscheinlichkeit p(Ag, fmax) €inen Zielknoten Ay innerhalb der Zeitspanne [0, fiax | zu
erreichen, wird dabei via mehrdimensionaler Integration wie folgt berechnet:

n

up up Up
p(Ak,tmax)zf / / l_[gi (si) dsp ... dsa dsy, (D
noJn b e

n

wobei fiiri € {1,...,n}, g; die zur Zufallsvariablen s; gehdrige Wahrscheinlichkeitsdichte-
funktion ist. Fiir den letzten Schritt der numerischen Integration wird der statistische Fehler
in der Dissertation abgeschitzt.

Strategien Wenn in einem HPnG zwei oder mehr deterministische oder unmittelbare
Transitionen zum selben Zeitpunkt feuern sollen, entsteht diskreter Nichtdeterminismus.



SMC und zeitlich begrenzte Erreichbarkeitsanalyse fiir HPnGs 17

Wihrend bestehende Analyseverfahren fiir HPnGs einen solchen inhdrenten diskreten
Nichtdeterminismus durch Priorititen und Gewichte probabilistisch auflosen, bleibt er in der
zeitlich begrenzten Erreichbarkeitsanalyse erhalten. Die Dissertation untersucht stattdessen
verschiedene Arten von Strategien (engl. scheduler), um nichtdeterministische Entschei-
dungen zu treffen. Meine Dissertation stellt Algorithmen zur Bestimmung maximaler und
minimaler Wahrscheinlichkeiten fiir zeitlich begrenzte Erreichbarkeit vor, wobei iiber die
Klassen der sogenannten nichtprophetischen und prophetischen Strategien optimiert wird.

Aufgrund der Verwendung des Parametric Location Tree konnen nichtprophetische Stra-
tegien dabei vom diskreten Teil aller vorherigen Zustinden, der sogenannten diskre-
ten Vergangenheit, abhingen. Dabei betrachten wir fiir einen Zustand I'y eine Menge
C(T'x) € T4 U 7™ yon deterministischen oder unmittelbaren Transitionen, die zum
selben Zeitpunkt feuern sollen. Eine solche von der diskreten Vergangenheit abhiingige,
nichtprophetische Strategie ist definiert als eine messbare Funktion s, die jeder diskreten
Vergangenheit, die zu einem Konflikt von Transitionen der Menge C(I'x) im Zustand I
fiihrt, eine diskrete Wahrscheinlichkeitsverteilung iiber die Transitionen in C(I'yx) zuweist.

Da ein Pfad durch den Parametric Location Tree die diskrete Vergangenheit kodiert und
fiir die nichtprophetische Strategie keine weiteren Informationen verfiigbar sind, trifft
eine solche Strategie immer dieselbe Entscheidung in einem Knoten des Baumes. Daher
kann die maximale bzw. minimale Wahrscheinlichkeit, einen Zielzustand zu erreichen,
bestimmt werden, indem der Baum rekursiv iteriert wird: Fiir jeden Konflikt konnen die
Erreichbarkeitswahrscheinlichkeiten der entsprechenden Teilbiume verglichen und das
jeweilige Maximum bzw. Minimum von unten nach oben gereicht werden, sodass die
optimale Wahrscheinlichkeit letztendlich an die Wurzel gereicht wird.

Prophetische Strategien beriicksichtigen hingegen zusétzlich zukiinftige Feuerungszeiten der
allgemeinen Transitionen. Sie ,.kennen* also die Werte der Zufallsvariablen. Prophetische
Strategien konnen (aufgrund ihres Wissens iiber die Zufallsvariablen und der symbolischen
Darstellung des PLT) von der gesamten Vergangenheit abhéngen. Sei fiir ein gegebenes
HPnG, n die (maximale) Anzahl an Zufallsvariablen, die in diesem HPnG bis zu einer
Zeitgrenze induziert werden. Eine von der Vergangenheit abhiingige, prophetische Strategie
fiir ein HPnG ist somit eine messbare Funktion s, die jedem Paar aus einer Vergangenheit,
die zu einem Konflikt von Transitionen der Menge C(I'x) im Zustand I'y fiihrt, und
einer Zuordnung von n positiven reelen Werten zu den Zufallsvariablen eine diskrete
Wabhrscheinlichkeitsverteilung iiber die Transitionen in C(I'y) zuweist.

Da in einem HPnG per Definition keine Informationen iiber zukiinftige Feuerungszeiten der
allgemeinen Transitionen verfiigbar sind, ist fiir die Berlicksichtigung prophetischer Strate-
gien eine Modellanpassung nétig. Diese ermoglicht die Vorberechnung der Feuerungszeiten
und das Speichern dieser Zeiten mithilfe zusitzlicher kontinuierlicher Variablen. Fiir das an-
gepasste Modell konnen dann optimale Wahrscheinlichkeiten, die prophetischen Strategien
entsprechen, berechnet werden. Dafiir wird ebenfalls der Parametric Location Tree iteriert
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und ein resultierendes Optimierungsproblem geldst. Die Details zur Modellanpassung und
zum Optimierungsproblem sind in der Dissertation dargelegt.

Die Algorithmen fiir optimale nichtprophetische Strategien wurden in dem Tool hpnmg*
implementiert. Fiir den prophetischen Fall wurde ein Machbarkeitsnachweis erbracht, der
jedoch die Verfiigbarkeit eines effizienten Solvers fiir das zugrunde liegende Optimierungs-
problem erfordert. In der Dissertation wird die Realisierbarkeit beider Ansitze in einer
Fallstudie iiber eine Entscheidung zwischen einem Fahrzeug mit Elektroantrieb und einem
Fahrzeug mit Verbrennungsmotor demonstriert.

3.3 Ubergang zu stochastischen hybriden Automaten

Meine Dissertation stellt eine Transformation von HPnGs in eine Unterklasse stochastische
hybrider Automaten vor, die die Anwendung bestehender analytischer Methoden erméglicht.
Diese Transformation basiert auf der Definition einer Semantik fiir ein gegebenes HPnG, die
durch einen singuldren Automaten mit Zufallsuhren und zwingenden Spriingen ausgedriickt
wird.

Wir folgen der Definition hybrider Automaten von Alur et al. [A195]. Ein singulérer Automat
ist ein hybrider Automat, in dem die erste Ableitung einer jeden kontinuierlichen Variablen
konstant ist. Dabei wird in der Dissertation durch die Restriktion auf zwingende Spriinge
kontinuierlicher Determinismus ausgeschlossen. Diskrete Zustandsénderungen erfolgen
also nur zu festen Zeitpunkten. Die Erweiterung von singulidren Automaten um Zufallsuhren
ermoglicht die Modellierung von stochastischem Verhalten. Die Zeit bis zum Ablauf
einer Zufallsuhr wird durch eine absolut kontinuierliche Wahrscheinlichkeitsverteilung
beschrieben. Eine formale Definition dieser Modellklasse ist in der Dissertation gegeben.

Ein Algorithmus fiir die Uberfiihrung eines HPnGs in einen solchen Automaten wird in
der Dissertation vorgestellt und wurde ebenfalls in das hpnmg-Tool implementiert. Die
Machbarkeit wird in der Dissertation fiir einen Batterieladeprozess demonstriert.

Flowpipe-basierte Erreichbarkeitsanalyse Fiir die Unterklasse stochastischer hybrider
Automaten, die wir durch die Transformation erhalten, stellt meine Dissertation eine neue
Methode zur Berechnung von Wahrscheinlichkeiten fiir zeitlich begrenzten Erreichbarkeit
vor. Der Ansatz basiert auf der Konstruktion einer sogenannten Flowpipe [Fr05], welche
ein bewihrtes Analyseverfahren fiir hybride Automaten ist. Dieser Ansatz liefert die Menge
aller erreichbaren Zustinde. Darauf aufbauend stellt meine Dissertation Algorithmen fiir
die Berechnung optimaler Wahrscheinlichkeiten unter Beriicksichtigung vergangenheits-
abhingiger nichtprophetischer und prophetischer Strategien fiir singuldre Automaten mit
Zufallsuhren vor. Durch eine geometrische Reprisentation der Zustandsmengen als kon-
vexe Polytope kann dabei auf geometrische Operationen zuriickgegriffen werden, die es

4 https://zivgitlab.uni-muenster.de/ag- sks/tools/hpnmg
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ermoglichen, nichtprophetische und prophetische Wahrscheinlichkeiten mit vergleichbarem
Aufwand zu berechnen. Die Menge der erreichbaren Zustidnde ist dabei exakt, wohingegen
zur Berechnung von Wahrscheinlichkeiten erneut numerische Integration dient, sodass eine
Abschitzung des statistischen Fehlers moglich ist. Die Komplexitit der Algorithmen hingt
dabei stark von den geometrischen Operationen ab.

Meine Dissertation validiert die nichtprophetischen Ergebnisse in einer Fallstudie iiber den
Tank mit zwei Ventilen (sieche Abb. 1) mit Ergebnissen des Analyseansatzes fiir HPnGs. Fiir
den prophetischen Fall wird die Machbarkeit anhand desselben Modells gezeigt, fiir das
bisher kein anderes Tool in der Lage war Ergebnisse fiir hohere Dimensionen zu berechnen.
Die Ergebnisse zeigen, dass die Algorithmen sowohl fiir die nichtprophetischen als auch
fiir die prophetischen Strategien gleich effizient sind, wobei ihre Skalierbarkeit von der
Effizienz der zugrunde liegenden Darstellung der Zustandsmengen abhingt.

4 Schlussbemerkung

Die in der Dissertation vorgestellten Methoden bieten neue Ansitze fiir die Evaluation der
michtigen Klasse der stochastischen hybriden Systeme, indem die Analyse von hybriden
Petri-Netzen mit stochastischen Variablen mit Methoden der Erreichbarkeitsanalyse fiir hy-
bride Automaten vereint wird. Die Verfahren erlauben dabei eine angemessene Abschétzung
der induzierten Fehler. Die Ergebnisse der Fallstudien in der Arbeit demonstrieren, dass
die Implementierungen auch fiir h6here Dimensionen prizise Ergebnisse liefern, wobei die
Performanz von der Verfiigbarkeit effizienter Solver fiir die Optimierung und numerische
Integration sowie von skalierbaren Zustandsraumdarstellungen fiir hybride Automaten
abhingt. Durch die Entwicklung der vorgestellten Methoden leistet die Dissertation einen
Beitrag zur Analyse sicherheitskritischer Systeme.
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Quantitative Analyse von konfigurierbaren und
rekonfigurierbaren Systemen'

Clemens Dubslaff?

Abstract: Die Fiille an Konfigurationsoptionen und der daraus resultierende Reichtum an Systemva-
rianten stellen Entwickler von modernen Computersystemen vor gro3en Herausforderungen. Weitere
Systemanforderungen an Adaptivitit, Rekonfigurierbarkeit und an quantitative Aspekte wie Zuverlis-
sigkeit, Energieverbrauch oder Latenz kommen erschwerend hinzu. Formale Analysen sind daher
unabdingbar, um die Auswirkungen von Konfigurationsoptionen und deren Interaktionen einzuschiit-
zen und fehlerfreie Systeme zu garantieren. Die vorgestellte Dissertation fiihrt ein kompositionelles
Modellierungs- und Analyseframework ein, welches alle genannten Herausforderungen adressiert
und effektive Losungen bietet, formale quantitative Analysen auch fiir bisher unméglich grofie
konfigurierbare Systeme durchzufiihren. An real existierenden Systemen wird dessen Anwendbarkeit
demonstriert und mit neuen Methoden zu kausalen Erkldrungen von Analyseresultaten erginzt.

1 Einleitung

Fast jedes Softwaresystem ist heutzutage konfigurierbar. Angefangen auf der Compilerebene,
in der z.B. durch #ifdef-Optionen spezielle Optimierungen fiir die verwendete Hardware
aktiviert werden konnen, bis hin zur Produktebene, bei der Kunden verschiedene Varianten
der gleichen Software mit unterschiedlichsten Funktionalititen zur Auswahl stehen. Die
Zahl der moglichen Systemvarianten ist hierbei hiufig exponentiell in der Anzahl der
Konfigurationsoptionen. Dies stellt insbesondere Software- und Systementwickler vor grofie
Herausforderungen, denn sie miissen fiir die Vorhersage, Erkennung, Beschreibung und das
Beseitigen von Fehlern und ungewolltem Verhalten eine Vielzahl von Kombinationen von
Konfigurationen betrachten. Das Veridndern von Konfigurationen zur Laufzeit des Systems,
sogenannte Rekonfigurationen, erhdhen die Komplexitit nochmals. Diese sind z.B. in
modernen Softwaresystemen durch Updates, Einfliisse von Nutzern und deren Einstellungen,
sowie durch Selbstadaptivitit und sich verindernden Umgebungen in natiirlicher Weise
gegeben. Neben der Konfigurierbarkeit und Rekonfigurierbarkeit von Software stellt deren
Einbettung in cyber-physische Systeme (CPS) eine weitere Quelle von Komplexitit dar.
Das Verhalten von CPS hingt von quantitativen Aspekten wie dem Energieverbrauch, der
Bandbreite oder Fehlerwahrscheinlichkeiten ab, welche allesamt in neuen Technologien
wie 5G-Netzwerken, dem taktile Internet, sowie dem autonomen Fahren eine zentrale
Rolle spielen. Um diesen Quellen der Komplexitét zu begegnen und fehlerfreie Systeme

1 Englischer Titel der Dissertation: “Quantitative Analysis of Configurable and Reconfigurable Systems”
2 Technische Universitiit Dresden, Institut fiir Theoretische Informatik, Nothnitzer Strae 46, 01187 Dresden,
Deutschland; email: clemens.dubslaff @tu-dresden.de
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Abb. 1: Featurediagramm (links) und featured Transitionssystem mit Kostenannotationen (rechts)

zu entwickeln, werden verschiedenste Analysemethoden eingesetzt. Simulative Ansitze
und Testmethoden konnen zeigen, dass Fehler oder Systemeigenschaften beim Ausfiihren
des Systems moglich sind. Dahingehend zeigen Verifikationstechniken die Abwesenheit
von Fehlern und geben Garantien an Systemeigenschaften, sind aber meist nur fiir Kern-
komponenten und kleine Systeme praktikabel. Eine weit verbreitete Verifikationsmethode
ist Model Checking [z.B. BKOS], bei der das System und dessen Anforderungen formal
spezifiziert und erschopfend analysiert wird. Probabilistisches Model Checking (PMC)
unterstiitzt zudem die Betrachtung von Wahrscheinlichkeiten und quantitativen Groéen und
wird erfolgreich zur quantitativen Analyse von einer Vielzahl von Systemen angewendet.
Symbolische Methoden basierend auf bindren Entscheidungsdiagrammen (BDDs) konnen
Model Checking auch fiir reale Computersysteme ermoglichen [BKOS].

Um konfigurierbare Systeme zu spezifizieren und analysieren, stellen Features ein weit
verbreitetes Konzept dar. Sie kapseln optionale oder inkrementelle Funktionalititen und
wurden bisher in erster Linie fiir den Entwurf und Entwicklung von Software-Produktlinien
(SPLs) verwendet [Ap13]. Systemvarianten ergeben sich durch die Auswahl von Features
und korrespondieren somit zu Konfigurationen als Mengen von Features. Ublicher Weise
werden feature-orientierte Systeme mittels eines zweistufigen Ansatzes spezifiziert:

(1) Basierend auf einer Doménenanalyse werden Features isoliert und deren Beziehungen
in einem Variabilitdtsmodell ausgedriickt.

(2) Das Verhalten von Features wird spezifiziert, z.B. in einer geeigneten Programmier-
sprache welche operationelle Abhéngigkeiten zwischen Features beschreiben kann.

Ein gingiges Variabilititsmodell stellen Featurediagramme dar [Ka90]. In solchen Diagram-
men werden die konfigurationsrelevante Abhéngigkeiten von Features in einer hierarchischen
Baumstruktur modelliert, bei denen Kindfeatures die Auswahl von Elternfeatures implizie-
ren. In Abb. 1 ist ein Featurediagramm fiir ein konfigurierbares Emailsystem dargestellt.
Dieses System enthilt optionale Signierungs- und Verschliisslungsfeatures (modelliert durch
einen Kreis oberhalb des Features), sowie Verschliisslungsarten Caesar, AES und RSA, von
denen bei ausgewihltem Verschliisslungsfeature genau eine Art ausgewihlt werden muss
(modelliert durch die verbundene Verzweigung zwischen den Verschliisslungsarten). Durch
das Featurediagramm wird eine Systemfamilie mit acht Systemvarianten beschrieben: ohne
Verschliisslung oder mit einer der drei Verschliisslungsarten, je mit Signierungsfeature oder
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ohne. Ein Beispiel ist die Systemvariante ohne Signierung und mit AES Verschliisslung,
welche durch die Konfiguration {e, v, a} als Menge von Features formalisiert wird.

Fiir die Spezifikation von Verhalten konfigurierbarer Systeme unterscheidet man zwischen
annotativen und kompositionellen Ansitzen [KA08]. Beide Ansitze haben komplementire
Vor- und Nachteile beziiglich Granularitit, Erweiterbarkeit und Analyse. Mittels annotativer
Methoden werden Verhalten mit aussagenlogischen Ausdriicken iiber Features versehen.
Diese Verhalten sind nur in jenen Konfigurationen aktiv, welche den annotierten Feature-
ausdruck erfiillen. Beispiele hierfiir sind featured Transitionssysteme (FTS) [C113], bei
denen Zustandsiiberginge mit Featureausdriicken annotiert werden, und #ifdef-Optionen
in C-Programmen. In Abb. 1 ist auf der rechten Seite ein FTS fiir das konfigurierbare
Emailsystem dargestellt. Startend im Zustand £y kann eine Email nur dann direkt versendet
werden, wenn weder das Signierungs- noch das Verschliisselungsfeature ausgewdhlt wurde
(formalisiert durch den Featureausdruck —vA—=s). Ansonsten muss eine Email zunichst
signiert oder verschliisselt werden (Transitionen von €y nach £; oder ;). Annotative Ansitze
bieten feingranulare Spezifikationsmoglichkeiten und erlauben eine familienbasierte Analy-
se, in der alle Systemvarianten in einem Analyseschritt betrachtet werden und symbolische
Methoden Gemeinsamkeiten zwischen Systemvarianten ausnutzen konnen. Kompositionelle
Modellierungsansitze fiir konfigurierbare Systeme beschreiben das Verhalten jedes Features
isoliert als Featuremodul. Das Gesamtverhalten einer Systemvariante entsteht durch die
Komposition der Featuremodule von ausgewidhlten Features mittels eines Kompositionsope-
rators. Diese Methode wird hauptsichlich in der Entwicklung von SPLs angewendet [Ap13],
wobei als Kompositionsoperator die Superimposition eingesetzt wird. Superimposition be-
schreibt wie ein Featuremodul das Verhalten eines Basissystems verdndert. Im FTS Beispiel
von Abb. 1 wiirde durch das Signierungsfeature z.B. das direkte Versenden einer Mail in £y
durch eine Transition nach ¢; ersetzt werden. Kompositionelle Ansitze haben Vorteile in
der Trennung von Zustdndigkeiten, Modularisierung und der daraus resultierenden Wart-
und Erweiterbarkeit des konfigurierbaren Systems.

Aufgrund der komplementédren Vor- und Nachteile annotativer und kompositioneller Metho-
den, stellten Kistner und Apel die Frage, ob ein hybrider Ansatz moglich ist, der die Vorteile
beider Methoden vereint [KAO8]. Die Dissertation [Du21] liefert mehrere fundamentale
Beitrige zur Spezifikation und (quantitativen) Analyse von konfigurierbaren Systemen,
indem u.a. ein hybriden Ansatz vorgestellt wird und dessen Vorteile formal bewiesen werden.
Beitrige sind unter anderem:

(1) Ein annotativ kompositionelles Framework zur Spezifikation und Analyse von konfigu-
rierbaren Systemen, u.a. fiir quantitative Erweiterungen von FTS.

(2) Kompositionelle Familienmodelle, welche eine familienbasierte Analyse auch fiir
kompositionelle Ansitze ermoglichen.

(3) Modellierung und Analyse rekonfigurierbarer Systeme mit Hilfe von Familienmodellen.

(4) Reduktion von Analyseproblemen fiir konfigurierbare Systeme auf Standardanalysepro-
bleme und deren algorithmische Losung.

(5) Neue Methoden zur Reduktion von Modellgrdfien, insbesondere fiir Familienmodelle.
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(6) Neuartige Auswertung von Analyseresultaten in konfigurierbaren Systemen durch
kausale Analyse auf der Abstraktionsebene der Features.
(7) Anwendung und Evaluation auf reale (Hardware-)Systeme.

2 Konfigurierbare probabilistische Systeme

Kern der Dissertation [Du21] bildet die Formalisierung eines hybriden Ansatzes zur
Spezifikation und Analyse konfigurierbarer Systeme mit quantitativen Aspekten.

Definition 1 Ein annotatives kompositionelles System (ACS) ist ein Tupel Acs =
(F,V,M, ¢, <,0) iiber eine Menge von Features F, einem Variabilititsmodell V, ei-
ner Menge von annotierten Featuremodulen I, einer Zuordnung von Featuremodulen zu
Features iiber eine Funktion ¢: F — I, sowie eine totale Kompositionsordnung iiber
Features < und eine Kompositionsoperation o.

Die Dissertation betrachtet hauptsichlich Featuremodule als annotierte Programme in einer
feature-orientierten und probabilistischen Variante von Dijkstras Guarded Commands. Das
prasentierte Framework ist jedoch generisch und die erbrachten Ergebnisse lassen sich auf
eine Vielzahl von Formalismen iibertragen. Fiir diese Zusammenfassung reicht es, sich Fea-
turemodule als quantitative Varianten von FTS vorzustellen [DBK15; DKB14]. Ein Beispiel
ist das FTS in Abb. 1, bei dem Transitionen mit zu den erwartenden Verschliisselungszeiten
annotiert sind. Als Kompositionsoperationen fokussieren wir uns auf feature-orientierte
Varianten der parallelen Komposition || und Superimposition e [Dul9a].

Das Verhalten einer Systemvariante ergibt sich fiir ACS mittels Komposition und Projektion.
Werden Features X C F ausgewdhlt, so ist die korrespondierende Systemvariante ¢(X) | x,
wobei ¢(X) = ¢(x1)op(xz)o...0¢(xk) fiir X = {x1,x3,..., Xt mitx; < xp <... < xgdie
Komposition von Featuremodulen fiir die Features in X gemif} der Featureordnung entspricht
und die Projektion ¢(X) |x all jene Verhalten in ¢(X) entfernt, deren Featureausdriicke
nicht in X erfiillt sind. Demnach ist der ACS Ansatz im Kern kompositionell, erlaubt aber
auch feingranulare Bedingungen durch annotative Elemente.

2.1 Kompositionelle Familienmodelle

Waren Familienmodelle bisher nur fiir annotative Verfahren bekannt, werden diese auch fiir
kompositionelle Ansitze in der Dissertation eingefiihrt. Zugrunde liegt eine erstaunlich ein-
fache Beobachtung: eine Spezifikation, welche die Verhalten aller Featuremodule beinhalten
soll, bendtigt die Komposition aller Featuremodule fiir den gesamten Konfigurationsraum.

Definition 2 Ein ACS Acs = (F,V,I, ¢, <, o) ist ein kompositionelles Familienmodell
wenn ¢(F) | x = ¢(X) | x fiir alle validen Konfigurationen X C F.
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Wihrend in annotativen Ansétzen generell von einem Familienmodell ausgegangen wird,
ist nicht jedes ACS a priori ein kompositionelles Familienmodell. Grund sind mogliche
Interaktionen zwischen Features, die in den validen Systemvarianten nicht auftauchen,
jedoch aber bei einer Komposition aller Featuremodule. Im Emailbeispiel von Abb. 1 konnte
es z.B. geschehen, dass unvorhergesehen mehrere Verschliisselungsmethoden auch nach
Projektion ausfiihrbar sind, weil Featuremodule unabhéngig voneinander entwickelt wurden.

Theorem 1 Fiir jedes o-ACS mit o € {||, ®} kann in polynomieller Zeit ein kompositionelles
Familienmodell mit gleichen Systemvarianten konstruiert werden.

Familienmodelle sind insbesondere fiir die familienbasierte Analyse unter Verwendung von
symbolischen Methoden von Vorteil [Th14]. Symbolische Methoden, z.B. mittels BDDs,
nutzen Gemeinsamkeiten zwischen Systemvarianten aus und konnen die exponentiell vielen
Systemvarianten komprimiert darstellen und analysieren. Neben dieser bekannten Rolle
von Familienmodellen stellt die Dissertation einen neuen Vorteil vor. Rekonfigurationen
konnen in Familienmodellen elegant modelliert werden, da das Modell alle Verhalten
und somit auch die Verhalten nach den Rekonfigurationen beinhaltet. Die Grundidee
hierbei ist, die Rekonfigurationen im Variabilititsmodell mit einzubeziehen: Zusténde in
diesem Variabilitdtsmodell stehen fiir valide Konfigurationen und Transitionen beschreiben
Rekonfigurationen. Ein solches Modell deckt den statischen Fall ebenfalls ab, indem valide
Konfigurationen initial und keine Rekonfigurationen modelliert sind. Fiir ein ACS Acs
16st ein spezieller (paralleler) Operator » in Verbindung mit dem Familienmodell ¢(F)
Featureausdriicke auf und fiihrt zur Semantik ¢(F) = <V von Acs. Diese Semantik ist ein
klassischen Programm, welches die Systemkonfigurationen mit in den Zustinden kodiert.
Damit reduziert sich die funktionale und quantitative Analyse von (re)konfigurierbaren
Systemen auf Standardmethoden, welche direkt auf ¢(F) » V angewendet werden
konnen. Dies komplementiert Methoden der Literatur, welche Featureannotationen speziell
in die Analysemethoden mit einbeziehen [Cl13; Th14] und somit fiir jede neuartige
Analysemethode wiederholt auf konfigurierbare Systeme angepasst werden miissen. Zudem
waren bisher keine familienbasierte Analysemethoden fiir rekonfigurierbare Systeme bekannt
und existierende Modellierungsmethoden benétigten die Spezifikation spezieller Regeln fiir
die Aktivierung und Deaktivierung von Features.

2.2 Zwischen Kompositionswelten

Wiihrend Parallelkompositionen || hauptséchlich in Beschreibungssprachen zur formalen
Analyse verwendet werden, stellt die Superimposition e die Standardkomposition fiir
feature-orientierte Softwareentwicklung dar. In der Dissertation werden beide Komposi-
tionsoperatoren im Zusammenhang mit ACS betrachtet. Hierbei stellt sich die natiirliche
Frage, ob ACS mit unterschiedlichen Kompositionsoperatoren ineinander iiberfiihrbar
sind, d.h., in ein ACS mit gleicher Semantik ¢(F) > V. Solche Transformationen hitten
den Vorteil, feature-orientierte Programme der Softwareentwicklung in Programme zur
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Abb. 2: SimuLink Geschwindigkeitsregler (links) und Fehlerschuldgrade der Komponenten (rechts)

formalen Analyse umzuwandeln und umgekehrt, Prototypen und Geriiste von konfigurier-
barer Software mittels formaler Sprache zu entwickeln und zu verifizieren, bevor diese in
feature-orientierte Software umgewandelt und verfeinert werden.

Theorem 2 Fiir jedes ||-ACS gibt es ein exponentiell grofies o-ACS mit der gleichen
Semantik. Umgekehrt gibt es o-ACS fiir die es kein ||-ACS mit der gleichen Semantik gibt.
Fiir jedes o-ACS gibt es jedoch ein exponentiell grofses ||-ACS mit den gleichem Verhalten.

3 Zuverlassigkeitsanalyse in Redundanzsystemen

Wir haben in Abschnitt 2 gesehen, wie die familienbasierte Analyse von (re)konfigurierbaren
Systemen auf Standardmethoden zuriick gefiihrt werden kann. Dies ermoglicht die Anwen-
dung moderner Analysemethoden, w.z.B. Kosten-Nutzen-Analysen mittels PMC [BDK14]
oder PMC fiir wissensintensive Systeme [DKT19]. Hierbei sei auch auf ProFeaT [Ch18§],
die Implementierung des in Abschnitt 2 vorgestellten Frameworks verwiesen, welche fiir
||-ACS die nétigen Transformationen automatisiert durchfiihrt. Um die Vorteile des Frame-
works zu demonstrieren, wurden in der Dissertation [Du21] verschiedenste Fallstudien u.a.
an realen Systemen durchgefiihrt. Hierbei war auch der Fokus auf die familienbasierte quan-
titative Analyse von Hardwaresystemen. Wiahrend fiir Softwaresysteme die Vorteile einer
familienbasierten Analyse bekannt waren, wurde Hardware bisher nur marginal untersucht.
Neben der Parametersynthese und Analyse in rekonfigurierbaren Netzwerksystemen [BD18;
DBKI15; DKB14] wurden insbesondere SimuLiNk-Redundanzsysteme eingefiihrt und
untersucht [Dul9b; Du20a; Du20b]. In solchen Systemen treten Komponenten redundant
auf, um die Fehlertoleranz des Gesamtsystems zu erhohen. Am Bekanntesten ist der TMR-
Mechanismus, welcher die Ergebnisse von drei redundanten Komponenten mittels einer
Majoritatsfunktion vergleicht. Aufgefasst als konfigurierbares System steht die Einfiihrung
von TMR fiir ein Feature. Die geringste Fehlerwahrscheinlichkeit kann natiirlich erreicht
werden, indem alle TMR Features aktiv sind. Jedoch fiihrt die Einfiihrung von TMR zu
groBeren Ausfiihrungszeiten, hoheren Energieverbrauch, sowie gro3eren Chips in Hard-
wareimplementierungen. Ein zentrales Ziel bei der Entwicklung von Redundanzsystemen
ist es somit, unter gegebenen Kostenanforderungen jene Konfiguration zu ermitteln, welche
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die hochste Zuverldssigkeit garantiert. In der Dissertation [Du21] wurde insbesondere
eine Methode entwickelt, SiIMuLINK Modelle in das feature-orientierte Framework von
Abschnitt 2 zu iibersetzen. Hierbei wurde auch ein Flugzeuggeschwindigkeitsregler, wie in
Abb. 2 links dargestellt, und weitere Redundanzmechanismen untersucht. Fortschrittliches
symbolisches PMC ermoglichte die Berechnung von Fehlerwahrscheinlichkeiten fiir mehr
als 10'° Konfigurationen innerhalb von weniger als zwei Stunden auf einem handelsiiblichen
Rechner. Mit mehr als 2,5 - 10'® Zustiinden stellt dieses Modell auch eines der groBten
erfolgreich verifizierter realer Systeme dar und wurde in die MARS Benchmark Datenbank
aufgenommen [Du20a].

Fiir die Konstruktion und Analyse des Reglermodells waren neuartige Reduktionstechniken
notig, welche in der Dissertation [Du21] eingefiihrt werden. Iterative Variablenumord-
nung [Du20a] ordnet Variablen in BDDs so um, dass sie Gemeinsamkeiten im Familien-
modell besser komprimieren. Hierbei werden sukzessive Features zur Familie hinzugefiigt,
kombiniert mit klassischen Umordnungstechniken [K118]. Inspiriert von Techniken der Com-
pileroptimierung verringern Zuriicksetzungs- und Registerallokationsreduktion [Du20b] die
GroBe des Zustandsraums des Familienmodells.

4 Kausalitiit in konfigurierbaren Systemen

Die potenziell exponentielle Anzahl von Systemvarianten und der daraus folgenden gro-
Ben Anzahl von Analyseergebnissen oder Fehlerberichten erfordert besondere Techniken
fiir deren sinnvolle und praktikable Beschreibung. In der Dissertation [Du21] wurden
hierzu grundlegende Konzepte und Methoden mittels kausalem Schliefsen auf der Ebene
von Features priasentiert [Ba21; Du22]. Der neue Begriff der Featuregriinde beschreibt
hierbei jene Teilkonfigurationen von Features, die ein Grund fiir Effekte in Form von
emergentem Systemverhalten sind. Dieser stiitzt sich auf die prominente kontrafaktische
Definition von Kausalitit von Halpern und Pearl [HPO1]. Da Features meist auch eine
intuitive Bedeutung den Systemfunktionalititen zuordnen, kdnnen Erkldrungen fiir Ana-
lyseergebnisse auf der Ebene von Features wichtige Erkenntnisse zur Systementwicklung
geben [Apl3]. Effekte werden hierbei als Mengen von validen Konfigurationen beschrieben,
wobei sowohl funktionale als auch quantitative Eigenschaften Effekte erzielen konnen.
Im vorherigen Emailbeispiel konnte der Effekt “lange Verschliisselungszeit” z.B. mit
einer Menge Eff.s C 2F von validen Konfigurationen beschrieben werden, bei denen
die erwartete Verschliisselung lidnger als 5 Zeiteinheiten benotigt. Gemal Abb. 1 ist
Eff.s = {{e.v.a},{e,v,r}.{e,v,s,a},{e,v,s,r}}, da nur bei Caesar Verschliisslung nicht
mehr als 5 Zeiteinheiten benotigt werden.

Definition 3 Ein Featuregrund fiir valide Konfigurationen Eff C 2F ist ein Paar G =

(Go, G1) von inaktiven Features Go C F und aktiven Features G| C F, sodass

(1) @ + [G] C Eff fiir die Menge [G] aller validen Konfigurationen bei denen alle Features
aus G nicht ausgewdhlt und alle Features aus G| ausgewdhlt sind, und

(2) G minimal ist, d.h., Entfernen eines Features aus G oder G| fiihrt zu G’ mit [G’] ¢ Eff.
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Die erste Bedingung (1) formalisiert, dass alle vom Grund induzierten validen Konfiguratio-
nen auch den Effekt zeigen, wihrend (2) die kontrafaktische Schlussfolgerung enthélt: sollte
eine vom Featuregrund gestellte Bedingung an ein Feature wegfallen, so ist es moglich, dass
der Effekt nicht mehr eintritt. Im Emailbeispiel erhélt man so drei Featuregriinde fiir Eff. s:
(2,{a}), (@, {r}), und ({c}, {v}). Die ersten beiden Griinde sind intuitiv und offensichtlich,
denn AES oder RSA Verschliisselung sind verantwortlich fiir lange Verschliisselungszeiten.
Der dritte Grund, der explizit eine Verschliisslung fordert, aber die Caesar-Methode aus-
schlief3t, zeigt, dass manche Griinde nicht sofort offensichtlich sind aber sogar mehrere valide
Konfigurationen abdecken konnen. In der Dissertation wird bewiesen, dass Featuregriinde
mit hinreichenden Primimplikanten der Effekt- und nicht-validen Konfigurationsmenge
ibereinstimmen, woraus sich direkt ein Algorithmus zu deren Berechnung ergibt.

Theorem 3 Die Menge aller Featuregriinde ist in polynomieller Zeit in der Anzahl der
Systemkonfigurationen berechenbar.

Da die Anzahl der Systemkonfigurationen jedoch exponentiell in der Anzahl der Features ist
und es auch exponentiell viele Featuregriinde geben kann, sind weitere Verfahren niitzlich,
die Featuregriinde zur Erkldrung von Effekten weiter verarbeiten. In der Dissertation werden
neue Methoden zur Reduktion von aussagenlogischen Formeln fiir die Featuregrundmenge,
als auch Effektiiberdeckungen, Verantwortlichkeiten und Schuldgrade [CHO04], sowie
Featureinteraktionen vorgestellt. Zudem wurde mittels mehrerer Experimente aus dem
Bereich der Analyse von konfigurierbaren Systemen gezeigt, dass Featuregriinde beim
Aufspiiren von Fehlern und zum Erklédren von Effekten niitzlich sind.

Exemplarisch betrachten wir hier Schuldgrade, welche auch zur Erkldrung der Verldsslichkeit
des Reglers von Abb. 2 verwendet wurden. Die Verantwortlichkeit eines Features ist beziiglich
einer gegebenen Effektkonfiguration, dem Kontext, definiert. Sie steht fiir den Anteil an
Features, deren Belegung zusitzlich zu diesem Feature gedndert werden miissen, um ein
kontrafaktisches Beispiel zu erzeugen, d.h., den Effekt nicht mehr zu zeigen. Ein Wert von
1 steht somit fiir volle Verantwortlichkeit des Features, wahrend ein Wert von O fiir keine
Verantwortlichkeit steht. Schuldgrade nehmen eine globale Sicht auf Effektkonfigurationen
ein und geben die zu erwartende Verantwortlichkeit eines Features wider. Die Tabelle
in Abb. 2 listet die Schuldgrade fiir die Komponenten des in Abschnitt 3 analysierten
Reglers fiir verschiedenste Zuverldssigkeitsschranken ¥ auf. So ist die Einfiihrung von
TMR fiir “Integrator” und “Acceleration”’-Komponenten jeweils voll verantwortlich fiir den
Effekt einer Fehlerwahrscheinlichkeit von weniger als 2, 5%, was durch Standardmethoden
der quantitative Analyse nicht direkt ableitbar ist. Solche Erkenntnisse konnen verwendet
werden, um Faustregeln fiir die Konfiguration von Systemen abzuleiten. Im Reglerbeispiel
sollten Systementwickler fiir geringe Fehlerwahrscheinlichkeiten TMR-Konfigurationen
mit “Integrator” und “Acceleration”-Komponenten verwenden.
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Skalierbare und vertraulichkeitswahrende Off-Chain
Berechnungen'

Jacob Eberhardt?

Abstract: Blockchains erlauben sich gegenseitig mistrauenden Parteien gemeinsame Transaktionen
auszufiihren und deren Historie unveréinderlich zu speichern. Aufgrund ihres technischen Aufbaus
leiden Blockchains jedoch unter niedrigem Durchsatz, fehlender Skalierbarkeit und schwachen
Datenschutzgarantien. Diese Arbeit adressiert diese Probleme durch das neuartige Konzept des Off-
Chainings: Daten und Berechnungen werden von einer Blockchain auf externe Resourcen ausgelagert
- jedoch ohne dabei Schliisseleigenschaften der Blockchain zu komprommittieren. Insbesondere
verifizierbare Off-Chain Berechnungen stellen ein méchtiges Werkzeug zur Erh6hung des Durchsatzes
und der Gewihrleistung von Vertraulichkeit dar. Allerdings fehlen geignete Realisierungsansitze.
Unsere Analyse des Designraums identifiziert zk-SNARKS, eine Klasse nicht-interaktiver Protokolle
fiir kryptographische Zero-Knowledge Beweise, als vielversprechenden Ansatz. Allerdings ist die
Instanziierung dieser Protokolle komplex und somit wenigen Experten vorbehalten. Geeignete Pro-
grammierabstraktionen und softwaretechnische Werkzeuge fehlen. Um dieses Problem zu adressieren,
présentieren wir ZoKrates, die erste hohere Programmiersprache und Sammlung von Softwarewerkzeu-
gen zur Ubersetzung und Ausfiihrung zk-SNARK-basierter verifizierbarer Off-Chain Berechnungen.
Wir demonstrieren Relevanz und Anwendbarkeit an drei dezentralen Applikationen: Peer-to-Peer
Energiehandel, Blockchain-Relays und anonyme Token-Transfers. Die im Kontext dieser Arbeit
entstandenen Softwareldsungen finden dariiber hinaus unabhéngige Anwendung in Wissenschaft und
Industrie.

1 Motivation und Problemstellung

Blockchaintechnologien erlauben sich gegenseitig misstrauenden Akteuren zensurresistent
Transaktionen in einem verteilten System zu verarbeiten und dabei eine unverinderli-
che Transaktionshistorie zu etablieren, ohne hierfiir eine vertrauenswiirdige dritte Partei
hinzuzuziehen. Allerdings stehen diese Eigenschaften mit anderen wiinschenswerten Quali-
tatseigenschaften verteilter Systeme in Konflikt.

In aktuellen Blockchain-Netzwerken steigt der Durchsatz nicht mit der Anzahl der aktiven
Knoten. Blockchains skalieren nicht. Der Durchsatz ist gering, die Transaktionskosten und
Verarbeitungslatenzen sind hoch: Bitcoin verarbeitet derzeit 7 Transaktionen pro Sekunde,
und Blocke, die eine Reihe von Transaktionen bestitigen, werden im Durchschnitt alle
10 Minuten erstellt; Ethereum verarbeitet bis zu 25 Transaktionen pro Sekunde und hat
ein durchschnittliches Blockintervall von 15 Sekunden. Im Vergleich dazu verarbeitet

! Englischer Titel der Dissertation [Eb21]: “Scalable and Privacy-preserving Off-Chain Computations™
2 Die Dissertation ist in der Forschungsgruppe Information Systems Engineering (ISE) an der Technischen
Universitit Berlin entstanden. Kontakt: mail @jacobeberhardt.de
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der Zahlungsabwickler Visa im Durchschnitt circa 1700 Transaktionen pro Sekunde,
die innerhalb von Sekunden bestitigt werden. Dies ist ein grundlegender Nachteil fiir
dezentrale Anwendungen, die mit traditionellen Diensten konkurrieren, die nicht unter
solchen Einschrinkungen leiden. Das Problem der Skalierbarkeit ist in der Forschung wohl
bekannt und wird als intrinsisch schwierig erachtet [Cr16].

Die zweite wiinschenswerte Eigenschaft ist der Schutz der Privatsphére und die Mog-
lichkeit zur Verarbeitung vertraulicher Daten. Diese Anforderung steht jedoch in einem
grundlegenden Widerspruch zur derzeitigen Funktionsweise moderner Blockchains: In
aktuellen Blockchain-Netzwerken fiihren alle Knoten redundant jede einzelne Transaktion
aus. Diese Arbeitsweise ist grundsitzlich erforderlich, um die Korrektheit der Verarbei-
tungsergebnisse zu gewihrleisten. Gleichzeitig bedeutet dies, dass alle Informationen, die
verarbeitet werden, allen Knoten im Netzwerk bekannt sein und von ihnen gespeichert
werden miissen. Andernfalls wire eine redundante Ausfithrung nicht moglich. Folglich
diirfen private oder vertrauliche Daten nicht auf der Blockchain verarbeitet werden - sie
wiirden sofort netzwerkoffentlich.

In der diesem Artikel zugrunde liegenden Arbeit widmen wir uns der Frage, wie die-
se grundlegenden Herausforderungen in Bezug auf Skalierbarkeit und Datenschutz in
Blockchain-basierten Anwendungen adressiert werden konnen. Wir stellen unsere Beitrige
und Resultate diesbeziiglich in den nachfolgenden Abschnitten in verkiirzter Form dar;
fiir eine wesentlich tiefere Darstellung verweisen wir auf die Dissertationsschrift [Eb21].
In Abschnitt 2 fithren wir zunédchst Off-Chaining als grundlegenden Mechanismus, um
Skalierungs- und Datenschutzprobleme dezentraler Anwendungen zu 16sen, ein. Darauf
aufbauend entwickeln wir in Abschnitt 3 ZoKrates, eine Programmiersprache und Samm-
lung von Softwarewerkzeugen, die es Entwicklern dezentraler Anwendungen ermdglicht,
Off-Chain Berechnungen auf nutzerfreundliche Art zu spezifizieren und auszufiihren. Im
Rahmen einer ausfiihrlichen Evaluation wird die praktische Signifikanz von ZoKrates
und Off-Chaining in Abschnitt 4 durch die exemplarische Anwendung auf drei relevante
Blockchain-basierte Applikationen demonstriert, welche sich mit Skalierbarkeits- oder
Datenschutzproblemen konfrontiert sehen.

2 Off-Chaining und Off-Chain Berechnungen

In unserer Arbeit schlagen wir Off-Chaining als einen grundlegenden Ansatz vor, um
Herausforderungen im Bezug auf Skalierbarkeit und Datenschutz im Kontext Blockchain-
basierter Anwendungen zu adressieren.

Wir definieren Off-Chaining als die Auslagerung von Berechnungen und/oder Daten
aus der Blockchain, wobei die wichtigsten Eigenschaften der Blockchain so wenig wie
moglich beeintrichtigt werden. Die Kernidee besteht darin, die Datenspeicherung sowie den
Rechenaufwand auf der Blockchain zu minimieren, indem Blockchain-externe Ressourcen,
wie genutzt werden. Durch die Verringerung des Verarbeitungsaufwands auf der Blockchain
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werden Kapazititen fiir andere dezentrale Anwendungen frei. Auerdem ist die Speicherung
sensibler Daten auBlerhalb der Blockchain die einzige Moglichkeit, die Privatsphire zu
gewihrleisten — alle auf der Blockchain gespeicherten Informationen sind per Definition
offentlich einsehbar, da sie von allen Knoten zur Transaktionsvalidierung genutzt werden
miissen.

2.1 Off-Chaining Entwurfsmuster

Um die Liicke zwischen dieser abstrakten Definition und praktikablen Off-Chaining-
Ansitzen zu schliefen, analysieren wir wiederkehrende Herausforderungen und Losungs-
ideen im dezentralen Anwendungsdesign [ET17]. In der Arbeit strukturieren und kategori-
sieren wir diese in fiinf verschiedene Off-Chaining Entwurfsmuster bzw. Patterns:

1. Inhaltsadressierbarer Off-Chain Speicher Entwurfsmuster
2. Verifizierbare Off-Chain Berechnungen Entwurfsmuster
3. Off-Chain Signaturen Entwurfsmuster

4. Optimistische Finalisierungs Entwurfsmuster

5. Niedriger Contract Fulabdruck Entwurfsmuster

Die Instanziierung dieser Entwurfsmuster ermoglicht es Entwicklern, die Herausforderungen
der Skalierbarkeit und des Datenschutzes zu bewiltigen, mit denen sie bei der Entwicklung
von Blockchain-basierten Anwendungen héufig konfrontiert werden. Wihrend Skalierbar-
keit und Datenschutz nicht im Widerspruch zueinander stehen und durch Off-Chaining
gleichzeitig angegangen werden konnen, stellen wir fest, dass ein Tradeoff zur Verfiigbarkeit
besteht, der sorgfiltige Abwigung verlangt.

2.2 Off-Chaining von Berechnungen

Aus unserer Analyse schlieBen wir, dass Off-Chain Berechnungen, wie sie im verifizierbare
Off-Chain Berechnungen Entwurfsmuster beschrieben werden, besonders gut geeignet
sind, um Datenschutzanforderungen in dezentralen Anwendungen zu begegnen, da sie eine
vertraulichkeitswahrende Verarbeitung von Off-Chain Daten erméglichen.

Wenn die Verifizierung von Off-Chain berechneten Ergebnissen auf der Blockhain auflerdem
kostengiinstiger ist als die On-Chain Ausfithrung eben dieser Berechnung, kann dieser Ansatz
den Durchsatz zudem direkt verbessern. Wihrend in der Literatur einige Realisierungen
von Off-Chain Berechnungen fiir bestimmte Kontexte vorgeschlagen wurden, gibt es keine
systematische Analyse moglicher Ansitze, ihrer Eigenschaften und ihres Vergleichs.
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In unserem zweiten Hauptbeitrag befassen
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Abb. 1: Designraum der Protokolle fiir Off-Chain

Im Rahmen dieser Analyse wurden vier ) . -
Berechnungen: Dimensionen und Ausprigungen.

grundlegende Ansitze identifiziert, die
sich in der Art, wie die Korrektheit der
Blockchain-externen Berechnungen sichergestellt wird, unterscheiden [EH18]: Krypto-
graphisch verifizierbare Berechnungen generieren direkt iiberpriifbare Korrekheitszerti-
fikate, wihrend Enklaven-basierte Ansétze sich auf isolierte Hardwaremodule verlassen.
Anreizbasierte Ansitze nutzen interaktive Protokolle in Kombination mit werthaltigen
Blockchain-Tokens, z. B. Bitcoin, um die Korrektheit von Berechnungsergebnissen spieltheo-
retisch durchzusetzen. Der letzte Ansatz basiert auf der Ausfiihrung von Secure Multiparty
Computation (MPC) Protokollen in einem Netzwerk von Off-Chain Knoten.

Off-Chain Knoten

Geheime
Inputs
Off-Chain

- Programm i
Offentliche
Inputs !

Blockchain
Netzwerk

Offentliche
Inputs

Abb. 2: Komponenten in Protokollen fiir Off-Chain Berechnungen: Ein Blockchain-externer Knoten
erhilt 6ffentliche und geheime Inputs, verarbeitet diese in einem Off-Chain Programm und sendet die
Berechnungsergebnisse, sowie offentliche Inputs an einen Smart Contract.

Als Ergebnis der vergleichenden Analyse stellen wir fest, dass zk-SNARKSs aus der Gruppe
der kryptographisch verifizierbaren Berechnungen einen besonders leistungsfihigen Ansatz
im Bezug auf Skalierbarkeit und Datenschutz darstellen. Eine vereinfachte Ergebnisiibersicht
ist in Tab. 1 dargestellt.
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Tab. 1: Vergleich der Ansitze fiir Off-Chain Berechnungen

Skalierbarkeit Vertraulichkeit Sicherheit Programmierbarkeit

N Post-
Ansatz Realisierung On-Chain Verifikation Off-Chain Berechnung ‘;:;:,‘: Sicherheitsannahme Quantum Progr. Abstraktion
Sicherheit
Einmaliges Setup: O(n), n Anzahl Multiplikationsgatter
im Schaltkreis O(nlogn), n Anzahl Knowledge of Exponent Annahme
7k-SNARK | Wiederholte Verifikation: O(1) Multiplikationsgatter ja & Setu Enmk{ dfl’w"uh" nein Arithmetische Schaltkreise
Beweisgrifie: 0(1), 2.B. 3 Gruppenelemente [Gr16], im Schaltkreis P el

i.e.127 bytes fiir BN254 Kurve

Verify: 0(n), n Anzahl Multiplikationsgatter
Verifizierbare Bulletproofs | 1M Schaltkreis

Berechnungen P! Beweisgrafie: wenige Kilobytes, O(logn),

n Anzahl Multiplikationsgatter im Schaltkreis

O(n), n Anzahl
Multiplikationsgatter ja Diskrete-Logarithmus-Annahme nein | Arithmetische Schaltkreise
im Schaltkreis

Verify: O(log? n), n Anzahl Multiplikationsgatter AIR

2u Schaltkreis ausgerollt O(nlog? n), n Anzahl Kollisionsresistente

- 5 AIR
2k STARK | Beweisgrafie: wenige hundert Kilobytes, O (log? n), Multiplikationsgatter AIR ja e ja {in Schaltkreise ausrollbar)
n Anzahl Multiplikationsgatter AIR zu 2u Schaltkreis ausgerollt
Schaltkreis ausgerollt
Hardware-Enklaves Validierung der Atiestation der Enklave: Native Ausfiihrung & ) TEEs sind isoliert & Vertrauen in . Sprachen, dic in TEE-kompat.
ardware-Enidaven 0(1), Signaturpriifung Attestations-Overhead ” Remote-Attestation Zertifikate e Maschinencode kompilieren

Biniirsuche & ein Berechnungsschritt: Overhead Virtuelle Maschine Sprachen, die in VM-
Anreiz-basiert . nein Okonomisch rationale Teilnehmer ja
O(logn), n Anzahl (« Instruktionsset kompilieren

On-Chain Auditor: O(n), n Anzahl Gatter im Schaltkreis | O(n), n Anzahl Gatter . e cher Knoten & . Boolsche oder arithmetische
Grijfie Audit-Trail: O(n), n Anzahl Gatter im Schaltkreis | im Schaltkreis J L MCESIETICHRCISSCAranie 7 Schaltkreise
Schutz privater Inputs und Liveness

MPC-basiert

3 ZoKrates - Programmierung von Off-Chain Berechnungen

In der vorangegangenen Analyse wurden zk-SNARKS als geeigneter Ansatz fiir die Reali-
sierung von allgemeinen Off-Chain Berechnungen identifiziert. Allerdings ist die konkrete
Instanziierung schwierig: Berechnungen miissen in schwer zu verwendenden Low-Level
Abstraktionen spezifiziert werden, und die On-Chain Verifikation ist komplex, da sie tiefes
Wissen iiber die verwendeten kryptographischen Protokolle erfordert.

Wir schlieBBen diese Liicke mit dieser Arbeit, indem wir ZoKrates, das erste Framework
fiir effiziente Zero-Knowledge Off-Chain Berechnungen entwerfen, implementieren und
evaluieren [ET18]. ZoKrates ermoglicht es dezentralen Anwendungen, ihre Anforderungen
an Datenschutz und Skalierbarkeit zu erfiillen, indem es eine entwicklerfreundliche Abs-
traktion fiir die Spezifikation, die Off-Chain Ausfiihrung und die On-Chain Uberpriifung
von verifizierbaren Off-Chain Berechnungen auf Basis von zk-SNARKSs bereitstellt. Benut-
zerfreundlichkeit, Effizienz und Allgemeingiiltigkeit stellten die Hauptziele fiir ZoKrates
als Framework fiir verifizierbare Zero-Knowledge Off-Chain Berechnungen dar.

ZoKrates besteht aus einer domédnenspezifischen Programmiersprache, die die Besonder-
heiten der zugrunde liegenden Abstraktionen abbildet und es Entwicklern ermdglicht,
Off-Chain Berechnungen bequem als Programme auf Abstraktionsebene einer Hochsprache
zu spezifizieren. Diese Programme werden dann in die proprietiare ZoKrates Intermediate
Representation iibersetzt und durch den ZoKrates Interpreter ausgefiihrt. Anschlieend
kann ein Korrektheitsbeweis fiir diese Programmausfiihrung generiert werden. Um eine
On-Chain Verifikation zu ermdglichen, unterstiitzt ZoKrates die Generierung und den
Export von Verifikations-Smart Contracts, die die Korrektheit von Off-Chain Berechnungen
iiberpriifen. In Abb. 3 geben wir einen Uberblick iiber alle Schritte, die von der Spezifikation
einer Berechnung als ZoKrates Programm bis zur Verifizierung dessen Ausfiihrung auf der
Blockchain erforderlich sind.
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import "hashes/sha256/512bit" as sha256

u32[8] h = sha256(input[0..8], input[8..16])

1
2
3 def main(private u32[16] input) -> u32[8]:
4
5 return h

List. 1: Beispiel fiir ein einfaches ZoKrates Programm, das einen SHA-256-Hash auf geheimen
Inputparametern berechnet. Damit kann das Wissen iiber das Urbild des errechneten SHA-256-Hashes
bewiesen werden, ohne das Urbild je oftenzulegen.

Die Implementierung des ZoKrates Frameworks ist seit der Verdffentlichung der urspriing-
lichen ZoKrates-Publikation [ET18] betrichtlich gereift und hat sich zu einem aktiven
Open-Source-Projekt mit mehreren Beitragenden entwickelt. Dennoch haben sich die
Kernkomponenten und Ideen nicht veréndert. Code und Nutzerdokumentation sind auf
GitHub verfiigbar3.

Wihrend sich die Implementierung auf die Verwendung mit der Ethereum Blockchain
fokussiert, unterstiitzt ihre Architektur jedoch beliebige Blockchains, die iiber eine ausrei-
chend leistungsfihige Ausfithrungsumgebung fiir die Beweisverifizierung verfiigen. Dariiber
hinaus wird jede Implementierung eines verifizierbaren Berechnungsschemas durch den

3 https://github.com/ZoKrates/ZoKrates
4 https://remix.ethereum.org

. Setup/ Verifikations-Schlussel 245
ZoKrates ZoKrates Vorverarbeitung Verifikations-
Programm Intermediate Y7 Smart Contract

Representation

Bewels Schlissel
Programmausfuhrung

E—§

Ausflhrungsbeleg Beweis

Abb. 3: Uberblick iiber den ZoKrates Ubersetzungs-, Ausfiihrungs- und Beweisprozess. Zunichst
wird eine Reihe von einmaligen Vorbereitungsschritten fiir ein Off-Chain Programm durchgefiihrt:
Programmspezifikation, Kompilierung, Setup und Erzeugung eines Verifikations-Smart-Contracts.
Diese Schritte sind mit eingekreisten Zahlen markiert. AnschlieBend wird das Off-Chain Programm
ausgefiihrt, ein Beweis {iber die Korrektheit der Ausfiihrung generiert und zur Uberpriifung an
den Verifikations-Smart-Contract iibergeben. Diese Schritte werden fiir jede Programmausfiihrung
wiederholt und sind mit Rauten markiert.
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'y ZOKRATES SIDEBAR main.code witnessout 2tabs |
v 1 // This is an example from https://zokrates.github.io/gettingstarted.html
rem S b
2
3 def mainprivate field a, field b) -> (Field)
7}-‘ a4 field result = if a ®* @ == b then 1 else 0 fi
5 return result
* ZoKrates will compile your program toan
intermediate representation and run a
trusted setup protocol to generate proving
and verifying keys. Get started by creating
an example file.
& Compilation
9 Compute Witness
. § | © o listen onmetwork @
Computes a witness for the compiled L S o) W — - — S
program. A witness is a valid T T T (T (] P i [ £ S fin (i (RS S () i £ (S £
assignment of the variables, which T
include the results of the B ent(}: Run €a rently displayed in the editor
computation. e i e (5 P
e . renix,debughelp(): Display help message for debugging
a
- Welcome to Remix v0.8.8 -
b 4
¥ou can use this terminal for:
+ Checking transactions details and start debugging.
~ & + Runn: vasorigt sacipis. The following llhcarise are scosasinier
o remix (run remix.help() for more info)
+ Witness computed!
_ + Executing common command to interact with the Remix interface (see 1ist of commands above). Note that these commands can also be i
ncluded and run from a JavaScript SCript.
+ Use exports/.register(key, obj)/.removatkey)/.clear() to register and reuse object across script executions.
# Sotun
#, Zokrates:Loaded >

Abb. 4: ZoKrates Development in der Ethereum Remix IDE. Der Nutzer kann den kompletten Prozess
von Programmspezifikation bis Beweisgenerierung und -verifizierung im Browser durchlaufen*

modularen Aufbau der Architektur unterstiitzt, solange das implementierte Schema mit der
ZoKrates Intermediate Representation kompatibel ist.

Effizienz und Praktikabilitdt des grundlegenden Konzepts sowie der konkreten ZoKra-
tes Implementierung werden in der zugrunde liegenden Arbeit in einer ausfiihrlichen
Performance-Evaluation belegt. Hierzu werden Programme aus den im nachfolgenden
Abschnitt beschriebenen Anwendungen herangezogen.

4 Anwendungen

In einer ausfiihrlichen Evaluierung zeigen wir, wie Datenschutz- und Skalierbarkeits-
probleme, mit denen reale Blockchain-basierte Anwendungen konfrontiert sind, durch
verifizierbare Off-Chain Berechnungen gelost werden konnen. Konkret beschreiben wir
ZoKrates-basierte Varianten dezentraler Anwendungen fiir datenschutzfreundliche Token-
Transfers und Peer-to-Peer-Energiehandel sowie ein skalierbares Blockchain-Relay und
demonstrieren damit die Praxistauglichkeit des Frameworks.

Die dezentrale Peer-to-Peer-Energiehandelsanwendung und das skalierbare Blockchain-
Relay wurden von uns mit unseren Co-Autoren vorgeschlagen, implementiert und eva-
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luiert [Eb20]. Im Gegensatz dazu wurde die ZoKrates-basierte anonyme Token-Transfer-
Anwendung unabhingig von der Blockchain Forschungs- und Entwicklungsabteilung von
Ernst & Young entwickelt und implementiert, was Nutzbarkeit, Niitzlichkeit und Reife von
ZoKrates unterstreicht.

4.1 Privatsphire-wahrender Energiehandel in zukiinftigen Stromnetzen

In unserer ersten Anwendung verwenden wir ZoKrates, um Smart-Meter-Daten in zukiinfti-
gen Energienetzwerken zu verbergen und gleichzeitig eine vertrauenswiirdige Verarbeitung
zum Zweck der gemeinsamen Nutzung von Energie in einer Gemeinschaft von Haushalten
zu ermoglichen. Wir haben unsere Losung im Rahmen von BloGPV?, einem nationalen
Forschungsprojekt, implementiert und evaluiert [Eb20, WE20]. Das entstandene System
schiitzt die Privatsphére der teilnehmenden Personen und erhoht gleichzeitig die Rentabilitét
der erneuerbaren Energieerzeugung.

Ganz allgemein zeigen wir, wie ZoKrates-basierte Off-Chain Berechnungen mit On-Chain
Commitments kombiniert werden kdnnen, um Algorithmen in einer sich mistrauenden
Gruppe mit Blockchain-Eigenschaften auszufiihren und dabei die Privatsphire zu wahren.

4.2 zkRelay

Zweitens stellen wir zkRelay vor, ein skalierbares Blockchain-Relay, das Off-Chain Be-
rechnungen fiir die Validierung von Block-Headern nutzt [WE20]. Wir demonstrieren, wie
ZoKrates-basierte Off-Chain Berechnungen verwendet werden kdnnen, um einer Blockchain
zu ermoglichen, Daten und Ereignisse einer anderen Blockchain auf effiziente und skalier-
bare Weise zu validieren. Wir stellen ein Relay-Design vor, das die Header-Validierung
durch iiberpriifbare Off-Chain Berechnungen auflerhalb der Blockchain realisiert und
dadurch die Kosten fiir die Validierung von Blockheadern einer Quell-Blockchain auf
einer Ziel-Blockchain reduziert. Als Proof-of-Concept stellen wir eine ZoKrates-basierte
Implementierung fiir ein Bitcoin-Relay auf der Ethereum-Blockchain zur Verfiigung, die die
Validierung von 504 Bitcoin-Headern in einer einzigen Ethereum-Transaktion ermoglicht.

Unsere zkRelay-Implementierung reduziert die Kosten fiir die Validierung von Bitcoin-
Headern auf der Ethereum-Blockchain um das bis zu 187-fache im Vergleich zu BTC-Relay,
der state-of-the-art Losung.

4.3 Anonyme Tokentransfers

Neben protokollnativen Tokens, z. B. Bitcoin oder Ether, ermoglichen programmierbare
Blockchain-Plattformen den Entwicklern dezentraler Anwendungen, ihre eigenen Token

5 https://blogpv.net/
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durch Smart Contracts zu erstellen. Solche Token implementieren hiufig eine standardisierte
Schnittstelle, um die Kompatibilitit mit Borsen und anderen Anwendungen zu gewihrleisten,
z.B. den ERC-20-Standard. Wie native Tokens leiden auch diese benutzerdefinierten Tokens
unter schwachen Datenschutzgarantien: Eigentumsinformationen werden einsehbar in Smart
Contracts gespeichert, bei jeder Ubertragung sind Absender und Empfinger sowie die
Anzahl der libertragenen Token fiir alle Netzwerkteilnehmer sichtbar. Pseudonyme Adressen
bieten keinen ausreichenden Schutz der Privatsphére [An13, RH13].

Um dieses Problem zu adressieren, hat Ernst & Young Nightfall entwickelt, ein Protokoll,
das datenschutzkonforme Token-Transfers fiir das 6ffentliche Ethereum-Netzwerk realisiert.
Hierzu erweitert Nightfall die Ideen von Zerocash [Sal4], um datenschutzfreundliche
Ubertragungen von Ethereum-basierten benutzerdefinierten Tokens nach den Standards
ERC-20 und ERC-721 zu unterstiitzen. ZoKrates dient hierbei als zentrales Werkzeug
zur Realisierung der Protokollprimitive: Es erlaubt die Einhaltung von Transferregeln in
Off-Chain Berechnungen zu beweisen ohne die dabei verwendeten Daten auf der Blockchain
zu verdffentlichen. Token-Ubertragungen in Nightfall sind immer anonym, d.h., Sender und
Empfinger bleiben verborgen.

5 Zusammenfassung

In der diesem Artikel zu Grunde liegenden Dissertation wurde Off-chaining als grund-
legender Ansatz eingefiihrt, um Skalierbarkeits- und Datenschutzprobleme im Kontext
Blockchain-basierter Anwendungen zu adressieren. Off-Chaining-basierte Losungsideen
fiir wiederkehrende Herausforderungen im Design dezentraler Anwendungen wurden iden-
tifiziert und in Form von Entwurfsmuster strukturiert. Eine vergleichende Analyse von
Instanziierungsoptionen fiir Off-chain Berechnungen zeigte die besondere Eignung von zk-
SNARKS, einer Klasse nicht-interaktiver kryptographischer Protokolle fiir Zero-Knowledge
Beweise. Es fehlten jedoch geeignete Programmierabstraktionen, der Einsatz bleibt Experten
vorbehalten.

Diese Liicke schlieen wir mit ZoKrates, einer hheren Programmiersprache und Sammlung
von Softwarewerkzeugen zur Ubersetzung und Ausfiihrung zk-SNARK-basierter verifizier-
barer Off-Chain Berechnungen. Im Rahmen einer ausfiihrlichen Evaluation demonstrierten
wir die Praktikabilitdt und Anwendbarkeit von ZoKrates an drei dezentralen Applikationen:
dezentraler Energiehandel, Blockchain-Relays und anonyme Token-Transfer. Uber die
Arbeit hinausgehend finden ZoKrates und die zugehorigen Softwarewerkzeuge unabhingige
Anwendung in Wissenschaft und Industrie.
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Selbstadaptive Fitness in evolutioniiren Prozessen'

Thomas Gabor?

Abstract: Evolutiondre Prozesse modellieren die Entwicklung von Objekten mit zunichst zufilligen
Eigenschaften zu Objekten, deren Eigenschaften einer Ordnung oder einem bestimmten Ziel (genannt
Fitness) folgen. Evolutionire Prozesse treten in Software hiufig als Optimierungsalgorithmen oder beim
maschinellen Lernen auf, wobei ihr Ziel meist extrinsisch durch einen Designer oder Programmierer
bestimmt ist. Oft ist es jedoch von Vorteil, wenn besagte Algorithmen ihre Fitnessberechnung wihrend
ihrer Ausfithrung intrinsisch selbst adaptieren konnen. Wir verfolgen dieses Phianomen zuriick auf
kiinstliche Chemiesysteme (artificial chemistry systems), wo Fitness ohne Designer entsteht. Wir
untersuchen diversititsbasierte Fitnessfunktionen in evolutiondren Algorithmen und kdnnen erstmalig
ihre Effektivitit begriinden, indem wir das theoretische Modell der produktiven Fitness definieren.
SchlieBlich finden wir einen Effektivititsgewinn auch beim Zusammenspiel von evolutiondren
Algorithmen und bestirkendem Lernen (reinforcement learning), wobei beide Methoden allein durch
eine wechselseitig adaptive Fitness interagieren. Dieses Konzept ldsst sich auch als Architekturmuster
fiir Softwaresysteme verallgemeinern.

1 Einleitung

Evolutiondres Rechnen (evolutionary computing) hat sich von grundlegenden Konzepten
der chemischen oder biologischen Evolution inspirieren lassen, um leistungsfiahige und
interessante Algorithmen zu entwerfen. Im praktischen Einsatz bleibt oft ein frappierender
Unterschied zwischen der in Software umgesetzten Evolution und ihrem natiirlichen Vorbild:
der Ursprung der Fitness. In der biologischen Evolution geht der Begriff der Fitness auf
Charles Darwin [Da09] selbst zuriick und beschreibt ein abstraktes Konzept zur Erklarung a
posteriori, bspw. warum sich bestimmte Merkmale eher durchsetzen als andere. Im Kontext
des evolutiondren Rechnens in Computern hat Fitness dagegen meist einen stark imperativen
Charakter, denn iiber eine Definition von Fitness in Software teilt der Programmierer dem
Algorithmus a priori die zu erreichenden Ziele mit [Del7].

Selbst-adaptive Fitness vereint diese beiden Perspektiven: Eine Zielfunktion kann extrinsisch
vorgegeben sein, doch sie bzw. ihre Auswirkung auf die Fitness wird aus dem Ablauf
der Evolution heraus, also intrinsisch, angepasst. Formal definieren wir zunéchst einen
evolutiondren Prozess, der an einer gegebenen (objektiven) Zielfunktion # gemessen wird.
O.B.d.A. nehmen wir an, dass die Werte der Zielfunktion im Bereich [0; 1] liegen und wir
deren Maximierung verfolgen.

! Englischer Titel der Dissertation: “Self-Adaptive Fitness in Evolutionary Processes”

2 Ludwig-Maximilians-Universitit, Fakultét fiir Mathematik, Informatik und Statistik, Institut fiir Informatik,
OettingenstraBe 67, 80538 Miinchen, Deutschland
thomas.gabor @ifi.Imu.de
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Definition 1 (Evolutionirer Prozess) Sei X ein beliebiger Suchraum (bspw. R*?). Eine
potenziell randomisierte Funktion’ e : £(X) — £(X) heifSe evolutiondire Schrittfunktion.
Eine Funktion t : X — [0; 1] heifie Zielfunktion. Sei (X;)1<;<n eine Serie von sogenannten
Populationen, d.h. X; ¢ X fiir alle i. Sei Xy C X eine initiale Population. Ein Tupel
& = (X, E,t,(Xi)i<g) heift evolutiondrer Prozess in g-ter Generation gdw. X; = e(X;_1)
fiir alle i < g. Ein evolutiondrer Prozess entwickelt sich gut, wenn t(X;) > t(X;) fiir viele*
i und jeweils ein j > i.

Um sich gut zu entwickeln benétigt die evolutiondre Schrittfunktion e meist selbst Kenntnis
iiber zumindest das ungefihre Ziel des evolutiondren Prozesses. Dies erfolgt durch eine
Fitnessfunktion f : X X £(X) — [0; 1], die dhnlich wie eine Zielfunktion zu verstehen ist,
aber den aktuellen Zustand des evolutionidren Prozesses (in unserem Fall iiblicherweise
die Population der aktuellen Generation) in eine Wertabschidtzung miteinbeziehen kann.
Natiirlich kénnen wir schlicht f(x,_) = #(x) wihlen, doch wir zeigen im Laufe dieses
Textes, dass eine Fitness auch ohne eine Zielfunktion entstehen kann (Abschnitt 2), die
ideale Fitnessfunktion zum Maximieren von ¢ praktisch und theoretisch nicht exakt ¢
selbst ist (Abschnitt 3) und sich hilfreiche Fitnessfunktion automatisiert generieren lassen
(Abschnitt 4). Damit orientieren wir uns an den drei Kernkapiteln 3 — 5 der diesem Text
zugrundeliegenden Doktorarbeit [Ga21a].

2 Die Entstehung von Fitness

Wir betrachten zunichst kiinstliche Chemiesysteme (artificial chemistry systems). Die-
se bestehen aus mehreren Partikeln, die meist mit zufilligen Eigenschaften initialisiert
sind, jedoch fixen Interaktionsregeln folgen, durch die fiir eine Menge an Partikeln ein
bestimmtes Verhalten oder eine bestimmte Struktur entstehen kann. Derartige System
sind gut untersucht, wenn man bspw. Skalare, Automaten oder A-Ausdriicke als Partikel
annimmt und entsprechende Interaktionen wie respektive mathematische Operationen,
Automatenvereinigungen oder A-Applikation als Interaktionen definiert [BY 15; DZBOI;
FB96]. In den jeweiligen Experimenten ist oft zu beobachten, dass die Menge von Partikeln
(in diesem Kontext auch Suppe genannt) bestimmte Zielzustéinde anzustreben scheint, auch
wenn der Versuchsaufbau keine extrinsische Belohnung fiir bestimmte Zustinde vorsieht.
Dennoch scheinen bestimmte Interaktionsregeln Partikel dahingehend zu beeinflussen,
dass sie stabilere oder sich selbst replizierende Belegungen ihrer Eigenschaften anstreben.
Diesem Phidnomen wird in der chemischen Ursuppe nicht zuletzt auch die Entstehung von
Leben auf dem Planeten Erde zugeschrieben [Da96].

3 Wir verwenden den Begriff Funktion in diesem Text eher im Sinne iiblicher (imperativer) Programmiersprachen.
Unsere Funktionen konnen dabei fiir dieselben Inputs unterschiedliche Outputs liefern. Fiir eine genauere
mathematische Betrachtung verweisen wir auf den Ursprungstext [Ga21a].

4 Die genaue Definition des Zielkriteriums hiingt von der praktischen Umsetzung des Prozesses und seiner
Anwendung ab. Fiir diese generische Definition bleiben wir bewusst unspezifisch und verweisen auf den
Ursprungstext [Ga2la].
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Diese ,,natiirlichen Zielzustéinde* des kiinstlichen Chemiesystems lassen sich als eine
natiirlich entstandene, emergente Fitnessfunktion auffassen. Da diese allein aus der Evolution
einer Suppe entsteht und stark von den aktuell in der Suppe lebenden Partikeln abhéngt, erfiillt
eine derartige Fitness auch unsere Definition von Selbst-Adaption. Gleichzeitig konnen wir
durch deren “natiirliche” Entstehung zeigen, dass evolutionére Prozesse eine intrinsische
Fitness jenseits ihrer gegebenen Ziele entwickeln kdnnen. Wir werden diese Fitness spéter
(siehe Kapitel 3, 4) auch in Ergiinzung zu einer extrinischen Fitness beobachten.

Im Rahmen dieser Doktorarbeit wurden kiinstliche Chemiesysteme entwickelt, deren Partikel
neuronale Netze sind [Gal9a]. Ahnlich wie oben erwihnte Automaten oder A-Ausdriicke
konnen neuronale Netze komplexe Funktionen représentieren. Ein neuronales Netz N fiihrt
eine Funktion N : R? — R? aus und ist dabei definiert durch einen Gewichtsvektor N’ € R”
aus |N| = n reellen Zahlen [Kr11]. Da ein neuronales Netz stets mehr Gewichte als Inputs
aufweist, d.h. [N| > p, lisst sich ein neuronales Netz nicht trivialerweise auf ein anderes
neuronales Netz derselben Grofle (bzgl. p, g, n € N) anwenden. Wir untersuchen daher
mehrere Reduktionen, die es ermoglichen den Informationsgehalt des Netzes zu vermindern
oder ein Netz iterativ in Teilen einem anderen Netz als Input weiterzugeben [CL18; Gal9a].
Wir schreiben hier kurz M(N) fiir die Anwendung von M auf die Gewichte von N, auch
wenn wir dabei insbesondere fiir den Fall |/V| = |N/| erwiihnte Reduktionen anwenden
miissen. Dies erlaubt uns die Einfiihrung folgender zwei (Inter-)Aktionen:

Self-Train. Die Aktion self-train(N) mit Hyperparameter A € N fiir die Intensitit des
Trainings trainiert mittels Backpropagation [Kr11] ein einzelnes neuronales Netz N
darauf, seine eigenen Gewichte wiederzugeben, d.h. N (N) = N anzunihern. Dabei
wird jedoch nur die aktuelle Gewichtskonfiguration von A zum Training benutzt und
es werden nicht bspw. zufillige Vektoren aus dem Inputraum gezogen.
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Abb. 1: Zwei Perspektiven auf die Evolution einer Suppe bestehend aus 20 zufillig initialisierten
neuronalen Netzen mit jeweils zwei versteckten Schichten mit jeweils zwei Zellen. Die 20 Gewichte
pro Netzwerk werden mittels Principal Component Analysis (PCA) in zwei Dimensionen X und Y
dargestellt. Bild aus [Gal9a].
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Attack. Die Interaktion attack(M, N) ersetzt die Gewichte des neuronalen Netzes M durch
das Ergebnis der Anwendung von N auf diese Gewichte, setzt also M := N (M).

Als ein Beispiel definieren wir nun eine Suppe, in der in jedem Evolutionsschritt (auch
Epoche genannt) jeder Partikel der Aktion self-train mit Intensitit A = 30 ausgesetzt
wird und jeder Partikel mit einer Wahrscheinlichkeit von 0.1 einen zufilligen anderen
Partikel fiir eine Interaktion attack zugewiesen bekommt. Abbildung 1 zeigt die entstehende
Evolution. Hier konnen wir beobachten, dass auch ohne jede Zielvorgabe die Partikel zu
einem bestimmten Bereich ihres Datenraums tendieren. Der ausgewihlte Bereich ist je nach
Initialisierung und anderen Zufallsfaktoren unterschiedlich. Meist bringt die Suppe jedoch
vornehmlich Partikel hervor, die wir e-Fixpunkte nennen.

Definition 2 (¢-Fixpoint) Ein neuronales Netz N wird e-Fixpunkt genannt, wenn die
Anwendung des Netzes auf seine eigenen Gewichte die urspriinglichen Gewichte mit
einem Fehler von hochstens € € R pro Element des Gewichtsvektors wiedergibt, d.h.

IN(M) ;. = Nil| < & fiir jedes Gewicht mit Index i innerhalb der jeweiligen Netze.

Ahnlich wie fiir Automaten oder A-Ausdriicke bereits entdeckt, entsteht in dieser Art von
Suppe eine Tendenz zu Stabilitdt und Selbst-Replikation, die man als emergente, intrinsische
Fitnessfunktion auffassen kann. Mit neuronalen Suppen haben wir dabei ein spannendes
Werkzeug geschaffen, um komplexe Algorithmen als Partikel mit (vordergriindig) konstanter
Platzkomplexitit zu kodieren [Gal9a; Ga21b].

3 Die ideale Fitness

Wir folgen nun der Annahme, dass moglicherweise jeder evolutionére Prozess eine intrin-
sische Fitness bzw. Fitnesskomponente mitbringt, auch wenn wir ihn extrinsisch in eine
moglicherweise ginzlich andere Richtung steuern wollen. Zahlreiche Arbeiten beobachten
ein Phianomen, dass diese Annahme unterstiitzt: Wenn wir eigentlich Individuen fiir ein
bestimmtes Ziel gegeben durch eine Zielfunktion ¢ optimieren wollen, konnen wir ¢ dem
evolutiondren Prozess direkt als Fitnessfunktion f libergeben, also f := t; oft finden sich
jedoch andere Fitnessfunktionen [’ # ¢, die das Ziel ¢ aber besser optimieren. Dieses
Problem wird oft als fitness design oder (vor allem im Kontext von verstirkendem Lernen)
als reward engineering bezeichnet. Wir untersuchen in diesem Abschnitt beispielhaft
evolutionére Algorithmen.

Definition 3 (Evolutionirer Algorithmus) Sei mut : £(X) — £(X) eine Funktion, die
aus einzelnen Individuen einer gegebenen Population neue (leicht verdnderte) Varianten
generiert, rec : P(X) — P(X) eine Funktion, die aus mehreren Individuen einer gegeben
Population neue Individuen mit kombinierten Eigenschaften erzeugt, mig : () — P(X)
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eine Funktion, die eine bestimmte Menge an Individuen zufillig generiert, und sel :
N x £(X) — R(X) eine Funktion, die eine gegebene Anzahl an Individuen aus einer
gegebenen Population (probabilistisch und mit Bevorzugung nach einer Fitness f) auswdhlt.
Ein evolutiondrer Prozess & = (X, e, t,(X;)i<g) heifit evolutiondrer Algorithmus gdw. e
die Gestalt e(X) = sel(|X|, X U mut(X) U rec(X) U mig()) hat.

Ein hiufig implementiertes intrinsisches Ziel fiir evolutionire Algorithmen ist Diversitit. Im
einfachsten Fall wird dabei eine Diversitétsfunktion d : X x f(X) — R vorausgesetzt, die
die Diversitit eines Individuums x in der Population X misst. Mit deren Hilfe kann eine neue
diversitdtsbewusste Fitnessfunktion f'(x, X) = (1 =) - t(x) + ¢ - d(x, X) definiert werden.
Wir sehen sofort, dass diese Fitnessfunktion selbst-adaptiv ist, da ihr Wert fiir ein gegebenes
Individuum x von dem Zustand der Population X abhidngt. Wineberg; Oppacher [WO03]
zeigen, dass bspw. die durchschnittliche paarweise Manhattan-Distanz hier alle geldufigen
Diversitétsfunktionen vertreten kann; wir zeigen, dass sich diese Distanz auch gut durch
die paarweise Distanz zu nur einer kleinen zufilligen Untermenge der Gesamtpopulation
gut approximieren lasst [Gal8; GB17; GBL18]. Wir entwickeln auflerdem die Metrik
der genealogischen Diversitit, die die Diversitit von Individuen anhand eines zufillig
generierten Bitstrings ablesen lisst, der fiir zwei gegebene Individuen probabilistische
Riickschliisse iiber ihren Verwandtschaftsgrad zuldsst [GB17]. Damit erzielen wir im
Gegensatz zur Manhattan-Distanz zwar nicht notwendigerweise bessere Ergebnisse, doch
wir bendtigen keine Distanzfunktion zwischen den Daten der einzelnen Individuen, was
praktisch wird, wenn diese keine reellwertigen Vektoren sondern bspw. Programmbiume
oder neuronale Netze sind.
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Abb. 2: Evaluation von evolutiondren Algorithmen mit verschiedenen (meist diversitétsbasierten)
Fitnessfunktionen fiir ein beispielhaftes Optimierungsproblem (,,Pathfinding* [GBL18]). Es wurden
jeweils 20 Durchldufe ausgefiihrt; ausgefiillte Linien zeigen den Durchschnitt, transparente Linien das
Band einer Standardabweichung. Bild aus [GBL18].
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Abbildung 2 zeigt ein Beispiel fiir die Optimierung derselben Zielfunktion mit Hilfe verschie-
dener Fitnessfunktionen. Wir sehen einen deutlichen Vorteil fiir (einige) diversititsbasierte
Fitnessfunktionen gegeniiber der naiven Variante f(x,_) = f(x) und das eben obwohl
diese Fitnessfunktionen das eigentliche Ziel zunichst zu verfilschen scheinen. Um dieses
Phinomen erklédren zu kdnnen, entwickeln wir das Modell der final produktiven Fitness, mit
dem wir u.A. fiir bereits abgelaufene Evolutionen sagen konnen, welche Fitness bestimmte
Individuen am besten hitten bekommen sollen.

Definition 4 (Faktische final produktive Fitness) Sei x ein gegebenes Individuum und X;
fiiri = 1,...,n eine Population der Generation i, so dass Xy die zufillige Initialisierung
eines evolutiondren Algorithmus ist und X; durch Evolution aus X;_1 hervorgeht. X, ist
die finale Population vor Abbruch der Evolution. D sei die Menge aller evolutiondiren
Nachkommen des Individuums x. w sei ein Schlimmstwert fiir die Zielfunktion t. Dann ist
die final produktive Fitness ¢' gegeben durch

avgyep nx, [(x) wennDyNX, #0

o' (x) =

sonst.

Die final produktive Fitness misst also den Fitnesswert, den ein Individuum iiber seine
Nachkommen in die letzte Generation des Optimierungsprozesses einbringen kann. Wir
argumentieren formal [GL20] und zeigen empirisch [GPL21], dass die final produktive
Fitness die ideale Fitnessfunktion fiir einen evolutiondren Algorithmus darstellen konnte.
Freilich ist sie ohne hellseherische Fahigkeiten nicht praktisch zur Optimierung einsetzbar,
da die Mengen D, und X,, beide erst nach Abschluss der Evolution zur Verfiigung stehen.
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(a) Beste Werte der Zielfunktion ¢. (b) Durschnittlicher Unterschied zwischen verwen-
deter Fitness f* und faktischer final produktiver
Fitness ¢" pro Individuum.

Abb. 3: Evolutionsliufe fiir das klassische Problem von Schwefel. Eine naive Evolution mit f(x,_) =
t(x) in Schwarz; diversititsbasierte Evolution mit f(x, X) = 0.5 - t(x) + 0.5 - d(x, X) in Blau; die
Verfahren inherited fitness und fitness sharing in respektive lila und orange. Es wurden jeweils 20
Durchléufe ausgefiihrt; ausgefiillte Linien zeigen den Durchschnitt, transparente Linien das Band
einer Standardabweichung. Bild aus [GPL21].
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Doch wenigstens kdnnen wir diese Grof3e a posteriori abschitzens. Wie Abbildung 3 zeigt,
ist diejenige Fitnessfunktion fiir das beste Ergebnis verantwortlich, die iiber die Evolution
hinweg die final produktive Fitness am stabilsten approximiert. Wir konnen deswegen
vermuten, dass die final produktive Fitness am besten a priori abzuschitzen der ideale
Nutzen jeder adaptierten Fitnessfunktion ist [GL20; GPL21].

4 Koevolutionire Adaption von Fitness

Im vorangehenden Abschnitt konnten wir ein besseres Wissen um intrinsische Ziele zwar fiir
eine bessere Performanz bei der Optimierung nutzen, mussten als Designer der Algorithmen
jedoch auch komplexere Fitnessfunktionen definieren. In diesem Abschnitt zeigen wir, dass
wir die exakte Fitnessfunktion auch durch eine eigene parallele Evolution steuern konnen.
Wir nennen diesen Aufbau einen koevolutiondiren Prozess. Abbildung 4 zeigt ein Beispiel
fiir so einen Prozess, das wir Szenarien-Koevolution (scenario co-evolution) nennen. Die
grundlegende Optimierung findet in einem Prozess des verstiarkenden Lernens statt: Ein
virtueller Roboter soll eine virtuelle Fabrik durchlaufen, um bestimmte Ziele aufzusuchen.
Auch dieser Prozess kann als Spezialfall eines evolutionéren Prozesses betrachtet werden.
In der virtuellen Fabrik kdnnen an jedem Ort zufillig Hindernisse erscheinen, die den
Roboter beim Erreichen seiner Ziele behindern. Eine naive Simulation wiirde also zufillige
Hindernisse mitsimulieren und den Roboter so im Laufe der Zeit auf deren Auftreten
und seine richtige Reaktion trainieren. Wir haben gezeigt, dass die Lernergebnisse des
Roboters jedoch besser ausfallen, wenn er nicht gegen zufillige sondern gegen moglichst
schwierige Hindernisse trainiert [Gal9b]; leichte Konfigurationen von Hindernissen 16st er
dann ohnehin. Um méglichst schwere Konfigurationen fiir Hindernisse zu finden, nutzen
wir einen evolutiondren Algorithmus, der parallel zu dem verstirkenden Lernen lduft.
Wir sprechen von einer kompetitiven Koevolution, weil Hinderniskonfigurationen danach
bewertet werden, wie schlecht sie den aktuell besten Roboter werden lassen, und der Roboter
danach bewertet wird, wie gut er mit den aktuell schwierigsten Hindernissen zurecht kommt.
Damit sind die Fitness fiir Roboter und die Fitness fiir Hinderniskonfigurationen jeweils
voneinander abhéngig und das System aus beiden weist eine selbst-adaptive Fitness auf.

Obwohl der Mehraufwand an Rechenzeit durch den evolutioniren Algorithmus durchaus
erheblich ist, ist der bessere Lernfortschritt durch Szenarienkoevolution doch den Aufwand
wert. Abbildung 5 zeigt, dass Szenarienkoevolution tendenziell bessere Ergebnisse pro
Lernzeit erreicht.

Wihrend wir das Schema eines koevolutioniren Prozesses hier auf einen konkreten ver-
starkenden Lerner und einen evolutioniren Algorithmus anwenden, konnte es sich auch

5 Wir klammern hier eine kleine Diskussion aus: Final produktive Fitness schitzt den Wert eines Individuums
iiber all seine moglichen Nachkommen in allen moglichen Folgeevolutionen ab, was natiirlich noch viel mehr
Berechnungskomplexitét mit sich bringt. Mit der faktischen final produktiven Fitness approximieren wir diesen
Wert nur noch, in dem wir ihn fiir nur eine faktisch beobachtete Folgeevolution berechnen und schlicht annehmen,
dass diese ausreichend reprisentativ war.
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als generelles Architekturmuster zur Entwicklung und dem Test von adaptiven System
eignen [Ga20]. Insbesondere ist auch eine Diskussion zu verschiedenen Formen von adapti-
vem Verhalten und dessen Absicherung (idealerweise koevolutionér durch weitere adaptive
Komponenten) Teil der hier beschriebenen Doktorarbeit [Gal6; Gal8; Ga20].

5 Schluss

Wir haben gezeigt, dass selbstadaptive Fitness natiirlicherweise entsteht, dass sie hilft
eine optimale Fitnessfunktion (fiir eine gegebene Zielfunktion) anzunéhern, und dass wir
angepasste Fitnessfunktionen effizient dynamisch adaptieren konnen, sogar fiir grundsitzlich
verschiedene Formen von Lernen und Evolution. Die zugrundeliegende Doktorarbeit geht
noch auf weitere Einsatzmdglichkeiten fiir (selbst-)adaptive Zielfunktionen ein und bietet
ein deutlich solideres formales Fundament fiir unsere Definitionen.
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Abb. 4: Schematische Darstellung von Szenarien-Koevolution. Eine Population aus Testszenarien wird
zunéchst zufillig erzeugt und dann durch einen evolutiondren Algorithmus stetig verbessert, wihrend
sich ein Agent mit verstirkendem Lernen auf zunehmend schwierigere Testszenarien einstellen kann.
Bild aus [Gal9b].
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Aktuelle Arbeiten zielen nun darauf ab, selbst-replizierende Netze fiir nicht-triviale Lern-
aufgaben einzusetzen und ihre besonderen Eigenschaften und mdéglichen Vorteile genau zu
analysieren. Eine systematische Betrachtung des Zusammenhangs zwischen extrinischer
Zielfunktion und (teilweise) intrinsischer Fitness scheint fiir viele Anwendungsgebiete lange
iiberfillig und eine Ubertragbarkeit der final produktiven Fitness auf andere Techniken des
maschinellen Lernens jenseits evolutionirer Algorithmen bleibt zu untersuchen. Koevolu-
tiondre Ansitze finden sich mittlerweile in vielen Algorithmen im Bereich der kiinstlichen
Intelligenz. Ein generelles Framework, das in der Lage ist hieriiber viele verschiedene
Lernalgorithmen sinnvoll zu kombinieren, bleibt eine Aufgabe fiir zukiinftige Arbeiten.

Literatur

[BY15] Banzhaf, W.; Yamamoto, L.: Artificial Chemistries. MIT Press, 2015.

[CL18] Chang, O.; Lipson, H.: Neural Network Quine. In: ALIFE 2018: The 2018
Conference on Artificial Life. MIT Press, S. 234-241, 2018.

[Da09] Darwin, C.: The Origin of Species. PF Collier & son New York, 1909.

[Da96] Dawkins, R.: The Blind Watchmaker: Why the Evidence of Evolution Reveals a
Universe Without Design. WW Norton & Company, 1996.

[Del7] Dennett, D. C.: From Bacteria to Bach and Back: The Evolution of Minds. WW
Norton & Company, 2017.

[DZBO1] Dittrich, P.; Ziegler, J.; Banzhaf, W.: Artificial Chemistries—A Review. Artificial
life 7/3, S. 225-275, 2001.

[FB96] Fontana, W.; Buss, L. W.: The Barrier of Objects: From Dynamical Systems to
Bounded Organizations, 1996.

[Gal6] Gabor, T.; Belzner, L.; Kiermeier, M.; Beck, M. T.; Neitz, A.: A Simulation-
Based Architecture for Smart Cyber-Physical Systems. In: The International
Workshop on Models @run.time for Self-Aware Computing Systems. 2016.

[Gal8] Gabor, T.; Belzner, L.; Phan, T.; Schmid, K.: Preparing for the Unexpected:
Diversity Improves Planning Resilience in Evolutionary Algorithms. In: 15th
IEEE International Conference on Autonomic Computing (ICAC). 2018.

[Gal9a] Gabor, T.; Illium, S.; Mattausch, A.; Belzner, L.; Linnhoff-Popien, C.: Self-
Replication in Neural Networks. In: Artificial Life Conference Proceedings.
MIT Press, S. 424-431, 2019.

[Gal9b] Gabor, T.; Sedlmeier, A.; Kiermeier, M.; Phan, T.; Henrich, M.; Pichlmair, M.;

Kempter, B.; Klein, C.; Sauer, H.; Schmid, R.; Wieghardt, J.: Scenario Co-
Evolution for Reinforcement Learning on a Grid World Smart Factory Domain.
In: Proceedings of the Genetic and Evolutionary Computation Conference.
S. 898-906, 2019.



50 Gabor, Thomas

[Ga20]

[Ga2la]

[Ga21b]

[GB17]

[GBL18]

[GL20]

[GPL21]

[Krll1]

[WOO03]

Gabor, T.; Sedlmeier, A.; Phan, T.; Ritz, F.; Kiermeier, M.; Belzner, L.; Kemp-
ter, B.; Klein, C.; Sauer, H.; Schmid, R.; Zeller, M.; Linnhoff-Popien, C.: The
Scenario Coevolution Paradigm: Adaptive Quality Assurance for Adaptive
Systems. International Journal on Software Tools for Technology Transfer/,
S. 1-20, 2020.

Gabor, T.: Self-Adaptive Fitness in Evolutionary Processes, Dissertation,
Ludwig-Maximilians-Universitdt Miinchen, 2021.

Gabor, T.; Illium, S.; Zorn, M.; Linnhoff-Popien, C.: Goals for Self-Replicating
Neural Networks. In: ALIFE 2021: The 2021 Conference on Artificial Life.
MIT Press, 2021.

Gabor, T.; Belzner, L.: Genealogical Distance as a Diversity Estimate in Evolu-
tionary Algorithms. In: Measuring and Promoting Diversity in Evolutionary
Algorithms (MPDEA @ GECCO). ACM, 2017.

Gabor, T.; Belzner, L.; Linnhoff-Popien, C.: Inheritance-Based Diversity Me-
asures for Explicit Convergence Control in Evolutionary Algorithms. In: The
Genetic and Evolutionary Computation Conference (GECCO). 2018.

Gabor, T.; Linnhoff-Popien, C.: A Formal Model for Reasoning about the Ideal
Fitness in Evolutionary Processes. In: International Symposium on Leveraging
Applications of Formal Methods (ISoLA). 2020.

Gabor, T.; Phan, T.; Linnhoff-Popien, C.: Productive Fitness in Diversity-Aware
Evolutionary Algorithms, 2021.

Kruse, R.; Borgelt, C.; Klawonn, F.; Moewes, C.; Rul}, G.; Steinbrecher, M.;
Held, P.: Computational Intelligence. Springer, 2011.

Wineberg, M.; Oppacher, F.: The Underlying Similarity of Diversity Measures
Used in Evolutionary Computation. In: Genetic and Evolutionary Computation
Conference. Springer, S. 1493-1504, 2003.

Thomas Gabor studierte von 2009 bis 2015 Informatik an der
Ludwig-Maximilians-Universitdt Miinchen. Von 2015 bis 2021
promovierte er ebenda bei Claudia Linnhoff-Popien und unterstiitz-
te den Aufbau der Themenfelder Artificial Intelligence und Quan-
tum Computing am Lehrstuhl fiir mobile und verteilte Systeme.
Dabei betreute er auch zahlreiche Industrie- und Forderprojekte.
Er ist Mitgriinder der 2021 am Lehrstuhl entstandenen Ausgriin-
dung Aqarios, die Softwarewerkzeuge (u.A. Optimierungsalgo-
rithmen) fiir das Zeitalter der Quantencomputer entwickelt. Fiir
seine Disseration wurde er 2021 mit dem Heinz-Schwirtzel-Preis
ausgezeichnet. Als Postdoc bereitet er fiir 2022 eine Vorlesung zu
Natural Computing vor.



Steffen Holldobler et al. (Hrsg.): Ausgezeichnete Informatikdissertationen 2021,
Lecture Notes in Informatics (LNI), Gesellschaft fiir Informatik, Bonn 2022 51

Stern-Topologie-Entkoppelte Zustandsraumsuche in der
KI-Planung und Modellpriifung'

Daniel Gnad?

Abstract: Die Zustandsraumsuche ist ein weit verbreitetes Konzept in vielen Bereichen der Infor-
matik. Die Grofe der zu durchsuchenden Zustandsridume wichst jedoch typischerweise exponentiell
mit der Grofle einer kompakten, faktorisierten Modellbeschreibung — das ist das bekannte Problem
der Zustandsexplosion. Die Entkoppelte Zustandsraumsuche (entkoppelte Suche) beschreibt einen
neuartigen Ansatz um der Zustandsexplosion entgegenzuwirken. Hierfiir wird die Struktur des Mo-
dells, insbesondere die bedingte Unabhéngigkeit von Systemkomponenten in einer Sterntopologie,
ausgenutzt. Diese Unabhingigkeit ergibt sich ganz natiirlich bei vielen faktorisierten Modellen deren
Zustandsrdume aus dem Produkt mehrerer Komponenten bestehen. In der Dissertation wird die ent-
koppelte Suche in der Planung — als Teil der Kiinstlichen Intelligenz (KI) — und in der Verifikation
mittels Modellpriifung eingefiihrt. Das Konzept des entkoppelten Zustandsraums wird auf Basis
von etablierten Formalismen entwickelt und seine Korrektheit beziiglich der exakten Erfassung der
Erreichbarkeit von Modellzustinden bewiesen. Damit kann die entkoppelte Suche mit beliebigen
Suchalgorithmen genutzt und mit komplementéren Techniken kombiniert werden. In der Dissertation
wird gezeigt dass die entkoppelte Suche den Suchaufwand exponentiell stirker reduzieren kann als
existierende alternative Ansitze, insbesondere die Reduktion partieller Ordnung, Symmetriereduktion,
Entfaltung von Petri-Netzen und symbolische Suche. Empirisch kann die entkoppelte Suche sowohl
in der Planung als auch in der Modellpriifung etablierte Systeme deutlich iibertreffen.

1 Einfithrung

Eine Vielzahl von Problemen in der Informatik kann als Suche in einem Zustandsraum
formuliert werden. Die Zustandsrdume dienen dann als formale Spezifikation des moglichen
Verhaltens der betrachteten Systeme und werden typischerweise kompakt als Menge von
miteinander interagierenden Komponenten modelliert. Da die Grée der Zustandsrdume im
Allgemeinen jedoch exponentiell mit der Grof3e der Spezifikation wichst — das Problem
der Zustandsexplosion — miissen Zustandsraume moglichst effizient systematisch exploriert
werden um — beispielsweise in der Planung — eine Sequenz von Aktionen zu finden, die zu
einem Zustand mit gewissen Zieleigenschaften fiihrt oder um — wie in der Modellpriifung —
gewiinschte Eigenschaften des Systems zu verifizieren.

In der Dissertation [Gn21] wird eine neuartige Methode einfiihrt, die der Zustandsexplo-
sion entgegen wirkt, die Stern-Topologie-entkoppelte Zustandsraumsuche, kurz entkop-
pelte Suche (engl. decoupled search). Es werden zwei etablierte Formalismen betrachtet,

! Englischer Titel: Star-Topology Decoupled State-Space Search in AT Planning and Model Checking
2 Universitit von Linkoping, Schweden, daniel.gnad @liu.se
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um Zustandsrdume zu beschreiben. Hauptfokus der Arbeit liegt auf der Handlungspla-
nung [GNTO04], in der Zustinde als Zuweisung an eine Menge von Variablen definiert
sind, deren Werte durch Aktionen gedndert werden konnen. Aullerdem wird die entkoppel-
te Suche im Kontext der Modellpriifung [CGPO1] eingefiihrt, in der Systeme als Menge
synchronisierter nicht-deterministischer Automaten modelliert sind.

Die Grundidee der entkoppelten Suche besteht darin, das faktorisierte Modell, also die Zu-
standsvariablen im Planen, bzw. die Automaten in der Modellpriifung, so zu dekomponieren,
dass die Interaktionen zwischen den Komponenten die Form einer Sterntopologie, mit einer
zentralen Komponente C und einer beliebigen Anzahl Blattkomponenten £ = {L1, ..., L,},
annehmen. In dieser Topologie diirfen Blitter beliebig mit dem Zentrum interagieren, jede
direkte Interaktion zwischen Blittern muss jedoch auch das Zentrum einschlielen. Die
wesentliche Beobachtung ist, dass die Blattkomponenten in dieser Topologie bedingt unab-
héingig voneinander sind. Dadurch kann die Suche auf Transitionen beschrinkt werden, die
das Zentrum betreffen und entlang einer Sequenz solcher Transitionen kénnen — fiir jedes
Blatt L € L separat — alle konformen Sequenzen von L-Transitionen, also Transitionen
die L dndern, aufgezihlt werden. Suchknoten entsprechen dann sogenannten entkoppelten
Zustinden, welche eine potentiell exponentiell groie Menge expliziter Zustinde des Modells
reprisentieren. Dadurch ldsst sich der Suchaufwand signifikant reduzieren.

Im Folgenden schauen wir uns die entkoppelte Suche in der Handlungsplanung sowie der
Modellpriifung an. Dies entspricht dem ersten und dritten Teil der Dissertation. Anschliefend
geben wir einen kurzen Uberblick zum zweiten Teil der Arbeit, der sich mit der Kombination
der entkoppelten Suche mit etablierten Konkurrenzmethoden im Kontext der Planung befasst,
der partiellen Ordnungsreduktion [GW91; Va89], der Symmetriereduktion [ES96; St91],
der symbolischen Suche mittels bindrer Entscheidungsdiagramme (BDDs) [Br86; Mc93],
sowie der Dominanzreduktion mit Simulationsrelationen [Mi71].

2 Entkoppelte Suche in der Handlungsplanung

Die Handlungsplanung, kurz Planung, beschiftigt sich mit dem Finden einer Sequenz von
Aktionen die ausgehend von einem Startzustand eine gewiinschte Zielbedingung erreichen.
Konkret wird hier die klassische Handlungsplanung im FDR Formalismus betrachtet [BN95;
He06], in dem Aktionen diskret sind und deterministische Effekte haben, die vollstindig
beobachtbar sind. Einer der besten Ansdtze zum Losung von Planungsaufgaben ist die
heuristische Suche, in welcher beginnend in einem Startzustand 7, der Zustandsraum der
Aufgabe mittels Heuristik systematisch durchsucht wird bis ein Zustand s erreicht wurde,
der die Zielbedingung G erfiillt, falls ein solcher Zustand von J erreichbar ist. Die Losung
der Planungsaufgabe, ein Plan, ist die Aktionssequenz mit der s erreicht wurde.

Definition (Planungsaufgabe). Eine Planungsaufgabe ist ein Tupel IT = (V, A, cost, I, G),
wobei V eine endliche Menge von Zustandsvariablen ist, jede Variable v € V hat eine endli-
che Domdéine D (v). Eine vollstindige Zuweisung an V wird Zustand genannt, eine partielle
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Abb. 1: Eine grafische Illustration des initialen Zustands unseres Beispiels.

Zuweisung p an eine Teilmenge vars(p) C <V der Variablen ist ein partieller Zustand. A ist
eine endliche Menge von Aktionen. Jede Aktion a € A ist ein Paar (pre(a), eff(a)), wobei
pre(a) die Vorbedingung (engl. precondition) von a ist, und eff(a) der Effekt, beides sind
partielle Zustéinde. Die Kostenfunktion cost : A — R%* weist jeder Aktion a € A ihre nicht-
negativen reellen Kosten cost(a) zu. I ist der Initiale Zustand und G die Zielbedingung
(engl. goal), ein partieller Zustand.

Die Zustandsvariablen V beschreiben die Menge der Zustinde von I1, Aktionen beschreiben
die Ubergiinge zwischen Zustinden. Dadurch ergibt sich der Zustandsraum von IT, dessen
GroBe exponentiell mit der Anzahl Variablen wichst. Das Planexistenzproblem, also das
Entscheidungsproblem, ob ein Plan fiir eine Aufgabe existiert, ist PSPACE-vollstindig.

Zur Illustration schauen wir uns ein Logistikbeispiel an, bei dem ein LKW T drei Pakete,
P1, P2, P3,zuderen Zielposition liefern soll. Abbildung 1 zeigt grafisch den initialen Zustand
des Beispiels. Formal kann das Beispiel wie folgt definiert werden: die Zustandsvariablen
sind V = {T, p1, p2, p3}, initialer Zustand 7 = {T = [y, p1 = l1,p2 = l1,p3 = 11},
Zielbedingung G = {p1 = l4, p2 = l4, p3 = 14} und Aktionen (alle mit Kosten 1).

A = {drive(a, b) | {a, b} € {{l1, 12}, {l2,l3},{l3,la}}}V
{load(p;, lx), unload(p;, k) | j € {1,2,3}, k € {1,2,3,4}}, wobei:
pre(drive(a, b)) = {T = a}, eff(drive(a, b)) = {T = b},
pre(load(p;, lx)) =A{T = Ik, pj = Ik}, eff(load(p;, ) = {p; =T},
pre(unload(p,lx)) = {T = Iy, pj = T}, eff(unload(p, [x))={p =l }.

Ein moglicher Plan fiir diese Aufgabe 14dt die drei Pakete in den LKW, fahrt diesen nach
l4 und 14dt die Pakete dort aus. Hier ergeben sich allein fiir das Laden der Pakete in /3
sechs Moglichkeiten, die jedoch keinen Einfluss auf die Existenz bzw. die Kosten eines
Plans haben. Trotzdem muss die Suche all diese Moglichkeiten betrachten. Skaliert man
die Anzahl Pakete, so ergibt sich eine exponentielle Zahl an Zusténden die sich nur darin
unterscheiden, in welcher Reihenfolge die Pakete in /; geladen werden. Genau dieses
Problem geht die entkoppelte Suche an. Hierfiir werden zunéchst die Abhingigkeiten
zwischen den Zustandsvariablen untersucht um diese zu partitionieren. Damit kann die
notige Struktur fiir die entkoppelte Suche, eine Stern-Faktorisierung, identifiziert werden:

Definition (Stern-Faktorisierung). Sei I1 eine Planungsaufgabe. Eine Stern-Faktorisierung
ist eine Partitionierung der Variablen °V in Faktoren 7, so dass folgende Eigenschaften
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| drive(l1,12) drive(l2,l3) drive(l3,14)
A I I3 Iy

load(p1,l1) unload(py,l2)
pi-@@): Iy t l

p1-(b): Iq

2
load(p1,11) unload(p1, l4)
t

Iy

p2-(@): It ()
load(p2,l1) unload(po,l3) load(p2,l3)
po-(b): I t I3 t

Abb. 2: Illustration einer Teilmenge der konformen leaf -Pfade entlang eines center Pfades.

gelten: es existiert ein center Faktor C € ¥, der Rest der Faktoren £ := F \ {C} wird als
leaves bezeichnet, und fiir alle Aktionen a € A gilt: entweder vars(eff(a)) N C # 0 oder es
existiert ein leaf L € L so dass vars(eff(a)) € L und vars(pre(a)) Uvars(eff(a)) C CUL.

In einer Stern-Faktorisierung diirfen Aktionen beliebige Faktoren betreffen, so lange sie
auch den center Faktor dndern (center-Aktionen). Die restlichen Aktionen (leaf-Aktionen)
diirfen nur ein einziges /eaf L dndern und nur Vorbedingungen auf L sowie C haben.

Die wesentliche Beobachtung fiir die entkoppelte Suche ist dass die leaf Faktoren bedingt
unabhingig voneinander sind. Dies erlaubt es die Suche auf center-Aktionen zu beschrinken
und die moglichen konformen leaf-Pfade entlang einer Sequenz von center-Aktionen fiir
jedes leaf separat aufzuzihlen. Hierbei wir ein leaf-Pfad n* als konform mit einem center-
Pfad 7€ bezeichnet, wenn die Teilsequenzen geteilter Aktionen iibereinstimmt?® und 7~ in
7€ eingebettet werden kann, so dass die resultierende Aktionssequenz einen korrekten Pfad
in der Projektion von IT auf C U L darstellt. Suchknoten entsprechen dann sogenannten
entkoppelten Zustinden, den Endpunkten von center-Pfaden. Ein entkoppelter Zustand s?
ist definiert als Tupel (7€, s, prices(s?)), bestehend aus dem center-Pfad auf dem s?
erreicht wurde, einem center-Zustand, einer Zuweisung an C, sowie der pricing Funktion,
die jedem leaf-Zustand sL. einer Zuweisung an ein L € £, die minimalen Kosten eines
konformen leaf-Pfades 7’ zuweist auf dem s* entlang von 7€ erreicht werden kann.

Eine mogliche Stern-Faktorisierung unseres Logistikbeispiels besteht aus dem center C =
{T} und drei leaf Faktoren L; = {p;}, einem fiir jedes Paket. Fiir diese Faktorisierung
zeigt Abbildung 2 eine (kleine) Teilmenge der konformen leaf-Pfade von L, und L, fiir
den center-Pfad, der den LKW von /; nach /4 fiahrt. Die Hauptbeobachtung ist hier, dass
unabhingig davon, welchen der beiden Pfade — (a) oder (b) — wir fiir Paket p; wéhlen, ein
beliebiger konformer Pfad fiir Paket po gewihlt werden kann, da die Faktoren unabhingig
voneinander sind. Die konformen /eaf -Pfade werden mittels der pricing Funktion kompakt
reprasentiert. So hat beispielsweise der leaf-Zustand (p1; = I3) im Endzustand des in

3 In komplexeren Topologien haben center-Aktionen oft leaf -Effekte, und zihlen somit auch zu den leaf-Aktionen.
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Blinde Suche A* mit hEM-eul

Explizite Suche Explizite Suche
Doméine #|#F |lunf| b pp por sym p+s| DS|| b pp por sym p+s| DS|sbd c2
Driverlog 20| 20( 4 7 7 7 7 7/ 11| 13 14 13 13 13| 13| 12 15
Logistics 63| 63| 11| 12 14 12 14 14| 26| 26 26 27 26 28| 33| 24 28
Miconic 150|145 25| 45 45 40 51 43| 46136 136 136 137 136|135/107 98
NoMystery 20| 20| 4| 8 8 8 8 8|20 14 14 14 15 14| 20| 14 20
Pathways 300 29] 20 3 3 3 3 3 3| 4 4 4 4 4 4 4 4
Rovers 40| 40| 2 5 6 7 5 7| 6 7 10 9 7 9| 9 14 13
Satellite 36| 36| 7 5 7 6 6 6| 6/ 7 12 11 13 14| 8 8 9
TPP 300 27| 3] 5 5 5 6 6/23| 5 6 5 7T 623 7 14
Woodwork 30| 13|| 7| 4 4 6 4 7| 5| 6 6 11 7 11| 11| 9 9
Zenotravel 20| 20| 7| 8 8 7 8 7|12} 13 13 13 13 13| 12| 10 13
Andere 1191 4| 4] 4 4 4 4 4| 4| 4 4 4 4 4] 4 4 4
Summe 1630|417 76{106 111 105 116 112|162{(235 245 247 246 252|272|213 227

Tab. 1: Anzahl geloster Planungsinstanzen im optimalen Planen. #% ist die Anzahl Instanzen mit
fork Faktorisierung. Verglichen wird die entkoppelte Suche (DS) mit verschiedenen anderen Ansitzen
im Kontext der blinden Suche (links), sowie der heuristischen Suche mit pLM-cut (rechts).

Abb. 2 gezeigten center Pfades den Preis 2, entsprechend der Kosten des konformen Pfades
(load(p1,11),unload(p1, [3)). Beide Pakete konnen auch in ihrer initialen Position mit Preis
0 verbleiben, da hierfiir keine Aktion angewendet werden muss.

Mit der genannten Faktorisierung besteht der gesamte entkoppelten Zustandsraum unseres
Beispiels aus nur zehn entkoppelten Zustinde, im Gegensatz zu 500 expliziten Zustinden.
Skaliert man das Modell auf N Pakete hoch, so hat dies keinen Einfluss auf die Grof3e des
entkoppelten Zustandsraums, wohingegen der explizite Zustandsraum exponentiell in N
wichst. In diesem, zugegebenermalen simplen, Beispiel fiihrt die entkoppelte Suche also
zu einer exponentiellen Reduktion des Zustandsraums.

2.1 Eigenschaften der Entkoppelten Suche & verwandte Arbeiten

Die entkoppelte Suche kann mit einem beliebigen Suchalgorithmus genutzt werden und
erlaubt die Nutzung existierender Planungsheuristiken. Die Suche im entkoppeltem Zu-
standsraum erhilt hierbei alle Eigenschaften der Suchalgorithmen und Heuristiken, wie
Korrektheit, Vollstandigkeit und Optimalitét. Die entkoppelte Suche ist also eine exakte
Methode, welche die Erreichbarkeit (und Kosten) aller Zustinde erhilt.

Satz 1. Die entkoppelte Suche erhilt die Korrektheit, Vollstdndigkeit und Optimalitét des
genutzten Suchalgorithmus sowie die Sicherheit und Zulissigkeit von Planungsheuristiken.

Im Vergleich zu verwandten Reduktionsmethoden kann die entkoppelte Suche zu einer
exponentiell stiarkeren Reduktion fiihren. In der Dissertation wird dies anhand von skalierba-
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Abb. 3: Vergleich der Laufzeit (in Sekunden) zum kompletten Aufbau des Zustandsraums von
entkoppelter Suche (DS) auf der y-Achse und verschiedenen alternativen Methoden auf der x-Achse.

ren Planungsaufgaben formalisiert, so dass der entkoppelte Zustandsraum nur polynomiell
mit der GroBe des Modell wichst, der Zustandsraum der jeweils anderen Methode jedoch
exponentiell. Ist dies der Fall, so nennen wir die beiden Methoden exponentiell separiert.

Satz 2. Die entkoppelte Suche ist exponentiell separiert von der partiellen Ordnungsreduk-
tion mittels strong stubborn sets, der Symmetriereduktion, der symbolischen Suche mit
BDDs, der Dominanzreduktion sowie der Entfaltung von Petri-Netzen, und umgekehrt.

2.2 Empirische Auswertung

Die entkoppelte Suche ist im Fast Downward System [He06] integriert, die Implementierung
ist frei verfiigbar (https://gitlab.com/dgnad/decoupled-fast-downward/).

Tabelle 1 zeigt Resultate im optimalen Planen, wo Pline mit minimaler Summe an Akti-
onskosten zuriickgegeben werden miissen. Wir zeigen Ergebnisse fiir zwei Suchstrategien,
blinde Suche ohne Heuristik sowie A*-Suche mit der A-M-"t Heuristik [HD09]. Verglichen
wird die entkoppelte Suche (DS), mit der Petri-Netz Entfaltung (unf), expliziter Suche ohne
Reduktionstechnik (b), bzw. mit partieller Ordnungsreduktion (por), Partitionsreduktion —
einer verwandten Methode aus der Handlungsplanung — (pp), Symmetriereduktion (sym)
sowieso einer Kombination von por und sym (p+s). AuBBerdem schliefen wir die bidirek-
tionale symbolische Suche (sbd) und den Complementary?2 Planer [FLB18] (¢2) in den
Vergleich ein. Die Tabelle zeigt, pro Doméne, die Anzahl gel6ster Instanzen.

Abbildung 3 zeigt einen Laufzeitvergleich von entkoppelter Suche mit den Alternativme-
thoden. Szenario ist der komplette Aufbau des erreichbaren Zustandsraums. Jeder Punkt
im Diagramm entspricht einer Probleminstanz, Punkte unterhalb der Diagonalen zeigen
Instanzen, in denen die entkoppelte Suche schneller ist, als die Konkurrenzmethode.

Sowohl Tabelle 1 als auch Abbildung 3 zeigen klar, dass die entkoppelte Suche alle gezeigten
Methoden deutlich iibertreffen kann. Die Laufzeitdiagramme sind im logarithmischen
MafBstab abgebildet, es ergibt sich also oft ein Vorteil von entkoppelter Suche um mehrere
GroBenordnungen im Vergleich zu allen gezeigten Methoden.
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Abb. 4: Laufzeitstatistik, je Probleminstanz, fiir die Priifung von Lebensdigkeitseigenschaften von
entkoppelter Suche, DecNDFS, auf der y-Achse, gegen SPIN (links) und Cunf (rechts), jeweils auf
der x-Achse. Farblich hervorgehoben ist der Anteil an internen Transitionslabels.

3 Entkoppelte Suche in der Modellpriifung

Wie in der Planung steht auch in der Modellpriifung die Frage nach der Dekomposition des
Modells an erster Stelle. Betrachtet werden Systeme mit mehreren nicht-deterministischen
Automaten, die auf einer Teilmenge ihrer Transitionslabels synchronisieren. Hierbei miissen
geteilte Transitionen immer synchron ausgefiihrt werden, Transitionen die nur einen Auto-
maten betreffen kdnnen unabhingig von diesem genommen werden. Eine Faktorisierung der
Modelle entsteht durch die Betrachtung jedes Automaten als separate Komponente, woraus
sich ganz natiirlich eine Aufteilung in globale, synchronisierende, und interne Transitionen
ergibt (in der Planung entsprechend center/leaf -Aktionen). Die entkoppelte Suche betrachtet
dann nur globale Transitionen und z&hlt, separat fiir jeden Automaten, die Zustinde auf, die
tiber konforme interne Transitionssequenzen erreichbar sind.

Die Priifung von Sicherheitseigenschaften, also der Erreichbarkeit von Zustidnden mit gewis-
sen Eigenschaften, entspricht algorithmisch der Erreichbarkeitpriifung von Zielzustinden in
der Planung, es Bedarf keiner neuen Anpassungen des entkoppelten Zustandsraums. Zum
Priifen von Lebendigkeitseigenschaften, genauer w-regulire Eigenschaften, sind jedoch An-
passungen notig. Die Dissertation entwickelt hierfiir eine Anpassung des nested depth-first
search (NDFS) Algorithmus [C092] und beweist deren Korrektheit und Vollstindigkeit.
AuBerdem wird gezeigt, dass die entkoppelte Suche auch zum Priifen von Lebendigkeits-
eigenschaften exponentielle Vorteile gegeniiber Konkurrenzmethoden wie der Reduktion
partieller Ordnung sowie dem Entfalten von Petri-Netzen haben kann.

3.1 Empirische Auswertung

Im Kontext der Priifung von Lebendigkeitseigenschaften vergleichen wir die entkoppelte
Suche mit dem etablierten SPIN Modellpriifer [Ho04] und dem Cunf Petri-Netz Entfaltungs-
tool [RS13]. Fiir letzteres schliefit die Laufzeit lediglich den Aufbau eines vollstindigen
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Unfolding-Prifixes ein, nicht die Zeit zum Priifen der Eigenschaft. Als Benchmark wird eine
Menge zufillig generierter Automaten genutzt, wobei wir die Anzahl Komponenten, sowie
den Anteil interner Transitionslabels skalieren. Abbildung 4 vergleicht die Laufzeit von
entkoppelter Suche auf der y-Achse mit den beiden Alternativmethoden auf der x-Achse,
wie schon im Abschnitt zur Planung. Es zeigt sich, dass ab einem Anteil interner Labels
von ca. 20% die entkoppelte Suche konsistent schneller terminiert, um bis zu mehrere
GroBenordnungen mit hohem Anteil interner Labels. In der Dissertation wird ein dhnliches
Bild gezeigt wenn statt der internen Labels die Anzahl der Modellkomponenten betrachtet
wird. Ab vier Komponenten schlégt die entkoppelte Suche die anderen Methoden deutlich.

4 Kombination mit alternativen Methoden

Im zweiten Teil der Dissertation wird die entkoppelte Suche im Kontext der Handlungs-
planung mit alternativen Methoden kombiniert. Da die entkoppelte Suche im Vergleich zu
diesen Methoden eine andersartige Reduktion erzielt, erscheint es sinnvoll, zu untersuchen
ob Synergien entstehen. Wie insbesondere anhand der Kombinationen mit der partiellen
Ordnungsreduktion durch strong stubborn sets [Al12], der Symmetriereduktion via orbit-
space search [DKS12; PZR11], der symbolischen Suche mit BDDs [JVBO0S; To17], sowie
der Dominanzreduktion [TH15] zu sehen ist, ist dies der Fall.

Auf theoretischer Ebene konnte gezeigt werden, dass die kombinierten Algorithmen expo-
nentielle Vorteile gegeniiber ihren Komponenten erzielen kdnnen. Auch empirisch kénnen
die Kombinationen iiberzeugen, erben meist die Stirken ihrer besten Komponente und
entwickeln positive Synergien, wo das Ganze mehr als die Summe seiner Teile ist.

5 Diskussion

In der Dissertation wird mit der entkoppelten Suche eine neuartige Methode zur Reduktion
von Zustandsrdumen entwickelt und im Kontext der Handlungsplanung sowie der Modell-
priifung eingefiihrt. Die entkoppelte Suche ist dabei nicht auf ein Teilgebiet der Informatik
beschrinkt, sondern kann im Prinzip auf viele Arten von Problemen angewandt werden,
ndmlich solche, die als Suche in einem Zustandsraum formuliert werden konnen, der implizit
als faktorisiertes Modell, also als Menge interagierender Komponenten, spezifiziert werden
kann. Die entkoppelte Suche kann im Vergleich zu allen bekannten alternativen Methoden
zu einer exponentiell stiarkeren Reduktion fiihren. Dies gilt insbesondere fiir die Reduktion
partieller Ordnung, Symmetriereduktion, symbolische Suche, Dominanzreduktion sowie
die Entfaltung von Petri-Netzen. Es handelt sich also um einen neuartigen Ansatz, der die
Modellstruktur auf eine neue Weise ausnutzt. Empirisch hat sich gezeigt, dass die entkop-
pelte Suche mit diesen Methoden, sowie generell mit dem aktuellen Stand der Technik in
der Planung und Modellpriifung, nicht nur mithalten, sondern sie auf Probleminstanzen mit
ausgeprigter Sterntopologie auch deutlich iibertreffen kann. Die entkoppelte Suche stellt
somit eine neue Option zur Analyse von sehr groflen Zustandsrdumen dar.
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Programmaggregation mit algebraischen
Entscheidungsdiagrammen'

Frederik Gossen?

Abstract: Im Rahmen dieser Dissertation wurde das Potential von algebraischen Entscheidungs-
diagrammen (ADDs) als Programmreprésentation fiir deren Optimierung untersucht. Dabei wurden
doménenspezifische Sprachen, maschinell erlernte Modelle und allgemeine Programmiersprachen
betrachtet. Insbesondere die Anwendung auf Random Forests, eine Methode des klassischen ma-
schinellen Lernens, war besonders erfolgreich. Hier konnten nicht nur Beschleunigungen von meh-
reren Grofenordnungen erreicht werden, sondern auch gleich drei wichtige Erkléarbarkeitsprobleme
gelost werden. Random Forests, die als nicht interpretierbare Black-Box-Modelle angesehen wer-
den, konnen so semantisch aggregiert und verstdndlicher dargestellt werden. Das Resultat der Ag-
gregation kann als semantisch dquivalentes White-Box-Modell angesehen werden. Die Losung der
Erkldrbarkeitsprobleme ist beispielsweise in der Medizin oder im Bankensektor von enormer Be-
deutung. Hier miissen automatisierte Entscheidungen immer erklérbar sein.

1 Einfiihrung

Random Forests sind eine der beliebtesten Klassifikationsmethoden im klassischen ma-
schinellen Lernen [Br01]. Sie finden Anwendung in den verschiedensten Bereichen, sei es
im Bankensektor, im Gesundheitswesen [Ch21] oder im Web [Fal7], und sie helfen wich-
tige Entscheidungen zu automatisieren. Anstatt Kriterien fiir Entscheidungen manuell zu
formalisieren, lernen Random Forests Muster automatisch und anhand von Beispieldaten.
Auf diese Weise kann beispielsweise die Reaktion von Patienten auf eine Krebsbehand-
lung anhand ihrer DNA vorhergesagt werden [Ch21]. Obwohl Zusammenhiinge wie dieser
im Allgemeinen kaum oder gar nicht verstanden sind, kdnnen so gute Entscheidungen au-
tomatisch getroffen werden. Gleichzeitig birgt die Anwendung in diesen Bereichen ein Ri-
siko, ndmlich genau dann, wenn diese maschinell getroffenen Entscheidungen nicht mehr
nachvollziehbar sind und man potentielle Fehler nicht erkennen kann. Je nach Anwen-
dungsfall, zum Beispiel in der Medizin, kann dies aber enorm wichtig sein. Leider sind
viele der erfolgreichsten Methoden im maschinellen Lernen in genau diesem Sinne nicht
interpretierbar. Man nennt diese auch Black-Box-Modelle. Zu ihnen gehéren auch die hier
betrachteten Random Forests.

Durch holistische Aggregation von Random Forests ist es im Rahmen dieser Dissertati-
on [Go21] gelungen deren Semantik zu aggregieren und in ein sehr viel verstindlicheres
und kompaktes Modell zu iiberfiihren. Dieses Resultat kann als Losung des allgemeinen

! Englischer Titel der Dissertation: ,, Aggressive Aggregation - Domain-specific program optimization with Al-
gebraic Decision Diagrams
2 Fakultit fiir Informatik, TU Dortmund, frederik. gossen @tu-dortmund.de
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Erklidrungsproblems fiir Random Forests gesehen werden. Die Aggregation erlaubt es so-
gar noch einen Schritt weiterzugehen und 16st insgesamt gleich drei verschiedene Ent-
scheidungsprobleme:

° Das allgemeine Modell-Erkldrungsproblem [Gul9] fordert eine Erklarung des Klas-
sifikationsmodells als Ganzes, hier des Random Forests. Das gelernte Modell soll so
dargestellt werden, dass es fiir Experten verstindlich ist und sie aus dem maschinell
Gelernten Erkenntnisse ziehen kénnen.

. Das Klassen-Erkldrungsproblem [GS21] ist eine Reduktion des Erkldrungsproblems.
Es fordert eine Erkldrung des Klassifikationsmodells bzgl. einer einzelnen Klasse,
also zum Beispiel, ob ein Patient auf eine Krebsbehandlung besonders gut reagiert
oder nicht.

. Das Ergebnis-Erkldrungsproblem [Gul9] betrachtet eine konkrete Anwendung des
gelernten Modells und fordert nur eine Erklédrung fiir eine in einem bestimmten Fall
getroffene Entscheidung.

Die urspriingliche Zielsetzung dieser Arbeit war es, das Potential von algebraischen Ent-
scheidungsdiagrammen (ADDs) [Ba97, Br86, Ak78] als Programmreprisentation in Com-
pilern zu untersuchen. Die Datenstruktur ist allgemein sehr gut verstanden und bekannt fiir
ihre Optimalitét in Groe und Tiefe [Ba97]. Im Kontext von Compilern entsprechen diese
der Grofle und der Laufzeit von Programmen, zwei klassische Ziele in der Programm-
optimierung. Leider ist es nicht moglich allgemeine Programmiersprachen in diese Da-
tenstruktur zu libersetzen. Beschrinkt man allerdings die Doméne der betrachteten Pro-
gramme auf solche, fiir die man Transformationen finden kann, so konnen die bekannten
Algorithmen und Eigenschaften von ADDs ausgenutzt werden, um beeindruckende Lauf-
zeitoptimierungen zu realisieren. Diese doménenspezifischen Programme konnen so teil-
weise um mehrere Groenordnungen beschleunigt werden. In Anwendungen mit enorm
hohen Bandbreiten, kann dieser Effizienzgewinn enorm wertvoll sein [Fal7].

Im Rahmen dieser Dissertation wurde das Potential von ADDs als Programmreprisentation
in drei Dominen untersucht:

° Grafische und textuelle doménenspezifische Sprachen, die speziell fiir ADDs ent-
worfen sind [St19, Gol8] (siche Abb. 1),

. Maschinell gelernte Modelle bzw. Programme am Beispiel von Random Forests [GS21,
GMS20, GMS21] und

° Allgemeine Programmiersprachen am Beispiel der while-Sprache [Go19].

Im Folgenden werden wir genauer auf die Aggregation von Random Forests und die daraus
resultierenden Vorteile eingehen. Wir werden sehen, wie selbst grole Random Forests in
ein einzelnes algebraisches Entscheidungsdiagramm {iiberfiihrt werden konnen und wie
sukzessive Abstraktion den Random Forest gleichzeitig erkldren und seine Auswertung
enorm beschleunigen kann.



Programmaggregation mit algebraischen Entscheidungsdiagrammen 63

Abb. 1: Grafische ADD-basierte doménenspezifische Programmiersprachen und die darauf zuge-
schnittenen Entwicklungsumgebungen [St19].

2 Aggregation eines Random Forests

Abb. 2: Random Forest mit drei Bdumen, der auf dem Iris-Datensatz [Fi36] trainiert wurde. (41 Kno-
ten)

Die erste Reprisentation ist der originale Random Forest wie er gelernt wurde [BrO1]. Ab-
bildung 2 zeigt einen solchen, der mit einer Standardmethode auf dem Iris-Datensatz [Fi36]
trainiert wurde und im Folgenden als Beispiel dienen soll. Das Klassifikationsproblem des
Datensatzes ist ein beliebtes Beispiel, um Methoden im maschinellen Lernen anschaulich
darzustellen. Die Aufgabe ist es, anhand verschiedener Maf3e einer Irisbliite, die Korrek-
te von drei Spezies zu bestimmen. Fiir ein neues noch nicht klassifiziertes Beispiel sind
also diese Mafle gegeben und wir konnen jeden der drei Entscheidungsbdume von der
Waurzel an auswerten, pro innerem Knoten den entsprechenden Nachfolger wihlen und
in den Blittern eine Vorhersage finden. Die Klassifikation des gesamten Random Forests
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ist dann die am hiufigsten gewihlte Spezies, das Ergebnis des so genannten ,,majority
votes* [Br01]. 3

Die Aggregation eines beliebig gro3en Random Forests zu einem einzelnen algebraischen
Entscheidungsdiagramm (ADD) [Ba97] erfolgt in drei Schritten. Zunichst werden die Ent-
scheidungsbidume des Random Forests elementweise in ADDs iiberfiihrt. Von hier an kann
die algebraische Natur und die Kompositionalitit der ADD-basierten Reprisentation voll
ausgenutzt werden um die vielen ADDs in einen einzelnen zu kondensieren. Der so re-
sultierende ADD kann dann im dritten Schritt durch Abstraktion weiter optimiert werden,
indem er zur Compile-Zeit maximal ausgerechnet wird und unerfiillbare Pfade eliminiert
werden.

Es gibt zwei wesentliche Unterschiede zwischen den Entscheidungsbdumen des Random
Forests (Abb. 2) und dquivalenten ADDs, die wir im ersten Schritt ableiten wollen. Wiahrend
Pridikate zunichst in beliebiger und sogar verschiedener Reihenfolge in den unterschied-
lichen Bdumen vorkommen konnen, fordern ADDs eine feste und einheitliche Reihenfol-
ge ein. Dariiber hinaus werden isomorphe Knoten in ADDs zu einem verschmolzen; jeder
Knoten ist also eindeutig. Beide Invarianten lassen sich effizient umsetzen, sodass aus dem
urspriinglichen Random Forest ein semantisch dquivalenter Forest aus ADDs wird.

Abb. 3: Als Vektor-ADD aggregierter Random Forest. Dieser ADD ist semantisch dquivalent zu dem
Random Forest in Abb. 2. (79 Knoten)

Um diese Menge von ADDs zu einem einzelnen zu aggregieren ist eine kompositionelle
Darstellung notwendig. Die abstrakteste, noch kompositionale Darstellung, sind in diesem
Fall Klassen-Vektoren, die eine ganzzahlige Dimension pro Klasse enthalten. Auf diese
Weise lasst sich zdhlen, wie oft jede Klasse von einem der urspriinglichen Bdume gewéhlt
wurde. Die Menge von ADDs lésst sich so einfach elementweise iibersetzen, namlich zu
solchen ADDs, die anstatt einer einzelnen Klasse entsprechende Einheitsvektoren in ihren
Blattern enthalten. Durch Summation dieser Klassen-Vektoren, lassen sich Entscheidun-
gen der einzelnen ADDs auf natiirliche Weise aggregieren. Die Datenstruktur erlaubt es

3 Uneindeutigkeiten werden durch beliebige Prioritiit der Spezien geldst.
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aber auch, diese Aggregation auf der Metaecbene der ADDs selbst durchzufiihren. So wer-
den die ADDs effektiv aufsummiert und der gesamte Random Forest wird in einem ein-
zelnen, semantisch dquivalenten ADD dargestellt. Anstatt simtliche Bdume des Random
Forests auswerten zu miissen, reicht es nun, einen einzelnen ADD von seiner Wurzel an
zu traversieren. Das Ergebnis ist ein Vektor, der die Wahlhdufigkeiten pro Klasse wider-
spiegelt. Die am haufigsten gewihlte Klasse ldsst sich daraus direkt ableiten. Abbildung 3
zeigt den aggregierten Vektor-ADD fiir den vorangegangenen Random Forest (Abb. 2).

B e _» @g

Abb. 4: Als Klassen-ADD aggregierter Random Forest. Dieser ADD wurde auf die Erfiillbarkeit
seiner Pfade gefiltert und ist semantisch dquivalent zu dem Random Forest in Abb. 2 und dem ADD
in Abb. 3. (50 Knoten)

Auch wenn die Klassen-Vektoren fiir die Aggregation unverzichtbar sind, weil sie die
Kompositionalitidt der ADDs garantieren, so enthalten sie fiir die Auswertung des Mo-
dells unnétig viel Information. Tatsdchlich sind wir nur an der am héufigsten gewihlten
Klasse interessiert, einer einfachen Abstraktion der Klassen-Vektoren. Wie zuvor, ldsst
sich auch diese Operation auf die Metaebene der ADDs heben und wir konnen den gesam-
ten ADD so transformieren, dass seine Blitter direkt das gewiinschte Ergebnis enthalten.
Auf diese Weise ist es moglich den ,,majority vote™ schon zur Compile-Zeit auszurechnen.
Der Effekt ist grofler als er auf den ersten Blick scheint, denn die Abstraktion fiihrt dazu,
dass vorher verschiedene Blitter verschmolzen werden. Der ADD kollabiert so von seinen
Blittern her und kann deutlich kleiner sein als zuvor.

Ein weiterer Aspekt fiir die Optimierung sind unerfiillbare Pfade. Weil ADDs symboli-
scher Natur sind und ihre Optimalitdtsgarantien auf der Unabhéngigkeit von Pradikaten
beruhen, finden sich in dem aggregierten ADD unerfiillbare Pfade. So kann es passie-
ren, dass sich auf einem Pfad widerspriichliche Bedingungen finden, wie zum Beispiel
petalwidth < 3 und —(petalwidth < 5). Diese Unerfiillbarkeiten kénnen durch Intervall-
propagation aus dem ADD eliminiert werden. Es ist so moglich den ADD weiter zu ver-
einfachen und seine Grofle und Tiefe weiter zu reduzieren.

Abbildung 4 zeigt den aggregierten und semantisch dquivalenten ADD fiir den urspriinglichen
Random Forest (Abb. 2). Diese Reprisentation aggregiert die Semantik auf eine Weise, die

es erlaubt, den Random Forest (i) extrem schnell auszuwerten und (ii) seine Semantik bes-
ser zu verstehen.
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3 Auswirkungen auf die Laufzeit

Random Forest
---- Vektor-ADD
i Klassen-ADD
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103 4
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Abb. 5: Laufzeiten der verschiedenen Reprisentationen eines Random Forests mit bis zu 10.000
Bédumen (gemessen in Schritten).

Das urspriingliche Ziel dieser Dissertation war es die Laufzeit von Random Forests zu
reduzieren. Der aggregierte ADD erreicht dieses Ziel und kann die Laufzeit in einigen
Fiéllen um mehrere GroBenordnungen reduzieren.

Abbildung 5 zeigt die Auswirkungen der Représentation auf die Laufzeit fiir das vorange-
gangene Beispiel des Iris-Datensatzes. Anstatt eines Random Forests mit nur 3 Bdumen,
betrachten wir hier Forests mit 1 bis 10.000 Baumen. Die Laufzeit wird in Schritten durch
die Datenstruktur gemessen, die fiir die Beispiele des Datensatzes durchschnittlich erfor-
derlich sind.

Die durchschnittliche Laufzeit des originalen Random Forests wéchst linear mit der An-
zahl an Biumen, weil jeder separat ausgewertet werden muss. Im Gegensatz dazu ist die
Auswertung der aggregierten ADDs um bis zu drei GroBenordnungen schneller. Fiir, auf
unerfiillbare Pfade gefilterte, Klassen-ADDs scheint die Laufzeit sogar zu konvergieren.

Das Filtern auf Unerfiillbarkeit hat hier zweierlei Auswirkung: es hilt die Datenstruktur
klein und reduziert gleichzeitig deren Tiefe. Das fiihrt einerseits zu schnelleren Laufzei-
ten, ermoglicht es andererseits aber liberhaupt erst die Aggregation fiir gréfere Random
Forests zu berechnen. Das ist auch der Grund dafiir, dass die Laufzeit der ungefilterten
ADDs nur bis zu einer Grée von 100 Baumen untersucht wurde.

Die Ergebnisse des Iris-Datensatzes lassen sich auch auf anderen Datensitzen des UCI
Machine Learning Repository [DG17] reproduzieren. Tabelle 1 zeigt durchschnittliche
Laufzeiten fiir Random Forests mit 1.000 Baumen auf anderen Datensétzen.
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Datensatz Originaler Random Forest | Aggregierter ADD
Balance Scale 8.014,12 7,73 (-99,90%)
Breast Cancer 13.020,03 17,11 (-99,87%)
Lenses 443142 3,67 (-99,92%)
Iris 4.395,77 6,97 (-99,84%)
Tic-Tac-Toe 10.733,68 14,22 (-99,87%)
Vote 6.921,56 8,33 (-99,88%)

Tab. 1: Durchschnittliche Laufzeit fiir die Klassifikation (gemessen in Schritten). Betrachtet wird
hier ein Random Forest mit 1.000 Béumen, der jeweils auf einem Datensatz aus dem UCI Machine
Learning Repository [DG17] gelernt wurde.

4 Losungen der Erklarungsprobleme

Die Aggregation mittels algebraischer Entscheidungsdiagramme ist semantik-erhaltend

und 16st neben Laufzeitverbesserungen ein Problem einer weiteren Disziplin: Erkldrbarkeit [Gul9].
Wihrend Random Forests als Black-Box-Modelle nicht interpretierbar sind, kondensiert

die Aggregation mit ADDs deren Semantik und stellt diese kompakt dar. Ahnlich wie Ent-
scheidungsbdume konnen ADDs als White-Box-Modelle gesehen werden; sie sind also
interpretierbar. Wenn man die sukzessive Abstraktion der ADDs fortsetzt, kann man sogar

noch bessere Erklarungen fiir selektierte Aspekte des Modells finden.

Mit der ADD-basierten Aggregation ist es moglich gleich drei Erkldrbarkeitsprobleme fiir
Random Forests zu 16sen [Gul9]:

° das allgemeine Modell-Erkldrungsproblem,
° das Klassen-Erkldrungsproblem und

° das Ergebnis-Erkldrungsproblem.

Die Losung des allgemeinen Modell-Erkldrungsproblems wurde bereits in Abschnitt 2 dis-

kutiert. Die Aggregation des Random Forests in einem einzelnen, redundanzfreien ADD

ist ebenso einfach zu verstehen wie ein einzelner Entscheidungsbaum. Aus diesem Grund

kann der préziseste und kompakteste ADD als Losung des allgemeinen Modell-Erkldrungsproblems
fiir Random Forests gesehen werden. Abbildung 4 zeigt diese Modell-Erkldarung fiir das
Beispiel des Iris-Datensatzes.

Wenn man die sukzessive Abstraktion der ADDs fortfiihrt, kann man auf dhnliche Weise
die Losung fiir ein spezielleres Erkldrungsproblem finden: das Klassen-Erkldrungsproblem.
Hier wird die Erkldrung nur fiir eine der betrachteten Klassen gefordert, also zum Beispiel
fiir die Klasse Iris-setosa. Anstatt in den Blittern des ADD alle Klassen aufzulisten, un-
terscheidet man hier nur zwischen der Klasse Iris-sefosa und allen anderen. Das Ergebnis
ist ein zweiblattriger ADD bzw. ein BDD. Abbildung 6 zeigt diesen am Beispiel des Iris-
Datensatzes. Die Semantik des urspriinglichen Random Forests kann so noch préziser fiir
eine gewihlte Klasse beschrieben werden.
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Abb. 6: Als Klassen-BDD aggregierter Random Forest fiir die Klasse Iris-setosa. Bzgl. dieser Klasse
ist der BDD semantisch dquivalent zu dem Random Forest in Abb. 2. (15 Knoten)

Das Klassen-Erkldrungsproblem ist auch deshalb interessant, weil es den Klassifikations-
prozess umdreht. Anstatt nach der korrekten Klasse fiir eine bestimmte Eingabe zu suchen,
sucht man hier nach allen moglichen Eingaben fiir eine bestimmte Klasse. Diese Perspek-
tivinderung kann zum Beispiel im Marketing hilfreich sein, weil man zwischen Kunden-
und Produkt-Perspektiven wechseln kann [GMS20].

Das dritte Problem ist das Ergebnis-Erkldirungsproblem. Es ist vor allem fiir die verant-
wortliche Nutzung von maschinellem Lernen wichtig und fordert die Erkldrung in einem
ganz konkreten Anwendungsfall [Gu19]. So kénnen konkrete, automatisch getroffene Ent-
scheidungen begriindet werden, was insbesondere in der Medizin von enormer Bedeutung
ist. Im Fall des Iris-Beispiels heifit das, dass wir eine Erkldrung fiir die Klassifikation mit
ganz konkreten Maf3en fordern.

Die Losung des vorangegangenen Klassen-Erklidrungsproblems (Abb. 6) erlaubt es uns,
auch das Ergebnis-Erkldrungsproblem in zwei einfachen Schritten zu I6sen:

Pfad-basierte Erklarung. Fiir die konkreten Maf3e einer Eingabe konnen wir den ent-
sprechenden Klassen-BDD von seiner Wurzel an traversieren. Wenn wir die (negierten)
Pridikate entlang dieses Pfades aufsammeln, erhalten wir eine prézise Erkldrung. Deren
Konjunktion ist eine hinreichende Bedingung fiir die getroffene Entscheidung. Beispiels-
weise erhalten wir fiir die Werte

petallength = 2.6, petalwidth = 1.5, petallength = 2.65, sepallength = 6.9
folgende hinreichende Bedingung:

petallength > 2.45 A\ petalwidth > 1.45 A petalwidth < 1.65
A petallength > 2.6 N petallength < 2.7\ sepallength < 7.05.

Konjunktionen vereinfachen. Das Aufsammeln der Pridikate entlang eines Pfades kann
erneut Redundanzen fiir das konkrete Beispiel zum Vorschein bringen. Das ist selbst dann
der Fall, wenn der ADD bereits auf die Erfiillbarkeit seiner Pfade gefiltert wurde. Diese
konnen nun genutzt werden, um die Konjunktion weiter zu vereinfachen, indem man nur
die stirksten Priadikate aufsammelt. In dem vorangegangenen Beispiel ist petallength >
2.45 redundant, weil es von dem stirkeren Priadikat petallength > 2.6 impliziert wird. Auf
diese Weise erhilt man eine minimale Losung fiir das Ergebnis-Erkldrungsproblem.
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5 Schlussfolgerungen

Durch die semantik-erhaltende Aggregation von Random Forest zu einem einzelnen alge-
braischen Entscheidungsdiagramm, ist es moglich deren Semantik zu kondensieren. Die
semantik-erhaltende Transformation lisst sich algebraisch elegant definieren [GS21] und
erhilt die Kompositionalitit zunéchst vollstandig. Durch eine Reihe nicht-kompositionaler
Abstraktionen ist es dann moglich bestimmte Aspekte des Modells hervorzuheben oder
seine GrofBe und Tiefe (bzw. Laufzeit) zu optimieren.

Auf diese Weise werden gleich drei Erkldrungsprobleme fiir diese Methode des maschi-
nellen Lernens gelost: das Modell-Erkldrungsproblem, das Klassen-Erkldrungsproblem
und das Ergebnis-Erkldrungsproblem. Alle drei Losungen sind von enormer Bedeutung in
den verschiedensten Anwendungsgebieten im maschinellen Lernen, beispielsweise in der
Medizin [Ch21] oder im Bankensektor.

Gleichzeitig erlaubt die radikale Aggregation es, den Random Forest deutlich schneller
auswerten zu konnen, was in Anwendungen mit hohen Bandbreiten von enormer Bedeu-
tung ist [Fal7]. Anstatt jeden Entscheidungsbaum des Random Forests einzeln auswerten
zu miissen, reicht es, einen einzelnen aggregierten ADD zu traversieren. So ist es in meh-
reren Anwendungsfillen moglich, die gleiche Semantik um mehrere GréBenordnungen
schneller auswerten zu konnen.
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Hochqualitativ Verifikationsablauf fiir Heterogene Systeme
auf Basis Virtueller Prototypen'

Muhammad Hassan?

Abstract: In dieser Dissertation werden mehrere neuartige Ansitze entwickelt, die verschiedene
Verifikationsaspekte abdecken, um den modernen, auf Virtuellen Prototypen (VP)-basierten, Ve-
rifikationsablauf stark zu verbessern. Die Beitrige sind im Wesentlichen in vier Bereiche unter-
teilt: Der erste Beitrag fiihrt eine neue Verifikationsperspektive fiir VPs ein, indem er Metamor-
phic Testing (MT) verwendet, da im Gegensatz zu modernen VP-basierten Verifikationsabldufen
keine Referenzmodelle/-werte fiir die Verifikation benétigt werden. Der zweite Beitrag schldgt
hochqualitative Methoden zum SchlieBen der Code-Abdeckung in modernen VP-basierten Verifi-
kationsabldufen vor, indem er Mutationsanalyse und stirkere Abdeckungsmetriken wie Datenfluss-
Abdeckung beriicksichtigt. Der dritte Beitrag besteht aus einer Reihe hochqualitativ, neuartiger,
systematischer und leichtgewichtigen funktionalen Methoden zur Verbesserung der relevanten Ab-
deckungsmetriken. Der vierte und letzte Beitrag dieser Arbeit sind neuartige Ansitze, die eine
friihzeitige Sicherheitsvalidierung von VPs erméglichen. Alle Ansédtze werden im Detail vorgestellt
und ausfiihrlich mit mehreren Experimenten evaluiert, die ihre Effektivitidt durch einen hochqualita-
tiv VP-basierten Verifikationsfluss fiir heterogene Systeme deutlich machen.

1 Einfiihrung

Internet Der Dinge (engl. Internet-of-Things, 10T) und intelligente Gerite sind ein Haupt-
beispiel fiir heterogene System-On-Chips (SOCs), die aus zwei Teilen bestehen: (1) Mixed-
Signal Hardware (HW), wo die analoge Welt auf die digitale Welt trifft, (2) und Software
(SW), die unsichtbare Schicht, die uns mit der physischen Realitéit verbindet. Heteroge-
ne SOCs gehoren zu dem am schnellsten wachsenden Marktsegmenten in der Elektronik-
und Halbleiterindustrie. Angetrieben von den Wachstumschancen in verschiedenen An-
wendungsbereichen passen sich viele Halbleiterhersteller an und verlagern ihren Schwer-
punkt von separaten Integrierten Schaltungen (engl. Integrated Circuits, ICs), die nur eine
Funktion erfiillen, hin zu einer stirker integrierten Losung fiir Hochfrequenz (engl. Radio
Frequency, RF) und leistungsstarke Analog/Mixed-Signal (AMS) Designs. Diese Verlage-
rung hat zwar zu einer hohen Leistungsfiahigeit und sehr effizienten Gerite mit geringem
Platzbedarf gefiihrt, z.B. der Apple M1 SOC, aber es wurde dadurch den Aufwand fiir die
Entwicklung und Verifikation dieser hochkomplexen Bauelemente erheblich gesteigert,
um die notwendigen Anforderungen beziiglich Time-To-Market (TTM) zu erreichen.

Eine grole Herausforderung in dieser Hinsicht ist die Abhingigkeit von HW und SW.
Herkdmmlicherweise wurden HW und SW isoliert entwickelt und trafen erst in den spéten

! Englischer Titel der Dissertation: “Enhanced Modern Virtual Prototype based Verification Flow for Heteroge-
neous Systems”
2 Deutsches Forschungszentrum fiir Kiinstliche Intelligenz (DFKI), muhammad.hassan @dfki.de
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Abb. 1: Frithe SW-Entwicklung unter Nutzung des Linksverschiebungskonzepts

Integrations- und Testphasen aufeinander. Infolgedessen bestand immer eine sequentielle
Abhingigkeit zwischen den HW- und SW-Entwicklungsphasen, wie in Abb. 1 (a) darge-
stellt ist. Daher konnte die SW erst dann richtig getestet werden, wenn die ersten Silizium-
Prototypen des SOC verfiigbar waren. Insbesondere HW-abhingige SW wie Geritetreiber
und Low-Level-Kernel-Code konnten erst geschrieben werden, nachdem das Siliziumde-
sign abgeschlossen war.

Eine weitere Herausforderung bei der Verifikation heterogener SOCs ist die langsa-
me gemeinsame Simulationsgeschwindigkeit von Register Transfer Level (RTL) und
SPICE-Modellen (Simulation Program with Integrated Circuit Emphasis) fiir den di-
gitalen und den analogen/RF-Teil des SOCs [Bal0]. Traditionell war die Analog/RF-
Verifikationsmethodik von Natur aus ad-hoc und diese IPs wurden immer von separaten
Teams verifiziert. Sie wurde durch gezielte Tests iiber Sweeps, Ecken und Monte-Carlo-
Analysen gesteuert. Diese vorverifizierten analogen, RF- und digitalen IPs wurden spéter
in ein tiberwiegend digitales SOC-Design integriert und SW wurde darauf ausgefiihrt, um
zu testen, ob alles wie erwartet funktioniert. Die gemeinsame Simulation ist zwar lang-
sam, wird aber wegen ihrer hohen Genauigkeit immer noch als goldener Standard ange-
sehen und kann nicht ignoriert werden. Fiir Simulationen auf Chipebene ist sie jedoch zu
langsam, es sei denn, sie wird extrem selektiv eingesetzt.

Zusammenfassend ldsst sich sagen, dass der erfolgreiche Co-Entwurf von sicheren
multidisziplindren heterogenen SOCs, die enge Wechselwirkungen zwischen HW/SW-
Systemen und ihrer analogen physikalischen Umgebung aufweisen, eine grofSe Heraus-
forderung darstellt. Je kiirzer TTM wird, desto wichtiger wird die Fihigkeit, komplexe
heterogene SOCs zu modellieren und zu simulieren, bei denen digitale HW/SW funktio-
nal mit AMS-IPs, d.h. HF-Schnittstellen, Leistungselektronik, Sensoren und Aktoren, ver-
flochten sind. Wenn solche Modelle auf Gesamtsystem- und Architekturebene so friih wie
moglich im Entwurfszyklus zur Verfiigung stehen, werden die Probleme bei der Architek-
turexploration und beim Entwurf sowie den aufdeckung von Sicherheitsliicken drastisch
reduziert.

2 Entwurf und Verifizierung auf der Elektronischen Systemebene

In diesem Zusammenhang hat das Aufkommen Virtueller Prototypen (engl. Virtual Proto-
types, VPs) auf der Abstraktionsebene der Elektronischen Systemebene (engl. Electronic
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System Level, ESL) den Entwurf und die Verifikation heterogener SOCs in vielerlei Hin-
sicht modernisiert [GD10, HGD20, Hal8, Hal7]. Der Grundgedanke besteht darin, ein ab-
straktes Referenzmodell des SOC auf Basis der schriftlichen Spezifikationen zu erstellen.
Als Ergebnis wird eine ausfiihrbare Beschreibung zur Verfiigung gestellt, die als golde-
ne Referenz fiir die HW- und SW-Entwicklung verwendet wird. Das virtuelle Prototyping
bietet SW-Entwicklern und Systemarchitekten eine Umgebung fiir die SW-Entwicklung,
die Betrachtung von Entwurfsalternativen beziiglich der Architektur oder das HW/SW-
Co-Design. In einem vollstindigen SOC-Entwurfsablauf liegt das virtuelle Prototyping
zwischen der Funktions- und der Implementierungsebene. Auf dieser Abstraktionsebe-
ne nutzt das virtuelle Prototyping das Linksverschiebungskonzepts aufgrund seiner frilhen
Verfiigbarkeit Abb. 1(b), d.h. der HW-Architekturentwurf und der SW-Entwicklungsfluss
werden parallel und verschachtelt durchgefiihrt. Fiir den ESL-Entwurf ist die C++-
basierte Systemmodellierungssprache SystemC zusammen mit Transaction Level Mode-
ling (TLM)-Techniken (IEEE-Standard 1666) [In06] und deren Mixed-Signal-Erweiterung
SystemC AMS [Bal3] mit iiberwiegend Timed Data Flow (TDF)-Modellentwicklung der
Stand der Technik. Zu den Hauptvorteilen von VPs gehoren die viel frithere Verfiigbarkeit
sowie die deutlich schnellere Simulationsgeschwindigkeit im Vergleich zu RTL-Modellen
(fiir digitale) und SPICE-Level-Modellen (fiir AMS). Als Referenz fiir die (frithe) Ent-
wicklung von eingebetteter SW und die HW-Verifikation ist die funktionale Korrektheit
und Sicherheitsvalidierung von VPs sehr wichtig. Daher werden sowohl der gesamte VP
als auch seine einzelnen Komponenten, d.h. Hochgeschwindigkeits-RF, AMS und digitale
IPs, einer strengen Funktionsverifizierung unterzogen.

Trotz der jiingsten Fortschritte bei der formalen Verifikation von System-C/AMS-
Modellen (siehe z.B. [GD10, Lel6, Hel6]), ist die simulationsbasierte Verifikation dank
ihrer Skalierbarkeit und einfachen Handhabung immer noch die Methode der Wahl fiir
SystemC/AMS-basierte VP. Eine allgemeine simulationsbasierte AMS VP Verifikations-
umgebung ist in Abb. 2 dargestellt. Sie folgt den Prinzipien des gerichteten Testens (engl.
Directed Testing). Grundsitzlich werden die textuellen Spezifikationen verwendet, um ma-
nuell eine Reihe von Stimuli (VP Testsuite) zu erstellen, die auf das AMS DUV (das ent-
weder ein ganzer VP, eine Reihe von Komponenten oder eine einzelne Komponente sein
kann) angewendet werden, um bestimmte Szenarien zu testen. Fiir jeden Stimulus wird
das tatsdchliche Verhalten im Vergleich zum erwarteten Verhalten gepriift (z.B. spezifiziert
durch Referenzausgaben in Form von Assertions/Priifern oder zeitlichen Eigenschaften).
Wenn die Assertions/Priifer fehlschlagen, wird das DUV fiir fehlerhaft erklart.

Dieser allgemeine simulationsbasierte Verifikationsablauf (gerichtetes Testen) ist zwar fiir
die anfidngliche Verifikation eines einfacheren DUV wichtig, aber fiir komplexe Entwiirfe
und eine griindliche Verifikation ist er nicht effektiv. Daher wird heutzutage ein moder-
ner VP-Verifikationsablauf mit verschiedenen Methoden zur Ergédnzung des allgemeinen
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Verifikationsablaufs verwendet. Dies ist in Abb. 3 dargestellt. Die x-Achse zeigt vier far-
bige Balken, die die Methoden des modernen Verifikationsflusses vom Start bis zur Ab-
nahme darstellen, und die y-Achse stellt die entsprechende Verifikationsqualitit dar, die
durch jeden Satz von Methoden erreicht wird. Der Grundgedanke ist, mit dem gerichteten
Testen zu beginnen, wie zuvor beschrieben. Dies wird als grauer Farbbalken dargestellt.
Die Verifikationsqualitit ist in dieser Phase sehr schlecht, da die Teststimuli nur bestimm-
te Szenarien verifizieren. Anschlieend wird die anfingliche Menge an Stimuli aus dem
gerichteten Testen zusitzlich zu den Techniken des eingeschrinkten Zufalls fiir Regressi-
onstests verwendet. Regressionstests erfassen effektiv (1) Fehler, die wihrend der DUV-
Entwicklung eingefiihrt wurden, (2) und die Code-Abdeckung (ausgeiibte Codezeilen) als
Grundlinien und Trends. Dies wird durch einen orangefarbenen Balken dargestellt. Die
durch Regressionstests erzielte iiberpriifungsqualitiit ist besser als bei gezielten Tests, aber
immer noch schlecht, da der Schwerpunkt auf der Entwicklung von Stimuli liegt. An-
schlieend wird der Verifikationsfluss unter Nutzung der Code-Abdeckungs-Basislinien
so umgestellt, dass eine geschlossene Code-Abdeckung erreicht wird und somit die Verifi-
kationsqualitit steigt. . Dies wird durch den blauen Farbbalken dargestellt. Am Ende wird
die Abdeckungsmetrik auf funktionale Abdeckung umgestellt (ausgeiibte Funktionen ei-
ner DUV) und die Stimuli werden verbessert, um einen Abschluss zu erreichen (gelber
Farbbalken). An diesem Punkt wird die Qualitit der Verifizierung als ausreichend angese-
hen und die Verifizierung wird abgeschlossen. Der moderne VP-Verifikationsablauf weist
jedoch noch Schwichen auf, die zu qualitativ schlechten Teststimuli und VP fiihren. Die
Schwichen werden im Folgenden kurz erortert:

1.  Bei Regressionstests ist die Verfiigbarkeit von Referenzmodellen fiir den Ver-
gleich der Ergebnisse immer noch eine grofe Herausforderung. Bei komplexen
DUVs ist ein erheblicher Aufwand erforderlich, um das Referenzverhalten in ei-
ner ausfiihrbaren Weise zu spezifizieren. Insbesondere die Interaktion von analo-
gen Designs und digitaler Logik hat in modernen AMS SOCs erheblich zuge-
nommen. Die Formalisierung solcher Interaktionen ist nicht trivial und sehr zeit-
aufwindig [HGD21a, HGD21b].

2. Die bestehenden Methoden zur SchlieBung der Code-Abdeckung sind zwar gut,
aber in zweierlei Hinsicht unzureichend. Erstens verwenden sie nur schwache
Abdeckungsmetriken, z.B. Anweisungsabdeckung und Verzweigungsabdeckung
usw. Die schwachen Abdeckungsmetriken sind unempfindlich gegeniiber varia-
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Abb. 3: Vier Stufen des modernen simulationsbasierten VP-Verifikationsablaufs
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blen Interaktionen in dem VP, d.h. wie sich die in einem Teil des VP durch-
gefiihrten Berechnungen auf die anderen Teile auswirken. Zweitens beriicksichtigen
sie nicht die HW/SW-Interaktionen, die spiter zu einer grolen Anzahl von IP-
Integrationsproblemen fiihren.

3. Fiir eine griindliche Verifikation des DUV ist eine Verfolgung des Verifikations-
fortschritts erforderlich. Bei der Verifikation digitaler Entwiirfe ist insbesondere
die funktionale Abdeckung die Metrik, die fiir diese Aufgabe verwendet wird, da
sie es ermoglicht zu messen, ob alle Spezifikationen des Entwurfs verifiziert wur-
den. Wihrend die funktionale Abdeckung in digitalen Design sehr gut verstanden
wird, ist dies bei AMS nicht der Fall [Hal9], da kontinuierliche Signale und ihre
Verdnderung iiber die Zeit viel schwieriger zu erfassen sind.

4. Sicherheit ist heutzutage eines der wichtigsten Themen bei der Entwicklung einge-
betteter Systeme. Die meisten Strategien zur Sicherung eingebetteter Systeme wer-
den in SW implementiert. Eine potenzielle Hintertiir in der HW, die nicht privile-
gierter SW den Zugriff auf vertrauliche Daten ermdglicht, macht jedoch selbst eine
perfekt gesicherte SW unbrauchbar. Da der zugrundeliegende SOC nach der Imple-
mentierung nicht mehr gepatcht werden kann, ist es sehr wichtig, SOC-Hardware-
Sicherheitsprobleme bereits in der Entwurfsphase zu erkennen und zu korrigieren.

Im néchsten Abschnitt werden die Beitrige dieser Arbeit erortert, die die Qualitéit des mo-
dernen VP-Verifikationsablaufs stark verbessern. Diese Arbeit ist eine Zusammenfassung
der Dissertation [Ha21].

3 Beitrag der Dissertation

In dieser Arbeit werden mehrere neue Ansitze und Methoden vorgeschlagen, um eine
hochqualitativ VP Verifikation durchzufiihren. Die Beitrige werden, wie in Abb. 4 ge-
zeigt, nach den gezielten Tests in vier Hauptbereichen vorgeschlagen. Zunéchst wird in
dieser Arbeit eine neue Verifikationsperspektive fiir die VP-Verifikation vorgeschlagen:
Metamorphes Testen zur effektiven Verifikation des VP ohne Referenzmodelle. Dies wird
in Abb. 4 durch einen griinen Farbbalken dargestellt. Dann schligt diese Arbeit Metho-
den, die eine starke Verbesserungen von bis zu 30% bei der Code-Abdeckung und Me-
thoden zur SchlieBung der funktionalen Abdeckung vor (blaue bzw. gelbe Farbbalken).
SchlieBlich wird eine Sicherheitsvalidierung des VPs eingefiihrt (pinkfarbener Balken),
um Sicherheitsprobleme bereits in der Entwurfsphase zu erkennen. In diesem Zusammen-
hang konzentrieren wir uns auf digitale Systeme, die in den letzten Jahren kompromit-
tiert wurden, z.B. Sicherheitsliicken in SOCs, die Intels Mikroprozessor-IPs (Meltdown-
und Spectre Schwachstellen) und Actel ProASIC3 IPs (JTAG-Schwachstelle) verwenden.
Daher kann die friihzeitige Erkennung solcher Sicherheitsliicken fiir das SOC entschei-
dend sein. Ein detaillierterer tiberblick iiber die Beitrige der Dissertation ist auf der linken
Seite von Abb. 5 zu sehen. Die vier Bereiche der Beitrige verwenden allgemeine VP-
Verifikationsumgebungen als Basis und bauen darauf deutlich erweiterte Verifikationsum-
gebungen auf:
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Abb. 5: Beitrige der Dissertation: Hochqualitativ VP-Verifikationsablauf
1. AMS metamorphische Testumgebung
2. AMS hochqualitativ Umgebung zur Uberpriifung der Code-Abdeckung
3. AMS hochqualitativ Umgebung zur Uberpriifung der Funktional-Abdeckung
4.  Digitale frithe Sicherheitsvalidierung

Jeder Beitragsbereich erhoht die Verifikationsqualitit des VP erheblich. Dies spiegelt sich
auf der x-Achse in Abb. 5 (auf der rechten Seite) wider. Die y-Achse stellt die ent-
sprechende Verifikationsumgebung und -methodik vom Start bis zur Abnahme im VP-
Verifikationsablauf dar. Die Beitridge, die zu einer qualitativ hochwertigen Testbench und
einem griindlich verifizierten VP fiihren, werden im Folgenden néher erldutert:

Beitragsbereich 1 - AMS Metamorphische Testumgebung  Der erste Beitrag dieser
Arbeit behebt die erste Schwiche - die Verfiigbarkeit von Referenzmodellen. Der Bei-
trag fiihrt eine neue Verifikationsperspektive fiir VPs ein, indem er Metamorphisches Tes-
ten (MT) verwendet. MT verifiziert ein DUV, indem es die bereits verfiigbaren Testfille



Hochqualitativ Verifikation fiir VP-basierte Heterogene Systeme 77

aus gerichteten oder Regressionstests (als Basisteststimuli bezeichnet) beriicksichtigt, um
neue Testfille (als Folgeteststimuli bezeichnet) zu generieren, ohne dass ein Referenzmo-
dell bendtigt wird. MT tut dies, indem es einfach vorhandene Testfille mit neu erstell-
ten Testféllen in Beziehung setzt. Das zentrale Element von MT ist ein Satz von Meta-
morphischen Relationen (MR), die die Beziehung zwischen den Eingaben und Ausgaben
aufeinanderfolgender DUV-Ausfiihrungen anhand von Kerneigenschaften des DUV be-
schreiben. Da fiir MT keine Referenzmodelle erforderlich sind, ergidnzt es wirksam die
Regressionstests. Infolgedessen gewihrleisten die identifizierten MRs die Korrektheit des
DUV iiber mehrere DUV-Versionen hinweg wihrend des Entwurfs und der Verifikation.
Die vorgeschlagene AMS Metamorphische Testumgebung ist in Abb. 5 griin hinterlegt. Sie
besteht aus (1) einem Testfallgenerator, (2) metamorphen Beziehungen und (3) Kerneigen-
schaften des DUV. Die Idee auf hoher Ebene ist die Erstellung von MRs unter Verwendung
der Kerneigenschaften des DUV. Anschlieend werden die MRs im Testfallgenerator Mo-
dul verwendet, um neue Testfille zu erstellen, die Fehler aufdecken konnen.

Dabher stellen wir in dieser Arbeit einen neuen MT-basierten Verifikationsansatz vor, um
das lineare und nichtlineare Verhalten von HF-Verstirkern auf Systemebene zu verifi-
zieren. Fiir die Klasse der HF-Verstirker identifizieren wir hochwertige MRs zur Veri-
fizierung des linearen und nichtlinearen Verhaltens. Dariiber hinaus gehen wir iiber reine
Analog/RF-Systeme hinaus, d.h. wir erweitern MT, um AMS-Systeme zu verifizieren. Als
anspruchsvolles AMS-System betrachten wir eine industrielle PLL und entwickeln eine
Reihe von hochwertigen MRs. Diese MRs ermdglichen die Verifizierung des PLL Verhal-
tens auf Komponenten- und Systemebene zu iiberpriifen. Daher wird in dieser Arbeit ein
MT-basierter Verifikationsansatz vorgeschlagen, der sowohl das Analog-Analog-, Analog-
Digital-, Digital-Analog- als auch das Digital-Digital-Verhalten beriicksichtigt.

Beitragsbereich 2 - AMS hochqualitativ Umgebung zur iiberpriifung der Code-
Abdeckung  Als zweiter Beitrag werden in dieser Arbeit Methoden zur Schlieung der
Code-Abdeckung mit hoher Qualitéit in modernen VP-basierten Verifikationsabldufen vor-
geschlagen. Die Methoden erreichen eine signifikante Verbesserung der Verifikationsqua-
litsit um bis zu 30%. Die vorgeschlagene AMS hochqualitativ Umgebung zur Uberpriifung
der Code-Abdeckung ist in Abb. 5 in blauem Hintergrund dargestellt. Sie umfasst verschie-
dene Code-Abdeckungsmetriken und eine neuartige Abdeckungsanalyse. Dariiber hinaus
nutzt sie die Mutationsbibliothek und die Mutationsanalyse, um einen qualitativ hoch-
wertigen VP zu erreichen. VP-basierte Designs ermoglichen das HW/SW-Co-Design und
damit die softwaregetriebene Verifikation (engl: Software Driven Verification, SDV), die
den Gesamtaufwand fiir die IP-Integration und -Verifikation erheblich zu reduzieren ver-
spricht. Mit Hilfe von SystemC VPs konnen SW-Tests zur Verifikation der (neuen) inte-
grierten IP-Blocke und der HW/SW-Integration in einer frithen Entwurfsphase entwickelt
und in den nachfolgenden Schritten wiederverwendet werden. Zu diesem Zweck schlagen
wir in dieser Arbeit eine neuartige qualititsgesteuerte Methodik vor, die auf einer Mutati-
onsanalyse basiert. Durch die iibertragung der wichtigsten Konzepte der mutationsbasier-
ten Qualifizierung in den Kontext des SDV ist unsere Methodik in der Lage, ernsthafte
Qualitatsprobleme in den SW-Tests zu erkennen. Das Herzstiick ist eine neuartige Konsis-
tenzanalyse, die die Abdeckung des IP in der HW/SW-Cosimulation auf leichtgewichtige
Weise misst und diese Abdeckung mit den SW-Testergebnissen in Beziehung setzt, um ein
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klares Feedback zu geben, wie die Qualitit der Tests weiter verbessert werden kann. Ob-
wohl dies ein notwendiger Schritt ist, haben Anweisungs- und Verzweigungsabdeckung im
Zusammenhang mit SDV einige bekannte Einschrinkungen hinsichtlich ihrer Fahigkeit,
Fehler zu erkennen und die Griindlichkeit der Verifikation wiederzugeben. Sie sind unzu-
reichend, wenn es darum geht, die Wechselwirkungen zwischen verschiedenen Elementen
(Variablen) in einem VP zu beriicksichtigen.

In dieser Hinsicht verbessert das Datenfluss-basierte Testen (engl: Data Flow Tes-
ting, DFT) die Qualitit der Verifikation, indem es beriicksichtigt, wie ein syntakti-
sches Element die Berechnung eines anderen beeinflussen kann. Daher schlagen wir
in dieser Arbeit vor, DFT fiir SystemC/AMS VPs anzuwenden, da die modernen VPs
nicht mehr nur digital sind, sondern multifunktionale AMS SOCs sind. Wir entwickeln
zunichst eine Reihe von SystemC/AMS-spezifischen Abdeckungskriterien fiir DFT. Dies
erfordert die Beriicksichtigung (1) der SystemC-Semantik der Verwendung von nicht-
praemptivem Thread-Scheduling mit Shared-Memory-Kommunikation und ereignisba-
sierter Synchronisation, (2) der SystemC-AMS-Semantik des Signalflusses im Allgemei-
nen und zeitgesteuerter Datenflussmodelle im Besonderen. Anschlieend wird erldutert,
wie die Datenfluss-Abdeckung fiir einen gegebenen VP mit einer Kombination aus sta-
tischen und dynamischen Analysetechniken automatisch berechnet werden kann. Die
tiberdeckungsergebnisse liefern klare Vorschlidge fiir den Verifikationsingenieur, neue
Testfdlle hinzuzufiigen, um das Abdeckungsergebnis zu verbessern.

Beitragsbereich 3 - AMS hochqualitativ Umgebung zur Uberpriifung der
Funktional-Abdeckung Der dritte Beitrag dieser Arbeit ist eine Reihe von hoch-
qualitativen Methoden zum SchlieBen der funktionalen Abdeckung in modernen VP-
Verifikationsabldufen, die die Qualitét der Verifikation um bis zu 30% erhohen. Die AMS
hochqualitativ Umgebung zur Uberpriifung der Funktional-Abdeckung ist in Abb. 5 gelb
unterlegt dargestellt. Sie umfasst Uberdeckungssammelbehilter am Eingang und Ausgang
des DUV sowie eine Uberdeckungsanalyse. Dariiber hinaus wird ein Anpassungsmodul
eingefiihrt, um die Stimuliererzeugung automatisch zu steuern.

In dieser Arbeit wird ein Verifikationsansatz mit funktionaler Abdeckung als systemati-
sche Losung fiir die Klasse der HF-Verstidrker vorgeschlagen, um das lineare und nicht-
lineare Verhalten zu verifizieren. Sie tibertrigt die wichtigsten Konzepte der digitalen
Funktions-Abdeckung auf den Kontext von SystemC AMS im Besonderen und Simu-
lationen auf Systemebene im Allgemeinen. Um eine AMS-gesteuerte Verifikation der
Funktions-Abdeckung zu ermoglichen, werden zwei Parameter zur Verfeinerung der Ab-
deckung auf der Eingangs- und Ausgangsseite eingefiihrt, um systematisch Eingangssti-
muli zu erzeugen und Spezifikationen zu erfassen. Das Herzstiick des Ansatzes ist die
Abdeckungsanalyse, die die funktionale Abdeckung des DUV misst und dem Verifikati-
onsingenieur ein klares Feedback gibt, um die Abdeckung abzuschlieBen. Die Parameter
zur Verfeinerung der Abdeckung miissen jedoch manuell angepasst werden, was bei kom-
plexen Systemen und instabilem Verhalten einen Engpass darstellt.

In diesem Zusammenhang wird ein leichtgewichtiger Ansatz zur abdeckungsgesteuerten
Stimulierung (engl. Lightweight Coverage-Directed Stimuli Generation, LCDG) in Be-
tracht gezogen. CDG ist eine Verifikationsmethodik, die darauf abzielt, die iiberdeckung
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automatisch zu erreichen, indem tiberdeckungsdaten und mathematische Funktionen ver-
wendet werden, um die néchsten Iterationen der Teststimuliererzeugung zu steuern. Das
Herzstiick des vorgeschlagenen LCDG-Ansatzes ist eine Uberdeckungsanalyse, die funk-
tionale liberdeckungsdaten von Eingabe, Ausgabe und Priifern in Kombination mit der Eu-
klidischen Distanz nutzt, um eine UberdeckungsschlieBung zu erreichen. Die Euklidische
Distanz ist im Gegensatz zu Bayesschen Netzen oder komplexen Wahrscheinlichkeitsver-
teilungsfunktionen wesentlich einfacher. Im Falle von Uberdeckungsliicken passt die Ana-
lyse automatisch die Parameter der Uberdeckungsverfeinerung an, um die Uberdeckung
des DUV zu erhohen. Infolgedessen gewéhrleisten diese leichtgewichtigen und systemati-
schen Ansitze eine effiziente Konvergenz und eine griindliche Verifizierung der VP.

Beitragsbereich 4 - Digitale friihe Sicherheitsvalidierung  Der letzte Beitrag dieser
Arbeit ist die frithe Sicherheitsvalidierung des funktional verifizierten VPs. Die digitale
Umgebung fiir die friihe Sicherheitsvalidierung ist in Abb. 5 rosa unterlegt dargestellt. Sie
besteht aus drei Hauptkomponenten: (1) Sicherheitseigenschaften, (2) Trace-Logs und (3)
Kombination aus statischer und dynamischer Sicherheitsanalyse. Unter Nutzung dieser
Komponenten wird in dieser Arbeit ein neuartiger Ansatz zur SOC-Sicherheitsvalidierung
auf Systemebene unter Verwendung von VPs vorgeschlagen. Das Herzstiick des Ansatzes
ist eine skalierbare statische Informationsflussanalyse, die potenzielle Sicherheitsverlet-
zungen wie Datenlecks und nicht vertrauenswiirdigen Zugriffe, d.h. Vertraulichkeits- bzw.
Integritdtsprobleme, erkennen kann.

Dariiber hinaus ergédnzt diese Arbeit den statischen Ansatz, indem sie eine dynamische
Informationsflussanalyse fiir VPs vorstellt. Sie befasst sich insbesondere mit dem Sicher-
heitsmerkmal der IP-Isolierung, das heutzutage weit verbreitet ist, z.B. werden gesicherte
Memory Mapped 10s (MMIOs) oder gesicherte Adressbereiche im Falle von Speichern
als nicht zuginglich markiert. Eine Moglichkeit zur Gewihrleistung der Sicherheit, ist die
Definition von Isolation als Informationsflusspolitik in HW unter Verwendung des Begriffs
der Nichteinmischung zu definieren. Der vorgeschlagene Ansatz ermdglicht die Validie-
rung Laufzeitverhalten eines gegebenen SOC, der mit VPs implementiert wurde, gegen
Sicherheitsbedrohungsmodelle, wie z.B. Informationslecks (Vertraulichkeit) und unbefug-
tem Zugriff auf Daten in einem Speicher (Integritiit).

Fazit = Zusammenfassend lésst sich sagen, dass diese Beitrdge einen hochqualitativen
VP-basierten Verifizierungsablauf vorschlagen, wie von den ausfuhrlichen Experimenten
der Dissertation belegt wird [Ha21]. Einer der Hauptvorteile ist die drastisch verbesserte
Verifikationsqualitidt in Kombination mit einem deutlich geringeren Verifikationsaufwand.
Einerseits reduziert dies die Anzahl der unentdeckten Fehler und erhoht die Gesamtqualitéit
des AMS SOC. Des Weiteren wird eine qualitativ hochwertige VP-Testsuite erstellt, die
fiir die Verifikation der unteren Abstraktionsebenen verwendet werden kann.
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Drohnennetzwerke zur Suche und Rettung'

Samira Hayat?

Abstract: Diese Arbeit befasst sich mit dem komplexen Problem des Entwurfs von Drohnennetzwer-
ken. Drohnenanwendungen sind sehr vielfiltig und konnen mit traditionellen Netzwerkdesignmethoden
nicht erfolgreich bewiltigt werden. Alternativ schlagen wir vor, die grundlegenden Fragen fiir Droh-
nennetzwerkanwendungen zu beantworten: Welche Daten miissen iibertragen werden? Wie werden
die Daten von Punkt A zu Punkt B im Netzwerk {ibertragen? Wann (zu welchen Zeitpunkten) miissen
die Daten iibertragen werden? Wir stellen fest, dass Kommunikation in einem Drohnennetzwerk
sowohl dem Missionsziel (fiir die Ubertragung von Sensordaten) als auch der Missionsdurchfiihrung
(Missionskoordination) dient, weshalb wir eine abstimmbare und modulare Systemarchitektur vor-
schlagen. Abhingig von den Missionsanforderungen konnen verschiedene Kommunikations- und
Koordinationsmodule hinzugefiigt werden, ohne dass das gesamte System gedndert werden muss.
Die Systemarchitektur wird fiir einen Such- und Rettungseinsatz implementiert, wobei bestehen-
de Kommunikationstechnologien im Experiment getestet und neuartige Koordinationsalgorithmen
vorgeschlagen werden.

1 Einleitung

Drohnennetzwerke sind sehr vielseitig einsetzbar Hayat et al. [HYM16]. Jeder Drohnen-
einsatz unterliegt unterschiedlichen Anforderungen und ist abhéngig von der Anzahl und
dem Typ der Fluggerite, der GroBe des Einsatzgebiets, der Nutzlast und der Flugzeit, dem
Datenverkehr und dem Grad an Autonomie. Um die unterschiedlichen Einsatzanforderungen
fiir Drohnenanwendungen zu veranschaulichen, verwenden wir beispielhaft verschiedene
Drohnenanwendungen.

1. Gebietskartierung erfordert die Sensorabdeckung eines bestimmten Gebiets, z. B.
eines landwirtschaftlich genutzten Feldes, mit nicht mehr als zehn Drohnen, die
ferngesteuert sein konnen. Sie sammeln Sensordaten wihrend des Flugs und iibertragen
sie nach Abschluss der Mission zur Analyse an eine Bodeneinheit; diese Art der
Dateniibertragung ist verzogerungstolerant.

2. Bei der Netzbereitstellung besteht das Ziel der Mission darin, dem Bodenpersonal
Netzkonnektivitit unter unterschiedlichen Bedingungen bereitzustellen. Eine einzelne
autonom fliegende HALE-Drohne (High Altitude, Long Endurance) kann eine
Netzabdeckung von mehreren Kilometern gewihrleisten. Alternativ konnen mehrere
Drohnen Messwerte von Sensoren am Boden sammeln.

! Englischer Titel der Dissertation: “Drone Networks for Search and Rescue”
2 Lakeside Labs GmbH, B04b, Lakeside Park, 9020, Klagenfurt, Osterreich. hayat @lakeside-labs.com
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3. In Katastrophensituationen, wie bei Such- und Rettungseinsitzen (Search and Res-
cue — SAR), ist das zu erfassende Gebiet kilometergrof3. Bei manchen Missionen
miissen die Drohnen dynamisch planen und autonom fliegen. Fiir solche Fille wird
man moglicherweise Drohnen brauchen, die sowohl Sensordaten sammeln als auch
in Echtzeit an die Bodenstation iibermitteln. Abhéngig von der GréBe des zu iiberwa-
chenden Gebiets und von der Zeit, bis zu welcher eine Riickmeldung erfolgen muss,
konnen mehrere Dutzend Drohnen nétig sein.

Wir kommen zu dem Schluss, dass das Drohnennetzwerk als auftragszentriert behandelt wer-
den muss, in dem eine oder mehrere Drohnen eine Reihe von Aufgaben in einem bestimmten
Gebiet mit einem bestimmten Grad an Autonomie ausfiihren. Die Missionsanforderungen
haben direkten Einfluss auf das Netzwerkdesign. Die Anzahl der Drohnen im Netzwerk,
das Erkundungsgebiet und die Aufgaben sowie der Grad an Autonomie variieren je nach
Mission, und das gilt auch fiir das zugrundeliegende Netzwerkdesign.

Die oben genannten Anwendungen zeigen einen weiteren wichtigen Aspekt: In einem
Drohnennetzwerk spielt die Kommunikation unterschiedliche Rollen. Sie hilft einem
Team von Drohnen bei der Koordinierung und der gemeinsamen Durchfiihrung von
Missionsaufgaben, d. h., die Kommunikation ermoglicht die Koordinierung mehrerer
Drohnen. Die Kommunikation ist auch ein Missionsziel, beispielsweise in den oben
genannten Fillen 2 und 3. Bei allen Drohnenanwendungen wird die hohe 3D-Mobilitét
der Drohnen genutzt, um Daten zu sammeln, zu iibertragen und zu verbreiten. Diese
Ubertragung kann in Echtzeit oder periodisch erfolgen oder verzogerungstolerant sein.

Um ein Drohnennetzwerk zu konzipieren, miissen wir daher die Anforderungen bestimmter
Anwendungen an Kommunikation kennen und ihre Rolle in der jeweiligen Anwendung richtig
einschitzen. Der herkdmmliche Ansatz, die Schichten des Protokollstapels zu verbessern,
kann fiir einige Anwendungen geniigen, ist aber fiir andere nicht ausreichend Bashir;
Mohamad Yusof [BM19]. Wir schlagen daher einen alternativen Ansatz fiir das Design
von Drohnenkommunikationsnetzwerken vor, welcher auf den Anforderungen der Mission
basiert, wobei uns SAR als implementierter Anwendungsfall dient.

2 Demonstrationen

Fiir den von uns vorgeschlagenen Ansatz, der als missionsorientiertes Netzwerkdesign
bezeichnet wird, ergibt sich die Losung aus der Beantwortung dreier grundlegender Fragen
zur Dateniibertragung:

1. Welche Daten miissen iibertragen werden?
2. Wie sollten Daten zwischen den Netzwerkeinheiten iibertragen werden?

3. Wann sollten Daten iibertragen werden?
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Um 1 zu beantworten, untersuchen wir die missionsorientierten Kommunikationsanforde-
rungen von Drohnenanwendungsdoménen. Diese Dominen umfassen Anwendungen, die
dhnliche Missionsziele verfolgen. Zur Beantwortung von Frage 2 untersuchen wir experi-
mentell die vorhandenen Kommunikationstechnologien, um ihre Stirken und Schwichen
bei der Anwendung in Drohnennetzwerken zu ermitteln. Dies vermeidet Neuerfindungen
und zeigt, wieviel Aufwand fiir die Anpassung der Technologien an die Anforderungen
von Drohnenanwendungen nétig ist. SchlieBlich wird zur Beantwortung von Frage 3 ein
neuartiger, mehrdimensionaler Algorithmus zur (Neu-)Planung von Pfaden fiir Multidroh-
nensysteme vorgeschlagen. Die sich daraus ergebenden Losungen bilden die drei Teile der
vorliegenden Doktorarbeit.

2.1 Literaturverzeichnis

Eine detaillierte Literaturiibersicht zu den drei Teilen der Arbeit findet sich in Hayat [Ha21].
Im Folgenden wird nur die relevanteste Literatur vorgestellt.

Missionsorientierte Kommunikationsanforderungen Der Grofteil der Literatur zum
Design von Drohnennetzwerken geht von verallgemeinernden Annahmen iiber Kommuni-
kationsanforderungen aus Yang et al. [Yal8]. So hat beispielsweise das Third Generation
Partnership Project (3GPP) die grundlegenden Anforderungen an Drohnennetzwerke fiir
Uplink und Downlink in Bezug auf Datenraten, Zuverldssigkeit und Latenzzeit festgelegt,
die als Richtlinie fiir die Integration von Drohnen in zukiinftige Mobilfunknetze dienen Zeng
et al. [ZLZ19]. Dennoch kommen viele Artikel zu dem Schluss, dass die Gestaltung von
Luftverkehrsnetzen missionsspezifisch sein muss; die Herausforderungen fiir das Netz
hingen in hohem Malle von der Rolle der Drohne im Netz ab (Netznutzer*innen versus
Netzbetreiber*innen) Mozaffari et al. [Mo19]. Die Auswirkungen der Missionsziele auf
die Gestaltung von Drohnennetzwerken werden auch in Shah; Kim [SK14] hervorgehoben.
Im Rahmen dieser Arbeit haben wir eine umfassende Untersuchung durchgefiihrt, um
die missionsspezifischen qualitativen und quantitativen Kommunikationsanforderungen zu
ermitteln.

Experimentelle Untersuchung bestehender Drahtlostechnologien Ein umfassendes
Tutorial zur analytischen, simulativen und experimentellen Bewertung der drahtlosen
Kommunikation in Drohnen wird in Vinogradov et al. [Vil8] vorgestellt. Es wird gezeigt,
dass die drei Ansitze einander ergénzen, da jeder gewissen Einschrankungen unterliegt.
Obwohl Simulationen der beliebteste Ansatz zur Netzwerkanalyse sind Zhang et al. [ZZZ19],
stiitzen sie sich stark auf Kanalmodelle. Die Kanalmodellierung fiir Drohnennetzwerke ist
aufgrund der hohen Mobilitit der Drohnen und der daraus resultierenden hochdynamischen
Funkbedingungen sehr miihsam und daher Experimente in der realen Welt erforderlich
machen. Es gibt keine formale Neuzuweisung von Frequenzen speziell fiir Netze in
der Luft Marcus [Mal4]; Experimente haben sich hauptsidchlich auf Technologien im
unlizenzierten Spektrum konzentriert Asadpour et al. [As13]. Die Nutzung von Drohnen im
Zusammenhang mit zellularen Netzen wie Long Term Evolution (LTE) ist relativ neu Zhang
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et al. [ZZZ19]. Unsere Arbeit zeigt eine bessere Performanz sowohl im unlizenzierten
(vgl. Asadpour et al. [As13] als auch im lizenzierten Spektrum (vgl. Marques et al. [Mal9]).

Mehrdimensionale Pfadplanung Die meisten Forschungsarbeiten zur Zielsuche mit
mehreren Drohnen beriicksichtigen eine scheibenférmige Konnektivitdt zwischen den
Drohnen (siehe [YP12]). Ein solch restriktiver Ansatz (eingeschrinkte Konnektivitat zur
Bodenstation) — sei es kontinuierliche [Lal9] oder periodische Konnektivitit [Cel5] —
fiihrt zu einer Verschlechterung der Abdeckungsleistung. Fiir unseren Pfadplanungsansatz
behandeln wir Konnektivitit als Ziel und nicht als Einschrinkung. Im Vergleich zu den
oben genannten Arbeiten ermoglicht unser Ansatz eine flexible Pfadplanung in Bezug
auf die Parameter Abdeckung und Konnektivitit. Basierend auf den Anforderungen der
Mission erlaubt der Algorithmus einen Kompromiss zwischen den beiden Parametern.
Die Arbeit [F113] beschreibt eine Losung, die unserer am ehesten entspricht. Die Autoren
schlagen einen Ansatz der Mixed-Integer Linear Programming (MILP) vor, bei dem die
Drohnen nur als Relais fungieren. In [Mal7] wird ein MANET-Algorithmus vorgestellt, der
optimale Durchsatzpfade gewihrleistet, aber spezielle Relaisknoten erfordert, die nicht an
der Suche beteiligt sind. In dhnlicher Weise werden Drohnen zur Optimierung der Dienstgiite
(Quality-of-service — QoS; Netzwerkkonnektivitdt und Durchsatz) als Basisstationen in
der Luft in [LZZ19] eingesetzt. Die Zuweisung spezieller Aufgaben an eine Reihe von
Drohnen im Netz kann zu einer ineffizienten Ressourcennutzung fiihren. Wir nutzen daher
alle Drohnen fiir die Abdeckung. Kommunikationsaufgaben (Relaying/Dateniibermittlung)
werden den Drohnen zugewiesen, wenn eine Informationsiibertragung erforderlich ist. Der
Algorithmus stellt die bestmoglichen QoS-Pfade am Ende der Mission sicher.

2.2 Kommunikationsanforderungen

Wir haben eine umfassende Untersuchung von Hayat et al. [HYM16] durchgefiihrt, um
die Kommunikationsanforderungen in Drohnennetzwerken systematisch zu ermitteln. Wir
kommen zu dem Schluss, dass diese Anforderungen abhingig sind von: (i) Anwendungen
und (ii) Systemdesign. Fiir die SAR-Anwendung wird an die Kommunikation eine grofere
Anforderung gestellt als fiir die Gebietskartierung. Das Systemdesign beeinflusst auch die im
Netzwerk iibertragenen Daten; unterschiedliche Teamkoordinationsmethoden (zentralisiert
oder verteilt) wirken sich auf das zugrundeliegende Netzwerkdesign sowie auf die Menge
der iibermittelten Daten aus. Wir haben die minimalen quantitativen Dateniibertragungsan-
forderungen fiir verschiedene Anwendungsbereiche sowie die qualitativen Anforderungen
der verschiedenen Systemimplementierungen dargestellt und sind zu dem Schluss gekom-
men, dass keine einzelne Kommunikationslosung die Anforderungen der verschiedenen
Drohnenanwendungen und der verschiedenen Koordinationslosungen erfiillen kann. Dies
motivierte die Entwicklung einer Proof-of-Concept-Architektur. Die vorgeschlagene Ar-
chitektur behandelt Kommunikation, Koordination, Sensorik und die Drohnenhardware
als Systemmodule mit klar definierten Interaktionen zwischen den Modulen. Eine solche
modulare Architektur wiirde es den Systementwickler*innenn ermoglichen, ein einzelnes
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Modul entsprechend den Missionsanforderungen zu modifizieren, ohne dass ein komplettes
System neu entwickelt werden miisste. Wir haben das System fiir SAR getestet.

2.3 Kommunikationsexperimente

Mit genau definierten System- und Missions-QoS-Anforderungen im Hinterkopf haben
wir bestehende mobile Netzwerktechnologien mit Drohnen evaluiert. Die Testtechnologien
stammen sowohl aus dem unlizenzierten (IEEE 802.11a/n/ac) als auch aus dem lizenzierten
(LTE-Advanced oder LTE-A) Spektrum und haben keine drohnenspezifischen Verbesse-
rungen erfahren. Eine solche Bewertung anhand von Experimenten fiihrt zu wertvollen
Schlussfolgerungen. Wir konnen eine Neuerfindung vermeiden, wenn die bestehenden Tech-
nologien den Anforderungen bestimmter Drohnenanwendungen geniigen, oder wir konnen
die Méngel der aktuellen Losungen erkennen und — wo erforderlich — unser Augenmerk auf
Anderungen und Verbesserungen legen.

Unlizenziertes Spektrum

Wir haben eine Reihe von Experimenten mit 802.11a/n/ac durchgefiihrt. Eine Drohne flog
auf einem geraden Weg von einer Basisstation (BS) weg und iibertrug Daten entweder
direkt oder iiber eine Relais-Drohne an die BS. Wir analysierten sowohl Zugangspunkte
(AP) als auch Mesh-Netzwerke zur Reichweitenerweiterung. Die Experimente lieferten
umfassende Einblicke in die reale Leistung der unlizenzierten Technologien. Da der Zweck
der Experimente darin bestand, zu verstehen, wie die Technologien fiir SAR abschneiden
konnten, stellen wir in dieser Zusammenfassung die Ergebnisse fiir ein Ad-hoc-Szenario
mit mehreren Drohnen vor, bei dem zwei Drohnen (Drohnel und Drohne2) ein Gebiet
abdecken und die erfassten Daten an eine BS senden (siehe Abbildung 1).
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Abb. 1: Abdeckungsszenario mit zwei Drohnen (Drohnel und Drohne2), die Luft-Boden-Verkehr im
Ad-hoc-Modus mit 802.11n senden.

In mehreren Durchldufen beanspruchte Drohnel, welche néher an der BS war, zu Beginn
des Tests einen groBeren Teil des Kanals: Der durchschnittliche Durchsatz von Drohnel war
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l Hohe \ RSSNR Korrelation | SIR Korrelation

10 m 0.40 0.31
50 m 0.58 0.27
100 m 0.59 0.36
150 m 0.78 0.63

Tab. 1: Kreuzkorrelation des Durchsatzes mit dem Signal-Rausch- (RSSNR) und Signal-Stérungs-
Verhiltnis (SIR) (Durchschnittswerte iiber vier Messreihen)

mit 45 Mb/s mehr als doppelt so hoch wie der von Drohne2. Im weiteren Verlauf des Tests
naherten sich die Abstinde der Drohnen zum BS immer mehr an: Bei 100 s waren beide
Drohnen 200 m von der BS entfernt. Der durchschnittliche Durchsatz der beiden Gerite
glich sich nach 200 m an (Abbildung 1). Das Experiment wurde beendet, als Drohnel 450
m erreicht hatte.

Das Experiment zeigt, dass 802.11n iiber kurze Entfernungen einen betrichtlichen Durch-
satz bieten kann (im Durchschnitt mehr als 10 Mb/s fiir beide Sender). Dieser Wert ist
zufriedenstellend, wenn man die durchschnittlichen Durchsatzanforderungen des GroBteils
des Echtzeitverkehrs beriicksichtigt. Der momentane Durchsatz schwankt aufgrund der
Mobilitit erheblich. Die Netzfairness scheint in einem realen Ubertragungsszenario mit
mobilen Sendern zu gelten.

Lizenziertes Spektrum

Die Technologien im unlizenzierten Spektrum sind dann von Vorteil, wenn keine Netzinfra-
struktur vorhanden ist. Fiir Anwendungen mit Drohnenschwirmen oder fiir die Zustellung
per Drohne sind sie nicht geeignet. Im ersten Fall kénnen die Drohnen im Schwarm viel
hohere Anforderungen an die Kommunikation stellen (Durchsatz, Zuverlédssigkeit, Fairness
usw.), als sie mit Wi-Fi erfiillt werden konnen. Im zweiten Fall muss eine Infrastruktur
vorhanden sein, um die Mobilitit der Drohnen iiber sehr grofle Entfernungen zu verfolgen.
Um die Sicherheit des Drohnennetzes zu gewihrleisten, wurden lizenzierte Technologien fiir
die Kommunikation genutzt. Bei den Experimenten mit lizenzierten Frequenzen haben wir
LTE-A verwendet. Solche Experimente sind fiir die Entwickler*innen von Drohnennetzen
interessant, da die Mobilfunknetze fiir terrestrische Nutzer*innen optimiert sind und die
Hauptkeule der Antennen nach unten gerichtet ist.

Die Experimente zeigten, dass der durchschnittliche Durchsatz mit der Hohe abnimmt
und eine starke Kreuzkorrelation zwischen dem momentanen Durchsatz und der RSSNR
besteht, die mit der Hohe zunimmt (siehe Tabelle 1). In grolen Héhen (150 m) ist der
Durchsatz auch mit dem SIR korreliert. Die Anzahl der Basisstationen (eNBs in LTE-A) mit
Sichtverbindung zu einer Drohne nimmt mit der Hohe zu [BCP16]. Die Storsignale dieser
eNBs werden von der Drohne mit einem Signalleistung (RSRP) empfangen, das dem des
beabsichtigten Signals dhnelt, was wiederum den Signal-Storungs-Verhéltnis (SIR)-Wert
senkt.
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Eine weitere Beobachtung in gro3en Hohen ist, dass die Drohnen von eNB-Antennen-
Nebenkeulen bedient werden, die iiber eine enge Winkelabdeckung verfiigen; in grofleren
Hohen erleben die Drohnen sehr hiufige Handover, was ebenfalls zum Durchsatzriickgang
beitrdgt. Zellulidre Netze sind eine fiir Drohnenanwendungen wiinschenswerte Techno-
logie, jedoch gibt es was die Integration von Drohnen betrifft noch offene Fragen wie
Antennenneigung und Strahlformung.

2.4 Mehrdimensionale Pfadplanung

Drohnennetzwerke unterscheiden sich von anderen in der einzigartigen Mobilititscharak-
teristik von Drohnen. Die im Rahmen dieser Arbeit durchgefiihrten Experimente haben
gezeigt, dass die bestehenden Kommunikationstechnologien nicht in der Lage sind, die hohe
Mobilitdt von Drohnen zu bewiltigen. Das Routing von Daten durch ein solches Netzwerk ist
eine Herausforderung, insbesondere, wenn bestimmte Priorititen bei der Dateniibertragung
(periodisch, in Echtzeit) erfiillt werden miissen. Wir haben einen Pfadplanungsalgorith-
mus fiir die Anwendungsschicht entwickelt, der die hohe Mobilitdt von Drohnen fiir das
Datenrouting in einem Drohnennetzwerk nutzt und die Frage beantwortet, wann Daten
ibertragen werden sollen. Wir haben festgestellt, dass die meisten Drohnenanwendungen
Abdeckung und/oder Konnektivitit als Missionsziele haben. Unser Algorithmusentwurf
zielt sowohl auf Abdeckung als auch auf Konnektivitit. Dieser Mehrzielalgorithmus ist mit
einem Parameter A abstimmbar, d.h. ein Missionsziel kann je nach den Anforderungen der
Mission mit folgender Gleichung priorisiert werden:

T=AT¢ov + (1 - /l)Tconn (D

Wobei 7 die Gesamtzielfunktion darstellt, 7.,, die Abdeckungsfunktion und 7.,,, die
Konnektivitdtsfunktion. Wenn die Abdeckung eine hohere Prioritit hat als die Konnektivitét
gilt A > 0, 5 und umgekehrt.

Mit Blick auf die SAR-Mission haben wir dann die Aufgaben der Mission identifiziert.
Diese sind: (i) Suchaufgabe, um ein Ziel zu lokalisieren, (ii) Informationsaufgabe, um die
BS iiber den Standort des Ziels zu informieren, und (iii) Uberwachungsaufgabe, um eine
Relaisverbindung zwischen dem Ziel und der BS herzustellen, um das Ziel kontinuierlich zu
tiberwachen. Die Suchaufgabe sorgt fiir die Gebietsabdeckung, wihrend die Informations-
und Uberwachungsaufgaben die Netzwerkkonnektivitit ermdglichen. Der Algorithmus nutzt
die Netzwerkressourcen optimal aus, d. h. alle Drohnen beteiligen sich an der Ausfiihrung
aller verfiigbaren Aufgaben, und die wichtigsten Aufgaben werden zuerst ausgefiihrt. SAR-
Missionen sind zeitkritisch, ein schnellerer Abschluss ist wiinschenswert. Daher steht T
in Gleichung 1 fiir die Missionszeit, 7., fiir die Zeit zur Erfiillung der Aufgaben der
Abdeckung und 7., fiir die Zeit zur Erfiillung der konnektivititsbezogenen Aufgaben.
Genetic Algorithm (GA) Optimierung um Gleichung 1 zu minimieren.
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Abb. 2: Zeit versus A fiir (a) SIC+ und (b) SICQ. SAR mit acht Drohnen (M = 8). Zeit in Schritten.

Wir haben dann mehrere Strategien vorgeschlagen, die auf der Dateniibermittlung (inform-
first; IF), der Weiterleitung (connect-first; CF) und einer Hybridstrategie (simultaneous-
inform-and-connect; SIC+) basieren. Die Hybridstrategie iibertraf die beiden anderen
Strategien. Wir haben auch gezeigt, dass die Gesamtzeit fiir den Abschluss der Mission
im Vergleich zu Pfaden ohne QoS (SIC+) reduziert wurde, wenn die Drohnenpfade QoS
(SICQ) gewihrleisteten. Dies ist in Abbildung 2 zu sehen. Mit SICQ wird die Konnektivitit
verbessert, ohne dass die Abdeckung im Vergleich zu SIC+ stark beeintréichtigt wird.

3 Schlussbemerkungen

Die Fokussierung auf das Was, Wie und Wann von Drohnennetzwerken soll Entwickler*innen
von Multidrohnennetzwerken und -systemen helfen

. die Kommunikationsanforderungen von Drohnennetzwerken mit Hilfe von Anwen-
dungsbeispielen und Implementierungslosungen zu verstehen,

. die vorgeschlagene modulare Systemarchitektur zu nutzen, um ihre eigenen
Kommunikations- und Koordinationslosungen zu testen, ohne dass ein komplet-

tes System-Redesign erforderlich ist,

. die Vorteile und Schwichen der bestehenden Kommunikationstechnologien im
lizenzierten und unlizenzierten Spektrum bei der Anwendung auf Drohnennetze zu

verstehen und zu erkennen und

. den abstimmbaren Pfadplanungsalgorithmus und die Strategien der Anwendungs-
schicht zu nutzen, um bestimmte Garantien in Bezug auf die Dienstgiite und die
Missionserfiillungszeiten unter den gegebenen Bedingungen (Gebiet, Technologie

und Drohnendichte) zu gewihrleisten.
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Obwohl SAR als Anwendungsfall gewidhlt wurde, kann unser Ansatz den Systementwick-
ler*innen fiir jede beliebige Multi-Drohnen-Mission von Nutzen sein.
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Werkzeuge und Methoden zum Losen von Problemen
mittels Baumweite'

Markus Hecher?

Abstract: In den letzten Jahrzehnten konnte ein beachtlicher Fortschritt im Bereich der Aussagen-
logik verzeichnet werden, der sich durch iiberwiltigend schnelle Computerprogramme (Solver) zur
Losung aussagenlogischer Formeln duflert. Einer der Griinde dieser Schnelligkeit befasst sich mit
strukturellen Eigenschaften von Probleminstanzen, zum Beispiel der sogenannten Baumweite, wel-
che versucht zu messen, wie grof} der Abstand von Probleminstanzen zu einfachen Strukturen (Biu-
men) ist. Diese Arbeit befasst sich mit Problemen der Kiinstlichen Intelligenz (KI) sowie Baumweite-
basierenden Methoden und Werkzeugen zum Losen dieser. Wir présentieren einen neuen Typ von
Problemreduktion, den wir als ,,zerlegungsangeleitet“ bezeichnen. Dieser ist die Basis, um eine lange
offen gebliebene Frage betreffend quantifizierter, aussagenlogischer Formeln (QBF) bei beschrinkter
Baumweite zu zeigen. Die Losung der Frage ermoglicht ein neues Meta-Werkzeug zum Beweisen
préziser unterer Laufzeitschranken einer Vielzahl von Problemen der KI. Trotz dieser Schranken im-
plementieren wir einen Solver fiir Erweiterungen von Sart, der Baumweite effizient ausnutzt.

1 Einleitung

In den letzten Jahrzehnten konnte ein beachtlicher Fortschritt im Bereich der Aussagenlo-
gik [Bi09; KL99] verzeichnet werden. Dieser duferte sich dadurch, dass fiir das wichtigste
Problem in diesem Bereich, genannt ,,SAT“, welches sich mit der Erfiillbarkeit einer ge-
gebenen aussagenlogische Formel befasst, iiberwiltigend schnelle Computerprogramme
(,Solver“) entwickelt wurden. Diese Solver liefern eine beeindruckende Leistung, weil sie
oft selbst Probleminstanzen mit mehreren Millionen von Variablen spielend leicht 16sen
konnen. Das ist deswegen so bemerkenswert, weil SAT einer der bekanntesten Vertreter der
NP-vollstindigen Probleme ist [Co71]. Vom theoretischen Standpunkt aus bedeutet dies
keine gute Nachricht, da solche Probleme im Allgemeinen nicht effizient gelost werden
konnen (angenommen P # NP). Mit der Zeit hat sich sogar eine stirkere Annahme als
P # NP entwickelt, die wissenschaftlich weitestgehend akzeptiert und Exponentialzeithy-
pothese (EZH) [IPZ01] genannt wird. Diese Hypothese besagt, dass man im schlimmsten
Fall fiir das Losen einer aussagenlogischen Formel exponentielle Laufzeit in der Anzahl
der Variablen benotigt. Dieser vermeintliche Widerspruch zwischen Praxis und Theorie ist
noch immer nicht vollstidndig geklirt, denn wahrscheinlich gibt es viele ineinandergreifen-
de Griinde fiir die Schnelligkeit aktueller Sat-Solver. Einer davon befasst sich mit struk-
turellen Eigenschaften von Probleminstanzen, die indirekt und intern von diesen Solvern
ausgeniitzt werden, was zumindest theoretisch demonstriert wurde [AFT11].

! Originaltitel in englischer Sprache: “Advanced Tools and Methods for Treewidth-Based Problem Solving”.
2TU Wien, Logic and Computation, Favoritenstrae 9-11, 1040 Wien, Osterreich, hecher@dbai.tuwien.ac.at.
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Die Dissertation beschiftigt sich mit solchen strukturellen Eigenschaften, nimlich mit der
sogenannten Baumweite [RS86]. Die Baumweite ist sehr gut erforscht und versucht zu mes-
sen, wie grof} der Abstand von Probleminstanzen zu Bdaumen ist (Baumnihe). Allerdings
ist dieser Parameter sehr generisch und bei Weitem nicht auf Problemstellungen der Aus-
sagenlogik beschrinkt. Tatsdchlich gibt es viele weitere Probleme, die parametrisiert mit
Baumweite in polynomieller Zeit gelost werden konnen. Ebenso gibt es viele Probleme in
der Wissensreprisentation und Kiinstlichen Intelligenz (KI), die bei beschrinkter Baum-
weite in polynomieller Zeit gelost werden kdnnen, obwohl man davon ausgeht, dass sie
hirter sind als Sat. Ein prominentes Beispiel solcher Probleme ist QSaT, welches sich mit
der Giiltigkeit einer gegebenen quantifizierten, aussagenlogischen Formel (QBF) befasst.
Dies sind aussagenlogische Formeln, wobei gewisse Variablen existenziell bzw. univer-
sell quantifiziert werden konnen [Bi09; KL.99]. Ein weiterer Vertreter solcher Probleme
beschiftigt sich mit der Giiltigkeit eines Antwortmengen (Asp) Programms [BET11], wel-
ches zusitzlich zur Erfiillbarkeit (Sat) fordert, dass Variablen nur dann auf wahr gesetzt
werden, wenn eine Begriindung vorliegt. Bemerkenswerterweise wird auch im Zusammen-
hang mit der Baumweite, dhnlich zu Methoden der klassischen Komplexititstheorie, die
Komplexitit (Hirte) solcher Probleme quantifiziert, was die exakte Laufzeitabhidngigkeit
beim Problemldsen in der Baumweite (Stufe der Exponentialitét) beschreibt.

Beitrag. Wir prisentieren Methoden und Werkzeuge, um prazise Laufzeitresultate (obere
Laufzeitschranken) fiir prominente Fragmente der Antwortmengenprogrammierung (Asp),
welche ein kanonisches Paradigma zum Losen von Problemen der Wissensreprésentation
darstellt, zu erhalten. Unsere Resultate basieren auf dem Konzept der dynamischen Pro-
grammierung, die angeleitet durch eine sogenannte Baumzerlegung und dhnlich dem Prin-
zip ,, Teile-und-herrsche“ funktioniert. Solch eine Baumzerlegung ist eine konkrete, struk-
turelle Zerlegung einer Probleminstanz, die sich stark an der Baumweite orientiert.

Des Weiteren prisentieren wir einen neuen Typ von Problemreduktion, den wir als
wdecomposition-guided (DG)“, also ,zerlegungsangeleitet”, bezeichnen. Dieser Redukti-
onstyp erlaubt es, Baumweiteerhohungen und -verringerungen wihrend einer Problemre-
duktion von einem bestimmten Problem zu einem anderen Problem prizise zu untersu-
chen und zu kontrollieren. Zusitzlich ist dieser neue Reduktionstyp die Basis, um eine
lange offen gebliebene Frage betreffend quantifizierter, aussagenlogischer Formeln zu zei-
gen. Tatsichlich sind wir damit in der Lage, prizise untere (Laufzeit-)schranken, unter der
Annahme der Exponentialzeithypothese, fiir das Problem QSart bei beschrinkter Baum-
weite zu zeigen. Mit anderen Worten kdnnen wir mit diesem Konzept der DG-Reduktionen
zeigen, dass das Problem £-QSat (QSat beschrinkt auf Quantorenrang ) parametrisiert
mit Baumweite £ im Allgemeinen nicht besser als in einer Laufzeit, die {-fach exponenti-
ell in der Baumweite und polynomiell in der InstanzgroBe ist>. Dieses Resultat prizisiert
die Beobachtung, dass das Losen von QSar fiir Baumweite hierarchische Laufzeiten ver-
ursacht [AO14; PV06], und hebt auf nicht-inkrementelle Weise ein bekanntes Ergebnis fiir

3 €-fache Exponentialitit“ meint eine Laufzeit eines Turms der Zahlen 2 der Hohe £ mit k an der Spitze.
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Quantorenrang 2 [LM17] auf beliebige Quantorenréinge. Damit beantworten wir via DG-
Reduktionen auf konstruktive Weise eine Frage betreffend deckender unterer Schranken,
die seit 2004 offen geblieben ist [Ch04]. Die Antwort darauf hat weitere Konsequenzen.

Das Resultat iiber die untere Schranke des Problems QSAT erlaubt es, ein neues Meta-
Werkzeug zum Beweisen unterer Schranken vieler Probleme der Wissensreprésentation
und kiinstlichen Intelligenz, zu etablieren. In weiterer Konsequenz kdnnen wir damit auch
zeigen, dass die oberen Schranken sowie die DG-Reduktionen dieser Arbeit unter der Hy-
pothese EZH ,.eng* sind, d.h., sie konnen wahrscheinlich nicht mehr signifikant verbessert
werden. Die Ergebnisse betreffend der unteren Schranken fiir QSAT und das dazugehori-
ge Werkzeug konstituieren eine prizise Hierarchie von liber Baumweite parametrisierte
Laufzeitklassen. Diese Laufzeitklassen konnen verwendet werden, um die Harte von KI-
relevanten Probleme fiir das Ausniitzen von Baumweite zu quantifizieren und entsprechend
ihrer Baumweite-Laufzeitabhéngigkeit zu kategorisieren.

Schlussendlich und trotz der genannten Resultate betreffend unterer Schranken sind wir
in der Lage, eine effiziente Implementierung von Algorithmen basierend auf dynamischer
Programmierung, die entlang einer Baumzerlegung angeleitet wird, zur Verfiigung zu stel-
len. Dabei funktioniert unser Ansatz dahingehend, passende Abstraktionen von Instanzen
zu finden, die dann sukzessive und auf rekursive Art und Weise verfeinert und verbessert
werden. Inspiriert durch die enorme Effizienz und Effektivitit der Sat-Solver, ist unsere
Implementierung ein hybrider Ansatz, weil sie den starken Gebrauch von SaT-Solvern zum
Losen diverser Subprobleme, die wihrend der dynamischen Programmierung auftreten,
pflegt. Dabei stellt sich heraus, dass sich der resultierende Solver unserer Implementierung
in Bezug auf die Effizienz beim Losen von zwei kanonischen, Sat-verwandten Zahlpro-
blemen kompetitiv zu bestehenden Solvern verhilt. Tatsédchlich konnen wir Instanzen, die
die oberen Schranken von Baumweite 260 iibersteigen, 16sen, womit die Wichtigkeit der
Beriicksichtigung von Baumweite in modernen Solver-Designs unterstrichen wird.

Uberblick und Struktur. Als Kurziiberblick iiber Schliisselresultate dieser Arbeit und
einiger bestehender Resultate, stellen wir Tabelle 1 zur Verfiigung, welche einen Auszug
ausgewdhlter unterer und oberer Schranken, die in der Doktorarbeit bewiesen werden, kurz
zusammenfasst. Bei den dargestellten Problemen handelt es sich um Varianten von SaAT,
QSart sowie wichtiger Fragmente von Asp, die unter anderem essenziell fiir das Modellieren
in der Wissensreprasentation sind. Diese Tabelle wird in der Arbeit prizisiert und deutlich
erginzt, um auf die Konsequenzen fiir weitere Probleme der KI aufmerksam zu machen.
Zu diesem Zweck verweisen wir allerdings auf auf Kapitel 6 [He21, Tabelle 6.1].

In der nédchsten Sektion wird kurz auf notwendige Grundlagen eingegangen, danach wird
in Sektion 3 das Konzept der ,,decomposition-guided” Reduktionen erldutert, was einer
vereinfachten Darstellung von Kapitel 4 der Doktorarbeit entspricht. In den folgenden Sek-
tionen 4 und 5 stellen wir neue untere Schranken fiir QSAt und Asp unter Verwendung
von DG-Reduktionen vor, was Kapitel 5.1 und 5.2 behandelt. Sektion 6 skizziert entspre-
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Laufzeitabhéngigkeit in der Baumweite k&

Problem
Exponentialitit Laufzeit* Obere Untere
Schranke Schranke
SAT einfach exponentiell 20(k) A[SS10] v[IPZ01]
TiGHT Asp einfach exponentiell 206(k) A Thm. 3.8 v Prop. 3.9
NormAL Asp iibereinfach exp. 20(k log(k)) A Thm.3.16 v Thm.3
-TiGHT Asp tibereinfach exp. 20k log(1)) A Thm. 4.27 v Corr. 4.28
Asp doppelt exponentiell 9200 A[JPWO9] v Thm. 2
£-QSaT, Quantorenrang £  {-fach exponentiell ~ tower({, ®(k)) A[Ch04] v Thm. 1

Tab. 1: Auszug einiger Schliissellaufzeitresultate der Arbeit, bestehend aus oberen Schranken sowie
dazu passenden Hirteergebnissen (untere Schranken) fiir Probleme parametrisiert mit Baumweite.
Ideen fett gedruckter Aussagen werden in dieser Fassung skizziert. Die Spalte ,Laufzeit*“ beriick-
sichtigt keine Faktoren, die polynomiell (poly(n)) in der InstanzgroBe n sind. Die Funktion tower (¢, k)
ist ein Turm von Exponenten von 2 der Hohe ¢ mit k an der Spitze. Bekannte obere Schranken sind
durch ,,A“ markiert, wihrend neue Ergebnisse durch ,,o“ markiert sind. Untere Schranken nehmen
die EZH an; neue Ergebnisse sind durch ,, v, bekannte Resultate durch ,, v* markiert.

chend Kapitel 7 einen Uberblick iiber Ideen zum praktischen Losen von Problemen mit
Baumweite, sodass trotz theoretischer Schranken beachtliche Ergebnisse moglich sind.

2 Grundlagen

Eine Formel F ist eine Konjunktion von Klauseln, die Disjunktionen von Variablen oder de-
ren Negation sind, vgl. [Bi09]. Der Quantorenrang einer quantifizierten Bool’schen Formel
(OBF) Q = 3V, .VV,. - - - AV, . F ist die Anzahl ¢ alternierender Quantoren [K1.99].

Ein Antwortmengen (Asp) Programm [BET11] ist eine Menge an Regeln der Form H «
B*, B~ iiber Variablen-Mengen H, B* und B~ mit der intuitiven Bedeutung, dass, wenn alle
Variablen in B*, aber keine Variablen in B, hergeleitet werden konnen, eine Variable in H
hergeleitet werden muss. Ein Programm ist normal, wenn |H| = 1, und ,tight*, wenn es
keine zyklischen Abhéngigkeiten iiber alle Regeln zwischen Variablen in B* und H gibt.

Fiir Formel, QBF oder Program U, gibt var(U) die Menge ihrer Variablen an. Der Pri-
malgraph Gq; von Formel, QBF oder Programm U/ hat als Knoten var(/) mit einer Kante
zwischen je zwei Variablen, die in einer gemeinsamen Klausel oder Regel vorkommen.

Eine Baumzerlegung T =(T, x) eines Graphen G besteht aus Baum 7" und Funktion y, die
jedem Knoten 7 in T eine Menge an Knoten von G zuordnet [RS86]. Es muss gelten (i)
Knoten abgedeckt: fiir jeden Knoten v von G gibt es einen Knoten ¢ in 7', sodass v € x(1); (ii)
Kanten abgedeckt: fiir jede Kante e von G gibt es einen Knoten ¢ in T, sodass e C x(¢);
(iii) Verbundenheit: wenn fiir je drei Knoten #1, f2, t3 von T, t5 auf dem eindeutigen Pfad
von t; nach t3 liegt, dann y(z1) N x(¢3) C x(t2). Die Weite von 7~ ist der groBite Wert | y(¢)|
aller Knoten ¢ in T. Die Baumweite von G ist die kleinste Weite aller Baumzerlegungen
von G.
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3 ,Decomposition-guided“ (DG) Reduktionen

Fiir eine Vielzahl von Problemen in der KI gibt es Losungsmethoden, die auf der Ausnut-
zung von Baumweite basieren, was anhand spezialisierter Implementierungen, z.B. [CW19;
FHZ19; KP18], aber auch genereller frameworks [BB19; B116; Lal2] festgestellt werden
kann. Gerade bei dem kanonischen Zihlproblem fiir SAT konnte kiirzlich bei der ,,Model
Counting Competition 2021 ein Solver gewinnen [KJ21], der Baumweite verwendet.

Motiviert durch diese Ausnutzung von Baumweite zur Problemldsung, stellt sich die Fra-
ge, wie man Instanzen zwischen unterschiedlichen Formalismen konvertieren (umwandeln)
kann, sodass strukturelle Eigenschaften in der Form von Baumweite weitestgehend erhal-
ten bleiben. Solche Reduktionen haben theoretische Relevanz aber auch praktische An-
wendung. Ein Beispiel wire die Verwendung von Sat-Solvern, indem man eine zu 16sende
Instanz eines Problems der KI derart in eine aussagenlogische Formel kodiert, sodass die
Baumweite der Instanz linear erhalten bleibt oder zumindest nur sparsam erhoht wird. Die-
se Frage wird mit Hilfe von speziellen Reduktionen, die ,,decomposition-guided” (DG), al-
so zerlegungsangeleitet, sind. Die Idee dieser Reduktionen ist inspiriert durch dynamische
Programmierung, die Probleme mittels Traversion der Baumzerlegung von den Blittern
bis zur Wurzel des Baumes in Teilen 10st. Dabei werden Probleme in Teile reduziert, um
prizise Baumweite-Garantien der resultierenden Instanz zu erhalten.

Das Konzept von DG-Reduktionen ist in Abbildung 1 vereinfacht dargestellt, wobei eine
Instanz 7 eines Quellproblems P als auch eine Baumzerlegung 7~ vom Graphen G ange-
nommen wird. Diese Art der Reduktion hat den Vorteil, dass sie per Konstruktion bereits
neben einer Instanz des Zielproblems automatisch auch eine Baumzerlegung liefert. Des
Weiteren ldsst sich damit sofort eine bestimmte Weiteabhidngigkeit bzw. im Idealfall sogar
Baumweiteabhingigkeit des Zielproblems vom Quellproblem zeigen.

~
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Abb. 1: Vereinfachte Darstellung einer DG-Reduktion von einem Quellproblem P nach einem Ziel-
problem P’. Dabei nehmen wir an, dass eine Instanz 7 des Problems P sowie eine Baumzerle-
gung 7 = (T, ) von G gegeben ist. Die Reduktion héngt sowohl von I als auch von der Zerle-
gung 7~ ab und ist daher ,,zerlegungsangeleitet”. Sie wird fiir jeden Knoten ¢ von T konstruiert und
liefert auch eine Baumzerlegung 7" = (T, x’) von G 7 der konstruierten Instanz 7’ des Problems P’.
Des Weiteren hingt y’(¢) funktional von y(r) sowie y’(¢') aller Kindknoten ¢’ von ¢ ab (siehe f).
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Ansatz fiir 2-QSar [LM17] Neuer Ansatz fiir /-QSAT
(SAI, k) (Sart, k)

{DG-Reduktion
(2-QSarT, log(n)) (2-QSaT, log(k))
(SAT, k) (€-QSaT, k)
? IDG-Reduktion
(3-QSar, log(log(n)) ((£+1)-QSar, log(k))

Tab. 2: Bestehende Beweisansitze unterer Schranken sind &hnlich zur linken Spalte, wo die EZH
durch Reduktion von Sar angewendet wird. Der Parameter (Baumweite) k& der Formel wird nicht
direkt verwendet; der Parameter der Zielinstanz ist eine Funktion in der Variablenanzahl n der Sat
Formel. Unser Ansatz ist in der rechten Spalte zu sehen, der direkt die Baumweite k der Formel via
DG-Reduktion exponentiell verkleinert. Dies ldsst sich daher auf Quantorenrang ¢ generalisieren.

4 Neues Meta-Werkzeug via unterer Schranken fiir QBF's

Fiir das Zeigen oberer Schranken lésst sich oft eine DG-Reduktion nach QSar, die die
Baumweite linear erhilt, verwenden, um die selbe obere Schranke wie jene fiir QBFs, zu
erhalten [Ch04]. Alternativ gibt es auch Meta-Theoreme, mit dessen Hilfe man zumindest
die Existenz eines effizienten, parametrisierten Algorithmus nachweisen kann [C090], ohne
evtl. exakte obere Schranken zu erhalten. Die Literatur kennt auch bereits Einzelergebnisse
fiir untere Schranken; darunter befinden sich auch welche fiir Probleme hoherer Stufen
der Polynomiellen Hierarchie [LM17; MM16]. Bemerkenswerterweise gibt es allerdings
noch kein Meta-Werkzeug, das es ermoglicht, auf einfache Art und Weise untere Schranken
zu zeigen. Wir adressieren diesen Mangel und stellen mit Hilfe von DG-Reduktionen und
folgender priziser unterer Schranken fiir QSAT solch ein Werkzeug zur Verfiigung.

Theorem 1 (Schranke von ¢-QSAT) Gegeben sei eine QBF der Form Q mit Quantoren-
rang ¢, sodass die Baumweite von G gleich k ist. Dann kann unter der Annahme der EZH
die Validitit von Q nicht in der Zeit tower(¢, o(k)) - 200V DD entschieden werden.

Der Beweisansatz von Theorem 1 ist innovativ, weil er eine DG Selbstreduktion von £-QSAT
auf (€ + 1)-QSar durchfiihrt. Entgegen bestehender Beweise unterer Schranken, wird der
zusitzliche Quantorenrang verwendet, um konstruktiv und prizise Baumweite exponentiell
zu verkleinern. Dies ist in Tabelle 2 kurz skizziert und fiihrt zu unteren Schranken fiir eine
Vielzahl an Problemen der KI via DG-Reduktionen von £-QSat [He21, Tabelle 6.1].

5 Sind normale Asp Programme , hiirter” als SAT?

Unter Anwendung einer DG-Reduktion von 2-QSat und Theorem 1 kann man die folgende
untere Schranke fiir Asp zeigen, die die bestehende obere Schranke komplettiert [JPW09].

Theorem 2 (Schranke allgemeiner Programme) Sei ein beliebiges Programm Il gege-
ben, sodass die Baumweite von Gy gleich k ist. Dann kann unter Annahme der EZH die
Konsistenz von 1 nicht in der Zeit 22°" - poly(|var(IT)|) entschieden werden.
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Interessanterweise ergeben sich beim Beweis von Theorem 2 keine Hiirden. Das Ergebnis
deckt sich auch mit den Erwartungen aus der klassischen Komplexititstheorie, da sich das
Problem auf der zweiten Stufe der Polynomiellen Hierarchie befindet [BET11].

Im Vergleich dazu sieht es bei dem Fragment der normalen Programme anders aus: So-
wohl Sart als auch die Konsistenz normaler Programme sind NP-vollstindige Probleme.
Allerdings ist bekannt, dass man im Allgemeinen solche Programme nicht in eine logische
Formel kodieren kann, sodass die Antwortmengen exakt iiber die Modelle der Formel repri-
sentiert werden, ohne einen subquadratischen Mehraufwand in der Anzahl der Variablen in
Kauf zu nehmen [Ja06; LRO6]. Nichtsdestotrotz bleibt die Frage offen: Ist es im Vergleich
zu SAT , hirter”, die Konsistenz von normalen Programmen fiir Baumweite zu entscheiden?

Zu einem gewissen Grad lésst sich diese Frage tatsdchlich affimieren, allerdings ist der
zugehorige Beweis aufwindiger als Theorem 2 und die Konsequenzen weitreichender.

Theorem 3 (Schranke normaler Programme) Sei ein beliebiges normales Programm T1
gegeben, sodass die Baumweite von Gy gleich k ist. Dann kann unter Annahme der EZH
die Konsistenz von I1 nicht in der Zeit 2°<198%) . poly(|var(IT)|) entschieden werden.

Bemerkenswerterweise betrifft hier der Mehraufwand nicht blof3 die Anzahl der Variablen,
sondern unter EZH ist dieses Problem fiir Baumweite tatsdchlich aufwindiger zu 16sen,
als Sat. Eine informelle Begriindung liegt darin, dass man auch mit kleiner Baumweite
weitreichende Erreichbarkeitsprobleme oder auch transitive Abschliisse formulieren kann,
sodass die beteiligten Variablen iiber die gesamte Baumzerlegung verteilt sind.

Diese Beobachtungen fithren zu einer Programmfamilie, die als ¢-tight bezeichnet wird,
wobei ¢ den Grad zwischen ,,tight* (¢« = 1) und ,normal“ (¢ = k bei Baumweite k) angibt
und daher direkter den zugrundeliegenden Losungsaufwand widerspiegelt, vgl. Tabelle 1.

6 Ausnutzung von Baumweite trotz theoretischer Schranken

Trotz der starken unteren Schranken dieser Arbeit, ist es moglich, Solver zu entwickeln,
die sogar Instanzen hoherer Baumweite 16sen konnen. Dafiir analysieren wir SaT-verwandte
Zihlprobleme [SS10], die fiir quantitatives SchlieBen immer mehr an Bedeutung gewinnen.
Die Schranken von Tabelle 1 gelten auch fiir diese Zahlprobleme, vgl. [He21, Tabelle 6.1].

Unser Ansatz zum effizienten Ausnutzen von Baumweite liegt in der Vereinigung verschie-
dener Konzepte. (1) Abstraktionen: Wir berechnen bestimmte Abstraktionen des Primal-
graphs, sodass der Losungsprozess durch eine Baumzerlegung dieser Abstraktionen und
dynamischer Programmierung angeleitet wird. (2) Hybrides Losen: Handhabbare Subpro-
bleme, die beim Losen anhand der Abstraktion auftreten, werden an effiziente SaT-Solver
iibergeben, was unseren Ansatz in einen Hybriden zwischen dynamischer Programmierung
und bestehenden Sat-Solvern verwandelt. (3) Verfeinerung: Nicht handhabbare Subpro-
bleme sorgen fiir eine Verfeinerung der Abstraktionen, sodass wieder (rekursiv) dynami-
sche Programmierung ausgefiihrt wird, bis gewisse Abbruchkriterien erreicht sind.
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Die empirischen Ergebnisse liefern folgende Hauptbeobachtungen. Zuerst ist es bemerkens-
wert, dass wir Instanzen mit Baumzerlegungen 16sen kdnnen, deren Weiten sogar 260 iiber-
steigen. Der Grund hierfiir liegt darin, dass der hybride Ansatz versucht, stark unstrukturier-
te Teile des Primalgraphs bevorzugt an bestehende Sat-Solver zu libergeben. Weiters kann
man beobachten, dass fiir ein aufwindigeres Zihlproblem, das eine doppelt exponentielle
Laufzeitabhidngigkeit in der Baumweite inne hat, im Vergleich nur Baumzerlegungen bis
zu einer Weite von 99 gelost werden konnten. Zwar ist dies beachtlich, zeigt jedoch auch
die praktische Relevanz der Untersuchung unterschiedlicher Baumweite-Abhéngigkeiten.

7 Ausblick

Diese Arbeit fiihrt zu weiteren Forschungsfragen, die sich vor allem am steigenden Interes-
se von Baumweite widerspiegeln*. DG-Reduktionen dienen als Werkzeug fiir untere und
obere Schranken. Allerdings sind deren Stirken, Schwichen sowie Beschriankungen oder
mogliche Erweiterungen weitestgehend unerforscht. Im Bereich erklidrbarer KI konnen sie
zu beweisbaren Solver-Durchldufen fiir Sat-Erweiterungen, wie z.B. Zdhlproblemen, bei-
tragen. Aktuell liefert Theorem 2 ein Werkzeug fiir untere Schranken von Baumweite, was
wir aktuell fiir allgemeinere Parameter generalisieren. Jiingere Arbeiten generalisieren und
erweitern dieses Ergebnis fiir ,,Constraint Programming“, was andere Ausdriicke unterer
Schranken ermoglicht [FHK20], die sich aber bestimmt weiter verallgemeinern und in der
Datenbanktheorie anwenden lassen. Existierende Erweiterungen der EZH erlauben even-
tuell noch genauere untere Schranken zu zeigen. In Anbetracht theoretischer Sat Modelle
und gezeigter Zusammenhinge dieser Modelle mit Baumweite, vgl. [AFT11], erwarten
wir weitere Konsequenzen der unteren Schranke von Theorem 3 in Bezug auf das interne
Ausnutzen struktureller Eigenschaften von Asp-Solvern. Aktuelle Fortschritte von Zahlpro-
blemen vereinen Baumweite mit Sat-basierten Techniken, wobei Baumweite als Heuristik
in den Solver kodiert wird [KJ21]. Wir sehen dabei Synergiepotenzial mit Sektion 6.
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Konsistenzerhaltende Evolution zusammenhangender
Modelle mittels Transformationsnetzwerken'

Heiko Klare?

Abstract: Bei der Entwicklung komplexer Software-Systeme nutzen die Beteiligten verschiedene Arten
von Artefakten zur Spezifikation ihrer Belange, beispielsweise Programmcode, Architekturdiagramme
und Deployment-Beschreibungen. Aufgrund von Abhéngigkeiten zwischen diesen Artefakten ist
es essentiell ihre Konsistenz zu erhalten, um eine widerspruchsfreie Beschreibung des Systems
zu erhalten. Modelltransformationen sind bereits gut untersucht und geeignet, um den Prozess der
Konsistenzerhaltung fiir Paare von Artefakten zu automatisieren.

In der vorgestellten Arbeit untersuchen wir, wie Entwickler:innen Transformationen unabhéngig
und wiederverwendbar entwickeln und anschlieBend zu Netzwerken kombinieren konnen, um
die Konsistenz zwischen mehr als zwei Artefakten zu erhalten. Ausgehend von einer formalen
Beschreibung dieser Netzwerke leiten wir die zentralen Herausforderungen der Synchronisation,
Kompatibilitit und Orchestrierung ab. Wir entwickeln Ansétze zur Losung dieser Herausforderungen
und untersuchen deren praktische Relevanz. Weiterhin stellen wir einen Konstruktionsansatz fiir
Netzwerke vor, mit dem Zielkonflikte bei der Optimierung von Qualitétseigenschaften reduziert
werden, sowie eine Sprache, die Entwickler:innen bei der Anwendung dieses Ansatzes unterstiitzt.

1 Problemstellung

Fiir die Entwicklung eines Software-Systems nutzen Entwickler:innen und weitere Beteiligte
verschiedene Sprachen, oder allgemein Werkzeuge, zur Beschreibung unterschiedlicher
Belange. Meist stellt Programmcode das zentrale Artefakt dar, welches jedoch, implizit
oder explizit, durch Spezifikationen von Architektur, Deployment, Anforderungen und
anderen erginzt wird. Neben der Programmiersprache verwenden die Beteiligten weitere
Sprachen zur Spezifikation dieser Artefakte, beispielsweise die UML zum objektorientierten
Entwurf, den OpenAPI-Standard fiir Schnittstellen-Definitionen, Docker fiir Deployment-
Spezifikationen und das Palladio Component Model (PCM) fiir Qualititsanalysen. Zur
Erstellung einer funktionsfahigen Software miissen diese Artefakte das System einheitlich
und widerspruchsfrei beschreiben. Beispielsweise miissen Dienst-Schnittstellen in allen
Artefakten einheitlich reprisentiert sein. Wir sagen, die Artefakte miissen konsistent sein.

In der modellgetriebenen Entwicklung werden solche Artefakte allgemein als Modelle
bezeichnet und bereits als wesentliche, zentrale Entwicklungsbestandteile genutzt, um

! Englischer Titel der Dissertation: ,,Building Transformation Networks for Consistent Evolution of Interrelated
Models* [KI21]

2 Karlsruher Institut fiir Technologie (KIT), Fakultit fiir Informatik, Am Fasanengarten 5, 76228 Karlsruhe,
heiko.klare @kit.edu
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Abb. 1: Werkzeuge und Rollen in einem exemplarischen Software-Entwicklungsprozess mit verteiltem
Wissen iiber die Beziehungen zwischen Modellen aus verschiedenen Werkzeugen (aus [KI21, Fig. 1.1]).

auch Teile des Programmcodes aus ihnen abzuleiten. Dies betrifft beispielsweise die Soft-
wareentwicklung fiir Fahrzeuge [Gul8], trifft jedoch gleichermaBien auf die allgemeine
Softwareentwicklung zu, selbst wenn die Artefakte dort nicht explizit als Modelle bezeichnet
werden. Ein gut untersuchtes Instrument zur Konsistenzerhaltung solcher Modelle sind
Transformationen [Kul3], die nach Anderungen eines Modells die anderen Modelle anpas-
sen [St10] und dadurch Konsistenz wiederherstellen. Die bisherige Forschung beschrénkt
sich weitestgehend auf bidirektionale Transformationen zur Konsistenzerhaltung zweier
Modelle [St20b] und die projektspezifische Kombination von Transformationen zur Konsis-
tenzerhaltung mehrerer Modelle [DKL 18], wie ebenfalls im jiingsten Dagstuhl-Seminar
zu dieser Thematik herausgestellt wurde [C119]. Software-Entwicklungsprojekte werden
jedoch iiblicherweise durch mehr als zwei Modelle beschrieben und die Sprachen, die
fiir deren Spezifikation genutzt werden, unterscheiden sich zwischen Projekten. Jedoch
werden einzelne Sprachen, wie UML-Klassendiagramme und Java-Code, iiber viele Projekt
hinweg verwendet, sodass eine Wiederverwendung der Transformationen [Br20] zwischen
diesen Sprachen wichtig ist, um den Entwicklungsaufwand zu amortisieren. Selbst ohne die
Zielsetzung der Wiederverwendung ist die unabhéngige Entwicklung von Transformationen
vorteilhaft, denn Dominenexpertinnen und -experten, die eine Transformation spezifizieren,
kennen iiblicherweise nur die konsistent zu haltenden Abhédngigkeiten zwischen einigen der
in einem Projekt verwendeten Sprachen, aber nicht zwischen allen [K119]. Ein exemplari-
sches Entwicklungsszenario mit den darin benutzten Sprachen, Abhédngigkeiten zwischen in
diesen Sprachen definierten Modellen und den Kenntnissen von Doménenexpertinnen und
-experten iiber die Abhingigkeiten stellt Abbildung 1 dar. Ein systematischer Entwicklungs-
prozess, in dem einzelne Transformationen unabhéngig entwickelt und in unterschiedlichen
Kontexten modular wiederverwendet und miteinander kombiniert werden kOnnen, existiert
jedoch noch nicht und ist der Gegenstand der vorgestellten Arbeit.
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2 Terminologie und Annahmen

Modelle Wir betrachten in der vorgestellten Arbeit die Konsistenzerhaltung von Modellen.
Der zugrundeliegende Modellbegriff ist leichtgewichtig und betrachtet ein Modell als eine
beliebige, nicht weiter spezifizierte Menge von Elementen. In der Softwareentwicklung
betrachtete Modelle sind iiblicherweise konform zur Meta Object Facility (MOF) [Ob16],
unterliegen also einem objektorientierten Paradigma aus Klassen mit Attributen und
Beziehungen, welches von diesem leichtgewichtigen Modellbegriff ebenfalls umfasst wird.
Beispielsweise lasst sich jedes Artefakt, welches mittels XML eindeutig beschrieben werden
kann, als MOF-konformes Modell auffassen. Hierunter féllt auch Programmcode.

Metamodelle Wann ein Modell valide ist, bestimmt dessen Metamodell [AKO3]. Beispiels-
weise beschreibt der UML-Standard [Ob17] was ein valides UML-Modell ist oder die
Java Language Specification (JLS) was ein valides Java-Programm ist. Dies kann mittels
Bedingungen an die Modelle (intensional) oder durch Aufzdhlen der validen Modelle
(extensional) definiert sein. Somit ist ein Metamodell M eine (meist unendliche) Menge von
Modellen M = {my,m,, ...}. Metamodelle sind iiblicherweise in Sprachen eingebettet, mit
denen diese beschrieben werden konnen. Sprachen umfassen zusétzlich eine konkrete Syntax
zur Beschreibung (beispielsweise textuell oder grafisch) und definieren durch aufbauende
Werkzeuge (z.B. einen Compiler) die Semantik der Modelle [V513].

Konsistenz Wir verwenden einen allgemeinen und fiir Modelltransformationen iiblichen
Konsistenzbegriff [St10]: Zwei Modelle m; und m, sind konsistent, wenn sie in einer
definierten Konsistenzrelation (consistency relation, CR) liegen, also (m|,m;) € CR. In
der Praxis ist eine solche Konsistenzrelation, falls sie liberhaupt explizit angegeben ist,
tiblicherweise intensional definiert, also mittels Bedingungen an die Modelle. Theoretisch
gleich ausdrucksstark, aber praktisch iiblicherweise nicht umsetzbar, ist eine extensionale
Definition, bei der die konsistenten Modellpaare aufgezihlt werden. Eine Konsistenzrelation
zwischen UML und Java konnte beispielsweise alle UML-Klassendiagramme in Bezug zu
Java-Implementierungen setzen, die die Struktur des Klassendiagramms implementieren.

Transformation Transformationen sind mathematische Funktionen, die aus Modellen
andere Modell erzeugen. Inkrementelle Transformationen beriicksichtigen dabei existierende
Modellzustinde, sodass sie Aktualisierungen nach Anderungen vornehmen konnen, um
Konsistenz zu erhalten. Wir nutzen eine Erweiterung der iiblichen Definition fiir bidirek-
tionale Transformationen [St10]. Diese definiert zwischen zwei Metamodellen M; und
M, eine Konsistenzerhaltungsregel (consistency preservation rule, Cpr), welche zwei
Modelle annimmt und auf neue Modelle abbildet: Cpr : M; X My, — M X M. Solch
eine Transformation kann beispielsweise definieren, dass nach dem Hinzufiigen einer
Klasse in einem UML-Diagramm eine entsprechende Java-Klasse erzeugt wird. Eine
CPr betrachten wir als korrekt beziiglich einer zugrundeliegenden Konsistenzrelation CR,
wenn die Ergebnismodelle immer konsistent sind, also das Bild Im(Cpr) € CR. Eine
Konsistenzerhaltungsregel kann implizit eine Konsistenzrelation durch ihr Bild definieren,
also CR = Im(Cpr), und ist dann inhirent korrekt.
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Abb. 2: Ausfiihrungsprozess und Artefakte fiir modulare Konsistenzspezifikationen (aus [KI21,
Fig. 4.3]: Modelle bzw. Metamodelle (Kreise), Konsistenzrelationen (Pfeile CR ), Konsistenzerhal-
tungsregeln (Pfeile Cpry), Orchestrierungs- und Anwendungsfunktion (Doppelpfeile).

3 Anforderungen an Transformationsnetzwerke

Die Verwendung von Transformationen ist bisher auf die Konsistenzerhaltung zwischen
Modellpaaren oder auf dominenspezifische Losungen beschrinkt. Wir untersuchen daher,
wie Entwickler:innen mehrere Transformationen zu einem Netzwerk kombinieren konnen,
welches die Transformationen in einer geeigneten Reihenfolge ausfiihren kann, sodass
abschlieend alle Modelle konsistent zueinander sind. Bestehende Arbeiten betrachten
dieses Problem aus einer eher mathematischen Sicht, d.h. sie untersuchen unter anderem die
mathematischen Anforderungen fiir die Dekomposition von Konsistenz zwischen mehreren
Modellen in eine paarweise Betrachtung [St20b] und nehmen an, dass Transformationen
aneinander angepasst werden konnen, um miteinander zu interoperieren [St20a].

Wir betrachten das Problem hingegen aus der Perspektive der Software-Entwicklungs-
methodik und machen dabei die zentrale Annahme, dass Transformationen zwischen zwei
Metamodellen unabhingig entwickelt werden und dass die Transformation nicht aneinander
angepasst werden, um deren unabhéngige Entwicklung und Wiederverwendung zu erlauben.
Diese Annahme ergibt sich aus dem erlduterten und in Abbildung 1 skizzierten Umstand,
dass Doménenexpertinnen und -experten iiblicherweise nur die Abhéngigkeiten fiir eine
Teilmenge der Sprachen kennen und dass einzelne Sprachen und die Transformationen
zwischen diesen liber Projekt hinweg wiederverwendet werden sollen.

Basierend auf diesen Annahmen betrachten wir den in Abbildung 2 dargestellten Pro-
zess zur Konsistenzerhaltung auf Basis von Transformationsnetzwerken. Eine Menge von
Transformationen, also von Konsistenzrelationen und Konsistenzerhaltungsregeln, wird
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unabhingig voneinander fiir Paare von Metamodellen definiert. Gegeben konkrete Modelle,
die eingangs konsistent sind, sowie Anderungen an diesen Modellen, die zu potentiellen
Inkonsistenzen fiihren, werden die Konsistenzerhaltungsregeln angewendet, um wiederum
Modelle zu erhalten, die zu allen Konsistenzrelationen konsistent sind. Da die Ausfiihrung
einer Regel zwar immer lokale Konsistenz zwischen zwei Modellen herstellt, damit jedoch
die Konsistenz beziiglich anderer Konsistenzrelationen verletzt werden kann, miissen die
Regeln potentiell mehrfach ausgefiihrt werden. Hierzu betrachten wir das Konzept einer
Orchestrierungsfunktion, die fiir gegebene Modelle und Anderungen eine Reihenfolge der
Konsistenzerhaltungsregeln ermittelt. Eine Anwendungsfunktion wendet die so ermittelte
Reihenfolge wiederum an. Wir erldutern spéter, dass nicht immer eine Ausfiihrungsreihen-
folge existieren muss, mit der Konsistenz wiederhergestellt werden kann, und selbst ob
diese existiert ist im Allgemeinen unentscheidbar. Daher unterscheiden wir zwischen der
Orchestrierungsfunktion und der Anwendungsfunktion, um die Ermittlung einer Reihenfolge
davon zu entkoppeln, ob sie zu einem konsistenten Ergebnis fiihrt.

Die vorgestellte Arbeit untersucht, wie sich ein solches Netzwerk von Transformationen
korrekt erstellen ldsst. Sie geht dabei von der Frage aus, wann ein solches Netzwerk als
korrekt anzusehen ist und wie diese Korrektheit erreicht werden kann. Weiterhin befasst sie
sich mit der Optimierung von Qualitétseigenschaften solcher Netzwerke.

4 Korrektheit von Transformationsnetzwerken

Bei der Konstruktion von Transformationsnetzwerken ist die Erwartungshaltung, dass die
Transformationen fiir initial konsistente Modelle und Anderungen an diesen so ausgefiihrt
werden, dass danach wieder alle Modelle konsistent sind. Wie eingangs motiviert betrachten
wir einen modularen Konsistenzbegriff, der Konsistenz fiir eine Vielzahl von Modellen
durch die Kopplung von Konsistenzrelationen und Konsistenzerhaltungsregeln zusammen
mit einer Orchestrierungs- und Anwendungsfunktion beschreibt. Die Korrektheit eines
Transformationsnetzwerkes entsprechend eines solchen Konsistenzbegriffs lédsst sich, wie
in Abbildung 3 dargestellt, in verschiedene Teilaspekte aufgliedern: (i) die Korrektheit
des Netzwerkes von Konsistenzrelationen, (ii) die Korrektheit der einzelnen Konsistenzer-
haltungsregeln, und (iii) die Korrektheit des Netzwerkes von Konsistenzerhaltungsregeln
zusammen mit der Orchestrierungs- und Anwendungsfunktion. Aus diesen Korrektheitsbe-
griffen ergeben sich drei relevante Eigenschaften, die wir im Folgenden diskutieren: eine
Kompatibilitdts-Eigenschaft fiir das Netzwerk an Konsistenzrelationen, eine Synchronisa-
tions-Eigenschaft fiir die einzelnen Konsistenzerhaltungsregeln, sowie das Finden einer
geeigneten Ausfiihrungsreihenfolge der Konsistenzerhaltungsregeln, einer Orchestrierung.

Korrektheit der Relationen Fiir die Menge an Konsistenzrelationen gibt es keinen natirli-
chen Korrektheitsbegriff, sodass sich diese, wie auch die einzelne Konsistenzrelation einer
Transformation, als korrekt per Definition betrachten liee. Ein Netzwerk von Konsistenz-
relationen ist jedoch nicht sinnvoll, wenn es keine Modelle gibt, die zu allen Relationen
konsistent sind. Dies kann beispielsweise passieren. wenn die Relationen widerspriichliche
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Abb. 3: Verschiedene Korrektheitsbegriffe fiir Konsistenz und Konsistenzerhaltung (vereinfacht
aus [KI21, Fig. 4.4]): Metamodelle (Kreise), Konsistenz-(erhaltungs-)regeln (bidirektionale Pfeile).

Namenskonventionen fiir bestimmte Elemente spezifizieren, sodass Konsistenzerhaltungs-
regeln diese niemals gleichzeitig erfiillen konnten. In unserer Arbeit definieren wir einen
dariiber hinausgehenden Begrift der Kompatibilitdit, der eine wohldefinierte Art von Wider-
spruchsfreiheit beschreibt. Wir definieren diesen Kompatiblititsbegriff formal, entwickeln
ein formales und bewiesen korrektes Analyseverfahren, welches Kompatibilitét als ei-
ne im allgemeinen unentscheidbare Eigenschaft konservativ nachweist, und leiten eine
praktische Realisierung fiir mittels der Object Constraint Language (OCL) spezifizierte
Konsistenzrelationen ab, deren Anwendbarkeit wir in Fallstudien nachweisen [K120].

Korrektheit der Konsistenzerhaltungsregeln Fiir die Korrektheit einer Konsistenzerhal-
tungsregel beziiglich einer Konsistenzrelation ergibt sich in Transformationsnetzwerken
eine besondere Herausforderung daraus, dass beide Modelle durch die Ausfiihrung anderer
Transformationen modifiziert worden sein konnen und zur Wiederherstellung von Konsistenz
wiederum modifiziert werden miissen (siehe auch die Terminologie in Abschnitt 2). Wurden
in Anlehnung an Abbildung 1 Transformationen zwischen PCM und UML sowie zwischen
PCM und Java ausgefiihrt, so muss die Transformation zwischen UML und Java damit
umgehen, dass moglicherweise beide Modelle modifiziert wurden. Wir bezeichnen dies als
Synchronisation. Existierende Sprachen zur Spezifikation von Transformationen beschrin-
ken sich jedoch weitestgehend auf Anderungen an einem Modell. Um die Wiederverwendung
bestehender Sprachen zu erlauben, stellen wir in unserer Arbeit ein Konstruktionsverfahren
fiir Transformationen vor, mit welchem die Synchronisations-Eigenschaft bei der Verwen-
dung existierender Sprachen basierend auf einer formal bewiesenen Eigenschaft erfiillt
wird. Dieses Verfahren basiert auf der Einsicht, dass insbesondere beriicksichtigt werden
muss, dass Modellelemente nicht doppelt erzeugt werden, da sie bereits durch andere
Transformationen in beiden Modellen erzeugt wurden. Fiir dieses Verfahren zeigen wir Voll-
standigkeit und Angemessenheit mit einer fallstudienbasierten Evaluation in der Doméne
der komponentenbasierten Softwareentwicklung. Das Verfahren erlaubt es Entwicklerinnen
und Entwicklern Transformationen unabhédngig und wiederverwendbar zu spezifizieren,
sodass sie bei der Verwendung in einem Netzwerk korrekt miteinander interoperieren, ohne
dass die anderen Transformationen im Netzwerk vorher bekannt sein miissen.
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Fehlende Syn-

chronisation | 86.36% -

Inkompatible

Bedingungen | 11.36% i

Widerspriichliche

Optionsauswahl 7:| 2.27% B

| | | | | | | | |
0 5 10 15 20 25 30 35 40 45 50

Anzahl an Defekten

Abb. 4: Anzahl und Anteil an Defekten in Transformationsnetzwerken durch verschiedene Arten von
Fehlern (vereinfacht aus [K121, Fig. 9.2]).

Korrektheit des Netzwerkes von Konsistenzerhaltungsregeln Die iibergeordnete Korrekt-
heitsanforderung, dass die Ausfiihrung der Transformationen konsistente Modelle erzeugt,
ist eine Figenschaft der Konsistenzerhaltungsregeln in Kombination mit der Orchestierungs-
und Anwendungsfunktion. Eine solche Ausfiihrungsreihenfolge der Transformationen, die
Konsistenz wiederherstellt, existiert nicht immer. Die Kombination von Transformationen
kann dazu fiihren, dass eine Ausfiihrung nie zu einem konsistenten Zustand aller Modelle
konvergiert, sondern lediglich alternierende oder divergierende Modellzustinde erzeugt. Die
genauen Ursachen diskutieren wir in der Dissertation. Dariiber hinaus kann selbst die einge-
schrinkte Anforderung, dass eine Konsistenz wiederherstellende Ausfiihrungsreihenfolge
der Transformationen zumindest dann gefunden werden soll, wenn sie existiert, nicht erfiillt
werden. Wir zeigen, dass dieses Problem unentscheidbar ist, da sich das Halteproblem darauf
reduzieren lasst [GKB21]. Weiterhin zeigen wir auf, dass die Einschrinkung des Problems,
um Entscheidbarkeit zu erreichen, die Anwendbarkeit unpraktikabel beschrinken wiirde.
Daher schlagen wir einen Algorithmus vor, der das Problem konservativ behandelt. Er
findet eine Orchestrierung unter bestimmten, wohldefinierten Bedingungen und terminiert
andernfalls mit einem Fehler. Wir beweisen die Korrektheit des Algorithmus und eine
Eigenschaft, die das Finden der Ursache im Fehlerfall unterstiitzt.

AuBerdem betrachten wir in der Arbeit welche Fehler dazu fiihren konnen, dass Korrektheit
nicht gegeben ist. Wir kategorisieren dazu Fehler und untersuchen in Fallstudien wie hédufig
die verschiedenen Fehlerarten zu Defekten fithren, wenn Transformationen kombiniert
werden, die nicht fiir eine Verwendung in Transformationsnetzwerken entwickelt wurden.
Eine Zusammenfassung stellt Abbildung 4 dar. Dabei zeigt sich, dass die meisten Defekte
durch fehlende Synchronisation auftreten, also gerade jene Eigenschaft, fiir die wir ein
Verfahren vorgestellt haben, mit dem diese Fehler per Konstruktion vermieden werden
konnen. Fiir inkompatible Bedingungen haben wir ein Analyseverfahren vorgestellt, mit
dem diese Fehler zumindest bei der Kopplung von Transformationen zu einem Netzwerk
erkannt werden konnen. Fehler aus der Kategorie widerspriichliche Optionsauswahl kdnnen
lediglich zur Laufzeit erkannt werden, waren jedoch in den Studien fiir den geringsten
Anteil an Defekten verantwortlich und werden in der Arbeit nicht weitergehend untersucht.
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(a) Vollstandiger Graph (b) Baum

Abb. 5: Beispiele fiir Extremfille von Netzwerktopologien (aus [KI21, Fig. 10.1]) mit fiinf Metamo-
dellen (Knoten) und Transformationen zwischen diesen (Pfeile).

5 Qualitiatseigenschaften von Transformationsnetzwerken

Neben der Korrektheit sind bei der Entwicklung von Transformationsnetzwerken auch
weitere Qualititseigenschaften, wie Wartbarkeit und Wiederverwendbarkeit, wichtig. Diese
héngen zum Teil direkt von der Netzwerktopologie ab, sodass bei der Wahl einer Topologie
ein Zielkonflikt bei der Optimierung von Eigenschaften wie Korrektheit und Wiederver-
wendbarkeit entsteht. Beispielsweise ldsst sich Kompatibilitit von Transformationen (als Teil
der Korrektheit) erreichen, indem Zyklen im Transformationsnetzwerk vermieden werden.
Dies kann durch eine Baum-Topologie erreicht werden (siehe Abbildung 5b). Die Wieder-
verwendbarkeit wird jedoch maximiert, wenn zwischen allen Paaren von Metamodellen
Transformationen definiert sind (siehe Abbildung 5a), da nur dann beliebige Untermengen
der Metamodelle wiederverwendet werden konnen, ohne dass dabei Transformationen
zwischen diesen entfallen und damit Konsistenz nicht mehr sichergestellt werden kann. Eine
Baum-Topologie reduziert jedoch die Wiederverwendbarkeit, da mit dem Weglassen von
Metamodellen, die keine Blitter des Baumes sind, auch Transformationen entfernt werden.

In unserer Arbeit klassifizieren wir relevante Eigenschaften und untersuchen den Effekt
verschiedener Typen von Netzwerktopologien auf diese [K118]. Wir leiten hieraus ein Kon-
struktionsverfahren fiir Transformationsnetzwerke ab [KG19], welches den Zielkonflikt bei
der Optimierung von Qualititseigenschaften abmildert und, unter gewissen Voraussetzungen,
Korrektheit per Konstruktion gewihrleistet. Dies basiert auf der Idee die Gemeinsamkeiten
zwischen Metamodellen, die konsistent gehalten werden sollen, nicht in Transformationen
auszudriicken, sondern in Metamodellen explizit zu machen und zu definieren, wie sich
diese Gemeinsamkeiten in den konkreten Metamodellen manifestieren. Hieraus resultiert
ein Netzwerk mit Baum-Topologie, in dem jedoch die konkret genutzten Metamodelle
ausschlieBlich Blitter sind und die inneren Knoten die Metamodelle der Gemeinsamkeiten
reprasentieren, wodurch die Wiederverwendbarkeit optimiert wird, wihrend Kompatibilitit
aufgrund der Topologie inhédrent hoch ist. Wir unterstiitzen den Entwicklungsprozess fiir
diesen Ansatz mithilfe einer spezialisierten Spezifikationssprache. Wahrend der Ansatz
Zielkonflikte per Konstruktion reduziert, zeigen wir die Erfiillbarkeit der Voraussetzungen
und die Vorteile der vorgeschlagenen Sprache in einer empirischen Evaluation mit einer
Fallstudie aus der komponentenbasierten Softwareentwicklung.
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6 Nutzen und Ausblick

Die Beitrige der vorgestellten Dissertation unterstiitzen sowohl Forscher:innen als auch Trans-
formationsentwickler:innen und Softwareentwickler:innen bei der Analyse und Konstruktion
von Transformationsnetzwerken. Sie stellen fiir Forscher:innen und Transformationsentwick-
ler:innen systematisches Wissen iiber die Korrektheit und weitere Qualitdtseigenschaften
solcher Netzwerke bereit. Sie zeigen insbesondere, welche Teile dieser Eigenschaften
per Konstruktion erreicht werden konnen, welche per Analyse validiert werden konnen,
und welche Fehler unvermeidbar bei der Ausfiihrung erwartet werden miissen. Zusitz-
lich zu diesen Einsichten stellen wir konkrete, praktisch nutzbare Verfahren bereit, mit
denen Transformationsentwickler:innen und Softwareentwickler:innen korrekte, modular
wiederverwendbare Netzwerke konstruieren, analysieren und ausfiihren kénnen.

Die Arbeit basiert auf der grundlegenden Annahme, dass die Automatisierung der Konsis-
tenzerhaltung verschiedener Entwicklungsartefakte den Entwicklungsaufwand und Fehler
reduziert. Dies stellt eine sinnvolle Erwartung darstellt, sollte jedoch in Studien empirisch
nachgewiesen werden. Der Vorteil durch Automatisierung muss zumindest den Aufwand fiir
die Spezifikation der Transformationen amortisieren. Weiterhin wird in der Arbeit die neben-
ldufige und potentiell konfligierende Anderung von Modellen durch mehrere Benutzer:innen
noch nicht betrachtet, sowie eine Transformation als vollautomatisiert angenommen. In
der Praxis arbeiten jedoch verschiedene Entwickler:innen gleichzeitig an Systemen und
Konsistenz kann teilweise nur durch Entscheidungen der Entwickelnden erhalten werden.
Wir skizzieren in unserer Arbeit initiale Losungsideen fiir diese Herausforderungen, die als
Basis fiir die Untersuchung in zukiinftigen Arbeiten dienen.
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Sicherheit und Datenschutz fiir Biometrische Systeme!

Jascha Kolberg?

Abstract: Biometrische Authetisierungsverfahren werden heutzutage fiir benutzerfreundliche Ent-
sperrungen von mobilen Endgeriten sowie fiir sicherheitskritische Identifizierungsverfahren bei der
Grenzkontrolle eingesetzt. Allerdings steigt auch die Anzahl der Angriffe auf biometrische Systeme
mit deren Verbreitung. Daher erfordert die Bereitstellung biometrischer Systeme weiterreichende
MaBnahmen um den Datenschutz gewihrleisten und Missbrauch verhindern zu kénnen. In diesem
Zusammenhang werden in dieser Dissertation kryptographische Losungen untersucht, um biome-
trische Daten sicher zu speichern und zudem im verschliisselten Raum zu vergleichen. Um dabei
langfristigen Schutz zu garantieren, werden ausschlieBlich Verfahren genutzt, die selbst zukiinftigen
Quantencomputern standhalten. Neben den Datenschutzbedenken wird die Sicherheit biometrischer
Systeme durch Prisentationsangriffe wihrend der Aufnahme geféihrdet. Daher sind Verfahren zur
Prisentationsangriff Detektierung (PAD) erforderlich um zwischen bona fiden Aufnahmen und
Angriffen unterscheiden zu konnen. Zu diesem Zweck werden in dieser Dissertation verschiedene
PAD Methoden fiir Fingerabdrucksysteme entwickelt und evaluiert.

1 Einleitung

Methoden zur Benutzerauthentifizierung lassen sich in drei Kategorien einteilen: Wissen,
Besitz und Biometrie. Passworter und PINs sind Beispiele fiir die erste Kategorie, wihrend
klassische Schliissel, Smartcards und Token zur zweiten Kategorie gehoren. Im Zusam-
menhang mit der letzten Kategorie wird biometrische Erkennung als die automatische
Erkennung von Personen auf der Grundlage ihrer verhaltensbezogenen und biologischen
Merkmale definiert [IS17]. Der Hauptvorteil der Biometrie gegeniiber den beiden anderen
Kategorien besteht darin, dass die biometrischen Merkmale nicht vergessen oder mit anderen
geteilt werden konnen. Im Gegenteil, es liegt in der Natur der biometrischen Daten, dass
sie nicht erneuert oder ausgetauscht werden konnen. In den letzten zehn Jahren wurde in
den Nachrichten iiber mehrere Datenschutzverletzungen berichtet, bei denen biometrische
Daten von mehreren Millionen Personen betroffen waren3. Sicherheit und Datenschutz sind
daher essenzielle Elemente biometrischer Systeme.

1 Englischer Titel der Dissertation: “Security Enhancement and Privacy Protection for Biometric Systems” [Ko21b]
2 Hochschule Darmstadt, Fachbereich Informatik, Haardtring 100, 64295 Darmstadt, Deutschland
jascha.kolberg @h-da.de
3 Nachrichtenmeldungen zu biometrischen Datenlecks (original englische Titel):
‘Washington Post - Hacks of OPM databases compromised 22.1 million people, federal authorities say (09.07.2015)
CNN - Hackers stole 5.6 million government fingerprints - more than estimated (23.09.2015)
Washington Post - U.S. Customs and Border Protection says photos of travelers were taken in a data breach
(10.06.2019)
The Guardian - Major breach found in biometrics system used by banks, UK police and defence firms (14.08.2019)
vpnMentor - Report: Data Breach in Biometric Security Platform Affecting Millions of Users (14.08.2019)

GlOC)
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Im Fall von Datenlecks oder gestohlenen Eintrigen konnen die urspriinglichen biometrischen
Muster rekonstruiert werden [CJ14; Mal8]. Da diese Daten Merkmale enthalten, welche
eine bestimmte Person identifizieren konnen, ist es ebenso moglich, das urspriingliche
Muster (z. B. das aufgenommene Bild) zu rekonstruieren. Es ist wichtig zu beachten,
dass diese rekonstruierten Bilder einige Verzerrungen oder Artefakte enthalten kdnnen
und daher einen Menschen nicht tduschen wiirden. Sie sind jedoch gut genug, um das
biometrische System zu tduschen, da dhnliche Merkmale extrahiert werden und der Vergleich
dadurch akzeptiert wird. Ein erfolgreicher Schutzmechanismus gegen die Rekonstruktion
von biometrischen Mustern erfordert eine irreversible Transformation gemif} der Definition
in ISO/IEC 24745 [IS11].

Dariiber hinaus ist kein Wissen erforderlich, um das biometrische Aufnahmegerit direkt
anzugreifen (z. B. Présentationsangriffe mit gedruckten Fotos oder Gummifingern). Obwohl
diese Bedrohung fiir alle biometrischen Modalititen besteht, konzentriert sich diese
Dissertation auf Methoden zur Erkennung von Prisentationsangriffen (engl. Presentation
Attack Detection, PAD) fiir die Fingerabdruckerkennung, da PAD-Gegenmafnahmen stark
von dem verwendeten Erfassungsgerit und damit auch von der biometrischen Modalitét
abhingen.

Insgesamt werden in dieser Dissertation Ansétze zur Verbesserung der Sicherheit von
Fingerabdruckerkennungsanwendungen im Hinblick auf Préasentationsangriffe und weite-
re Methoden zum Datenschutz vorgestellt. Das iibergeordnete Ziel ist es, das Vertrauen
der Nutzenden sowie der Systembetreibenden fiir die Anwendung biometrischer Syste-
me zu stirken. Abgeleitet von dieser Motivation werden fiir diese Arbeit die folgenden
Hauptforschungsfragen definiert.

Sicherheit

1. Welche Art von Daten miissen aufgenommen werden, um zuverlédssig Préisentations-
angriffe auf Fingerabdrucksysteme zu erkennen?

Da die mit herkommlichen Fingerabdruckerfassungsgeriten erfassten Aufnahmen mogli-
cherweise nicht geniigend Details enthalten, um zwischen einer bona fiden Prisentation
(BP) und einer Angriffsprisentation (AP) zu unterscheiden, kdnnten neue Erfassungsgerite
entwickelt werden.

2. Wie lassen sich automatisiert Angriffe erkennen, wihrend die Benutzerfreundlichkeit
gewihrleistet bleibt?

In Anbetracht der groBen Anzahl verschiedener maschineller Lernwerkzeuge ist es interes-
santer, mehrere Algorithmen zu vergleichen, anstatt nur einen zu verwenden.
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Datenschutz

3. Welche Konzepte erfiillen die Datenschutzanforderungen fiir biometrische Systeme
und ermoglichen zudem Echtzeitanwendungen?

Da datenschutzfreundliche Vergleiche einen erhohten Rechenaufwand erfordern, muss
sichergestellt werden, dass sichere Systeme immer noch in Echtzeit arbeiten. Die Her-
ausforderung besteht darin, Mechanismen zu erforschen, welche die Transaktionszeit
beschleunigen, ohne die biometrische Erkennungsleistung zu reduzieren. Zudem muss die
kryptografische Sicherheit zwingend erhalten bleiben.

2 Erkennung von Fingerabdruck-Prisentationsangriffen

Die Entwicklung von Fingerabdruck-PAD-Methoden basiert auf einem neuen Aufnahme-
gerit. Dieser kamerabasierte Prototyp* (Abb. 1) enthdlt mehrere Beleuchtungseinheiten
zur Aufnahme von Bildern und kurzen Videos im sichtbaren Spektrum sowie in den fiir
Menschen unsichtbaren Nahinfrarot (NIR) und Kurzwelleninfrarot (KWIR) Spektra. Die
NIR Kamera erfasst hierbei ebenfalls den sichtbaren Wellenbereich. Die Idee ist, dass
Prisentations-Angriffs-Instrumente (PAls) einen Bereich tduschen konnen, aber sich in den
anderen Bereichen von menschlicher Haut unterscheiden. Angesichts des breiten Spektrums
an PAI-Arten und PAI-Materialien [KDM 18] soll das Aufnahmegerét durch Kombination
aller erfassten Informationen zuverlissige Klassifizierungen ermoglichen.

Finger Schlitz

platine

KWIR Laser NIR
Kamera Kamera

Abb. 1: Das Fingerabdruck-Aufnahmegerit wie in [Sp21] dargestellt.

Fiir jeden erfassten Informationskanal wurden separate PAD-Methoden entwickelt und
miteinander verglichen, um den am besten geeigneten Algorithmus fiir jeden Datentyp zu

4 Das Aufnahmegerit wurde wihrend des Zeitraums der Dissertation iiberarbeitet. Diese Zusammenfassung
bezieht sich auf die neuere Version.
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finden. Diese Experimente umfassen sowohl klassische von Hand entwickelte Klassifizie-
rungsverfahren (z. B. Support-Vektor-Maschinen) als auch neuere Deep-Learning-Ansitze
(z. B. kiinstliche neuronale Netze). Da es von groem Interesse ist, unbekannte Angriffe zu
erkennen, konnen Autoencoder [Ko21a] nur auf bona fiden Proben trainiert werden, um
anschlieBend Ausreifier zu detektieren. Hierbei werden alle Darstellungen, die von den
BPs in den Trainingsdaten abweichen, automatisch als APs klassifiziert. In diesem Kontext
werden alle iibrigen Zwei-Klassen-Klassifikatoren wihrend des Trainierens zusitzlich auf
ihre Generalisierungsfihigkeiten gegeniiber unbekannten Angriffen untersucht [KGB21].

Die Datenerhebung umfasst insgesamt 24.050 Aufnahmen, die in 17.711 BPs und 4.339
APs aufgeteilt sind und von 45 verschiedenen PAI-Arten stammen. Im Allgemeinen
gibt es zwei Gruppen von PAls: ganze Fakefinger (z. B. Knete) und Uberschichtungen
(z. B. Silikoniiberzug), die iiber einem echten Finger getragen werden. Dariiber hinaus
werden die Uberschichtungen nach ihren visuellen Eigenschaften in Untergruppen eingeteilt:
undurchsichtig, transparent und transluzent (teilweise durchsichtig, durchscheinend). Fiir die
Auswertung werden mehrere Partitionen zum Trainieren und Testen der entwickelten PAD-
Methoden verwendet. Zunichst umfasst die Basispartition alle PAI-Arten in den Trainings-,
Validierungs- und Testdaten. Auf der Grundlage dieser Ergebnisse werden verschiedene PAD-
Algorithmen fusioniert, um die fehlerhaften Klassifizierungen zu minimieren. Schlielich
wird ein Protokoll zur Generalisierung definiert, so dass eine vollstandige Gruppe dhnlicher
PAI-Arten vom Training ausgeschlossen wird und nur in der Testmenge vorhanden ist.
Insbesondere werden zunichst alle Fakefinger aus dem Training herausgelassen und
anschlieend alle Uberschichtungen. Zusitzlich werden diese Experimente erweitert, indem
auch die visuellen Untergruppen eine nach der anderen weggelassen werden. Dieses
Differenzierung ermoglicht aufgrund der erwarteten Ahnlichkeit innerhalb dieser definierten
(Unter-)Gruppen aussagekriftigere Ergebnisse als das Weglassen nur einer einzelnen PAI-
Spezies.

Die Ergebnisse der Fusion werden in Abb. 2 anhand der Klassifikationsfehlerrate bei
Angriffspriasentationen und der Klassifikationsfehlerrate bei bona fiden Prisentationen
analysiert. Im Vergleich zu dem Basisszenario (durchgehend schwarz), welches keine
unbekannten Angriffe enthilt, ist es einfacher, unbekannte undurchsichtige (gepunktet griin)
und transluzente (durchgehend gelb) Uberschichtungen zu erkennen. Beide Trainingssitze
enthalten jedoch nach wie vor undurchsichtige und transparente Fakefinger sowie transparente
Uberschichtungen. Wenn alle Fakefinger (gestrichelt blau) oder alle Uberschichtungen
(gestrichelt-gepunktet rot) weggelassen werden, ist die PAD-Leistung etwas schlechter als
im Basisszenario. Aulerdem zeigt die Grafik, dass die Erkennung unbekannter transparenter
Uberlagerungen (gestrichelt lila) die grofte Herausforderung fiir diesen PAD-Ansatz
darstellt.

Im Rahmen dieser Dissertation konnte gezeigt werden, dass komplementére Informationen
von mehreren Sensoren fiir den Klassifizierungsprozess von Vorteil sind. Mit anderen
Worten: Angesichts der groen Vielfalt an PAI-Arten erzielt die Fusion bessere Ergebnisse
als einzelne PAD-Algorithmen.
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Fusion
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0102 05 1 2 5 10 20 40
Klassifikationsfehlerrate bei Angriffsprasentationen

Abb. 2: Klassifikationsfehlerraten (in %) des Fusions-PAD Algorithmus auf den unterschiedlichen
Partitionen. Die genannte Gruppe is jeweils nicht in den Trainingsdaten enthalten.

3 Datenschutz fiir biometrische Systeme

Der Standard ISO/IEC 24745 zum Schutz biometrischer Informationen [IS11] definiert drei
Anforderungen fiir biometrische Systeme: i) Irreversibilitat, d. h. es darf nicht méglich sein,
Originalmuster aus geschiitzten Daten wiederherzustellen, i7) Unverkniipfbarkeit, d. h. es ist
unmoglich, zwei geschiitzte Vorlagen mit derselben Person zu verkniipfen, iii) Erneuerbarkeit,
d. h. alte Vorlagen konnen widerrufen und neue erstellt werden, ohne dass sich die Person
erneut anmelden muss. Dariiber hinaus sollte die biometrische Erkennungsleistung bei
geschiitzten Systemen im Vergleich zu ungeschiitzten Systemen nicht abnehmen. Da
diese Anforderungen mit zusitzlichem Rechenaufwand verbunden sind, werden in dieser
Dissertation effiziente Losungen mit langfristiger Sicherheit untersucht. Ziel ist es, generische
Ansitze zu verwenden, die auf verschiedene biometrische Modalititen anwendbar sind
und in Echtzeit ausgefiihrt werden konnen. Insbesondere werden in dieser Dissertation
Datenschutz Losungen fiir Gesichts- und Iriserkennungssysteme entwickelt [Ko19; Ko20].

Diese Losungen beruhen auf homomorpher Verschliisselung (HV), die eine datenschutz-
gerechte Speicherung und einen Vergleich ohne Genauigkeitsverlust ermoglicht, da die
Berechnungen direkt auf den Chiffretexten ausgefiihrt werden. Zusitzlich wird Post-
Quantum-Kryptographie eingesetzt, um langfristige Sicherheit zu gewihrleisten. Die Lang-
lebigkeit biometrischer Merkmale ist der Grund, warum biometrische Daten im Vergleich
zu anderen Authentifizierungsmethoden wie Passwortern stéirker geschiitzt werden miissen.
Wenn heute geschiitzte biometrische Vorlagen entwendet werden, konnen Angreifer sie
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auch in Zukunft mit Hilfe von Quantencomputern brechen, um giiltige Darstellungen zu
erhalten. Wihrend Passworter und Token nach Sicherheitsvorfillen ausgetauscht werden
konnen, besteht bei biometrischen Systemen die Gefahr eines Imitations-Angriffs, sobald
ein verwendetes Merkmal bekannt wird, da die Anzahl der biometrischen Instanzen pro
Merkmal begrenzt ist (z. B. ein Gesicht, zwei Augen oder zehn Finger).

Das Konzept der HV erlaubt generell Berechnungen an Chiffretexten, ohne dass der Inhalt
entschliisselt werden muss. HV-Verfahren basieren auf der Public-Key-Kryptografie mit der
Eigenschaft, dass spezielle mathematische Operationen, die auf den Chiffretext angewendet
werden, direkt der entsprechenden Operation auf dem Klartext entsprechen. Fiir den Fall von
additiven und multiplikativen Operationen sind die homomorphen Eigenschaften allgemein
definiert als:

HV (A+B) =HV (A) o HV (B) (1)
HV (A - B) = HV (A) o HV (B) )

Je nach verwendetem HV-Schema konnen die Operationen o und o variieren. Im Allgemeinen
gilt, dass es eine Operation ¢/o gibt, die auf zwei Chiffretexte angewendet werden kann
und die verschliisselte Summe/Produkt beider Klartexte zuriickgibt. Im Rahmen dieser
Dissertation werden drei HV-Schemata verwendet: CKKS [Ch17], das mit Gleitkomma-
Eingabedaten arbeitet, BFV [FV12], das mit ganzen Zahlen arbeitet und NTRU [HPS98]
fiir bindre Daten.

Im Folgenden werden alle drei HV-Verfahren im Kontext eines Gesichtserkennungssystems
im Hinblick auf Transaktionszeit, Dateigro3e und kryptografische Sicherheit verglichen.
Die erforderlichen Vorverarbeitungsschritte zur Extraktion der Gesichtsmuster sind in
Abb. 3 dargestellt. Die resultierenden Gleitkomma-Vorlagen konnen weiter quantisiert
und kodiert werden, um ganzzahlige und binédre Vorlagen zu erhalten. Somit sind die
Eingabevoraussetzungen aller drei HV-Schemata erfiillt. Zur Berechnung der Distanz
zwischen Probe- und Referenzvorlagen im verschliisselten Bereich wird die quadrierte
euklidische Distanz fiir Gleitkomma- und Integer-Darstellungen und die Hamming-Distanz
fiir bindre Vorlagen verwendet.
®)

QN0 Gleitkommazahlen 0.46, 0.79, ...

Y
A
— OO
VS
i D .
O O O +Encodierung |____pinsire Werte 0, 1, ...
Eingabe Merkmalsextraktion
Gesichtsbild

Quantisierung ——sganze Zahlen 3, 6, ...

Abb. 3: Vorverarbeitungsschritte zur Extraktion der Gesichtsmuster.

Die Zeitmessungen der relevanten Transaktionen sind in Tab. 1 aufgelistet. Die Generierung
der Kryptoschliissel ist ein einmaliger Aufwand bei der Systemeinrichtung und wird bei allen
Kryptosystemen innerhalb einer Sekunde abgeschlossen. Die Verschliisselung wird einmal
fiir jeden Referenzeintrag in der Datenbank und ein weiteres Mal fiir jede eingehende Probe
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im Verifikations- (1:1-Vergleich) und Identifikationsmodus (1:n-Vergleich) durchgefiihrt.
CKKS benétigt 6 ms, BFV 76 ms und NTRU 27 ms fiir die Verschliisselung eines Eintrags.
Der Vergleich besteht darin, den Abstand zwischen zwei geschiitzten Merkmalsvektoren zu
berechnen, das Ergebnis zu entschliisseln und die endgiiltige Entscheidung zu treffen. Ein
Vergleichsverfahren mit verschliisselten Gleitkomma-Merkmalen (3.391 ms) ist fiinfmal
langsamer als bei ganzzahligen Vektoren (618 ms), was wiederum von bindren Darstellungen
(23 ms) um das 25-fache iibertroffen wird. Der einfache Vergleich zwischen zwei Eintrigen
bezieht sich auf die Verifikation. Um die Zeiten fiir die Identifikation zu erhalten, muss der
gemessene Zeitwert mit der Anzahl der Referenzen in der Datenbank multipliziert werden.
Da die Datenbank bereits vollstindig verschliisselt vorliegt, beeinflusst die Verschliisselung
der Probe die Gesamtzeit der Identifikation weitaus weniger als eine Verifikation.

128 bit Sicherheit CKKS (Gleitkomma) BFV (ganze Zahlen) NTRU (binir)
Schliisselgenerierung (ms) 779 (+4) 255 (£5) 362 (+84)
Verschliisselung (ms) 6 (£2) 76 (£1) 27 (£5)
Vergleich (ms) 3,391 (x10) 618 (£26) 23 (£3)

Tab. 1: Median und Standardabweichung der Zeitmessung. Der Vergleich umfasst die Abstandsbe-
rechnung, die Entschliisselung und basierend auf dem Schwellwert die endgiiltigen Entscheidung.

Zudem variieren ebenfalls die Dateigro3en, welche in Tab. 2 zusammengefasst sind. Die
Unterstiitzung von Gleitkommazahlen erfordert mehr Speicherplatz als Ganzzahlen und
Binérdateien. So werden fiir CKKS circa 100 MB Schliisselmaterial erzeugt, fiir BFV 12
MB und fiir NTRU 6 KB. Im selben Schema bendtigen verschliisselte Gesichtsmerkmale in
CKKS 516 KB, BFV 132 KB und NTRU 5,5 KB.

128 bit Sicherheit CKKS (Gleitkomma) BFV (ganze Zahlen) NTRU (binir)

Schliissel 99 MB 12 MB 6 KB
Merkmale 516 KB 132 KB 5.5KB

Tab. 2: DateigroBen der unterschiedlichen HV Systeme.

Basierend auf den Beobachtungen einzelner Instanzen, benotigt eine emulierte Datenbank
mit 1.000 Eintrigen etwa 500 MB im CKKS-Schema, 130 MB mit BFV und 6 MB
mit NTRU. AuBlerdem dauert die Zeitmessung einer Identifikation fiir 1.000 registrierte
Referenzen etwa eine Stunde mit CKKS-Verschliisselung, fast zwolf Minuten fiir BFV und
23 Sekunden fiir NTRU.

Alle drei HV-Verfahren erreichen Irreversibilitit mit Post-Quantum-Sicherheit zum langfris-
tigen Schutz der Privatsphére. Dariiber hinaus sorgt ein Zufallsfaktor bei der Verschliisselung
dafiir, dass die Chiffretexte auch bei identischen Klartexten nicht verkniipfbar sind. Ge-
nerell ist die Erneuerbarkeit im spezifizierten Design moglich, indem das Schliisselpaar
ausgetauscht und die Datenbank neu verschliisselt wird. Eine erneute Anmeldung ist nicht
erforderlich, da der Client nur den 6ffentlichen Schliissel verwendet.
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4 Schlussbemerkungen

In dieser Dissertation wurden Methoden zur Erhéhung der Sicherheit und zum Schutz der
Privatsphire fiir biometrische Systeme im Zusammenhang mit Fingerabdruck-PAD und
Post-Quantum sicherer Verschliisselung untersucht. Alles in allem sind beide Bereiche,
Sicherheit und Datenschutz, fiir biometrische Systeme von entscheidender Bedeutung. Ohne
Sicherheitsmechanismen kann die Verbindung zwischen der Person und ihrer Identitét
gefdhrdet sein. Andererseits kann das Vertrauen in das System und damit die Bereitschaft,
es zu nutzen, nur durch einen datenschutzgerechten Umgang mit den personlichen sensiblen
Daten erreicht werden. Basierend auf diesen Erkenntnissen konnen die Forschungsfragen
wie folgt beantwortet werden.

1. Welche Art von Daten miissen aufgenommen werden, um zuverldssig Prdsentationsangriffe
auf Fingerabdrucksysteme zu erkennen?

Die Kombination von KWIR- und Laserdaten ermoglicht die Entwicklung zuverlés-
siger PAD-Methoden fiir Fingerabdriicke. Da sich die bona fiden Prisentation im
Allgemeinen sehr dhnlich sind, kann eine grofe Anzahl von Angriffsprisentationen
erfolgreich erkannt werden. Dies wiederum ermoglicht benutzerfreundliche und sichere
biometrische Systeme.

2. Wie lassen sich automatisiert Angriffe erkennen, wihrend die Benutzerfreundlichkeit
gewdhrleistet bleibt?

Im Kontext vom diesem speziellen kamerabasierten Aufnahmegerit sind insbeson-
dere kiinstliche neuronale Netze ein leistungsfihiges Werkzeug zur Verarbeitung und
Klassifizierung der aufgenommenen Fotos. Der Vorteil der Verwendung von Deep-Learning-
Techniken fiir Fingerabdruck-PAD ist die Fahigkeit, feinste Unterschiede zwischen bona
fiden Présentationen und bestimmten Angriffsprisentationen zu lernen.

3. Welche Konzepte erfiillen die Datenschutzanforderungen fiir biometrische Systeme und
ermoglichen zudem Echtzeitanwendungen?

Alles in allem ist ein langfristiger Schutz der Privatsphire durch sichere Post-Quantum-
Kryptographie moglich. Wihrend Verifikationen im verschliisselten Bereich eine Echtzeit-
Effizienz erreichen, sind weitere Forschungsarbeiten erforderlich, um die Identifikation im
verschliisselten Raum zu beschleunigen.



Sicherheit und Datenschutz fiir Biometrische Systeme 119

Literatur

[Ch17] Cheon, J.H.; Kim, A.; Kim, M.; Song, Y.: Homomorphic Encryption for
Arithmetic of Approximate Numbers. In: Proceedings of the International
Conference on the Theory and Application of Cryptology and Information
Security. Springer, S. 409-437, 2017.

[CJ14] Cao, K.; Jain, A. K.: Learning Fingerprint Reconstruction: From Minutiae to
Image. IEEE Transactions on Information Forensics and Security (TIFS) 10/1,
S. 104-117, 2014.

[FV12] Fan, J.; Vercauteren, F.: Somewhat Practical Fully Homomorphic Encryption.
IACR Cryptology ePrint Archive 2012/, S. 144, 2012.

[HPS98]  Hoffstein, J.; Pipher, J.; Silverman, J. H.: NTRU: A Ring-Based Public Key
Cryptosystem. In: Proceedings of the International Algorithmic Number Theory
Symposium. Springer, S. 267-288, 1998.

[IS11] ISO/IEC JTC1 SC27 Security Techniques: ISO/IEC 24745:2011. Information
Technology - Security Techniques - Biometric Information Protection, 2011.

[IS17] ISO/IEC JTC1 SC37 Biometrics: ISO/IEC 2382-37:2017 Information Techno-
logy - Vocabulary - Part 37: Biometrics, 2017.

[KDM18] Kanich, O.; Drahansky, M.; Mézl, M.: Use of Creative Materials for Fingerprint
Spoofs. In: Proceedings of the International Workshop on Biometrics and
Forensics IWBF). S. 1-8, 2018.

[KGB21] Kolberg, J.; Gomez-Barrero, M.; Busch, C.: On the Generalisation Capabilities
of Fingerprint Presentation Attack Detection Methods in the Short Wave
Infrared Domain. IET Biometrics 10/4, S. 359-373, 2021.

[Ko19] Kolberg, J.; BauspieB}, P.; Gomez-Barrero, M.; Rathgeb, C.; Diirmuth, M.;
Busch, C.: Template Protection based on Homomorphic Encryption: Computa-
tionally Efficient Application to Iris-Biometric Verification and Identification.
In: Proceedings of the IEEE Workshop on Information Forensics and Security
(WIFS). S. 1-6, 2019.

[Ko20] Kolberg, J.; Drozdowski, P.; Gomez-Barrero, M.; Rathgeb, C.; Busch, C.:
Efficiency Analysis of Post-quantum-secure Face Template Protection Schemes
based on Homomorphic Encryption. In: Proceedings of the International
Conference of the Biometrics Special Interest Group (BIOSIG). S. 1-4, 2020.

[Ko21a] Kolberg, J.; Grimmer, M.; Gomez-Barrero, M.; Busch, C.: Anomaly Detection
with Convolutional Autoencoders for Fingerprint Presentation Attack Detection.
Transactions on Biometrics, Behavior, and Identity Science (TBIOM) 3/2,
S. 190-202, 2021.

[Ko21b]  Kolberg, J.: Security Enhancement and Privacy Protection for Biometric
Systems, Dissertation, Hochschule Darmstadt, Juli 2021.



120 Kolberg, Jascha

[Mal8] Mai, G.; Cao, K.; Yuen, P.C.; Jain, A.K.: On the Reconstruction of Face
Images from Deep Face Templates. IEEE Transactions on Pattern Analysis and
Machine Intelligence (TPAMI) 41/5, S. 1188-1202, 2018.

[Sp21] Spinoulas, L.; Mirzaalian, H.; Hussein, M.; AbdAlmageed, W.: Multi-Modal
Fingerprint Presentation Attack Detection: Evaluation On A New Dataset.
Transactions on Biometrics, Behavior, and Identity Science (TBIOM) 3/3,
S. 347-364, 2021.

Jascha Kolberg wurde am 24. September 1990 in Duisburg
geboren. Bereits wihrend der Schulzeit entwickelte er ein star-
kes Interesse fiir Informatik, sodass er 2011 nach einem Prakti-
kum bei Formtec GmbH sein Studium der IT-Sicherheit an der
Ruhr-Universitit Bochum anfing. Am Ende des Bachelorstudiums
sammelte er weitere praktische Erfahrungen im Rahmen eines
Praktikums bei der Escrypt GmbH (2014). Im anschlieBenden
Masterstudium absolvierte Herr Kolberg ein Erasmus-Semester in
Gjgvik, Norwegen, wo er u. a. den Biometriekurs bei Prof. Busch
belegte. Dieser Uberzeugte Herrn Kolberg, in der folgenden Mas-
terarbeit die Themen Kryptographie und Biometrie zur Sicherung
des Datenschutzes zu verkniipfen. Die Relevanz dieses Themas
wurde mit dem 3. Platz beim CAST Forderpreis IT-Sicherheit gewiirdigt. Motiviert durch
die positive Resonanz entscheidet Herr Kolberg sich fiir eine Promotion an der Hochschule
Darmstadt mit Fokus auf Sicherheit und Datenschutz fiir biometrische Systeme, welche
er 2021 erfolgreich abschlieft. Seitdem forscht er als Senior Wissenschaftler im Bereich
Fairness fiir biometrische Systeme und betreut zudem bereits eine Doktorandin zum Thema
Datenschutz fiir effiziente biometrische Identifikation. Das Foto zeigt Dr. Jascha Kolberg
nach seiner Disputation am 08.07.2021.




Steffen Holldobler et al. (Hrsg.): Ausgezeichnete Informatikdissertationen 2021,
Lecture Notes in Informatics (LNI), Gesellschaft fiir Informatik, Bonn 2022 121

Ein holistischer, entscheidungstheoretischer Ansatz fiir
Pool-basiertes Aktives Lernen'

Daniel Kottke?

Abstract: Effizientes Labeling von Daten ist ein wichtiges Forschungsthema im maschinellen Ler-
nen, da Klassifikatoren eine repréisentative Menge von gelabelten Daten benétigen um eine hohe
Qualitit zu erreichen. Wihrend ungelabelte Daten leicht gesammelt werden konnen, ist das Labeln
miihsam, zeitaufwendig oder teuer. Im sogenannten Aktiven Lernen werden Methoden entwickelt
um den Aufwand des Annotationsprozesses auf ein Minimum zu reduzieren, indem nur der Teil
an Daten ausgewdhlt wird, der den Lernfortschritt des Klassifikators vorantreibt. Diese Dissertati-
on [Ko21a] stellt Probabilistisches Aktives Lernen vor, einen holistischen, entscheidungstheoreti-
schen Ansatz fiir Pool-basiertes Lernen, das die Optimierung fiir jedes Giitema$ und jeden Klassi-
fikator ermdglicht. Die ganzheitliche mathematische Beschreibung ermoglicht es, theoretische Ver-
gleiche zu existierenden Verfahren herzustellen. Die vorgestellte Methode wird auf 22 Datensitzen
fiir sechs verschiedene GiitemalBe, sowie mehreren Klassifikatoren und die Batch-Auswahl evaluiert.

1 Einfithrung

Jiingste Fortschritte beim maschinellen Lernen zeigen, dass Computer in der Lage sind,
komplexe Probleme zu 16sen, manchmal sogar besser als Menschen. Zum Beispiel rekon-
struieren Deep-Learning-Algorithmen die jeweilige Umgebung so, dass ein Auto selbst-
stindig fahren kann [Ha20]. Auch konnen Methoden des maschinellen Lernens Arzten
dabei helfen, Krebs in medizinischen Bildern zu erkennen [BBS19].

Diese Methoden ,.erlernen ihre Modelle aus Beispielen. In dieser Arbeit konzentrieren
wir uns auf Klassifizierungsprobleme, d.h. ein Klassifikator zielt darauf ab, Abhingig-
keiten zwischen Instanzen (z. B. Bilder, numerische Merkmale von Objekten, Texte) und
Klassen (z. B. gutartig vs. bosartig) zu finden. Mathematisch ausgedriickt ist ein Klassifi-
kator f: RP — Y eine Funktion, die eine Instanz, die durch ihren Merkmalsvektor x € RP
dargestellt wird, einer Klasse y € J = {1,...,C} zuordnet, wobei D die Anzahl der Merk-
male ist. Um einen guten Klassifikator zu finden, bendtigen wir Trainingsdaten, die aus
einer Menge von Instanz-Label-Paaren (x,y) mit x € RP, y € ) bestehen. Wihrend In-
stanzen oft kostengiinstig zur Verfiigung stehen, miissen die zugehdrigen Labels aufwiin-
dig beschafft werden. Zum Beispiel miissen medizinische Bilder von Fachleuten annotiert
werden, die ein hohes Gehalt beziehen. Um Kosten zu sparen (z. B. Gehalt, Rechenauf-
wand, Gebiihren oder Zeit fiir die Durchfiihrung eines Experiments), zielt der Forschungs-
bereich des aktiven Lernens darauf ab, die Anzahl der notwendigen Labels zu reduzieren,
indem nur diejenigen beschafft werden, die den Klassifikator verbessern.

1 Englischer Titel der Dissertation: ,,A Holistic, Decision-Theoretic Framework for Pool-Based Active Lear-
ning*
2 Intelligente Eingebettete Systeme, Universitiit Kassel, daniel.kottke @uni-kassel.de
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Da effizientes Labeling zu einer zentralen Herausforderung in vielen Anwendungen ge-
worden ist, hat sich das Gebiet des aktiven Lernens von theoretisch motivierten Konzep-
ten hin zu mehr informationstheoretischen Ansitzen und Heuristiken entwickelt. Folglich
ist das Problem oft durch den Anwendungsbereich und nicht durch eine mathematische
Optimierungsfunktion gegeben. Daher funktionieren die vorgestellten Strategien in ihrem
sehr eingeschrinkten Kontext, aber es ist oft schwierig, diese Erkenntnisse zu nutzen, um
zu erklédren, wie das aktive Lernproblem gut gelost werden kann. Oft ist es sogar unmog-
lich, einen experimentellen Vergleich durchzufiihren, weil die getroffenen Annahmen zu
einschrinkend sind.

In der Dissertation werden zwei Szenarien des aktiven Lernens unterschieden:

1. Man arbeitet an der Entwicklung autonom fahrender Autos und mochte Menschen
wihrend der Fahrt aus Kamerabildern erkennen (induktiv).

2. Nachdem eine Naturkatastrophe einige Gebiude zerstort hat, sucht man nach Uber-
lebenden. Daher wird anhand von Satellitenbildern klassifiziert, ob es Regionen mit
eingestiirzten Gebduden gibt (transduktiv).

Im ersten Beispiel benotigen wir einen Klassifikator, der in der Lage ist, Menschen zu er-
kennen, auch wenn das Auto in Situationen unterwegs ist, in denen es bisher noch keine
Daten gesammelt hat. In diesem induktiven Szenario sind die exakten Daten wihrend der
Entwicklung des Klassifikators nicht bekannt. Das zweite Beispiel beschreibt ein transduk-
tives Szenario: Es miissen alle Bilder korrekt klassifiziert werden, da jedes Bild zerstorte
Gebédude mit verletzten Personen enthalten konnte, die moglicherweise Hilfe bendtigen.
Obwohl wir in diesem Szenario alle Bilder im Voraus kennen, dauert das manuelle Labeln
der Bilder zu lange, da Zeit ein kritischer Faktor ist. Daher miissen wir einen Klassifikator
trainieren, der speziell auf die Daten zugeschnitten ist. Im Idealfall kénnen alle ,.einfa-
chen Fille automatisch vom Klassifikator gelabelt werden und der Mensch kann sich
auf die schwierigen Fille konzentrieren. Auf diese Weise erhalten wir eine gute Erken-
nungsqualitit bei geringerem Zeitaufwand, was die Rettungsaktion beschleunigt. In dieser
Arbeit werden beide Szenarien behandelt und Losungen vorgestellt.

Die zentrale Forschungsfrage der Arbeit lautet folgendermaflen: Wie kann man einen
ganzheitlichen, entscheidungstheoretischen Ansatz fiir aktives Lernen definieren, der
eine Optimierung fiir jedes Giitemall und jeden Klassifikator sowohl fiir induktives
als auch transduktives aktives Lernen ermoglicht?

Diese Frage wird mit einem neuen Ansatz angegangen, der als Probabilistic Active Lear-
ning bezeichnet wird. Zunichst werden alle moglichen Ergebnisse fiir jeden Kandidaten
(oder jede Kandidatenmenge) simuliert und diese neuen Mengen zusammen mit den ge-
labelten Daten verwendet, um die erwarteten Klassenwahrscheinlichkeiten fiir jede belie-
bige Instanz mithilfe eines Bayes’schen Schitzers zu ermitteln. Ausgehend von den Vor-
hersagen eines Klassifikators fiir eine beliebige (ungelabelte) Evaluationsmenge konnen
wir die Giite fiir jedes Giitemall anhand dieser erwarteten Klassenwahrscheinlichkeiten
schitzen. AnschlieBend wird der probabilistische Nutzen als Giiteunterschied zwischen
dem alten Klassifikator und dem zusitzlich auf die neuen simulierten Daten angepassten
Klassifikator berechnet. Der probabilistische Nutzen dient als Wert fiir den Nutzen der
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Auswahlstrategie. SchlieB3lich werden die Kandidaten mit dem maximalen Nutzen fiir die
Label-Akquisition ausgewéhlt.

Folgende Beitrige leitest die Dissertation [Ko21a]:

. Es wird ein ganzheitlicher, entscheidungstheoretischer Ansatz fiir pool-basiertes ak-
tives Lernen vorgeschlagen, der die Auswabhl fiir beliebige Klassifikatoren und Giite-
maBe sowohl im transduktiven als auch induktiven aktiven Lernszenario optimieren
kann.

o Die Definition einer optimalen Selektionsstrategie, die die wahren (normalerweise
unbekannten) Labels als Basisstrategie verwendet, wird in den vorliegenden Expe-
rimenten als iiberlegen nachgewiesen.

. Es wird gezeigt, dass das vorgeschlagene holistische Modell mehrere bestehende
Strategien integriert, wenn bestimmte Annahmen hinzugefiigt werden. In den Ex-
perimenten zeigt sich, dass diese zusétzlichen Annahmen die Giite der holistischen
Strategie beeintrachtigen.

. Es wird eine Bewertungsmethode fiir transduktives aktives Lernen eingefiihrt, die
den Kompromiss zwischen Annotations- und Fehlklassifizierungskosten visualisiert.

. Die Uberlegenheit dieses Ansatzes wird fiir verschiedene Klassifikatoren und Giite-
male fiir induktives und transduktives aktives Lernen demonstriert und Experimente
im Batch-basierten Szenario gezeigt.

Diese Zusammenfassung ist in drei Teile gegliedert. Zuerst wird die grundlegende Idee
des Probabilistischen Aktiven Lernens prisentiert und Beziige zur Dissertation hergestellt.
Danach werden auszugsweise zentrale Ergebnisse prasentiert und diskutiert und abschlie-
Bend wird ein Ausblick auf zukiinftige Arbeiten gegeben.

2 Probabilistisches Aktives Lernen

Die Kernidee des Probabilistischen Aktiven Lernens besteht darin, den Giiteunterschied
zwischen zwei Klassifikatoren abzuschitzen: dem aktuellen Klassifikator fﬁ, der auf die
aktuell gelabelte Menge L trainiert wird, und einem Klassifikator fﬁ, der auf einer
oder mehreren zusitzlich gelabelten Instanzen angepasst wird. Vereinfachend wird in die-
sem Abschnitt eine konstante Batch-Grofie von b € N angenommen. Bezeichnen wir mit
LT =LUX®F) die neue gelabelte Menge mit X = (%i,...,%;) € U” eine geordnete
(Multi-)Menge von b nicht gelabelten Instanzen aus dem Kandidatenpool ¢/ und arbitrir
zugewiesenen Labels § = (¥1,...,7,) € V’, die unbekannt sind, bis sie akquiriert wurden.
Wir betrachten beide Mengen als geordnet, weil die erste Instanz zum ersten Label gehort,
usw. Der ® -Operator bildet paarweise Tupel aus zwei gleich groen geordneten Mengen:

X@S’ :<(i1;il)7a(ibaj}b)> (1)
mltiz <ily---7ib> undy: <5)’]7"'7y~b>'

Um die Giite eines Klassifikators f zu schitzen, fithren wir die empirische Giite perf , (f)
ein, die auf einer ungelabelten Evaluationsmenge & ermittelt wurde. Hierbei ist p eine
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Abkiirzung fiir die wahre, unbekannte Klassenzugehorigkeitswahrscheinlichkeit p(y|x).
Der Giiteunterschied Aperf ist folgendermalien definiert:

Aperf , (££7,15) =perfe , (££7) = perfe , (££). )

Bislang ist noch unklar, wie die Labels § ausgewihlt werden, die zur Bildung von £ bei
der Bestimmung des Giiteunterschieds erforderlich sind: Fiir jeden Kandidaten & € X kon-
nen wir eines der Labels € ) erhalten, wenn wir das Orakel fragen. Es gibt also | )| = C?
verschiedene Ergebnisse fiir die gesamte Menge X. Fiir ein gegebenes X tritt jedes dieser
Labeling-Moglichkeiten § = (71,...,7,) € V? mit einer bestimmten Wahrscheinlichkeit
auf. Um diese Wahrscheinlichkeit zu bestimmen, verwenden wir idealerweise die Ver-
teilung p(3|X;), die die Grundwahrheit beschreibt. Da die Grundwahrheit unbekannt ist,
miissen wir sie anhand der gelabelten Menge L schitzen. Wir bezeichnen diese Schiit-
zung mit p% (5i|%;) ~ p(5i|%;). Fiir die geschiitzte Verteilung, die die Wahrscheinlichkeit
eines ganzen Label-Vektors § bei einer Menge von Kandidaten X beschreibt, schreiben
wir p©(§|X) (abgekiirzt durch p“). Durch Einfiigen dieser Schitzung kénnen wir den er-
warteten Giiteunterschied berechnen, den das Hinzufiigen von X ® § bringen wiirde:

E_[aperfe, (1°7.5)] = ¥ o GI%)- aperfe , (££7, 1) 3)

PL (F1X) yeyb

Weiterhin muss noch konkretisiert werden, wie p geschitzt werden kann, um den Giite-
unterschied zu berechnen. Hierfiir konnten wir entweder die aktuell gelabelte Menge p~
oder die neue gelabelte Menge pﬁ+ verwenden. Wihrend [RMO1] p£ zur Schiitzung der
Giite von f£ und pﬁ+ fiir fﬁ+ verwenden, schlagen wir vor, pﬁ+ zur Schitzung der Gii-
te beider Klassifikatoren zu verwenden. Dafiir gibt es folgende Argumente: (1) Bei der
Verwendung verschiedener Schitzungen fiir die Berechnung der Giite wiirden wir nicht
herausfinden, ob ein Unterschied auf die Anderung des Klassifikators oder auf die Ande-
rung der Schitzungen zuriickzufiihren ist. (2) In dieser Arbeit gehen wir davon aus, dass
das Orakel allwissend ist und daher immer richtig liegt. Folglich kénnen wir davon aus-
gehen, dass mehr Labels genauere Schitzungen liefern sollten. Daher sollte pﬁ+ auch fiir
den aktuellen Klassifikator f £ verwendet werden [Ko21c].

Die allgemeine Definition des probabilistischen Nutzen wird nun als Erwartungswert der
Giitedifferenz iiber alle moglichen ¥ € ) angegeben.

Definition 1 (Allgemeiner Probabilistischer Nutzen) Bei einem aktiven Lernszenario mit
ungelabelten Instanzen U und gelabelten Instanzen L definieren wir den allgemeinen pro-
babilistischen Nutzen, indem wir den Erwartungswert der Giitedifferenz iiber alle mogli-
chen Label-Méglichkeiten § fiir eine geordnete Kandidatenmenge X C U wie folgt berech-
nen:

xeain(X, £,6) = ¥ p“ (1K) Aperf, o (££7.5). @
yey? '



Ein holistischer Ansatz fiir Pool-basiertes Aktives Lernen 125

Bei der Auswabhlstrategie besteht die Idee darin, den probabilistischen Nutzen fiir ver-
schiedene Kandidatenmengen X € C C U4” innerhalb der Menge der Kandidatenmengen
zu berechnen und diejenige fiir das Labeling auszuwihlen, die den maximalen Nutzen
erwarten lésst.

Definition 2 (Auswahl der besten Kandidaten) Bei einem aktiven Lernszenario und ei-
ner Menge von Kandidatenmengen C wdhlen wir das/die Label fiir die Kandidatenmenge
X € C, die den probabilistischen Nutzen maximiert.

X* = argmax (xgain(X, £,€)) )
XeC

Um diesen Ansatz auf ein bestimmtes aktives Lernszenario anzuwenden, muss die obi-
ge Definition prézisiert werden, da die folgenden Fragen noch unbeantwortet sind. Diese
Fragen werden in den Kapiteln 5-8 der Dissertation [Ko21a] ausfiihrlich besprochen und
diskutiert.

1. Wie kann pZ(y|x) (und p£" (y|x)) definiert werden, um eine robuste Schiitzung fiir
p(y]x) zu erhalten, ohne die Grundwahrheitsfunktion zu kennen? Robust beschreibt
hier den Zustand, dass kleine Anderungen im Datensatz (z. B. durch Hinzufiigen
neuer gelabelter Daten) auch zu kleinen Anderungen in der Schiitzung fiihren.

2. Wie konnen verschiedene Kandidatenmengen X € C erzeugt und deren Wahrschein-
lichkeiten p“(§|X) bestimmt werden, um sequentielles, batch-basiertes und nicht-
myopisches (vorausschauendes) aktives Lernen zu implementieren?

3. Wie kann Aperf fiir verschiedene Giitemalle berechnet werden, um eine entschei-
dungstheoretische Strategie zu implementieren, die in der Lage ist, das von der An-
wendung vorgegebene Mal} zu optimieren?

4. Wie kann man eine geeignete Evaluationsmenge £ finden, die dem transduktiven
bzw. induktiven Szenario entspricht?

3 Experimente und Ergebnisse

In der Dissertation wird gezeigt, dass mehrere bekannte Strategien so umgeschrieben wer-
den konnen, dass ein theoretischer Vergleich auf der Grundlage der mathematischen Be-
schreibung von der hier vorgestellten Formalisierung moglich ist. Durch gezieltes Ein-
fiihren von Annahmen, die von existierenden Methoden implizit getroffen wurden, kann
eine Aquivalenz gezeigt werden. Details dazu befinden sich in Kapitel 11 der Dissertati-
on [Ko21a].

Im Folgenden wird das Akquisitionsverhalten von einigen Strategien in so genannten
Nutzen-Diagrammen visualisiert. Damit gehen wir {iber den bisherigen Forschungsansatz
hinaus, aktive Lernstrategien nur durch den Vergleich ihrer Lernkurven experimentell zu
evaluieren.
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Abb. 1: Nutzen-Diagramme fiir die ersten 9 Labels, welche von der Selektionsstrategie selbst ge-

wihlt wurden.
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Die Nutzen-Diagramme in Abb. 1 veranschaulichen, welches die ersten neun Labels sind,
die von den Auswahlstrategien akquiriert werden. Weiterhin wird gezeigt, wie niitzlich
verschiedene Regionen fiir die anstehende Auswahl gesehen werden. Dafiir verwenden
wir einen zweidimensionalen Datensatz mit zwei Klassen (blaue Rauten vs. rote Recht-
ecke). Fiir die Klassifizierung verwenden wir einen Parzen-Window-Klassifikator [Pa62]
mit einer manuell gewéhlten Bandbreite, so dass das Auswahlverhalten vergleichbar ist.
Die Entscheidungsgrenze ist als schwarze Linie dargestellt und die gestrichelten Linien
zeigen die Konfidenz des Klassifikators. Die ersten neun gelabelten Instanzen, die von der
Auswahlstrategie selbst ausgewihlt wurden, sind mit einem grauen Kreis markiert. Die
Hintergrundfarbe zeigt, wie die jeweilige Auswahlstrategie den Nutzen eines Bereichs be-
wertet - dunkelgriine Bereiche werden als niitzlicher angesehen als weifle Bereiche.

Die Abbildung zeigt, dass die vorgestellte Methode xpal die ersten 9 Instanzen sehr ausge-
glichen akquiriert hat und sich im Folgenden vor allem auf die Verfeinerung der Entschei-
dungsgrenze konzentrieren wird. Bei den unsicherheitsbasierten Methoden confidence und
entropy, sowie dem Query-by-Committee-Ansatz (gbc-kl) kann man erkennen, dass die
Exploration nicht ausreichend funktioniert hat, da hier die Ansammlung roter Instanzen
im oberen, rechten Bereich nicht erkannt wurde. Dieses Verhalten zeigt sich auch in der
folgenden quantitativen Analyse, welche anhand von Ranganalysen vorgenommen wurde.

Um die Giite der vorgenannten Auswahlstrategien quantitativ zu bewerten, fithren wir
Experimente an realen Datensitzen mit verschiedenen Giitemalen, Klassifikatoren und
fiir die Batch-Erfassung durch. Wir haben alle Algorithmen in der Python-Bibliothek
scikit-activeml?® [Ko21b] implementiert und veréffentlicht, die auf scikit-learn
aufbaut. Es wurden 22 Datensétze aus der openML-Bibliothek [Val3] verwendet. Um die
Experimente durchzufiihren, teilen wir jeden Datensatz nach dem Zufallsprinzip in einen
Trainingssatz, der aus 66% der Instanzen besteht, und einen Testsatz, der die verbleibenden
34% enthilt, auf und wiederholen dies 50 Mal. Zu Beginn sind alle Instanzen ungelabelt.
Da es aufgrund der grolen Anzahl von Datensitzen schwierig ist, die Giite anhand von
Lernkurven zu vergleichen, haben wir die Ergebnisse in Tabelle 1 zusammengefasst. Hier
berechnen wir den Rang der Fliche unter der Lernkurve fiir jede der 50-Wiederholungen
und mitteln diesen Rang fiir jede Kombination aus Auswahlstrategie und Datensatz. Wir
verwenden Farben, um die Giite schneller erkennen zu konnen: Griin steht fiir einen guten
und Rot fiir einen schlechten Rang. Auflerdem haben wir einen Wilcoxon Signed-Rank-
Test durchgefiihrt, um festzustellen, ob die paarweisen Unterschiede zwischen xpal und
seinen Konkurrenten mit einem p-Wert von 0,01 signifikant sind. Unten in der Tabelle
wird auerdem die Anzahl der Siege, Unentschieden und Verluste auf der Basis des Tests
gezihlt. Tabelle 1 zeigt die Ergebnisse fiir das Giitemall des Klassifikationsfehlers mit
einem Parzen-Window-Klassifikator fiir eine sequenzielle Auswahl. Weitere Ergebnisse
befinden sich in Kapitel 12 und 13 der Dissertation [Ko21a].

Die Ergebnisse zeigen, dass xpal eine leistungsstarke, gut funktionierende Auswahlstra-
tegie ist, die auch verschiedene Giitemafle optimieren kann. Auflerdem sind wir nicht auf
einen bestimmten Klassifikatortyp beschrinkt. Zum Beispiel konnte gezeigt werden, dass

3 https://github.com/scikit-activeml/scikit-activeml
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xpal auch fiir einen Entscheidungsbaum gut funktioniert, obwohl sich die Art der Klassi-
fizierung von der eines kernelbasierten Verfahrens deutlich unterscheidet.

o Q"? 5
g s & F § & s
§ 5~ § 5 & s £ 5
& 7 & 7 T s" g s 0§ g £
& £ § & § 9 S § & F &
iris | 2.3° 3.8 26" 64. 59. 81. 72. 72. 64. 51. @

corral | 2.7° 5.1 29~ 88. 102. 104. 450 450 84. 39" 470
wine | 2.1 3.3 6.3. 80. 38¢ 56. 6.5. 59. 75. 6.0. =
parkinsons | 3.0¢ 28 53. 7.7. 6.0. 7.1. 6.1. 6.1. 7.6. 65. 7.9.
prnn_crabs | 1.0° 55 3.0° 84. 99. 102. 65. 65. 7.7. 4.0~ 34"
sonar (2.1 33 42. 7.6. 48. 7.2. 53. 53. 99. 83. 8.0.
seeds | 42¢ 35 29" 61. 51. 81. 7.0. 68. 6.1. 53. -
glass | 1.3 3.0 55. 63. 79. 91. 50. 57. 6.1. 52, -
qualitative-bank. | 2.7° 4.9 99. 84. 91. 7.0. 39¢ 39¢ 7.0. 4.00 5.1¢
vertebra-column | 1.7 4.2 480 63. 7.2. 80. 54. 59. 6.0. 56+ =
ecoli | 3.0¢ 29 59. 83. 41. 6.1. 6.1. 57. 64. 6.5+ -
ionosphere | 1.3° 4.5 520 92. 32° 500 73. 73. 68. 7.7. 83.
user-knowledge | 1.2° 25 34. 66. 74. 93. 52. 85. 6.8. 43. -
kec2 (8.0, 5.8 53¢ 6.2¢ 51¢ 7.00 52¢ 50¢ 500 640 7.00
monks-problems-1 (1.3 6.2 49~ 87. 104. 10.6. 3.5~ 3.8 83. 38" 44"
balance-scale [ 1.0° 4.5 520 520 9.1. 87. 58. 51¢ 48¢ 57. -
blood-transfusion | 1.8° 4.3 6.2. 7.2. 80. 84. 59. 59. 59. 6.0. 6.5+
diabetes | 1.5° 6.3 7.6. 6.1¢ 6.80 58¢ 59¢ 59¢ 47~ 79. 75,
vehicle [ 1.1° 2.7 4.0. 6.0. 84. 86. 63. 7.8. 6.8. 3.2. -
banknote-auth. | 1.0° 49 2.1° 95. 92. 93. 52¢ 52¢ 96+ 440 56.
car-evaluation | 1.0 3.0 2.5 6.0. 9.0. 9.0. 7.2. 84. 54. 3.6. -
steel-plates-fault | 1.0° 2.0 41. 82. 6.2. 83. 43. 44. 106. 6.6. 10.2.

Durchschnitt | 2.1 4.0 47 73 7.1 80 57 59 70 5.4 6.5

Konkurrent besser 18 0 7 0 1 0 1 1 1 3 2

Vvs. gleich & 0 4 3 & 3 5 6 2 3 8
xpal

schlechter 1 0 11 19 18 19 16 15 19 16 7

Tab. 1: Der mittlere Rang fiir alle Kombinationen von Auswahlstrategien und Datensétzen tiber 50
Wiederholungen in Bezug auf den Klassifikationsfehler unter Verwendung eines Parzen-Window-
Klassifikators. Die Symbole zeigen an, ob ein Konkurrent signifikant besser ("), schlechter (/) oder
statistisch nicht signifikant (¢) gegeniiber xpal ist, wobei ein Wilcoxon Signed-Rank-Test mit einem
p-Wert von 0,01 verwendet wurde.
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4 Zusammenfassung und Ausblick

In dieser Dissertation wurde Probabilistisches Aktives Lernen vorgestellt, welches eine
ganzheitliche Sichtweise der Nutzenschétzung fiir Auswahlstrategien bietet. Zusammen-
fassend lasst sich sagen, dass dieses Verfahren den Probabilistischen Nutzen berechnet,
der die erwartete Gliteverbesserung eines Klassifikators schitzt, wenn die Labels einiger
ausgewdhlter, noch ungelabelter Instanzen zu seiner Trainingsmenge hinzugefiigt werden.

Probabilistisches Aktives Lernen kann so spezifiziert werden, dass es fiir eine Vielzahl
von Anwendungen und Szenarien geeignet ist. Die Experimente zeigen eine hervorragen-
de Giite fiir alle genannten Varianten. Alle Entwurfsparameter (z. B. Klassifikator, Giite-
mafB) sind direkt durch die Anwendung vorgegeben. Neben dem methodischen Beitrag
dieser Arbeit wurde das transduktive aktive Lernen formell eingefiihrt, ein Spezialfall, der
bisher unwissentlich wie induktives Lernen behandelt wurde. Wir diskutieren, dass Selek-
tionsstrategien das Wissen iiber die aktuellen Testinstanzen einbeziehen sollten, da diese in
diesem Szenario bereits im Voraus bekannt sind. Dariiber hinaus haben wir die minimalen
aggregierten Kosten (mac) vorgeschlagen, die die Fehlklassifizierungs- und Annotations-
kosten zusammenfassen und einen wirtschaftlich optimalen Haltepunkt fiir ein gegebenes
Kostenverhiltnis definieren. Diese Dissertation trdgt wesentlich zu einem tieferen Ver-
stdndnis iiber aktives Lernen in dem Sinne bei, dass sie theoretische und empirische Ver-
gleiche verschiedener Strategien liefert. Dariiber hinaus zeigen wir Nutzen-Diagramme,
die ein intuitives Verstidndnis dafiir vermitteln, wie die verschiedenen Selektionsstrategien
funktionieren.

Die hier vorgestellte Arbeit ldsst sich in vielerlei Hinsicht erweitern, was zum Teil auch
bereits in Publikationen festgehalten ist: Mehrere und unsichere Orakel [He21, Sa19], Un-
sicherheitsbetrachtungen fiir Aktives Lernen in Neuronalen Netzen [Hu21], Giiteschétzun-
gen und Abbruchkriterien [Ko19], andere Szenarien im Aktiven Lernen [Ph21, Ko16] und
Anwendungen [Sc18].
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Die Systematische Bewertung des Mehrwertes von
Virtual Reality fiir Datenvisualisierung'

Matthias Kraus?

Abstract: Datenvisualisierung ist ein méchtiges Werkzeug, um effizient und effektiv Wissen aus Da-
ten zu extrahieren. Fiir jede Kombination aus Daten und Analyseziel gibt es unterschiedliche Visuali-
sierungstechniken, die fiir das jeweilige Kombination optimal sind. Doch nicht nur die Visualisierung
kann die Analyse beeinflussen, sondern auch die Art und Weise, wie die Visualisierung betrachtet
wird. Es macht einen groen Unterschied, ob die Daten auf den kleinen Smartphone Displays, auf
Standard-Bildschirmen, oder - was eine neuere Entwicklung ist - in so genannten immersiven Um-
gebungen analysiert werden. In immersiven Umgebungen wird die reale Umgebung durch virtuelle
Elemente erweitert oder ersetzt, was einen hohen Freiheitsgrad bei der Gestaltung von Analyse-
umgebungen, Visualisierungen und Interaktionskonzepten ermoglicht. Immersive Analytics umfasst
Analyseverfahren, die sich solcher immersiven und ansprechenderen Medien bedienen. Eines der
grofiten Probleme in Immersive Analytics ist derzeit, dass der Mehrwert immersiver Gerite z.B. im
Vergleich zu herkommlichen Bildschirmen nicht klar definiert ist. Es gibt kein allgmeines Regel-
werk, um beispielsweise zu bestimmen, wann es sinnvoll ist, virtuelle Realitidt (VR) zu nutzen. Das
liegt daran, dass die Technologie relativ neu ist und sich stindig weiterentwickelt. Eine regelméBig
wiederkehrende Herausforderung besteht daher darin, solche immersiven Umgebungen fiir Datenvi-
sualisierung zu bewerten und die Frage zu beantworten, ob und wie der Einsatz von Virtual Reality
fiir eine bestimmte Kombination von Daten, Aufgabe und Visualisierung sinnvoll ist.

1 Einfithrung & Hintergrund

Eines der grofiten Probleme bei Immersive-Analytics-Ansitzen besteht derzeit darin, dass
der Mehrwert des Einsatzes eines immersiven Mediums, beispielsweise gegeniiber einem
herkdmmlichen Bildschirm, nicht klar definiert ist. Eine Herausforderung besteht daher
darin, immersive Umgebungen fiir Informationsvisualisierungsanwendungen kontinuier-
lich zu evaluieren und die Frage zu beantworten, ob und auf welche Weise es Sinn macht,
Virtual Reality fiir eine bestimmte Kombination von Daten, Analyseaufgaben und Visuali-
sierungen einzusetzen. In dieser Dissertation werden drei Strategien vorgestellt, mit deren
Hilfe die Anwendbarkeit von Virtual Reality fiir eine bestimmte Analyse beurteilt werden
kann. Die erste basiert auf logischer Argumentation mittels Ableitungen aus bestehender
Literatur, um den Einsatz immersiver Medien ohne eine Evaluierung im klassischen Sin-
ne zu rechtfertigen. Als Nebeneffekt kann dieser Ansatz Forschungsliicken aufdecken und
aufzeigen, welche Forschungsrichtungen vielversprechend sind und weiter untersucht wer-
den sollten. Die zweite Strategie untersucht eine einzelne Eigenschaft, die durch immersi-
ve Umgebungen beeinflusst wird. Als beispielhafte Evaluationen werden zwei mensch-
liche Faktoren, Immersion und Orientierung, in quantitativen Nutzerstudien betrachtet

! Englischer Titel der Dissertation: “Assessing the Applicability of Virtual Reality for Data Visualization”
2 Universitit Konstanz, matthias.kraus @uni-konstanz.de
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und bewertet. Die dritte Strategie konzentriert sich auf die ganzheitliche Bewertung ei-
ner Immersive-Analytics-Anwendung. Die Umsetzung dieser Strategie wird anhand einer
qualitativen und einer quantitativen Evaluation von zwei Anwendungen veranschaulicht.
Alle drei Strategien werden im Hinblick auf die Nachhaltigkeit und Verallgemeinerbarkeit
ihrer Ergebnisse diskutiert. Bislang wurde Immersive Anlytics relativ spérlich erforscht,
unter anderem weil es sich hierbei um ein sich schnell entwickelndes Forschungsfeld han-
delt. Die in dieser Dissertation vorgestellte Forschung soll dazu beitragen, einige For-
schungsliicken zu schlielen, indem verschiedene Ansitze aufgezeigt werden, wo und wie
Virtual Reality sinnvoll eingesetzt werden kann und wo nicht.

Immersive Analytics hat in den letzten Jahrzehnten immer wieder einen Aufschwung
des Forschungsinteresses erlebt. Was in den spiten 90er Jahren mit immersiven CAVE-
Umgebungen seinen Hohepunkt hatte, erreichte im letzten Jahrzehnt (Ende der 2010er
Jahre) mit Head-Mounted Displays (HMDs) einen weiteren Hohepunkt. Dies zeigt, dass
das Feld sehr vielfiltig ist und nicht an eine bestimmte Technologie gebunden ist - son-
dern vielmehr von den spezifischen Eigenschaften der jeweiligen Technologie abhéngt.
Im Laufe der Jahre wurden immer mehr Anwendungsnischen gefunden, in denen der Ein-
satz von immersiven Umgebungen von Vorteil sein kann, z. B. Aufgaben, die stark von
einer verbesserten Distanz- und Strukturwahrnehmung oder einem besseren raumliches
Verstdndnis profitieren. Die den neuen Technologien innewohnenden Eigenschaften wie
direkte Interaktion, stereoskopisches Sehen und Immersion haben sich fiir einige visuelle
Analyseaufgaben als vorteilhaft erwiesen. Immersive Analytics ist jedoch keineswegs das
Allheilmittel, das die klassischen Methoden der visuellen Analyse ablosen wird und fiir
jedes Problem eingesetzt werden kann.

Frithere Arbeiten haben gezeigt, dass der Einsatz von immersiven Gerdten mit positiven
Faktoren verbunden sein kann, die wiederum einige Nachteile abmildern und die Effizienz
und Effektivitit bestimmter Visualisierungsansitze erhohen konnten. Allerdings muss das
Kosten-Nutzen-Verhiltnis beriicksichtigt werden, und nicht jeder Mangel wird automa-
tisch behoben. So werden beispielsweise 3D-Visualisierungen, die sich auf Bildschirmen
als schlecht erwiesen haben, wie 3D-Kuchendiagramme, nicht plétzlich zu guten Visua-
lisierungswerkzeugen, nur weil sie durch Virtual-Reality (VR)-HMDs betrachtet werden.
Gleichzeitig bedeutet der Einsatz immersiver Technologien nicht, dass die dargestellten
Visualisierungen in 3D sein miissen oder dass die klassischen Interaktionsmodalitéten (z.
B. Tastatur und Maus) aufgegeben werden miissen. Das prominenteste Vorurteil gegeniiber
IA ist, dass Visualisierungen in 3D dargestellt werden miissen. Immersive Analytics ist je-
doch viel mehr als nur der Einsatz von 3D-Visualisierungen auf einem stereoskopischen
Display. Es geht darum, Anwendungsbereiche zu finden, in denen der Einsatz immersi-
ver Technologien im Vergleich zu einer konventionellen Visualisierung einen Mehrwert
bietet oder in denen bestimmte induzierte Nachteile durch gleichzeitig induzierte Vorteile
aufgewogen werden.

Daher ist es wichtig, standartisierte Wege zu finden, um die Anwendbarkeit von VR fiir
einen bestimmten Anwendungsfall zu bewerten. Das heif3t, eine Strategie, um abzuschitzen,
ob der Einsatz von VR einen Mehrwert bringt oder nicht. Der Schwerpunkt dieser Arbeit
liegt auf solchen Bewertungsstrategien, die sich im Vergleich zu Bewertungsansitzen auf
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einer hoheren Metaebene befinden. Das Ziel der Bewertung ist es, zu einer begriindeten
Entscheidung zu gelangen, wihrend das Ziel der Evaluierung darin besteht, zu einer fun-
dierten Theorie zu gelangen. Cohen et al. [CGS69] beschreiben die sog. “grounded theory”
als das Ergebnis eines Bewertungsprozesses, der eine Hypothese auf der Grundlage empi-
rischer Belege verifiziert. Im Idealfall basiert die Bewertung auf der solch einer “Grounded
Theory”, sie kann aber auch auf weniger als empirischen Belegen beruhen, z. B. auf logi-
schen Uberlegungen oder Ableitungen aus dhnlichen Szenarien. Allein auf dem Gebiet der
Datenvisualisierung wurden viele Anstrengungen unternommen, um Bewertungsansitze
zu analysieren, zu strukturieren, zu klassifizieren, zu iiberpriifen und zu quantifizieren.
Um ein paar Beispiele zu nennen: Carpendale [Ca08] erortert Herausforderungen bei der
empirischen Validierung von Datenvisualisierung, unterteilt das Evaluationsspektrum in
verschiedene Evaluationsarten und diskutiert die Vor- und Nachteile verschiedener empiri-
scher Methodiken. Isenberg et al. [Is13] prisentieren einen systematischen Uberblick iiber
die Praxis von Evaluationen im Bereich der Visualisierung und reflektieren unter anderem
Probleme, die Kreuzvalidierungen behindern und die Validitiit der Ergebnisse verringern.
Lam et al. [Lal2] reflektieren sieben verschiedene Visualisierungsevaluationsansitze und
diskutieren deren Vor- und Nachteile.

Das ultimative Ziel wire es, einen allgemeingiiltigen Leitfaden zur Verfiigung zu stel-
len, der empfiehlt, wann immersive Umgebungen eingesetzt werden sollten und wann
nicht, nachdem alle méglichen Ansitze bewertet wurden. Im Gegensatz zur technologi-
schen Entwicklung von Bildschirmen ist der technologische Fortschritt bei immersiven
Geriten schneller und macht viel groBere Spriinge, die das Erlebnis der immersiven Um-
gebung erheblich beeinflussen. Vor allem aufgrund des sich schnell entwickelnden Be-
reichs der immersiven Technologien ist es schwierig, klare Richtlinien dariiber aufzustel-
len, wo und wie ihre Anwendung tatsichlich zu Vorteilen fiihrt. So lassen sich beispiels-
weise die Ergebnisse einer Studie, in der eine bestimmte CAVE-Umgebung verwendet
wurde, moglicherweise nicht auf ein aktuelles VR-HMD iibertragen. Daher sollten die
Ergebnisse von Evaluierungen verschiedener immersiver Umgebungen mit Vorsicht auf
Situationen mit einer anderen technologischen Grundlage tibertragen werden. Sie sollten
bestenfalls als Ausgangspunkt fiir die Formulierung neuer Hypothesen iiber die eigene
Umgebung verwendet werden. Obwohl die Forschungsanstrengungen in den letzten zehn
Jahren zugenommen haben, um Antworten auf die Frage zu finden, wo und wie der Einsatz
von immersiven Technologien sinnvoll ist, ist das Feld noch weitgehend unerforscht.

2 Forschungsfragen und Losungsansatz

Ziel dieser Arbeit ist es, zu untersuchen, wie der Mehrwert von Virtual Reality fiir Daten-
visualisierungslosungen unter Beriicksichtigung der Nachteile und Einschrinkungen der
eingesetzten immersiven Umgebung bewertet werden kann. Die Leitfrage dieser Arbeit
lautet daher:

“Wie kann der Mehrwert von virtuellen Realitdit fiir Datenvisualisierung beurteilt
werden?”
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Wir haben drei Moglichkeiten zur Bewertung des Mehrwertes von VR identifiziert und
dementsprechend die Forschungsziele (O1-O3) dieser Arbeit formuliert. Jedes dieser Zie-
le befasst sich mit der Beantwortung der Frage “Wie?” auf eine bestimmte Art und Weise:

O1: durch logische Argumentation und Literaturanalyse

“Welche Argumente sprechen fiir oder gegen den Einsatz von VR zur
Datenvisualisierung?”

Bei dieser Bewertungsstrategie werden die Meinungen durch intensive Literaturrecherche
und logische Schlussfolgerungen gebildet. Das Ergebnis ist eine Reihe von unbestétigten,
aber gut begriindeten Hypothesen, die als Ausgangspunkt fiir quantitative Bewertungen
verwendet werden konnen. Dies ist die schwichste Form der Bewertung, da bestenfalls
Aussagen wie die folgenden getroffen werden kdnnen: “VR sollte bei kollaborativen Ana-
lyseaufgaben mit realistischen Avataren von Vorteil sein, da es die Kommunikation ver-
bessert, da die Mitarbeiter sich gegenseitig sehen, im selben (virtuellen) Raum interagie-
ren und Gestik und Mimik verwenden konnen”. Dariiber hinaus kann die Argumentation
Einschrinkungen enthalten, die iiber den derzeitigen Stand der Technik hinausgehen und
daher spekulativer und hypothetischer Natur sind.

02: durch die systematische Detailuntersuchung von Einzelaspekten
“Was unterscheidet VR von herkommlichen Medien und welche Auswirkungen hat das?”

Der zweite Ansatz, die Anwendbarkeit von VR fiir ein bestimmtes Analyseziel zu bewer-
ten, basiert auf empirischen Beweisen. Zunichst werden die Unterschiede zwischen kon-
ventionellen Medien und VR untersucht, um nach einzigartigen Merkmalen immersiver
Umgebungen zu suchen, die potenziell allgegenwirtige Merkmale wie menschliche Fak-
toren beeinflussen. Anschlieend wird ein solches Alleinstellungsmerkmal genauer unter-
sucht, indem seine Auswirkungen auf ein bestimmtes Merkmal in einer bestimmten im-
mersiven Analyseaufgabe bewertet werden. Bei dem Merkmal konnte es sich beispielswei-
se um “natiirliche Korperbewegungen” in VR, das untersuchte Merkmal “Orientierung”
im virtuellen Raum und die Aufgabe “Wegfindung” in der virtuellen Umgebung handeln.
Typischerweise wird dies in direkten Vergleichen zwischen Bildschirm- und VR-Setups
durchgefiihrt. Ziel sollte es sein, einzelne Faktoren zu isolieren und die Untersuchungsbe-
dingungen am Bildschirm moglichst dhnlich zu den Bedingungen in der VR zu gestalten.
Bei dieser Form der Beurteilung wird ein bestimmter Aspekt in einem bestimmten Kontext
bewertet. Bei dem Versuch, Erkenntnisse aus solchen Bewertungen auf eine andere An-
wendung zu iibertragen, muss man sich bewusst sein, dass der veridnderte Kontext einen
erheblichen Einfluss auf die gewiinschten Effekte haben konnte. Bei der Untersuchung
von Orientierungsfihigkeiten konnte beispielsweise eine Labyrinthumgebung verwendet
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werden, um die Orientierung der Benutzer beim Spielen eines Spiels auf einem Bildschirm
oder in VR zu vergleichen. Das Ergebnis konnte sein, dass die Orientierung in der VR auf-
grund des rdumlichen Gedichtnisses besser ist. Mochte man diesen Vorteil jedoch fiir eine
andere Aufgabe nutzen, z. B. bei einer immersiven Streudiagramm-Visualisierung, ist der
Unterschied in der Orientierung zwischen Bildschirm und VR aufgrund der neuen Umge-
bung moglicherweise nicht grof} oder sogar nicht vorhanden. Zusammenfassend lésst sich
sagen, dass es schwierig ist, alle Einflussfaktoren zu bestimmen, die zu einem bestimmten
Ergebnis fiihren, und somit die Ergebnisse zu verallgemeinern.

03: durch die ganzheitliche Bewertung spezifischer Anwendungen

“Wie konnen wir die Eigenschaften von VR nutzen, um Vorteile fiir visuelle
Analyseanwendungen zu erzielen?”

Die dritte Bewertungsstrategie ist die Bewertung einer bestimmten Anwendung auf hochster
Ebene. Wihrend es moglich sein kann, einzelne Aspekte der Anwendung zu vergleichen,
wenn sie iiber verschiedene Medien wahrgenommen werden, ist es oft nicht moglich,
die gesamte Anwendung in einer direkten Gegeniiberstellung zu vergleichen. Selbst bei
Techniken und Anwendungen, bei denen ein Vergleich mit einer analogen, bildschirmba-
sierten Anwendung oder Technik mdglich ist, ist ein quantitativer Vergleich fraglich, da
viele Faktoren veridndert werden und das “analoge” System vollig anders aufgebaut sein
konnte. Daher konzentriert sich diese Bewertungsstrategie hauptsichlich auf eine qualita-
tive Bewertung der immersiven Umgebung fiir eine bestimmte Aufgabe und kann aufzei-
gen, wo der Einsatz von VR zu vielversprechenden Ergebnissen fiihrt. Im Gegensatz zu
Einzelaspektevaluationen hat dieser Ansatz den Vorteil, dass die Anwendbarkeit von VR
fiir ein bestimmtes Analyseziel direkt bewertet werden kann, aber den Nachteil, dass es
nicht sehr kontrollierbar ist, ob aufgedeckte Vorteile direkt auf immersive Umgebungen
zuriickgefiihrt werden konnen.

Zusammenfassend kann man sagen, dass es drei verschiedene Strategien mit unterschiedli-
chen Stérken und Schwichen gibt, um die Anwendbarkeit von VR-Umgebungen zu bewer-
ten. In meiner Dissertation wird jede Strategie anhand mehrerer Beispiele demonstriert.

3 Beitrige, Erkentnisse und Perspektiven

Die leitende Forschungsfrage dieser Arbeit lautet “Wie kann der Mehrwert von Virtual
Reality fiir Datenvisualisierung bewertet werden?”. Der gewéhlte Term der “Bewertung”
ist nicht strikt auf Evaluationsstrategien und -ansétze beschrinkt, sondern zielt allgemein
darauf ab, wie man beurteilen kann, ob und wie der Einsatz von VR fiir eine bestimmte
Anwendung sinnvoll ist. Zur Beantwortung der Forschungsfrage wurde das Bewertungs-
spektrum in drei Arten von Strategien unterteilt, die in drei Kapiteln diskutiert und jeweils
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mit mindestens zwei Beispielen illustriert werden. Wihrend die Diskussion der Gesamt-
heit der Assessments und deren Kategorisierung zu Erkenntnissen auf einer Metaebene
fiihrt, liegt der gro3te Beitrag dieser Arbeit in den einzelnen Assessments, die vielfiltige
Erkenntnisse in unterschiedlichen Forschungsrichtungen prisentieren.

Bildung einer Argumentativen Grundlage.

Nach einem Uberblick iiber verwandte Arbeiten bildet die Arbeit zunichst eine allgemeine
argumentative Grundlage fiir die Forschung im Bereich “Immersive Analytics”. Die erste
Art von Bewertungsstrategie, die dort vorgestellt wird, baut auf eine Sammlung von Ar-
gumenten aus der Literatur und logische Ableitungen, um fiir und gegen den Einsatz von
immersiven Umgebungen zu Analysezwecken zu argumentieren und zu zeigen, wie man
sie einsetzt. Insgesamt werden hier drei Bewertungsbeispiele angefiihrt (s. Abbildung 1).
Das erste Beispiel argumentiert, dass VR fiir bestimmte Schritte der Analysevalidierung
von Vorteil sein konnte. Im zweiten Beispiel wird die Diskussion dann auf einer hoheren
Ebene fortgesetzt bei dem der zentrale Gedanke ist: Was wiirde passieren, wenn wir das
herkémmliche Medium “Bildschirm” in einer typischen, generischen visuellen Analyse-
pipeline durch ein VR-Medium ersetzen wiirden? Dabei gehen wir zunéchst von einer
optimalen VR-Umgebung aus, um uns dann schrittweise an ein realistisches Szenario an-
zundhern. Aus der Diskussion schlieBen wir, dass - zumindest in der Theorie - VR den
herkdmmlichen Medien in nichts nachsteht und sogar einzigartige Moglichkeiten bietet.
Aufgrund technologischer Unzulidnglichkeiten und typischerweise abweichender Nutzun-
gen immersiver Umgebungen ist dies jedoch hiufig nicht der Fall, und es muss in jedem
Einzelfall gepriift werden, ob der Einsatz von VR sinnvoll ist.

Wie?
Datenvalidierung Design Uberlegungen fiir VREs

Warum?
Nutzung des Potenzials von VR

Data Proces

Abb. 1: Bildung einer argumentativen Grundlage basierend auf logischen Ableitungen und Literatur.
Die Dissertation fiihrt drei Beispiele an wie solch eine Bewertung aussehen kann.

Im letzten Bewertungsbeispiel wird der Schwerpunkt von der Frage, ob es sinnvoll ist,
VR zur Datenvisualisierung einzusetzen, auf die Frage verlagert, wie die VR-Umgebung
gestaltet werden sollte. In diesem Abschnitt wird insbesondere diskutiert, ob es sinnvoll
ist, die reale Welt in der virtuellen Umgebung so weit wie moglich zu replizieren oder
nicht. Dabei kommen wir zu dem Schluss, dass es nicht verallgemeinerbar ist, wie viel
Nachbildung der realen Welt wiinschenswert ist, und dass es stark vom Szenario abhéngt,
ob und inwieweit eine solche Nachbildung fiir eine bestimmte Anwendung vorteilhaft sein
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kann. Unsere Ergebnisse sind zwar zuverldssig, allgemein anwendbar und motivieren zu
weiteren Forschungen in diesem Bereich, sie weisen aber auch verschiedene nicht belegte
Hypothesen auf, die zusitzliche Forschung erfordern, um ihre Kernaussagen zu festigen.
Kiinftige Arbeiten konnten den vorgestellten Argumentationsrahmen erweitern, weitere
Leitlinien erortern, aber auch aufgestellten Hypothesen quantitative verifizieren.

Systematische Detailuntersuchung von Einzelaspekten.

Im nichsten Kapitel liegt der Fokus auf der zweiten Bewertungsstrategie. Bei diesem An-
satz werden kontrollierte Studien zu Eigenschaften, Merkmalen und Bedingungen immer-
siver Umgebungen durchgefiihrt, um Einblicke in das rudimentéire Zusammenspiel von Ur-
sache und Wirkung zu gewinnen. Ziel konnte es beispielsweise sein, den Einfluss der Im-
mersion, einer einzigartigen Eigenschaft immersiver Umgebungen, auf das Erinnerungs-
vermogen zu bewerten. Wird ein starker Effekt festgestellt, konnten diese Eigenschaften in
zukiinftigen Anwendungen systematisch genutzt werden, um ihre Auswirkungen auf die
gesteigerte Gedéchtnisleistung der Benutzer auszunutzen. Die Arbeit fiihrt zwei Beispiele
fiir solche Bewertungen an (s. Abbildung 2).

Tk i
g

a) Screen 2D b) Screen 3D c) VR Table d) VR Room
Abb. 2: Zwei Beispiele zur Einzelaspektanalyse in immersiven Umgebungen. Eine Studie untersucht
die Auswirkung von visuellen Orientierungshilfen auf Benutzer, wihrend eine Zweite den Einfluss
von Immersion auf Cluster-Identifizierungs-Aufgaben bewertet.

Die erste vergleicht im Wesentlichen einen herkdmmlichen Bildschirm mit einer VR Um-
gebung fiir die Analyse von Streudiagrammen, wobei vier Bedingungen mit zunehmen-
dem Immersionsgrad verwendet wurden. In der quantitativen Benutzerstudie bearbeiteten
die Teilnehmer Aufgaben zur Identifizierung von Clustern in 2D-Streudiagramm-Matrizen
und 3D-Streudiagrammen. Unsere Ergebnisse zeigen, dass sich mit zunehmendem Immer-
sionsgrad die Orientierung und das Erinnerungsvermégen verbesserten und die Lernkur-
ven abflachten, wihrend der Interaktionsaufwand und die Dauer der Aufgabendurchfiihrung
zunahmen. Bei der Gestaltung zukiinftiger Analyseumgebungen fiir dhnliche Visualisie-
rungen und Aufgaben konnen unsere Ergebnisse berticksichtigt werden. Wenn beispiels-
weise eine Aufgabe zu einer 3D-Streudiagramm-Visualisierung von einem Benutzer gute
Orientierungsfihigkeiten erfordert, wihrend er den Uberblick iiber den gesamten Daten-
satz behalten soll, konnte es sinnvoll sein, eine VRE mit einer Visualisierung einzusetzen,
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die von auBlen betrachtet wird. Das zweite Beispiel befasste sich mit der Bewertung ver-
schiedener visueller Hilfsmittel zur Verbesserung der Orientierung in einer VR Umgebung.
Im Gegensatz zum ersten Beispiel wurden also nicht einzelne Eigenschaften von VREs,
sondern Bedingungen verglichen. In einer quantitativen Nutzerstudie wurde den Teilneh-
mern eine bestimmte visuelle Hilfe zur Verfiigung gestellt, um verschiedene Pfadfindungs-
und Navigationsaufgaben zu 16sen. Unsere Ergebnisse untermauerten den Nutzen des Ein-
satzes von Orientierungshilfen, lieferten Richtlinien, wann welche visuelle Hilfe verwen-
det werden sollte, und zeigten die Vor- und Nachteile der einzelnen Techniken auf.

Die wahrscheinlich grofite Einschriankung quantitativer Evaluierungen wie der hier vor-
gestellten besteht darin, dass bestimmte Eigenschaften in einem bestimmten Kontext (d.
h. Umgebung, Technologie, Interaktionsmodalititen) bewertet werden. In diesem Kontext
ist es fast unmdglich, jeden Einflussfaktor zu bestimmen und Schlussfolgerungen iiber
seine Auswirkungen zu ziehen. Daher sind die Ergebnisse moglicherweise nicht diesel-
ben, wenn dasselbe Prinzip in einem anderen Kontext angewendet wird. Wir haben zum
Beispiel gezeigt, dass ein hoheres Mafl an Immersion die Erinnerung der Teilnehmer an
3D-Streudiagramme in einer VR-Umgebung erhoht. Es ist nicht einfach, die Annahme ei-
ner erhohten Erinnerungsleistung auf andere Arten von Visualisierungen zu libertragen, da
sich zu viele Faktoren dndern. Wihrend die allgemeinen Ideen unserer Schlussfolgerun-
gen, wie z. B. “Immersion kann die Orientierung und das Erinnerungsvermogen verbes-
sern”, wahrscheinlich auch fiir zukiinftige Gerite und immersive Umgebungen gelten wer-
den, sind Detail-Schlussfolgerungen anfilliger fiir technologische Fortschritte. Zukiinftige
Arbeiten konnen die Ergebnisse der vorliegenden Studien als Ausgangspunkt fiir neue Hy-
pothesen nutzen, um die Schlussfolgerungen mit neuen Technologien neu zu bewerten.
Dariiber hinaus kann die Grundlagenforschung zu den Eigenschaften und Merkmalen im-
mersiver Umgebungen nach und nach Richtlinien und Standards hervorbringen, die die
Entwicklung effizienter und effektiver Analyseumgebungen unterstiitzen.

Ganzheitliche Bewertung spezifischer Anwendungen.

Das letzte Hauptkapitel behandelt die dritte Art von Bewertungsstrategien: die ganzheitli-
che Bewertung von IA-Techniken und -Anwendungen. Wihrend sich die zweite Strategie
auf die Auswirkungen spezifischer IA-Eigenschaften konzentrierte, wird bei dieser Art
der Bewertung die allgemeine Anwendbarkeit einer Technik oder Anwendung auf eine
bestimmte Gruppe von Daten und Aufgaben iiberpriift. Insbesondere kann dieser Ansatz
bestitigen, dass bestimmte Eigenschaften, die zuvor nur in einem weit von der realen
Welt entfernten Laborkontext bewertet werden konnten, auch fiir reale Anwendungen gel-
ten. Wenn beispielsweise eine frithere Studie gezeigt hat, dass eine bestimmte orientie-
rungsunterstiitzende Technik die Orientierung in einer Umgebung verbessern kann, die
Desorientierung begiinstigt, wie z. B. ein Labyrinth, konnte die Technik gezielt fiir den
Einsatz in einer realistischeren Analyseumgebung eingesetzt werden. So konnte die Tech-
nik beispielsweise in einem Szenario zur visuellen Erkundung eines Tatorts eingesetzt
werden, um die Vorteile einer verbesserten Orientierung zu nutzen. AnschlieBend kann
diese Anwendung im Hinblick auf die gewiinschten und erwarteten Auswirkungen auf
die Orientierung evaluiert und bewertet werden. In diesem Kapitel werden zwei Beispiele
fiir solche Evaluierungen angefiihrt (s. Abbildung 3). Die erste Anwendung ist ein An-
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satz zum Vergleich mehrerer 3D-Verteilungen. Wir stellten die Hypothese auf, dass eine
verbesserte Tiefenwahrnehmung und direkte Interaktionsmdglichkeiten die Leistung des
Benutzers bei verschiedenen einfachen Analyseaufgaben verbessern wiirden. Die Ergeb-
nisse bestitigten einen Vorteil von VR gegeniiber ihrem nicht-immersiven Gegenstiick
fiir verschiedene Aufgaben. Ein besonderer Beitrag des vorgestellten Ansatzes ist das
universell libertragbare Studiendesign mit einem Quervergleich von Medium und Visua-
lisierung. Hiufig werden in Evaluationen, die Bildschirme und VREs vergleichen, nur
zwei Bedingungen verglichen: eine 2D-Visualisierung auf einem Bildschirm mit einer
3D-Visualisierung in VR. Das von uns vorgeschlagene Studiendesign trennt die Dimen-
sionalitit der Visualisierung vom Medium und betrachtet die beiden als unabhéngige Va-
riablen, die in einem 2x2-Kreuzvergleich bewertet werden. Obwohl dies nicht erwartet
wurde, zeigten unsere Ergebnisse, dass es wichtig ist, die Auswirkungen jeder Dimension
separat zu untersuchen, da die Teilnehmer teilweise in der 2D-Bedingung in VR besser
abschnitten als in der 2D-Bedingung auf dem Bildschirm. Im zweiten Beispiel wurde ein
immersiver Analyseansatz fiir die Analyse von 4D-Tatortrekonstruktionen vorgestellt. Es
veranschaulicht die vielseitigen Anwendungsbereiche von Immersive Analytics, indem es
intuitive Interaktionsdesigns prisentiert, verschiedene Moglichkeiten der Zusammenarbeit
aufzeigt und eine hybride Analyseplattformen darstellt, die die Vorteile von bildschirmba-
sierten und immersiven Analyseumgebungen kombinieren. Zukiinftige Forschungen soll-
ten weiterhin neue Techniken und Anwendungen fiir Immersive Analytics entwickeln und
sich selektiv jene Eigenschaften zunutze machen welche in fritheren Evaluierungen posi-
tiv vermerkt wurden. Ahnlich wie bei den Vorziigen der von uns vorgestellten Technik ist
davon auszugehen, dass es noch viele weitere Nischenanwendungen und Aufgaben gibt,
die teilweise von einer Inspektion im immersiven Raum profitieren und damit besonders
in hybriden Anwendungen gldnzen konnten.

Abb. 3: Zwei Beispiele zur ganzheitlichen Bewertung immersiver Analyseumgebungen. Oben: Tech-
nik zur vergleichenden Analyse von zweidimensionalen Verteilungen welche als 3D Hohenkarten
dargestellt werden. Unten: Analyseumgebung zur virtuellen Begehung eines rekonstruierten Tator-
tes welcher mit zusitzlichen Informationen bereichert wird.
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4 Fazit

Die im Rahmen meiner Dissertation [Kr21] durchgefiihrte Forschung sollte der Frage auf
den Grund gehen, was der Mehrwert von Immersive Analytics ist und wie er bewertet wer-
den kann. Sicherlich kann diese Frage nicht in einer einzigen Arbeit vollstindig beantwor-
tet werden, aber ein Beitrag konnte geleistet werden. Ich habe das Bewertungsspektrum in
drei Strategien unterteilt, um den Wert eines IA Szenarios zu bestimmen. Fiir jede Strategie
habe ich mehrere Realisierungen von entsprechenden Bewertungen vorgestellt. Ich hoffe,
dass die vorgestellten Ergebnisse anderen dabei helfen konnen, (a) neue IA-Szenarien zu
bewerten, (b) zu entscheiden, ob VR eingesetzt werden soll, und (c) neue Hypothesen fiir
kiinftige VR-Konfigurationen zu formulieren. Dariiber hinaus hoffe ich, dass meine For-
schung zum Teil dazu genutzt werden kann, fundierte Richtlinien fiir Immersive Analytics
und fiir die Gestaltung von analytischen VR-Umgebungen zusammenzutragen.
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Das Re-Engineering variantenreicher Systeme verstehen:
Eine empirische Arbeit iiber Kosten, Wissen,
Nachvollziehbarkeit und Methoden'

Jacob Kriiger?

Abstract: Durch variierende Anforderungen existieren die meisten Softwaresysteme in verschiedenen
Varianten. Entwickler beginnen iiblicherweise durch Klonen und Anpassen diese wiederzuverwenden,
bis Wartungsprobleme zum Re-Engineering einer Softwareplattform fiihren. Obwohl dies das verbrei-
tetste Szenario ist, wurde es in der Forschung nur unzureichend untersucht. Im Rahmen der Dissertation
wurden vier Kernfaktoren empirisch analysiert, was zu folgenden, stark zusammengefassten, Ergebnis-
sen fiihrt: Entwickler sollten versuchen die Wiederverwendung in Richtung einer Softwareplattform zu
systematisieren. Wissen iiber Features und deren Sourcecode ist essentiell, weshalb Featurecode pro-
aktiv dokumentiert werden sollte, da ansonsten Wissen aufwindig wiedergewonnen werden muss. Ein
aktualisiertes Prozessmodell mit zugehorigen Richtlinien hilft Organisationen bei der Durchfiihrung
von Re-Engineering Projekten und zeigt neue Forschungsrichtungen auf. Die Ergebnisse stellen eine
Synthese und Erweiterung des existierenden Wissensstandes zum (Re-)Engineering variantenreicher
Systeme sowie weiterer grundsétzlicher Problemstellungen dar, durch die viele etablierte Annahmen
mit verldsslichen und aktuellen Daten bestitigt aber auch einige widerlegt werden.

1 Einleitung

Moderne Softwaresysteme in allen Doménen existieren in verschiedenen Varianten um
unterschiedliche Anforderungen von Kunden, bestimmter Hardware oder anderen Beschrin-
kungen zu erfiillen. Solche variantenreichen Systeme sind in verschiedenen Auspriagungen
sowohl in der Industrie als auch im Open-Source Bereich weit verbreitet, wie beispielsweise
bei Betriebssystemen (z.B. Linux Kernel und Distributionen, Windows), eingebetteten
Systemen (z.B. 3D Drucker, Roboter, Kameras, Steuerungseinheiten), Programmiersprachen
(z.B. GCC, Python), Android Apps, Datenbanken (z.B. Oracle Berkeley DB) oder Autos
(z.B. Volve, Opel, Rolls Royce) [Be20; Fol6; KB20b; Kul8; LSR07; SSW15; YGMO6]. Da
sich die entstehenden Varianten sehr dhneln, ist es eine wichtige strategische Entscheidung
fiir jede Organisation, wie sie die Wiederverwendung bereits existierender Softwareartefakte
(z.B. Code, Modelle, Anforderungen) organisiert.

1 Englischer Titel der Dissertation [Kr21a]: ,,Understanding the Re-Engineering of Variant-Rich Systems: An
Empirical Work on Economics, Knowledge, Traceability, and Practices*

2 Eindhoven University of Technology, Department of Mathematics and Computer Science, Groene Loper 3,
5612 AE Eindhoven, The Netherlands, j.kruger@tue.nl

GlOC)



142 Kriiger, Jacob

Wiederverwendung ist ein Kernprinzip des Software Engineering um Entwicklungs- und
Wartungskosten zu reduzieren, eine neue Variante schneller zu liefern und die Software-
qualitit zu erhohen [KB20b; LSRO7; St84]. Es existiert eine Vielzahl an Techniken zur
Wiederverwendung von Softwareartefakten, die in zwei Strategien unterteilt werden konnen:

Klonen bezeichnet die Strategie eine existierende Variante (oder grofere Teile von dieser) zu
Kopieren und an geédnderte Anforderungen anzupassen [SSW15]. Die Vorteile dieser
Strategie liegen darin, dass sie ohne weitere Vorbereitung umsetzbar und dadurch
ohne groBere Investitionen nutzbar ist, sowie von vielen Versionskontrollsystemen
unterstiitzt wird [KB20b; SSW15]. Aus diesem Grund beginnen viele Organisationen
mit dieser Strategie, bis die Wartung der unabhéngigen Klone zu aufwendig wird,
beispielsweise weil Anderungen propagiert werden miissen oder die Entwickler den
Uberblick verlieren [Be20; Kul8; YGMO06].

Softwareplattformen hingegen erfordern, dass die Organisation ein systematisch wieder-
verwendbares Portfolio an Softwareartefakten entwickelt, das es erlaubt Varianten zu
konfigurieren und automatisch zu generieren. Diese Strategie baut typischerweise
auf Produktlinienkonzepten auf (z.B. Variabilititsmechanismen, Feature-Modelle)
und organisiert existierende Artefakte entlang (konfigurierbarer) Funktionalititen
der Varianten—welche als Features bezeichnet werden [LSRO7]. Im Gegensatz
zum Klonen erfordert eine Softwareplattform hohe Investitionen in technische (z.B.
Plattformarchitektur) und nicht-technische (z.B. Prozesse) Aspekte [KB20b; Li21;
LSRO7]. Allerdings versprechen Softwareplattformen verglichen mit dem Klonen
erhebliche Einsparungen bei der Entwicklung und Wartung von Varianten, erhchte
Softwarequalitit und eine schnellere Auslieferung.

Da die meisten Organisationen mit Klonen beginnen, ist das Re-Engineering von geklonten
Varianten in eine Softwareplattform eines der héufigsten praktischen Re-Engineering
Szenarien mit hohen Risiken und Kosten [Bel3; Be20; Kr16; Kr19a; Kul8; YGMO06].
Beispielsweise berichten Fogdal et al. [Fol6], dass Danfoss fiir das Re-Engineering
von geklonten Varianten in eine Softwareplattform 10 Monate geplant hatte (inklusive
Sourcecode, Tools, Feature-Modell und weiteren Artefakten). Stattdessen bendtigte das
Unternehmen alleine 36 Monate um 80 % des Sourcecodes zu iiberfiihren.

Im Rahmen der Dissertation [Kr21a] wurden vier Faktoren des Re-Engineerings varianten-
reicher Systeme erforscht und als Forschungsziele (FZ) definiert, die fiir das Verstindnis
und damit die Planbarkeit solcher Projekte essentiell sind. Aktuelle Literaturanalysen,
Umfragen unter Experten und Erfahrungsberichte zeigen, dass diese Faktoren unzureichend
verstanden sind und keine systematisch erhobenen Daten existieren. Dementsprechend
basieren viele Entscheidungen beziiglich des (Re-)Engineerings variantenreicher Systeme
lediglich auf einzelnen Erfahrungen, Spekulationen und Bauchgefiihlen, trotz Jahrzehnten
an Forschung. Abb. 1 zeigt einen groben Uberblick iiber die folgenden vier Faktoren,
ihre Beziehungen zueinander, was im Rahmen der Dissertation analysiert wurde sowie
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bendtigen

beeinflusst

FZ,: Wissen (Abschnitt 3)

FZy: Kosten (Abschnitt 2)

Kostenmodelle und deren Faktoren
(SEVIS'19; SPLC'16, '19a)
Entwicklungsprozess und dessen Kosten
(ESEC/FSE'20)
Re-Engineering Kosten
(SPE'18; SPLC'17, '18, '19b, '19¢; VaMoS'20)

Literaturanalysen, Interviews, multiple Fallstudien

definieren

beeinflusst

definieren FZ\: Nachvollziehbarkeit (Abschnitt 4)

Wissensbedarfe von Entwicklern
(ICSME'20a)

Vergessen von Wissen
(ICSE'18)

(JS5'20; VaMoS'18)

Informationsquellen fiir die Wiedergewinnung

Literaturanalysen, Interviews, multiple Fallstudien definieren

definiert dokumentiert

beeinflusst

benétigen

Techniken zur Separation von Featuren
(FOSD'16; SAC'18a, '18b; SPLC'19d)

Virtuelle versus physische Separation
(ESEC/FSE'19a; SANER'21)

Konfigurieren versus Dokumentieren
(ICSME'20b)

Experimente, Expertenbefragungen

FZy: Methoden (Abschnitt 5)

Prozessmodell
(SPLC'20)

Prinzipien der Featuremodelierung
(ESEC/FSE'19b)

Reifegradbewertung und Planung
(EMSE'21)

Literaturanalysen, Interviews, multiple Fallstudien

beeinflusst

definieren

Abb. 1: Grobiiberblick iiber die Forschungsziele, ihre Beziehungen (Pfeile) und zugehorigen Beitrige
mit den wichtigsten Publikationen (in Klammern) sowie Forschungsmethoden (kursiv).

die wichtigsten Publikationen (in Klammern) und Forschungsmethoden (kursiv)—eine
detailliertere Beschreibung folgt in den zugehorigen Abschnitten:

FZx - Kosten (Abschnitt 2): Die Kosten des (Re-)Engineerings variantenreicher Systeme
zu verstehen hilft, strategische Entscheidungen beziiglich der zu nutzenden Strategie zu
treffen, das Projektmanagement zu unterstiitzen (FZy) und besonders anspruchsvolle
Aktivitdten zu identifizieren sowie zu unterstiitzen (FZy, FZy).

FZw — Wissen (Abschnitt 3): Fiir das erfolgreiche (Re-)Engineering variantenreicher
Systeme benotigen die involvierten Entwickler Wissen, was den grofiten Kostenfaktor
darstellt (FZg). Zu verstehen, welches Wissen dabei (nicht mehr) verfiigbar ist und
von wo es zuriickgewonnen werden kann hilft, Entwickler beim Verstehen eines
Systems zu unterstiitzen (FZy) und in Entwicklungsprozesse einzubinden (FZy;).

FZy — Nachvollziehbarkeit (Abschnitt 4): Das teuerste (FZg) Wissen (FZy) im Bezug
auf das (Re-)Engineering variantenreicher Systeme sind die genauen Stellen im
Sourcecode die ein bestimmtes Feature implementieren (,,Feature Locations*). Eine
geeignete Technik (FZy) fiir die expliziete Nachvollziehbarkeit von Featuren proaktiv
einzufiihren ist essentiell um spiter Probleme und Kosten zu vermeiden.
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FZ\; — Methoden (Abschnitt 5): Existierende Richtlinien fiir die Entwicklung varian-
tenreicher Systeme sind seit Jahrzehnten nicht systematisch aktualisiert worden.
Ein Prozessmodell und Analysemethoden die moderne Software Engineering Tech-
niken (FZy) beriicksichtigen helfen bei der Planung und beim Monitoring von
(Re-)Engineering Projekten (FZk) sowie der Organisation von Wissen (FZy).

Um systematisch Daten beziiglich dieser Faktoren zu erheben, wurde auf Methoden zur
Kreation und Verifikation von Wissen im Rahmen des Evidence-Based Software Engi-
neerings aufgebaut [SSSO08], beispielsweise Literaturanalysen, Experimente und multiple
Fallstudien. Durch das bessere Verstiandnis und die verldsslicheren Daten, die im Rahmen
der Dissertation beziiglich der vier Faktoren entstanden sind, konnen Organisationen ver-
ldsslicher Entscheidungen treffen und Projekte managen, sowie Forscher praxisrelevante
Ansitze entwickeln und einige etablierte Missverstandnisse auflsen. Dies ist durch Kol-
laborationen (z.B. mit Axis AB, pure-systems GmbH) wihrend der Forschungsarbeiten
sichergestellt und durch spitere Diskussionen der Ergebnisse (z.B. mit Danfoss SE, Robert
Bosch GmbH) bestitigt worden. Zudem gehen einige der Einsichten, beispielsweise zu
Wissen, Nachvollziehbarkeit und dem verbindenden Thema Programmverstindnis, iiber den
Bereich des (Re-)Engineerings variantenreicher Systeme hinaus und sind fiir das Software
Engineering im Allgemeinen von grof3er Bedeutung.

2 FZk: Kosten variantenreicher Systeme

Die Kosten und Nutzen beider Wiederverwendungsstrategien gegeneinander abzuwigen ist
essentiell damit eine Organisation eine verlidssliche Entscheidung treffen und Projekte planen
kann. Zudem hingt von dieser Entscheidung ab, was fiir Wissen (z.B. einzelne Variante
versus gemeinsame Softwareplattform), Nachvollziehbarkeit (z.B. Kunden zu geklonten
Varianten oder zu Features der Softwareplattform) und Methoden (z.B. kontinuierliche
Integration bei einer Softwareplattform) bendtigt werden. Existierende Kostenmodelle und
Analysemethoden basieren oft auf einzelnen Erfahrungen anstatt von systematisch erhobenen
Daten, weshalb die meisten Entscheidungen auf Bauchgefiihlen beruhen [KB20a; KB20b;
Kr16; Li21]. Verschiedene Literaturanalysen [As17; LC13] und Expertenbefragungen [Be20;
GMA12; Ral9] verdeutlichen, dass es sich dabei um ein langanhaltendes und fundamentales
Problem handelt—was insbesondere in der Komplexitit von Kostenanalysen im Software
Engineering begriindet liegt [Bo84; JB09].

Im Rahmen der Dissertation wurden existierende Kostenmodelle fiir Softwareplattformen
und deren Faktoren analysiert [KBL19; Kr16]. Basierend auf dieser Analyse wurden
Forschungsarbeiten gesammelt und Interviews mit Entwicklern bei Axis AB durchgefiihrt
um quantitative als auch qualitative Daten zur Wiederverwendung in iiber 100 Organisationen
zu sammeln [KB20b]. Der Vergleich zwischen beiden Wiederverwendungsstrategien hat
viele etablierte Annahmen zu den Kosten bestétigt (z.B. Features einer Softwareplattform
sind teurer als die von Klonen), aber auch einige widerlegt (z.B. Anderungen propagieren ist
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teurer in Klonen). Zuletzt wurden multiple Fallstudien durchgefiihrt um die Probleme und
Kosten des Re-Engineerings von Klonen zu einer Softwareplattform zu verstehen [Del9;
KB20a; Kr17; Kr18c; Kul8]. Aus allen drei Teilbereichen ging hervor, dass eine Plattform
deutliche Kostenersparnisse gegeniiber dem Klonen bietet, aber auch dass dies primir
vom Wissen der Entwickler und der Softwarequalitdt abhingt. Auf einer sehr hohen
Abstraktionsebene ist die Kerneinsicht zu diesem Faktor:

FZx: Kosten

Die Wiederverwendung von Softwareartefakten in Richtung einer Softwareplattform
Zu systematisieren ist die okonomisch sinnvollste Strategie.

3 FZw: Das Wissen der Entwickler

Obwohl eine Vielzahl von Faktoren (z.B. Systemgroe, Methoden) die Kosten des (Re-) En-
gineerings variantenreicher Systeme beeinflussen, hat sich in den Analysen das (verbliebene)
Wissen der Entwickler als besonders wichtig herausgestellt. Vor allem zu identifizieren, wel-
cher Sourcecode welches Feature implementiert und das zugehorige Programmversténdnis
wiederzuerlangen sind Herausforderungen in diesem Bereich. Beides benotigt hohen manu-
ellen Aufwand, da eine Automatisierung bestenfalls unzuverldssig moglich ist und meist
keine Methoden zur Nachvollziehbarkeit verwendet oder aktualisiert wurden [BMW93;
KBL19; Ral8b; Wal3]. Andere Studien mit Entwicklern zeigen, dass diese weiteres Wissen
beziiglich der Features benotigen und dies wiederum nicht umfangreich genug untersucht
worden ist [Be20; GMA12; Ral8a; Tal0].

Im Rahmen der Dissertation wurde eine Literaturanalyse durchgefiihrt um darauf aufbauend
Entwickler zu interviewen um zu verstehen, welches Wissen ihnen wichtig ist und welches
sie sich merken [KH20]. Hieraus ging hervor, dass Entwickler sich vorrangig abstraktes
Wissen (z.B. welche Features existieren) merken, aber nicht Details (z.B. die zugehorigen
Stellen im Sourcecode). Mit einer weiteren Befragung von Entwicklern wurde untersucht,
wie sich deren verbliebenes Programmverstindnis zu einen Stiick Sourcecode iiber die Zeit
entwickelt [Kr18d]. Da Entwickler ihr Wissen in verschiedenen Bereichen aber insbesondere
beziiglich ihres Programmverstidndnisses wiedererlangen miissen, wurde in einer multiplen
Fallstudie untersucht, welche Informationsquellen sie dafiir nutzen konnen [Kr18a; Kr19c].
Aus diesen drei Teilbereichen lassen sich verschiedene Empfehlungen fiir Organisationen
ableiten, beispielsweise, dass mit dem System erfahrene Entwickler neuen Entwicklern
die abstrakte Struktur vermitteln konnen. Auf einer sehr hohen Abstraktionsebene ist die
Kerneinsicht zu diesem Faktor:

FZw: Wissen
Wissen beziiglich der Features eines variantenreichen Systems und deren zugehoriger
Sourcecode sollten dokumentiert werden um teure Wiedergewinnung zu vermeiden.
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4 FZn: Nachvollziehbarkeit von Wissen

Nachvollziehbarkeit zielt darauf ab, Wissen explizit zu dokumentieren und iiber verschiedene
Artefakte verfolgen zu konnen. Da die vorigen Ergebnisse gezeigt haben, dass insbesondere
das Wissen welcher Sourcecode ein bestimmtes Feature implementiert wichtig ist und
die Wiedergewinnung Kosten verursacht, lag der weitere Fokus der Dissertation auf der
Nachvollziehbarkeit von Featuren. In variantenreichen Systemen werden meist nur optionale
Features zu einem gewissen Grad durch den Variabilititsmechanismus im Sourcecode
dokumentiert, der aber zusétzliche Komplexitit hinzufiigt und oftmals nicht eindeutig ist (z.B.
konnen Praprozessor Direktiven beliebig viele Features komplex miteinander verbinden).
Methoden zur Nachvollziehbarkeit von Featuren einzufiihren ist herausfordernd und es fehlt
an empirischen Daten, die die Wirksamkeit verschiedener Methoden untermauern sowie
von Variabilititsmechanismen abgrenzen [As17; Be20; LC13; Val7].

Im Rahmen der Dissertation wurden die Dimensionen der Nachvollziehbarkeit von Featuren
basierend auf Codeanalysen und Expertenbefragungen erforscht [Kr18b; LKL19]. Darauf
aufbauend entstanden zwei Experimente mit verschiedenen Fokussen: Erstens, ob Features
durch Annotationen oder durch die physische Trennung (z.B. als Module) das Programmver-
standnis besser unterstiitzen [Kr19b; Kr21b]. Die Ergebnisse deuten auf Annotationen im
Sourcecode als geeignetere Methode hin, da sie nicht zu Indirektionen zwischen interagie-
renden Teilen des Systems fiihren. Zweitens, welchen Einfluss die Konfigurierbarkeit von
Featureannotationen auf das Programmversténdnis hat [Fe20]. Neben einer iiberraschenden
Diskrepanz zwischen der Wahrnehmung und der objektiven Leistung der Teilnehmer des
Experiments, deuten die Ergebnisse darauf hin, dass die Nachvollziehbarkeit von Featuren
besser iiber Annotationen sichergestellt wird die nicht konfigurierbar sind. Dementspre-
chend lisst sich aus diesen drei Teilen eine klare Empfehlung zur Implementierung der
Nachvollziehbarkeit von Featuren ableiten. Auf einer sehr hohen Abstraktionsebene ist die
Kerneinsicht zu diesem Faktor:

FZy: Nachvollziehbarkeit

Features sollten im Sourcecode mit nicht konfigurierbaren Annotationen dokumentiert
werden um durch die Nachvollziehbarkeit das Programmverstindnis zu vereinfachen.

S FZn: Methoden des (Re-)Engineerings

Die Bearbeitung der vorigen Forschungsziele war eng gekoppelt an bestimmte Prozesse,
Aktivititen und Methoden fiir das (Re-)Engineering variantenreicher Systeme (z.B. entstehen
Kosten durch Aktivitdten). Dabei wurde klar, dass die existierenden Prozessmodelle und viele
Methoden fiir solche Systeme seit Jahrzehnten nicht aktualisiert worden sind—was durch
weitere Literaturanalysen [Ral8a] und industrielle Studien [Be20] ebenfalls untermauert
wird. Ein aktualisiertes Prozessmodell und neue Methoden die die vorigen Ergebnisse
beriicksichtigen bieten Organisationen konkrete Unterstiitzung bei ihren Projekten und
vermitteln Forschern den aktuellen Stand der Praxis.
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Im Rahmen der Dissertation wurden die vorigen Ergebnisse synthetisiert und kontextualisiert
indem sie, erweitert um eine zusétzliche Literaturanalyse, fiir die Entwicklung des neuen
Prozessmodells promote-pl genutzt wurden [KMB20]. Dies inkorporiert die Erfahrungen
mit Mischformen der variantenreichen Systeme die in anderen Studien auftraten und
beinhaltet besonders Wissens- und Nachvollziehbarkeitsaspekte. Fiir die initiale Phase eines
(Re-)Engineeringprozesses in dem der Umfang und die Kosten des Systems definiert werden,
entstanden zudem Prinzipien fiir die Feature Modellierung aus einer Literaturanalyse und
Experteninterviews um damit verbundene Fallstricke zu vermeiden [Nel9]. Zudem ist
es wichtig, dass ein variantenreiches System vor und wihrend seiner Lebenszeit nach
verschiedenen Dimensionen (z.B. Kosten, Methoden) analysiert wird. Fiir diesen Zweck
existieren Reifegradmodelle, von denen eines im Rahmen einer multiplen Fallstudie in einem
Unternehmen angewandt wurde [Li21]. Daraus entstanden Empfehlungen zur Anwendung,
den Vorteilen und den Problemen dieses Modells. Diese drei Teile bilden ein Rahmenwerk fiir
Organisationen, ihre (Re-)Engineeringprojekte unter Beriicksichtigung aktueller Standards
effizient zu planen und durchzufiihren. Auf einer sehr hohen Abstraktionsebene ist die
Kerneinsicht zu diesem Faktor:

FZy1: Methoden

Das Prozessmodell und die Methoden bilden ein Rahmenwerk um das (Re-)Engineering
eines variantenreichen Systems durchzufiihren und den Nutzen zu maximieren.

6 Zusammenfassung

Die Ergebnisse der Dissertation tragen dazu bei, das Re-Engineering variantenreicher
Systeme besser zu verstehen. Dabei sind unter Anderem verlédssliche 6konomische Daten
(FZx), ein besseres Verstindnis fiir Wissensbedarfe (FZy ), Empfehlungen fiir die Implemen-
tierung von Nachvollziehbarkeit (FZy) und Methoden fiir das Projektmanagement (FZy)
entstanden. Diese Beitrdge erweitern den wissenschaftlichen Wissensstand betrichtlich
durch belastbare empirische Einsichten und werden bereits in der Praxis genutzt. Allerdings
kann diese Zusammenfassung lediglich einen sehr abstrakten Uberblick iiber die einzelnen
Forschungsziele der Dissertation geben, die bedeutend tiefer gehen.
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Sprachrepriisentationen fiir Rechnerische Argumentation'

Anne Lauscher?

Abstract: Rechnerische Argumentation gilt als eines der komplexesten Anwendungsfelder der Kiinst-
lichen Intelligenz. Wie frithere Forschung zeigte, erfordert sie daher hochentwickelte numerische
Sprachreprésentationen. Obwohl das Lernen solcher Reprisentationen zu einem Kernforschungsfeld
in der Verarbeitung natiirlicher Sprache zihlt, gibt es bis heute keine systematische Forschung, die
Sprachreprisentationen fiir rechnerische Argumentation untersucht. Wir adressieren diese Forschungs-
liicke indem wir fiinf Herausforderungen an der Schnittstelle der beiden Areale ableiten und in
anwendungsbezogenen Fallstudien bearbeiten: Externes Wissen, Dominenwissen, geteiltes Wissen
zwischen Aufgaben, Mehrsprachigkeit und ethische Uberlegungen. In diesem Zuge schlagen wir neue
Methoden (z.B. zur effizienten Wissensinjizierung), Ressourcen (z.B. neue Annotationsebenen zur
Argumentationsstruktur) und Mafle (z.B. zur Bestimmung stereotypischer Verzerrungen) vor. Unsere
Beitridge werden effektive, effiziente, inklusive und faire Argumentationstechnologien voranbringen.

1 Einleitung

Argumentation ist eines der wohl aufregendsten Phdnomene in der Benutzung natiirlicher
Sprache und wurde bereits im antiken Griechenland als Mittel zur politischen Meinungsbil-
dung diskutiert [z.B. Ar06]. Auch ihre computergestiitzte Analyse, die unter den Begriff
Computational Argumentation (CA) fillt, ist in einer Vielfalt von Anwendungen niitzlich.
Sie kann dabei helfen, gezieltes Feedback zur Qualitdt argumentativer Texte zu geben [z.B.
Gr20] und automatisch wissenschaftliche Publikationen zusammenzufassen [z.B. AR11].

Wie in allen Bereichen in Natural Language Processing (NLP) muss der Text, der analy-
siert werden soll, den CA-Modellen in Form numerischer Features eingegeben werden.
Repriésentationen zu finden, die die Semantik eines Texts addquat reflektieren, wird als
eine der Kernfragestellungen in NLP betrachtet. In diesem Kontext erzielte Forschung, die
vortrainierte statische [z.B. Mil3] und kontextualisierte Embedding-Methoden [z.B. De19]
einsetzt, state-of-the-art Ergebnisse in einer Reihe von grundlegenden Textverstehensaufga-
ben [Wal9]. Vorhergegangene Arbeiten haben jedoch bereits die spezifische Schwierigkeit
von CA-Szenarien erkannt: Wéhrend es beispielsweise im verwandten Bereich des Opinion
Minings darum geht, zu erkennen, was User*innen denken, geht CA einen Schritt weiter und
versucht zu verstehen, warum sie so denken [HG16]. Die Komplexitit dieser Frage nach dem
warum mit den dahinterliegenden logischen Schlussfolgerungsprozessen, dem relevanten
themenspezifischen Wissen und den rhetorischen Aspekten im Rahmen des bestimmten
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soziokulturellen Kontextes einer Debatte ilibersteigt das Verstehen des was in vielerlei
Hinsicht und erfordert neue NLP-Methoden. Moens [Mo18] nennt in diesem Kontext die
numerischen Sprachreprisentationen als einen Hauptengpass. Dennoch gibt es nur wenige
Forschungsanstrengungen, die sich gezielt auf die Schnittstelle von Sprachreprisentationen
und CA beziehen. Wir adressieren diese Forschungsliicke und erkennen die spezifische
Wichtigkeit von Forschung am Zusammenspiel zwischen CA und Sprachreprisentationen
an. Dazu (1) identifizieren wir zunéchst eine Serie von fiinf Herausforderungen basierend
auf inhdrenten Charakteristika von Argumentation ((C1) Externes Wissen, (C2) Doménen-
wissen, (C3) Geteiltes Wissen zwischen Aufgaben, (C4) Multilingualitit und (C5) Ethische
Aspekte) und (2) priasentieren neue Analysen, Malizahlen, Textkorpora und Methoden, um
jedes der Probleme zu adressieren. Unsere vielfiltigen Beitridge lassen sich zum einen dem
CA-Bereich und zum anderen dem Représentionslernen zuordnen. Methodische Beitréige
zum Reprisentationslernen werden anhand argumentativer Anwendungen demonstriert.

Forschungsbeitrige. Wir prisentieren drei neue textuelle Ressourcen, z.B. das erste
Korpus englischsprachiger wissenschaftlicher Publikationen, das mit feinkdrnigen argumen-
tativen Strukturen annotiert ist, und das gréfite englischsprachige Multidoménen-Korpus,
welches mit theoriebasierten Argumentationsqualitidtsbewertungen annotiert ist. Aufer-
dem stellen wir neue Analysewerkzeuge und Maf3zahlen und neue Anpassungen dieser
vor. Ein Beispiel hierfiir ist DeblE, ein neues Framework fiir die implizite und explizite
Bewertung stereotyper Verzerrungen in distributionellen Wortvektorrdaumen. In diesem
Zuge prasentieren wir auch den neuen Bias Analogy Test, der das Vorhandensein einer
expliziten stereotypischen Verzerrung in statischen Wortvektorrdumen priift und dessen
Ausmaf quantifiziert. Die neu vorgestellten Ressourcen und Maf3zahlen erlauben es uns,
eine Vielzahl von Analysen durchzufiihren. So sind wir die ersten, die unfaire stereotype
Verzerrungen in distributionellen Wortvektorrdumen iiber eine Vielzahl von Sprachen und
in sprachiibergreifenden Reprisentationsrdumen quantifizieren und dabei andere relevante
Faktoren wie die Représentationsmethode beriicksichtigen. Als weiteres Beispiel analysieren
wir im Kontext von Mehrsprachigkeit den aktuellen Stand der Forschung beim sprachiiber-
greifenden Transfer, indem wir den Performanzverlust beim Transfer quantifizieren und die
dabei relevanten Faktoren bestimmen. Zuletzt prasentieren wir mehrere neue Methoden, wie
zum Beispiel das neue Few-Shot Target-Language Fine-Tuning, welches die festgestellten
Einschrinkungen des sprachiibergreifenden Transfers effizient verringert. Des Weiteren
stellen wir zwei neue Methoden zur Injektion von Wissen in mehrschichtige Sprachmodelle
vor, um unterreprisentiertes externes Wissen in Sprachreprisentationen auszugleichen,
sowie zwei neue Techniken zur Mitigation unfairer Verzerrungen.

Die nachfolgenden Kapitel der eingereichten Dissertation [La21] behandeln Fallstudien zur
Adressierung jeder der einzelnen Herausforderungen.



Sprachreprisentationen fiir Rechnerische Argumentation 153

2 Externes Wissen

Wie Moens [Mo18] diskutiert, ist unterrepréisentiertes Wissen (C1) eines der Hauptprobleme
von heutigen Sprachreprésentationen fiir CA.

Problembeschreibung. Distributionale Sprachreprisentationen kodieren kein eindeutiges
lexikalisch-semantisches Wissen und unterscheiden daher nicht zwischen semantischer
Relatedness von Begriffen (z.B. driver — car) und echter Similarity (z.B. car — vehicle).
Dieses Wissen ist jedoch manchmal bei Aufgaben zum argumentativen Verstehen, wie zum
Beispiel beim argumentativen Schlussfolgern (Natural Language Inference) entscheidend.
Das nachfolgende Primisse-Hypothese-Paar [Wal9] verdeutlicht dies:

Pramisse  Relation extraction systems populate knowledge bases with facts
from unstructured text corpora.

Hypothese Relation extraction systems populate knowledge bases with
assertions from unstructured text corpora.

Label Entailment

Dieses Paar erfordert lexikalisches Wissen: Um die Inferenzaufgabe erfolgreich zu 16sen,
muss das Modell verstehen, dass die Begriffe fact und assertion im gegebenen Kontext als
Synonyme dienen. Zwar gibt es linguistische Wissensbasen, aber sie bleiben ungenutzt.

Losungsansatz. Wir schlagen zwei verschiedene Ansitze zur Injizierung von zwei
verschiedenen Arten externen Wissens in kontextualisierte Embedding-Modelle vor: (1)
Zunéchst diskutieren wir, wie lexiko-semantisches Wissen durch ein zusitzliches Trainings-
ziel in der Pre-training-Phase in das Sprachmodell BERT [De19] kodiert werden kann.
Unsere vorgeschlagene Erweiterung, ,,Lexically-Informed BERT (LIBERT)* spezialisiert
das Sprachmodell fiir wahre semantische Ahnlichkeit. Unsere Experimente zeigen, dass
LIBERT eine bessere Performanz als das originale, lexikalisch-blinde, BERT bei meh-
reren Sprachverstehensaufgaben erzielt. Konkret iibertrifft LIBERT BERT in 9 von 10
Aufgaben des sog. GLUE Benchmarks [Wal9], welcher u. A. grundlegende Aufgaben
zum argumentativen Schlussfolgern enthélt, und ist in der verbleibenden Aufgabe mit
diesem gleichauf. Dariiber hinaus zeigen wir konsistente Performanzgewinne auf drei
Benchmarks zur lexikalischen Vereinfachung. (2) Zweitens schlagen wir einen Ansatz vor,
um konzeptuelles Wissen und Wissen iiber Entitidten in der Welt post hoc, d.h. nach der
Pre-training-Phase, in kontextualisierte Sprachmodelle zu injizieren. Konkret greifen wir
hierbei auf Adapter-basiertes Training [Ho19] zuriick. Hierbei werden neue, wesentlich
kleinere Schichten fiir die Kodierung des zusitzlichen Wissens trainiert und im Gegensatz
dazu werden die originalen Parameter des Modells nicht angepasst. Dieses Vorgehen hat
verschiedene Vorteile: Zunichst ist das Training effizienter, da weniger Parameter opti-
miert werden. Als Ergebnis dessen wird entsprechend der Energieverbrauch im Training
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verringert (C5). Des Weiteren wird das externe Wissen innerhalb der wenigen zusétzlichen
Schichten gekapselt. Es kann daher zum einen je nach soziotechnischem Umfeld flexibel
eingesetzt werden und zum anderen auch flexibel kombiniert werden. Wir demonstrieren
die Effektivitit beider Ansétze auf CA-Aufgaben und allgemeinen Textverstehensaufgaben.

3 Doménenspezifisches Wissen

Wie oben beschrieben existiert Argumentation in einer Vielfalt von Textdoménen. Im
Zusammenspiel zwischen Sprachreprisentationen und CA ist daher eine Herausforderung
die Eignung der Reprisentationen fiir doménenspezifische Szenarios (C2).

Problembeschreibung. Je nach Textdomine, auf die ein CA-Modell angewendet werden
soll, kdnnen sich die beschriebenen Themen, die Genres und, damit zusammenhéngend,
der Grad der Formalitit und das Vokabular, das in den Texten zu finden ist, unterscheiden.
Beispielsweise werden auf einer Internetplattform, in der Restaurants diskutiert und bewertet
werden, mehr Worter verwendet werden, die im Zusammenhang mit Essen stehen, als
in Finanzdokumenten, die sich mit Kryptowihrung beschiftigen. Gleichzeitig kdnnen
auch manche der Worter, die zwischen zwei verschiedenen Dominen geteilt sind, andere
Bedeutungen tragen: Im Beispiel der Finanzdokumente bezeichnet das Wort ,, Bank “ mit
hoher Wahrscheinlichkeit eine Finanzinstitution, wihrend es sich in anderen Kontexten
auch um eine Sitzgelegenheit handeln kann. Um die Eignung von Sprachreprisentationen
fiir solche Szenarien sicherzustellen, kann man sie auf spezifische Doméinen anzupassen.
Eine Moglichkeit dazu ist, zundchst doménenspezifische Daten zu identifizieren, basierend
auf denen dann doménenspezifische Sprachreprisentationen induziert werden konnen. Dies
fiihrt jedoch nicht immer zu einer verbesserten Performanz in Downstream-Anwendungen,
da der Grad der Spezifizitit einer bestimmten Doméne umgekehrt mit der verfiigbaren
Menge dieser Daten korreliert sein kann. Dies impliziert somit ein Abwégen von gro3eren
und rauschbehafteteren vs. kleineren und homogeneren Datensétzen, welches letztendlich
die Qualitét der darauf induzierten Représentationen beeinflusst.

Losungsansatz. Wir fokussieren uns auf die Spezifizitét von Sprachreprésentationen fiir
den Bereich des wissenschaftlichen Schreibens. Die anspruchsvolle Natur [Gr17] und die
einzigartigen Merkmale wissenschaftlicher Argumentation machen diese Doméne besonders
interessant. Ein wichtiges argumentatives Werkzeug im wissenschaftlichen Schreiben ist das
Referenzieren auf vorangegangene Arbeiten. Indem sie auf andere Arbeiten verweisen und
anschlieBend von anderen zitiert werden, verkniipfen Forscher*innen ihre eigene Arbeit mit
dem wissenschaftlichen Diskurs. Um die Herausforderung doménenspezifischen Wissens
in numerischen Sprachreprisentationen fiir CA besser zu verstehen, analysieren wir das
Abwigen von groBBeren und rauschbehafteteren vs. kleineren und spezifischeren Korpora
fiir die semantische Charakterisierung von Zitaten in Computerlinguistik-Publikationen.
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Konkret studieren wir den Einfluss von generelleren versus generell wissenschaftlichen
versus wissenschaftlichen Korpora aus der Computerlinguistik auf die daraus resultierenden
Wortreprisentationen. Zu diesem Zwecke fassen wir Polaritits- und Funktionserkennung
als Klassifikationsaufgaben und investigieren die Performanz von Convolutional Neural
Networks mit allgemeineren und doménenspezifischeren Wortvektoren auf diesen Aufgaben.
Unser bestes Modell iibertrifft frithere Ergebnisse mit grof3en Abstand.

4 Geteiltes Wissen zwischen Aufgaben

Die Komplexitit des CA-Feldes fiihrt zu einer Vielfalt von meist isoliert betrachteten,
tatsdchlich aber miteinander verkniipften Problemen. Eine weitere Herausforderung ist
daher die Frage nach dem Teilen von Wissen iiber verschiedene Aufgaben hinweg (C3).

Problembeschreibung. CA-Szenarien bieten sich oft natiirlich fiir die gemeinsame
Nutzung des Wissens an, welches in Sprachreprisentationen kodiert ist. So ist beispielsweise
das Identifizieren argumentativer Komponenten, wie z.B. von Priamissen und Behauptungen,
mit dem Vorhersagen argumentativer Beziehungen, z.B. dass eine Primisse eine bestimmte
Behauptung unterstiitzt, verbunden. Eine klare gegeniiber einer verworrenen argumentativen
Struktur kann wiederum die wahrgenommene Qualitit der Argumentation beeinflussen. In
diesem Rahmen haben friihere Arbeiten die Effektivitdt von Multi-Task-Learning (MTL)
bei Argumentationsaufgaben fiir ressourcenarme Szenarien gezeigt [Sc18].

Losungsansatz. Wir verwenden solche induktiven Transferlern-Techniken, um zwei spe-
zifische Probleme in CA zu 16sen: (1) Zunichst untersuchen wir die Rolle feingranularer
Argumentation in Bezug auf andere rhetorische Aspekte mit neuronalen MTL-Modellen.
Zu diesem Zweck erweitern wir ein Korpus wissenschaftlicher Literatur um eine zusétzliche
Argumentationsannotationsebene. AnschlieBend untersuchen wir zwei neuronale MTL-
Architekturen, die auf gemeinsamen Recurrent Neural Networks basieren, und koppeln
die neuronalen Architekturen mit einem gemeinsamen MTL-Ziel mit auf Unsicherheit
basierender Gewichtung der aufgabenspezifischen Verluste [KGC18]. Wir validieren unseren
Ansatz, indem wir zeigen, dass er traditionelle Modelle in Single-Task-Settings iibertrifft.
SchlieBlich zeigen wir, dass die Kopplung von rhetorischen Analyseaufgaben mit der fein-
granularen Extraktion argumentativer Komponenten unter Verwendung von MTL-Modellen
die Ergebnisse fiir die rhetorischen Analyseaufgaben deutlich verbessert. (2) Dann bewegen
wir uns vom Spezialfall der wissenschaftlichen Argumentation zu Argumentationsqualitét in
verschiedenen Bereichen des Online-Schreibens. Hier ist vor allem die theoriebasierte Per-
spektive [Wal7] im Gegensatz zur praktischen Perspektive noch untererforscht. In ersterer
Perspektive wird die iibergeordnete Argumentationsqualitit als aus drei Unterdimensionen
(Cogency, Effectiveness und Reasonableness) zusammengesetzt definiert, von denen jede
wiederum aus einer Reihe von qualitdtsbezogenen Aspekten besteht: (i) Cogency bezieht
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sich auf die logischen Aspekte der Qualitit von Argumenten. (ii) Effectiveness spiegelt die
Uberzeugungskraft eines Arguments wider und ist somit mit den rhetorischen Aspekten
der argumentativen Qualitiit verbunden. (iii) Die Reasonableness gibt die Qualitit eines
Arguments im Kontext einer Debatte an und bezieht sich dabei auf die dialektischen Aspek-
te. Da es bislang kein grof3 angelegtes Korpus gibt, welches mit diesen theoriebasierten
Qualititsdimensionen annotiert ist, ist es auch nicht moglich, computergestiitzte Modelle zu
trainieren, die die Komplementaritit von Wissen iiber Aufgaben hinweg ausnutzen. Wir
schlieBen diese Forschungsliicke, indem wir das GAQCorpus vorstellen, das erste englische,
theoriebasierte Korpus fiir Argumentationsqualitidt. Dariiber hinaus demonstrieren wir
Performanzverbesserungen in zwei Situationen, in denen die Komplementaritéit des Wissens
in kontextualisierten Sprachreprisentationen genutzt wird: (a) in einer flachen und einer
hierarchischen MTL-Umgebung und (b) in einem sequenziellen Transfer.

5 Multilingualitiat

Basierend auf der Annahme, dass Argumentation in den meisten menschlichen Zivilisationen
existiert, ist eine weitere Herausforderung Multilingualitdt (C4).

Problembeschreibung. Angesichts der grolen Unterschiede bei der Verfiigbarkeit der
zum Training benétigten Ressourcen zwischen den Sprachen [Jo20] ist Multilingualitéit
eine wesentliche Herausforderung fiir CA, da Systeme bei Eingabedaten aus bestimm-
ten Sprachen schlecht oder gar nicht funktionieren, was wiederum bestimmte ethnische
Gruppen systematisch ausschlie3t. Fiir Englisch — als ressourcenreiche Sprache — sind
viele Datensitze verfiigbar, die mit Labels fiir Aufgaben des argumentativen Verstehens
annotiert sind und alle Bereiche von Aufgaben des argumentativen Verstehens abdecken. Fiir
viele dieser Aufgaben und fiir viele Doménen gibt es jedoch keinen annotierten Datensatz
in einer Vielzahl von Sprachen [To20]. Unannotierte Daten konnen fiir uniiberwachte
und selbstiiberwachte Lernszenarien genutzt werden. Sie sind billiger zu beschaffen und
liegen fiir viele Sprachen vor. Allerdings haben wir auch hier eine verzerrte Verteilung der
Ressourcen: Vergleicht man die GroBe der sprachspezifischen Wikipedias, die iiblicherweise
als vergleichbare Korpora fiir das Training mehrsprachiger Sprachreprésentationen verwen-
det werden, so zihlt Englisch als grofite Wikipedia 6.184.229 Artikel, im Gegensatz zu
Muscogee, einer der kleinsten, mit nur einem einzigen Artikel. Insgesamt wurden Artikel in
nur 314 Sprachen erstellt.> Um das Problem zu 16sen, untersuchen Forscher*innen effektive
sprachiibergreifende Transfertechniken [siehe RVS19], die im extremsten Fall, wenn keine
Daten fiir die Zielaufgabe in der Zielsprache verwendet werden, als Zero-Shot-Transfer
bezeichnet werden. In diesem Fall sind massiv mehrsprachige Transformer-Modelle, die
durch Sprachmodellierung auf multilingualen Korpora vortrainiert wurden, z. B. mul-
tilingual BERT [Del9], zu einem Standardparadigma in Natural Language Processing

3 https://en.wikipedia.org/wiki/List_of_Wikipedias (4th of November, 2020)
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geworden und bieten eine uniibertroffene Transferleistung. Aktuelle Evaluierungen belegen
jedoch ihre Effektivitit nur fiir den Sprachtransfer (a) in Sprachen mit ausreichend grof3en
Pretraining-Korpora und (b) zwischen linguistisch-nahen Sprachen.

Losungsansatz. Wir analysieren die Grenzen des nachgelagerten Sprachtransfers mit
massiv mehrsprachigen Transformer-Modellen und zeigen, dass sie, dhnlich wie statische
spracheniibergreifende Wortreprisentationen, in ressourcenarmen Szenarien und fiir lin-
guistisch weit entfernte Sprachen wesentlich weniger effektiv sind. Unsere Experimente,
die zwei semantisch anspruchsvolle Aufgaben mit argumentativem Schlussfolgern als
Beispiel fiir eine CA-Aufgabe umfassen, korrelieren die Transferperformanz empirisch mit
der linguistischen Ahnlichkeit zwischen Ausgangs- und Zielsprache, aber auch mit der
GroBe der beim Pre-training verwendeten Zielsprachenkorpora. SchlieBlich zeigen wir, dass
ein kostengiinstiger Few-Shot-Transfer (d.h. eine zusitzliche Feinabstimmung mit einigen
wenigen zielsprachlichen Instanzen) in allen Bereichen effektiv ist.

6 Ethische Uberlegungen

In fritheren Forschungsarbeiten wurde auf mehrere ethische Probleme (C5) im Zusammen-
hang mit Sprachreprésentationen hingewiesen.

Problembeschreibung. Der Schwerpunkt der zuvor skizzierten Herausforderungen liegt
auf der Anpassung von Sprachreprisentationen, um schliellich bessere ,,klassische* Per-
formanz in CA-Aufgaben zu erreichen. Wir erkennen jedoch an, dass unsere Systeme
letztendlich in einem soziotechnischen Kontext eingesetzt werden, wodurch wir fiir mogli-
che Schiden im Zusammenhang mit der Art und Weise, wie wir Text numerisch darstellen,
verantwortlich sind. Dies hat sich insbesondere bei CA-Anwendungen als kritisches Problem
erwiesen [SW20]. Beispielhaft listen wir drei der wichtigsten ethischen Aspekte:

Exklusion. Frithere Arbeiten haben gezeigt, dass Natural Language Processing-Systeme oft
nur die Bediirfnisse einer bestimmten Gruppe von Menschen erfassen. So gibt es fiir die
meisten Sprachen der Welt keine existierenden Natural Language Processing-Modelle.

Okologische Aspekte. Kiirzlich zeigte Strubell et al. [SGM19], dass, bezogen auf den
benétigten Energieaufwand, das Training vielschichtiger Sprachmodelle auf einer GPU
einem transamerikanischen Flug gleichkommt. Diese Erkenntnis unterstreicht den hohen
Energieverbrauch von state-of-the-art Natural Language Processing-Modellen.

Unfaire stereotypische Verzerrungen. Stereotypische Verzerrungen konnen aufgrund von
Kookkurrenzverzerrungen in den Pre-training-Daten in Verbindung mit der distributionellen
Natur von Sprachreprisentationen entstehen: Kommt das Wort ,, Frau “ haufiger in Verbin-
dung mit dem Wort ,, Familie “ vor als mit ,, Karriere“ und das Wort ,, Mann“ im Gegensatz
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dazu hdufiger mit dem Wort ,, Karriere als mit ,, Familie “, kann das resultierende Modell
und sein Output sexistisch verzerrt sein. Basierend auf der jeweiligen soziotechnischen Um-
gebung kann es dadurch zu ethischen Problemen kommen. Dies wurde als eine wesentliche
Herausforderung fiir CA [SW20] hervorgehoben.

Losungsansatz. In den vorangegangenen Kapiteln haben wir uns bereits indirekt mit
den ersten beiden Aspekten befasst: (1) Um die Einbeziehung von Sprecher*innen anderer
Sprachen als Englisch in CA-Technologien zu férdern, haben wir die inhdrent mehrsprachige
Natur von Argumentation anerkannt und das Ausmaf} des Performanzverlustes analysiert,
der beim derzeitigen state-of-the-art Paradigma des sprachiibergreifenden Transfers entsteht.
Anschlielend haben wir einen ressourcenschonenden Ansatz zur Abschwichung dieser
Verluste vorgeschlagen. Dieser Ansatz, die zielsprachliche Feinabstimmung in wenigen
Schritten, beriicksichtigt die (2) 6kologischen Auswirkungen von Sprachtechnologien.
Indem wir ressourcenschonende Methoden vorschlagen, konnen wir diesem Problem Rech-
nung tragen. Aus demselben Grund haben wir einen effizienten Ansatz fiir die Injektion
externen Wissens vorgeschlagen. Dariiber hinaus zielen wir darauf ab, den potenziellen
Schaden, der durch CA-Technologien aufgrund unfairer stereotypischer Verzerrungen in
Sprachreprisentationen entsteht, zu mindern. Dazu stellen wir (1) zundchst XWEAT vor,
eine Ressource, auf deren Grundlage wir eine multidimensionale Analyse von Verzerrungen
in Sprachreprisentationen durchfiihren. Unsere Analyse ist bis heute die umfangreichste
Studie zu Verzerrungen in statischen Wortvektorrdumen. Im Rahmen dieser zeigen wir
beispielsweise, dass das zu erwartende Ausmal} einer Verzerrung in einem bilingualen
Vektorraum ungefiahr dem Mittel der entsprechenden monolingualen Raume entspricht.
AnschlieBend (2) stellen wir ein allgemeines Framework vor, welches frithere Arbeiten zur
Evaluation und Mitigation von Verzerrungen in statischen Wortreprisentationen zusam-
menfasst. Innerhalb dieses Frameworks schlagen wir ein neues Verzerrungsmafl (BAT) und
drei Methoden zur Mitigation solcher stereotypischer Verzerrungen in Wortvektorrdumen
(GBDD, BAM und Explicit Neural Debiasing (DebiasNet)) vor.

7 Fazit

Die Komplexitidt menschlicher Argumentation verlangt nach fortschrittlichsten Sprachtech-
nologien. Hierbei wurden Sprachreprésentationen als ein Hauptengpass identifiziert. Jedoch
existiert bis heute keine systematische Forschung am Zwischenspiel von Reprisentationsler-
nen und CA. In der vorliegenden Dissertation adressierten wir diese Forschungsliicke. Zu
diesem Zwecke wurden fiinf Herausforderungen auf Basis inhdrenter Charakteristika von
Argumentation identifiziert und in Fallstudien untersucht. Im Rahmen dessen wurden neue
Ressourcen und Analysen prisentiert sowie Malle und Methoden vorgeschlagen. Als wissen-
schaftliche Gemeinschaft, die CA-Technologien entwickelt, sind wir dafiir verantwortlich,
effektive, faire, inklusive und nachhaltige Verfahren zu gewihrleisten. Wir hoffen, dass die
vorgestellten Ergebnisse weitere Forschung zur Erreichung dieses Ziels inspirieren.
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Sicherheitsaspekte von Optimierungen in
Mikroarchitekturen bei Software-Angriffen'

Moritz Lipp?

Abstract: Um der Komplexitit moderner Computersysteme gerecht werden zu kdnnen, werden
mithilfe von Abstraktion die Implementierungsdetails von Software- und Hardwarekomponenten
versteckt. Die dadurch ermoglichten unterschiedlichen Implementierungen konnen sich in Aspekten
wie Leistung, Sicherheit, Energieeffizienz oder anderen Eigenschaften unterscheiden. Mikroarchitek-
turangriffe nutzen kleine Variationen dieser Eigenschaften in moderner Prozessoren aus, um sensible
Informationen, die auf dem System verarbeitet werden, zu stehlen.

In dieser Arbeit erweitern wir diese softwarebasierte Mikroarchitekturangriffe und Gegenmafinahmen:
Wir identifizieren bisher unbekannte Angriffsvektoren, die die grundlegendsten Sicherheitsgarantien
moderner Prozessoren umgehen und weltweit zu Verdnderung in Betriebssystemen und Prozessoren
fiihren. Wir kombinieren traditionelle physikalische Seitenkanalanalysen mit softwarebasierten
Mikroarchitektur-Angriffstechniken, um geheime kryptografische Schliissel zu entwenden und geben
neue Einblicke in die Entwicklung effektiver und dauerhaft nachhaltige GegenmafB3nahmen, die in
allen modernen Betriebssystemen umgesetzt wurden.

1 Einleitung

In der Softwareentwicklung und Informatik bezeichnen Schnittstellen definierte Grenzen,
welche zwischen zwei oder mehreren Komponenten geteilt sind und es diesen ermoglichen
miteinander zu interagieren. Diese Komponenten existieren in Software und Hardware oder
konnen eine Kombination aus beidem sein. Durch die genaue Spezifikation wie Komponenten
miteinander interagieren sollen und welche Erwartungen man einer Komponente gegeniiber
haben kann, ermdglichen Schnittstellen eine hohe Flexibilitit in der Implementierung der
Komponenten so lang sich diese so verhalten wie festgelegt.

Durch die Abstraktion von Komponenten und die Verwendung von einfachen Schnittstellen
wird nicht nur die Komplexitit des Systems verschleiert, sondern auch die Implementierung
von unterschiedlichsten Varianten ermoglicht. Fiir ein Software-Projekt wird beispielsweise
ein neuer, effizienter Algorithmus fiir eine definierte Schnittstelle implementiert. Durch
die Einhaltung der Spezifikation kann die alte Implementierung, ohne andere Stellen des
Systems zu dndern, einfach ausgetauscht werden. Diese Schnittstellen existieren nicht nur
in Softwareprojekten, sondern auch zwischen einzelnen Programmen, dem Betriebssystem

! Englischer Titel der Dissertation: “Exploiting Microarchitectural Optimizations from Software”
2 Technische Universitit Graz, IAIK, Inffeldgasse 16a, 8010 Graz, Osterreich, mail @mlq.me

GlOC)



162 Lipp, Moritz

und der eigentlichen Hardware. Obwohl die einzelnen Implementierungen alle den glei-
chen Zweck erfiillen, unterschieden sie sich in anderen Aspekten, wie beispielsweise der
Performance.

Architektur vs. Mikroarchitektur.

In Computing bezeichnet eine Architektur typischerweise die ‘Instruction Set Architecture’
(ISA) oder Computerarchitektur. Wihrend die ISA als Schnittstelle zwischen dem Prozessor
und der Software, der auf diesem lduft, dient, bezeichnet die Computer-Mikroarchitektur
die eigentliche Hardwareimplementierung der Architektur [HP17]. Dadurch wird die Kom-
plexitit der Implementierung durch die (weniger komplexe) Spezifikation der Architektur
versteckt. Verschiedene Mikroarchitekturen implementieren die gleiche Spezifikation der
Architektur auf unterschiedliche Art und Weise: Dadurch kann es passieren, dass dieselbe
Applikation sich unterschiedlich verhilt. Obwohl die berechneten Resultate dieselben
sind, konnen sich die Ausfiihrungszeit, der Stromverbrauch oder andere physikalische
Eigenschaften wihrend der Ausfiihrung unterscheiden.

Allerdings ist diese Ansicht nicht auf den Prozessor alleine limitiert, sondern trifft auf
jede Abstraktionsebene zu. Das beinhaltet auch andere Hardwareschnittstellen; wie zum
Beispiel den Arbeitsspeicher. Solange der Speicher sich an die Spezifikation hilt, kann
der Hersteller die Implementierung auf unterschiedliche Art und Weisen durchfiihren.
Des Weiteren ist diese Betrachtungsweise nicht auf Hardware alleine eingeschriankt. Zum
Beispiel definiert ein Betriebssystem Schnittstellen fiir Anwendungsprogramme, damit
diese mit dem Betriebssystem kommunizieren konnen. Das bedeutet, dass unterschiedliche
Betriebssysteme als unterschiedliche Mikroarchitekturen betrachtet werden konnen, da sich
die Implementierung von Betriebssystemen unterscheiden kann und dennoch die funktionale
Korrektheit gegeben bleibt.

Optimierungen hinter verschlossenen Tiiren.

In der Vergangenheit wurden moderne Prozessoren einzig und allein hinsichtlich Leistung
und Stromverbrauch optimiert. Da Endkunden immer schneller und schneller werdende
Prozessoren verlangen, miissen die Hersteller die Prozessoren optimieren. In einer Welt,
die durch Benchmark-Tests geprégt ist, zihlt jeder Taktzyklus und spielt eine maf3gebliche
Rolle am Marktanteilen der Hersteller. Dariiber hinaus versucht die Software selbst das
meiste aus der Plattform herauszuholen.

Eine Moglichkeit, die Leistung zu steigern, ist fiir den am hdufigsten auftretenden Fall, zu
optimieren. Wenn dieser Fall effizienter abgearbeitet und somit schneller ausgefiihrt werden
kann als die weniger hidufigen Fille (wie Spezialfille oder Fehler), dann wird die Leistung
gesteigert.
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Die klaren Grenzen, die durch Schnittstellen definiert werden, ermdglichen es alles in der
darunterliegenden Implementierung zu machen solange das Verhalten der Beschreibung
des Interfaces entspricht. Das eroffnet den Entwicklern unzidhlige Moglichkeiten das
Interface zu implementieren und somit gleichzeitig es fiir verschiedene Faktoren und in
allen erdenklichen Weisen zu optimieren.

Es gibt verschiedene Mdglichkeiten die Leistung einer Applikation, die auf einem System
ausgefiihrt wird, zu erhohen: Mit Compiler Optimierungen wird der Quellcode transformiert
und anhand von verschiedenen Attributen optimiert [Mo98]. Mit sogenannten Laufzeit-
Optimierungen durch verschiedene Interpreter wird das Programm wihrend der Laufzeit
abhingig von der aktuellen Arbeit optimiert. Das Betriebssystem, auf dem das Programm
ausgefiihrt wird, kann dem Programm nicht nur die Ressourcen erh6hen aber auch die
Art und Weise wie mit diesen Ressourcen umgegangen wird verbessern. Eine wichtige
Aufgabe des Betriebssystems ist es den Speicher des Systems zu verwalten. Um dies
umzusetzen, werden notwendige Strukturen fiir Prozesse angelegt denen einzelne Segmente
des Speichers zugewiesen werden. Es gibt verschiedenste Optimierungstechniken, die es
erlauben den Speicherverbrauch von Programmen zu optimieren und die allgemeine Leistung
zu erhohen. Diese Techniken sind alle transparent fiir die ausgefiihrten Programmen. Des
Weiteren kann die eigentliche Hardware, also der Prozessor der das Programm ausfiihrt,
optimiert werden. Neben der Taktrate des Prozessors, gibt es noch viele andere Faktoren,
die die Leistung beeinflussen: Verschiedene Grofien und Eigenschaften von sogenannten
Caches spielen eine genauso wichtige Rolle wie die Art und Weise wie der Prozessor
Instruktionen abarbeitet [SL13]. Des Weiteren beeinflusst der Einsatz von verschiedenen
Vorhersagemechanismen die Leistung des Prozessors drastisch [HP17].

Mit der Absicht, die gesamte Leistung des Systems zu verbessern, wurden auf der anderen
Seite verschiedene Sicherheitsgarantien der Architektur in der Implementierung vernachlés-
sigt. Da das Innenleben der Mikroarchitektur hinter der Schnittstelle versteckt ist und von
auBen nicht inspiziert werden kann, verhilt sich das System wie es erwartet wird, solange die
Annahmen auf der architekturellen Ebene eingehalten werden. In dieser Arbeit fokussieren
wir uns auf die Auswirkungen dieser Optimierungen auf die Sicherheit des Systems.

1.1 Durch das Opake blicken.

Das Definieren klarer Schnittstellen und das Verstecken der Komplexitit hat zur Annahme
gefiihrt, dass Implementierungen wie eine undurchsichtige Blackbox erscheinen, und deren
innere Details nicht inspizieren werden konnen. Diese Annahme erlaubt es sogar die
Sicherheitsgarantien in der Mikroarchitektur vollig zu ignorieren, um die Leistung zu
verbessern [SHW11].

Allerdings kann Information nicht nur iiber legitime Kandile, die durch die Schnittstelle
definiert wurden, iibertragen werden, sondern eine Implementierung kann zusétzliche
Information iiber sogenannte nebensdichliche Kandile Preis geben. Dazu zihlen beispielsweise
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die Antwortzeit oder der Stromverbrauch der Implementierung. Diese Kanéle dienen als
Seitenkandile, wenn das System Informationen iiber diesen Kanal verridt. Sogenannte
Seitenkanalangriffe erlauben es Angreifern diese Information auszunutzen.

Mit Seitenkanalangriffen und Fault-Angriffen gibt es nicht-invasive und invasive Moglich-
keiten von einer Implementierung zu lernen oder mit dieser so zu hantieren, dass sensitive
Daten abgegriffen werden konnen [MOPO8]. Obwohl diese Angriffe typischerweise physi-
kalischen Zugriff auf die Hardware bendtigen, konzentrieren wir uns in dieser Arbeit auf
Techniken, die es ermdglichen solche Angriffe rein von Software auszufiihren.

Seitenkanalangriffe. Durch die Annahme, dass das Innenleben einer Mikroarchitektur von
auBen nicht inspiziert werden kann, werden Seitenkanalangriffe meistens im Angreifermodell
fiir Prozessoren auler Acht gelassen. Dennoch erlauben Seitenkanalangriffe Informationen,
die die Implementierung eines Systems in Software oder Hardware Preis gibt, auszunutzen.
Typischerweise werden dabei physikalische Eigenschaften, wie der Stromverbrauch oder
die magnetische Abstrahlung beobachtet und die erhaltenen Messungen dafiir verwendet
um auf andere, anderwértig nicht zugreifbare, sensitive Informationen zu schlieen. Zum
Beispiel: Um eine kryptografische Berechnung auszufiihren, muss der Prozessor in manchen
Algorithmen eine Operation ausfiihren, die mehr Strom verbraucht, wenn ein gesetztes Bit
im geheimen Schliissel verarbeitet wird als wenn ein nicht-gesetztes Bit verarbeitet wird.
Anhand des Stromverbrauchs kann der Angreifer die Strommessung mit der verwendeten
Operation korrelieren und somit den gesamten geheimen Schliissel herausfinden [MOPOS].
Der Angreifer beobachtet nur indirekte Information (den Stromverbrauch) iiber den geheimen
Schliissel, kann diesen aber nicht direkt auslesen.

In der Vergangenheit benétigten Seitenkanalangriffe physikalischen Zugriff auf das an-
gegriffene Geridt um Sonden oder andere Peripherien anzubringen, die die Messungen
durchfiihrten [MOPOS]. In den letzten Jahren hingegen sind allerdings einige softwarebasier-
te Angriffe veroffentlicht worden, wodurch die Notwendigkeit, physikalischen Zugriff auf
das Gerit zu haben gelockert wurde [Sp17]. Viele dieser Mikroarchitektur-Angriffstechniken
zielen auf den Cache des Prozessors ab. Diese kleinen aber schnellen Speicher optimieren
unsichtbar den Zugriff auf oft benutzten Speicher. Die Zeit-Unterschiede der Zugriffszeiten
auf Speicher, der in einem Cache gepuffert wird oder erst nachgeladen werden muss,
ermoglicht es Angreifern Seitenkanalangriffe in Software zu implementieren. Diese soge-
nannten Cache-Angriffe ermdoglichen es kryptografische Algorithmen zu brechen [YF14],
den Benutzer zu beobachten [Lil6] und virtuelle Maschinen auszuspionieren.

Fault-Angriffe. Mit Fault-Angriffen bringt ein Angreifer ein Gerit fiir sehr kurze Zeit
auBerhalb des physikalischen Bereichs fiir die das Gerit spezifiziert ist. Durch die kurzzeitige
Anderung der Stromspannung, sehr hohe oder sehr niedrige Temperaturen, Strahlung oder
durch den Beschuss mit Lasern konnen Fehler in Berechnungen induziert werden. Wenn
es allein durch Software moglich ist, ein Gerit auBerhalb des vorgesehenen Bereichs zu
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bringen, sind softwarebasierte Fault-Angriffe moglich. Ein Beispiel ist der sogenannte
Rowhammer-Fehler [Kil4]: Durch viele Zugriffe auf spezifische Speicherstellen wird der
Arbeitsspeicher auflerhalb der vorgesehenen Bedingungen verwendet und es konnen sich
Daten in benachbarten Speicherzellen dndern. Diese sogenannten Bitflips konnten von
Angreifern so ausgenutzt werden, um Administrationsrechte auf dem Gerét zu erlangen.

2 Wissenschaftliche Beitrige

Die wissenschaftlichen Beitrige dieser Arbeit bringen den Stand der Technik von
Mikroarchitektur-Angriffstechniken und Gegenmafinahmen mafgeblich voran:

. Entdeckung von Transient-Execution Angriffen. Wihrend wir mit dem Meltdown-
Angriff [Lil8] die transiente Ausfiihrung von Instruktionen, bevor ein Fehler in
einer out-of-order CPU behandelt wird, ausniitzen, niitzen wir mit Spectre [Ko19]
die transiente Ausfithrung von Instruktionen nach einer falschen Vorhersage aus.
Dieser Angriff erlaubt es uns die fundamentalsten Sicherheitsgarantien von modernen
Prozessoren zu umgehen und im Gegensatz zu Seitenkanalangriffen direkt sensitive
Daten auszulesen. Durch unsere Entdeckung von Meltdown und Spectre ist ein
eigenes Feld innerhalb der Mikroarchitekturangriffe entstanden, so genannte Transient-
Execution Angriffe.

° Identifizierung von bislang unbekannten Angriffsvektoren. Mit Takeaway [Li20a]
haben wir die Funktion des Cache-Wege-Prediktors von AMD Prozessoren rekonstru-
iert und dadurch zwei neue Angriffstechniken entdeckt, die es ermoglichen sensitive
Informationen zu stehlen.

. Untersuchung ob bestehende Angriffstechniken remote ausgeniitzt werden kon-
nen. Mit Nethammer [Li20b] haben wir gezeigt, dass es moglich ist, Rowhammer
Fehler auf Computern einzig allein iiber das Netzwerk zu induzieren ohne das der
Angreifer Schadcode auf dem Zielgerit ausfithren muss. Des Weiteren zeigen wir, dass
ein Interrupt-basierter Angriff auch in JavaScript in einem Webbrowser ausgefiihrt
werden kann, der es dem Angreifer ermdglicht die Zeitpunkte herauszufinden, wenn
der Benutzer des Geriits eine Taste driickt. Diese genauen Zeitpunkte erlauben es dem
Angreifer dann, Passworter oder PINs, sowie besuchte Webseiten, herauszufinden.

. Kombination von traditioneller physikalischer Seitenkanalanalyse und modernen
softwarebasierten Mikroarchitektur-Angriffstechniken. Mit PLATYPUS [Li21b]
beobachten wir den Stromverbrauch eines Prozessors nur durch Software, um sensitive
Daten wie kryptografische Schliissel zu entwenden. Obwohl die Abtastrate der
Schnittstelle viel geringer ist als die von Oszilloskopen, nutzen wir Techniken von
Mikroarchitekturangriffen aus um diese Limitierungen zu {iberwinden.

. Gewinn von neuen Erkenntnissen fiir effiziente GegenmafBinahmen. Es ist sehr
wichtig, neue Angriffsvektoren zu entdecken und im Detail zu studieren, um ein
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besseres Verstindnis iiber die Anforderungen an effiziente Gegenmallnahmen zu
gewinnen Mit KAISER [Gr17] haben wir eine verstirkte Isolierung fiir Prozesse
vorgeschlagen, um vor existierenden Seitenkanalangriffen zu schiitzen. Nachtréiglich
stellte sich heraus, dass KAISER auch eine Gegenmalinahme gegen den Meltdown-
Angriff darstellt und keine Anderungen an der existierenden Hardware benétigt.
Somit wurde die Idee von KAISER adaptiert und in jedem bekannten Betriebssystem
implementiert.

Wihrend der folgende Inhalt die individuellen Beitrdge dieser Arbeit beschreibt, bezieht
er sich dennoch nur auf eine Untermenge meiner wissenschaftlichen Beitridge, die ich
wihrend meines Doktorats geleistet habe. Eine ausfiihrliche Beschreibung dieser Ergebnisse
findet sich in der verfassten Doktorarbeit [Li21a]. Die folgenden wissenschaftlichen
Publikationen, die in dieser Doktorarbeit inkludiert sind, treiben den Stand der Technik von
Mikroarchitektur-Angriffstechniken und GegenmafBinahmen mafgeblich voran:

Take a Way: Exploring the Security Implications of AMD’s Cache Way Predictors.
Um den Stromverbrauch zu reduzieren und die Leistung der Prozessoren zu erhéhen nutzt
AMD einen Wege-Prediktor fiir den ersten Level des Datencaches, der vorhersagt in welchem
Weg sich eine bestimmte Adresse befindet. Die Implementierung markiert jede Cache-Zeile
mit einem sogenannten Micro-Tag, der mittels einer nicht dokumentierten Hashfunktion
berechnet wird. In dieser Publikation [Li20a] rekonstruieren wir diese Hashfunktion in
allen Mikroarchitekturen von 2011 bis 2019 und prisentieren zwei neue Angriffstechniken,
die den Wege-Prediktor als Seitenkanal ausniitzen. Mittels dieser Techniken demonstrieren
wir einen versteckten Kommunikationskanal, einen Angriff auf Randomisierungstechniken,
rekonstruieren kryptografische Schliissel und kombinieren den Seitenkanal mit einem
Spectre-Angriff, um sensitive Daten vom Betriebssystem zu lesen.

Meltdown: Reading Kernel Memory from User Space. Durch die Annahme, dass
der mikroarchitekturelle Zustand unsichtbar ist und das mikroarchitekturelle Zustands-
dnderungen nicht beobachtet werden kénnen, kdnnen Sicherheitsgarantien wihrend der
transienten Ausfiihrung von Instruktionen vernachlissigt werden, da diese keine sichtbaren
Konsequenzen haben. Da mikroarchitekturelle Seitenkanalangriffe nur Metadaten iiber die
Ausfiihrung eines Programmes erkennen konnen, spielen diese keine bedeutende Rolle
im Angreifermodell fiir Prozessoren. In dieser Publikation [Lil8] prédsentieren wir den
Meltdown-Angriff, der die Vernachlédssigung der Berechtigungsiiberpriifung wéihrend der
transienten Ausfithrung von Instruktionen ausniitzt. Dieser Angriff ermoglicht es Daten, auf
die architekturell nicht zugegriffen werden kann, mit Hilfe eines Seitenkanals sichtbar zu
machen.

Zusammen mit dem Spectre-Angriff [Ko19] beschreibt Meltdown eine neue Klasse von
Mikroarchitekturangriffen und legt den Weg fiir eine Reihe an weiteren Angriffen dieser
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Art und der Forschung von notwendigen Gegenmafinahmen. Mit Foreshadow [ValS§],
Zombieload [Sc19a], RIDL [Sc19b], Fallout [Cal19], CrossTalk [Ra21], LazyFP [SP18],
CacheOut [Sc20] und Medusa [M020] folgten viele weitere Angriffe, die die Wichtigkeit
und das immense weltweite Interesse an diesen Angriffen unterstreicht.

Practical Keystroke Timing Attacks in Sandboxed JavaScript. Um die genauen
Zeitpunkte von Tastatur- oder Touchpadeingaben beobachten zu konnen, musste ein Angreifer
bisher entweder physikalischen Zugriff auf das Gerit besitzen oder selbst Code auf dem
Gerdt ausfiihren konnen. In dieser Publikation [Lil7] haben wir untersucht, ob ein anderer
unserer Angriffe [Sc18] auch mit Hilfe von JavaScript innerhalb einer Webseite ausgefiihrt
werden kann. Wir zeigen, dass man nicht nur Tastatureingaben auf Desktop-Maschinen
erkennen kann, sondern auch Beriihrungen auf einem Mobilgerét, wie beispielsweise die
PIN- oder Passworteingabe.

KASLR is Dead: Long Live KASLR. Intel empfiehlt aus Performance-Griinden, dass das
Betriebssystem in den Adressraum jedes Prozesses vollstindig integriert werden soll [In19].
Ein Bit in den Paging-Strukturen definiert zur Sicherheit, dass auf Betriebssystemspeicher
durch ein Programm nicht zugegriffen werden darf. Dadurch wird der Speicherbereich
virtuell geteilt: Den Speicher fiir den Betriebssystem-Modus und den Speicher fiir den
Programm-Modus.

Dieser alleinige Adressraum ermoglichte Seitenkanalangriffe, die einen Sicherheitsmechanis-
mus von Betriebssystemen aushebeln konnten [Gr16; HWH13; JLK16]. Mit KAISER [Gr16]
prisentierten wir eine Anderung des Betriebssystems, das 2 Adressriume verwendete: Einen
fiir das Betriebssystem und einen fiir das Programm. Wir implementierten die Idee fiir das
Linux Betriebssystem und evaluierten, dass damit diese Seitenkanalangriffe erfolgreich
verhindert werden konnen. Inzwischen zeigte sich aber der Ansatz von der noch-strikteren
Trennung niitzlich, da diese Implementierung auch gegen den Meltdown-Angriff schiitzt.
Somit wurde unsere Idee in allen bekannten Betriebssystemen umgesetzt.

Nethammer: Inducing Rowhammer Faults through Network Requests. In der Ver-
gangenheit wurde der Rowhammer-Angriff immer als ein lokaler Angriff beschrieben, bei
dem der Angreifer die Moglichkeit bendtigt, auf dem Computer Code auszufiihren oder
das Opfer auf eine Webseite lockt, wo Schadcode in JavaScript Bitflips indiziert. In dieser
Publikation zeigen wir, dass es mdglich ist, Bitflips auf einem Computer iiber das Netzwerk
auszuldsen ohne dass der Angreifer selbst auch nur eine einzige Zeile Code ausfiihren muss.
Durch spezielle, sehr kleine Netzwerkpakete ist es uns moglich, Bitflips iiber das Netzwerk
zu induzieren. Des Weiteren zeigen wir in der Arbeit, dass bestimmte Gegenmafnahmen in
der Hardware nicht ausreichend vor diesen Angriffen schiitzen.
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PLATYPUS: Software-based Power Side-Channel Attacks on x86. Bei einem klas-
sischen Stromseitenkanalangriff benotigt ein Angreifer physikalischen Zugriff auf das
Zielgerit um den Stromverbrauch mittels eines Oszilloskops zu messen. Damit der Prozes-
sor innerhalb der Strombedingungen l4uft, bieten Prozessoren eine Schnittstelle an, um den
aktuellen Stromverbrauch vom Prozessor und dem Arbeitsspeicher zu messen. Auf Intel
Prozessoren ermoglicht das Intel Running Average Power Limit (RAPL), diese Messungen
in Software auszulesen. Obwohl die Auflosung dieser Schnittstelle im Vergleich zu einem
Oszilloskop sehr gering ist, demonstrieren wir, dass man mit statistischer Evaluierung
Verdnderungen im Stromverbrauch beobachten kann.

Mit dem PLATYPUS Angriff [Li21b] niitzen wir den uneingeschrinkten Zugriff auf diese
Schnittstelle mit verschiedenen Techniken aus, um erfolgreich kryptografische Schliissel
aus SGX Enclaven und dem Betriebssystem zu entwenden.

3 Schlussfolgerung

In dieser Arbeit zeigen wir das Optimierungen in der Mikroarchitektur mittels Software
auf allen Abstraktionsebenen ausgeniitzt werden konnen. Zudem legen wir dar, dass
Seitenkanalangriffe und Fault-Angriffe das Entwenden von sensitiven Informationen iiber
alle Abstraktionsebenen ermdglichen. Mit Angriffen, die einzig und allein in Software
implementiert werden, decken wir geheime Informationen auch remote auf.

Durch unsere Arbeit an Meltdown und Spectre entstand eine komplett neue Klasse an
Mikroarchitekturangriffen, durch die viele weitere internationale Arbeiten zu dieser The-
matik in der wissenschaftlichen Community hervorgebracht wurden. Dadurch, dass diese
Angriffe im Gegensatz zu Seitenkanalangriffen direkt Daten abgreifen konnen, sind Ge-
genmafnahmen auf verschiedenen Ebenen notwendig: Die Kombination von notwendigen
Updates von Prozessoren, Betriebssystemen und Compilern gehen meistens mit nicht zu
vernachldssigen Leistungseinbuflen einher. Mit hoher Wahrscheinlichkeit existieren dhnliche
Sicherheitsliicken aber in allen ausreichend komplexen Systemen. Aus diesem Grund wird
die Zukunft nicht nur weitere Angriffstechniken zu Tage bringen, aber auch ein Umdenken
erzwingen wie man diesen Angriffen auf der Mikroarchitekturebene entgegenwirken muss.
Kiinftige Optimierungen kénnen und werden in neuen Mikroarchitekturen implementiert
und zukiinftige Forschung wird sich mit den Sicherheitsimplikationen dieser beschéftigen.

Literatur

[Cal9] Canella, C.; Genkin, D.; Giner, L.; Gruss, D.; Lipp, M.; Minkin, M.; Moghi-
mi, D.; Piessens, F.; Schwarz, M.; Sunar, B.; Van Bulck, J.; Yarom, Y.: Fallout:
Leaking Data on Meltdown-resistant CPUs. In: ACM CCS. 2019.

[Gr16] Gruss, D.; Maurice, C.; Fogh, A.; Lipp, M.; Mangard, S.: Prefetch Side-Channel
Attacks: Bypassing SMAP and Kernel ASLR. In: ACM CCS. 2016.



Sicherheitsaspekte von Mikroarchitektur-Optimierungen 169

[Grl17]

[HP17]

[HWH]13]

[In19]

[JLK16]

[Kil4]

[Ko19]

[Lil6]

[Lil7]

[Lil8]

[Li20a]

[Li20b]

[Li21a]

[Li21b]

[Mo20]

Gruss, D.; Lipp, M.; Schwarz, M.; Fellner, R.; Maurice, C.; Mangard, S.:
KASLR is Dead: Long Live KASLR. In: ESSoS. 2017.

Hennessy, J.L.; Patterson, D. A.: Computer Architecture: A Quantitative
Approach. Morgan Kaufmann, 2017.

Hund, R.; Willems, C.; Holz, T.: Practical Timing Side Channel Attacks against
Kernel Space ASLR. In: IEEE S&P. 2013.

Intel: Intel 64 and IA-32 Architectures Software Developer’s Manual, Volume
3 (3A, 3B & 3C): System Programming Guide, 2019.

Jang, Y.; Lee, S.; Kim, T.: Breaking Kernel Address Space Layout Randomiza-
tion with Intel TSX. In: ACM CCS. 2016.

Kim, Y.; Daly, R.; Kim, J.; Fallin, C.; Lee, J. H.; Lee, D.; Wilkerson, C.;
Lai, K.; Mutlu, O.: Flipping Bits in Memory Without Accessing Them: An
Experimental Study of DRAM Disturbance Errors. In: ISCA. 2014.

Kocher, P.; Horn, J.; Fogh, A.; Genkin, D.; Gruss, D.; Haas, W.; Hamburg, M.;
Lipp, M.; Mangard, S.; Prescher, T.; Schwarz, M.; Yarom, Y.: Spectre Attacks:
Exploiting Speculative Execution. In: IEEE S&P. 2019.

Lipp, M.; Gruss, D.; Spreitzer, R.; Maurice, C.; Mangard, S.: ARMageddon:
Cache Attacks on Mobile Devices. In: USENIX Security Symposium. 2016.

Lipp, M.; Gruss, D.; Schwarz, M.; Bidner, D.; Maurice, C.-m.-t.-n.; Mangard, S.:
Practical Keystroke Timing Attacks in Sandboxed JavaScript. In: ESORICS.
2017.

Lipp, M.; Schwarz, M.; Gruss, D.; Prescher, T.; Haas, W.; Fogh, A.; Horn, J.;
Mangard, S.; Kocher, P.; Genkin, D.; Yarom, Y.; Hamburg, M.: Meltdown:
Reading Kernel Memory from User Space. In: USENIX Security Symposium.
2018.

Lipp, M.; Hadzi¢, V.; Schwarz, M.; Perais, A.; Maurice, C.; Gruss, D.: Take a
Way: Exploring the Security Implications of AMD’s Cache Way Predictors. In:
AsiaCCS. 2020.

Lipp, M.; Schwarz, M.; Raab, L.; Lamster, L.; Aga, M. T.; Maurice, C.;
Gruss, D.: Nethammer: Inducing Rowhammer Faults through Network Requests.
In: SILM Workshop. 2020.

Lipp, M.: Exploiting Microarchitectural Optimizations from Software, Diss.,
Graz University of Technology, 2021.

Lipp, M.; Kogler, A.; Oswald, D.; Schwarz, M.; Easdon, C.; Canella, C.;
Gruss, D.: PLATYPUS: Software-based Power Side-Channel Attacks on x86.
In: IEEE S&P. 2021.

Moghimi, D.; Lipp, M.; Sunar, B.; Schwarz, M.: Medusa: Microarchitec-
tural Data Leakage via Automated Attack Synthesis. In: USENIX Security
Symposium. 2020.



170 Lipp, Moritz

[Mo098]
[MOPO8]

[Ra21]

[Sc18]

[Sc19a]

[Sc19b]

[Sc20]

[SHWI11]

[SL13]

[Sp17]

[SP18]

[Val8]

[YF14]

Morgan, R.: Building an optimizing compiler. Digital Press, 1998.

Mangard, S.; Oswald, E.; Popp, T.: Power Analysis Attacks: Revealing the
Secrets of Smart Cards. 2008.

Ragab, H.; Milburn, A.; Razavi, K.; Bos, H.; Giuffrida, C.: CROSSTALK:
Speculative Data Leaks Across Cores Are Real. In: IEEE S&P. 2021.

Schwarz, M.; Lipp, M.; Gruss, D.; Weiser, S.; Maurice, C.-m.-t.-n.; Spreitzer, R.;
Mangard, S.: KeyDrown: Eliminating Software-Based Keystroke Timing Side-
Channel Attacks. In: NDSS. 2018.

Schwarz, M.; Lipp, M.; Moghimi, D.; Van Bulck, J.; Stecklina, J.; Prescher, T.;
Gruss, D.: ZombieLoad: Cross-Privilege-Boundary Data Sampling. In: ACM
CCS. 2019.

van Schaik, S.; Milburn, A.; Osterlund, S.; Frigo, P.; Maisuradze, G.; Razavi, K;
Bos, H.; Giuffrida, C.: RIDL: Rogue In-flight Data Load. In: IEEE S&P. 2019.

van Schaik, S.; Minkin, M.; Kwong, A.; Genkin, D.; Yarom, Y.: CacheOut:
Leaking Data on Intel CPUs via Cache Evictions. In: IEEE S&P. 2020.

Sorin, D. J.; Hill, M. D.; Wood, D. A.: A Primer on Memory Consistency and
Cache Coherence. 2011.

Shen, J. P.; Lipasti, M. H.: Modern Processor Design: Fundamentals of Supers-
calar Processors. Waveland Press, 2013.

Spreitzer, R.; Moonsamy, V.; Korak, T.; Mangard, S.: Systematic classification
of side-channel attacks: a case study for mobile devices. IEEE Communications
Surveys & Tutorials/, 2017.

Stecklina, J.; Prescher, T.: LazyFP: Leaking FPU Register State using Microar-
chitectural Side-Channels. arXiv:1806.07480/, 2018.

Van Bulck, J.; Minkin, M.; Weisse, O.; Genkin, D.; Kasikci, B.; Piessens, F.;
Silberstein, M.; Wenisch, T. F.; Yarom, Y.; Strackx, R.: Foreshadow: Extracting
the Keys to the Intel SGX Kingdom with Transient Out-of-Order Execution.
In: USENIX Security Symposium. 2018.

Yarom, Y.; Falkner, K.: Flush+Reload: a High Resolution, Low Noise, L3
Cache Side-Channel Attack. In: USENIX Security Symposium. 2014.

Moritz Lipp ist ein Sicherheitsforscher in Graz, Osterreich. Seine
Forschung beschiftigt sich vorrangig mit Mikroarchitekturangrif-
fen. Er studierte an der Technischen Universitiat Graz, an der
er auch sein Doktorat mit Auszeichnung zu diesem Thema ab-

Sicherheitsliicken Meltdown, Spectre, Fallout, LVI, ZombieL.oad

¢ ) schloss. Moritz Lipp war Teil der Forschungsgruppen, die die
mi @ v

und PLATYPUS entdeckten.



Steffen Holldobler et al. (Hrsg.): Ausgezeichnete Informatikdissertationen 2021,
Lecture Notes in Informatics (LNI), Gesellschaft fiir Informatik, Bonn 2022 171

Restartstrategien'

Jan-Hendrik Lorenz?

Abstract: Restarts werden von vielen randomisierten Prozessen zur Leistungssteigerung verwendet.
Wenn der Prozess nach einer bestimmten Zeit nicht erfolgreich war, wird er zuriickgesetzt und ein neuer,
unabhiéngiger Versuch gestartet. Allerdings gab es bisher nur wenig theoretische Untersuchungen zu
Restarts. In dieser Dissertation [Lo21a] wird einerseits gezeigt, dass die Entscheidung, ob Restarts
durchgefiihrt werden sollen, NP-hart ist, andererseits wird ein (4 + £)-Approximationsalgorithmus
zur Bestimmung der optimalen Restartstrategie entwickelt. Dariiber hinaus werden Methoden
entwickelt, mit denen in den meisten Anwendungsfillen effizient entschieden werden kann, ob Restarts
durchgefiihrt werden sollten und welches die optimale Restartstrategie ist. Diese Methoden werden
in Verbindung mit Machine Learning eingesetzt, um einen SAT-Solver zu verbessern; dieser Solver
konnte im Durchschnitt um mehr als das 50-fache beschleunigt werden. Wir untersuchen auch eine
der am hiufigsten verwendeten Restartstrategien und zeigen, dass eine wesentliche Eigenschaft, die
fiir auf den natiirlichen Zahlen definierten Prozesse gilt, nicht allgemeingiiltig ist.

1 Einleitung

Suchprozesse sind ein integraler Bestandteil des Alltagslebens. Auch die Wissenschaft
hat sich mit verschiedenen Arten solcher Prozesse befasst. Dabei werden so vielfiltige
Themen wie das Aufspiiren feindlicher U-Boote, das Auffinden von Schiftbriichigen und
die Nahrungssuche von Tieren untersucht. Es ist daher kaum verwunderlich, dass ein grofer
Aufwand betrieben wird, um besonders vielversprechende Suchstrategien zu ermitteln.
In diesem Zusammenhang ist das Suchverhalten einer Reihe von Tierarten beobachtet
und ein faszinierendes Muster festgestellt worden: Viele Arten tendieren zunédchst zum
systematischen Absuchen der unmittelbaren Umgebung; bleiben sie jedoch eine gewisse
Zeit lang erfolglos, verlagern sie ihre Suche in ein anderes Areal, wo sie diese fortsetzen.
Man kann das so interpretieren, dass nach einiger Zeit die aktuelle Suchumgebung als
ungiinstig eingestuft wird und ein anderes Gebiet vielversprechender ist. Fasst man dieses
Suchverhalten als Algorithmus auf, so entspricht der Ortswechsel einem Zuriicksetzen des
Algorithmus, gefolgt von einem erneuten Versuch unter verdnderten Ausgangsbedingungen.

Ein derartiges Zuriicksetzen des Zustands ist ein essenzieller Bestandteil vieler Suchstrate-
gien. Dabei haben insbesondere Luby et al. [LSZ93] wegweisende Pionierarbeit fiir eine
bestimmte Form solcher Riicksetzungen geleistet, die als Restarts bekannt sind. Wird

! Englischer Titel der Dissertation: ,,Restart Strategies*
2 Universitit Ulm, Institut fiir Theoretische Informatik, James-Franck-Ring, 89069 Ulm, Deutschland, jan-hendrik.
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ein Restart durchgefiihrt, so wird der Zustand zuriickgesetzt und dariiber hinaus sind alle
zukiinftigen Schritte unabhéngig von den vergangenen.

Motiviert durch die Arbeit von Luby et al. wurden die Auswirkungen von Restarts fiir eine
Vielzahl von Problemstellungen untersucht. Dabei hat sich herausgestellt, dass Restarts
hiufig eine duBlerst positive Wirkung auf die Leistung haben konnen. Diese Beobachtung
stiitzt sich dabei vor allem auf experimentelle Untersuchungen. Theoretische Studien sind
demgegeniiber seltener, dennoch gibt es auch hier einige Resultate, die den Nutzen von
Restarts bestitigen.

In der Algorithmik sind Neustarts zu einem elementaren Bestandteil von Algorithmen fiir
eine Vielzahl von Problemen geworden. Dazu gehoren unter anderem klassische Probleme
wie das Problem des Handlungsreisenden [KSW17], das Erfiillbarkeitsproblem (SAT)
[HuO7] und die gemischt-ganzzahlige Programmierung [FM14]. Dariiber hinaus fiihren
einige moderne Trainingsalgorithmen fiir neuronale Netze [LH17] ebenfalls Restarts durch,
da dies die Qualitit der trainierten Netze steigern kann. Neben der Algorithmik werden
Neustarts auch in Netzwerkprotokollen wie TCP [Pall] verwendet, da so eine zuverldssige
Kommunikation gewihrleistet wird. Weiterhin finden Restarts, ausgeldst durch ihre Relevanz
in der Informatik, nun auch in anderen Disziplinen wie der Physik [EM11] und Biophysik
[Ro16] erhebliche Beachtung. Wie man also sehen kann, konnen zahlreiche Bereiche
innerhalb und auBerhalb der Informatik von einem verbesserten Verstindnis von Restarts
profitieren.

2 Grundlagen

Um die Ergebnisse dieser Dissertation [Lo21a] einzuordnen, werden wir zunéchst formell
beschreiben, was Restartstrategien sind und zwei der géngigsten Restartstrategien vorstellen.

Eine Restartstrategie 7 = (1,1, ...) ist, rein mathematisch gesehen, eine unendliche
Folge. Jedes Folgenglied #; € 7 entstammt den positiven, erweiterten reellen Zahlen
t; € Ry U {oo} und wird als Restartzeit bezeichnet. Die Anwendung einer Restartstrategie
auf einen Algorithmus oder eine Prozedur fiihrt zu einer semantischen Interpretation. Dies
wird in Algorithmus 1 veranschaulicht.

Algorithmus 1 A Eine modifizierte Version von A auf Basis der Restartstrategie 7.

Eingabe: Eingabe x und Restartstrategie 7 = (¢1,12,...).
1: procedure Aqg(x)
2: fori e {1,2,...}do
Fiihre A (x) fiir #; Zeiteinheiten aus. > (Re-)start A
if A(x) war erfolgreich then
Beende A

Zusammengefasst: Die Restartzeiten bestimmen, wie lange der Basisalgorithmus A lauft,
wobei nach jedem Restart A neu initialisiert wird. Das bedeutet auch, dass eine unendliche
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Restartzeit bedeutet, dass keine weiteren Restarts mehr durchgefiihrt werden, sondern der
Basisalgorithmus (A so lange l4uft, bis er terminiert.

Nun stellt sich natiirlich die Frage, welche Restartstrategie verwendet werden sollte. Zuvor
ist aber zu klédren, welches Maf fiir den Vergleich und die Bewertung verschiedener
Restartstrategien zu verwenden ist. Zu diesem Zweck wird in der Regel der Erwartungswert
herangezogen, da dieser das geeignetste Mal} fiir die Beschreibung der langfristigen
Durchschnittsleistung ist. Ziel ist es daher, Restartstrategien zu konstruieren, die die
erwartete Laufzeit des jeweiligen Algorithmus minimieren. Zur Notation: Wir verwenden
eine Zufallsvariable X, die die Laufzeit des betrachteten Algorithmus A auf der Eingabe x
ohne Restarts darstellt. Wird nun die Restartstrategie 7~ auf A (x) angewendet, so verwenden
wir die Zufallsvariable X4, um die Laufzeit des modifizierten Algorithmus zu bezeichnen.

In diesem Rahmen konnten Luby et al. [LSZ93] in ihrer richtungsweisenden Arbeit die
Frage beantworten, welche Restartstrategien verwendet werden sollten, indem sie zwei
Strategien entwickelten. Die erste Strategie, die sogenannte Fixed-Cutoff-Strategie, besteht
aus einer konstanten Restartzeit, es gilt also 7 = (¢,1,¢,...) fireint € R,y U {co}. Diese
vermeintlich einfache Restartstrategie erweist sich als optimal.

Theorem 1 ([LSZ93]) Fiir alle positiven Zufallsvariablen X eines Algorithmus A gibt es
eine Fixed-Cutoff-Strategie T = (t,t,...) mitt € Ry U {0}, sodass

E[X7] < E[X[]

fiir alle Restartstrategien L gilt.

Trotz ihrer Optimalitét hat die Fixed-Cutoff-Strategie einen offensichtlichen Schwachpunkt.
Die optimale Fixed-Cutoff-Strategie unterscheidet sich fiir jeden Algorithmus und sogar
fiir jede Eingabe. Mit anderen Worten: Die verwendeten Restartzeiten sind verschieden.
Universelle Restartstrategien stellen eine Alternative dar. Dies sind Strategien, die weder
vom Algorithmus noch von der Eingabe abhingen. Die wichtigste dieser Strategien ist
Lubys Strategie. Die genaue Definition dieser Strategie kann der Arbeit von Luby et al.
[LSZ93] entnommen werden. Vor allem Lubys Strategie kommt in vielen angewandten
Algorithmen zum Einsatz. Der Hauptgrund dafiir diirfte in einer duferst attraktiven,
theoretisch bewiesenen Eigenschaft liegen.

Theorem 2 ([ILSZ93]) Fiir alle auf den natiirlichen Zahlen definierten Zufallsvariablen ist
Lubys Strategie bis auf einen logarithmischen Faktor optimal.

AuBerdem gibt es keine universelle Strategie, die in jedem Fall weniger als einen logarith-
mischen Faktor von der optimalen Strategie entfernt ist. Man konnte also argumentieren,
dass Lubys Strategie eine optimale universelle Restartstrategie ist.
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3 Beitrag der Dissertation

Wie aus Theorem 1 hervorgeht, gibt es fiir jeden Prozess immer eine Fixed-Cutoff-Strategie,
die in Bezug auf den betrachteten Erwartungswert optimal ist. Daraus ergeben sich jedoch
gleich mehrere Fragen.

Zunichst einmal ist aus der Definition der Fixed-Cutoff-Strategie ersichtlich, dass die
verwendete Restartzeit ¢ den erweiterten reellen Zahlen R, U {co} entstammt. Dabei
wird ¢ = oo so interpretiert, dass keine Restarts durchgefiihrt werden. In diesem Fall gibt
es keine Restartstrategie mit endlichen Restartzeiten, die die Leistung des betrachteten
Prozesses verbessert. Im Gegenteil: Restarts konnen den Prozess so drastisch verschlechtern,
dass er fiir alle praktischen Anwendungen faktisch unbrauchbar wird. Bevor man also
eine Restartstrategie, wie etwa Lubys Strategie, implementiert, stellt sich die Frage, ob
Restarts iiberhaupt sinnvoll sind, also ob sie die Leistung verbessern konnen. Trotz der
offensichtlichen Relevanz fiir verschiedene Disziplinen wurde dieser Frage bisher wenig
Aufmerksamkeit gewidmet.

Zweitens ist zwar bekannt, dass eine Fixed-Cutoff-Strategie optimal ist, fiir den konkreten
Anwendungsfall muss jedoch geklart werden, welche genau. Anders formuliert stellt sich also
die Frage, welcher Restartzeitpunkt zur Optimierung des jeweiligen Prozesses herangezogen
werden sollte. Auch diese Frage wurde bisher nicht geklirt. Drittens macht Theorem 1
keine Aussage dariiber, in welchem MalBle die optimale Restartstrategie die Leistung eines
Prozesses verbessern kann. Auch diese Fragestellung ist von zentraler Bedeutung.

Diese drei Aspekte wurden teilweise im Kontext einzelner Algorithmen betrachtet, beispiels-
weise im Zusammenhang mit bestimmten SAT-Algorithmen (z. B. [Hu07]). Ein einheitlicher
Ansatz zur Beurteilung dieser Fragen fehlte jedoch bisher. Insbesondere mussten die Metho-
den zur Beurteilung, ob sich eine Restartstrategie lohnt und wenn ja, welche, fiir praktisch
jede Problemstellung neu erarbeitet werden. Ziel sollte es daher sein, solche Methoden
so zu entwickeln, dass sie in Zukunft auf die meisten Problemstellungen angewendet
werden konnen, sowohl fiir theoretische Untersuchungen wie Komplexititsanalysen als
auch fiir praktische Anwendungen. Dies ist eines der Hauptziele der vorliegenden Disser-
tation [Lo21a] und wird in den Abschnitten 3.1 bis 3.3 aus verschiedenen Blickwinkeln
eingehender erortert.

Ein zweiter wesentlicher Schwerpunkt ist die Untersuchung der theoretischen Eigenschaften
von Lubys Strategie. Wie aus Theorem 2 hervorgeht, ist Lubys Strategie hinsichtlich ihrer
Leistung nicht allzu weit von der optimalen Restartstrategie entfernt, zumindest wenn der
betrachtete Prozess auf den natiirlichen Zahlen definiert ist. Es stellt sich also die Frage, ob
Theorem 2 auch unter anderen Bedingungen giiltig ist, zum Beispiel, wenn auf den reellen
Zahlen gearbeitet wird. Dieser Frage soll in Sektion 3.4 nachgegangen werden.
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3.1 Uber die Komplexitiit von Restarts

Wenn man vor der Frage steht, ob Restarts fiir einen bestimmten Prozess, etwa einen
Algorithmus oder ein Netzwerkprotokoll, verwendet werden sollten, wire es wiinschenswert,
liber geeignete Algorithmen zu verfiigen, die bei der Entscheidungsfindung helfen. Solche
Algorithmen sollten idealerweise eine allgemeine Beschreibung der Prozesseigenschaften
als Eingabe annehmen und als Antwort liefern, ob der Prozess durch Restarts optimiert
werden kann, sowie die optimale Restartstrategie ermitteln. Dariiber hinaus sollten solche
Algorithmen auch effizient sein. Die Frage, welche Eigenschaften solche Algorithmen haben,
wird aus der Perspektive der Komplexititstheorie betrachtet. Bislang wurden Restarts nicht
unter diesem Gesichtspunkt betrachtet.

Dazu muss zunédchst klar definiert werden, wie die Eingabe fiir solche Algorithmen aussehen
soll. Da Restarts nur fiir solche Prozesse sinnvoll sein konnen, die zumindest partiell
dem Zufall unterliegen3, kann man sich hier an den Werkzeugen der Stochastik bedienen.
Besonders bekannt sind hierbei die Wahrscheinlichkeitsfunktion und die Verteilungsfunktion,
mitdenen alle (diskreten) Prozesse beschrieben werden kdnnen. Diese beiden Funktionstypen
sind also geeignete Kandidaten fiir unsere Zwecke, aber es muss noch geklirt werden,
wie man sie als Eingabe fiir einen Algorithmus bereitstellt. Zu diesem Zweck eignen sich
Straight-Line-Programme. Dabei handelt es sich um Beschreibungen, wie die Werte der
Wahrscheinlichkeits- beziehungsweise Verteilungsfunktion zu berechnen sind.

Nun kann man sich der Komplexitit der eigentlichen Probleme zuwenden. Zu priifen, ob
ein Prozess durch Restarts optimiert werden kann, erweist sich als NP-schwer [Lo19],
unabhingig davon, ob die mit dem Prozess verbundene Wahrscheinlichkeits- oder Vertei-
lungsfunktion herangezogen wird. Sollte, wie allgemein angenommen, P # NP gelten, dann
impliziert dies, dass es nicht moglich ist, die optimale Restartstrategie effizient zu ermitteln.

Im vorliegenden Fall wire es jedoch oftmals ausreichend, wenn eine hinreichend gute
Restartstrategie gefunden werden konnte. Im Idealfall gibe es einen effizienten Algorithmus,
der eine Restartstrategie erzeugt, deren zugehdriger Erwartungswert garantiert hochstens um
einen konstanten Faktor ¢ hoher ist als der Erwartungswert bei Verwendung der optimalen
Strategie. Algorithmen dieser Art werden als c-Approximationsalgorithmen bezeichnet.

Nun stellt sich heraus, dass es keinen effizienten c-Approximationsalgorithmus fiir den
Fall gibt, in dem die Wahrscheinlichkeitsfunktion gegeben ist, unabhingig davon, wie ¢
gewdhlt wird. Fiir die Verteilungsfunktion ergibt sich dagegen ein anderes Bild: Fiir diesen
Fall konnte ein effizienter (4 + £)-Approximationsalgorithmus entwickelt werden [LS20].
Interessanterweise erzeugt der Algorithmus zwar eine Restartstrategie, deren zugehdriger
Erwartungswert hochstens um einen Faktor (4 + ) hoher ist als der Erwartungswert der
optimalen Strategie, aber die Bestimmung dieses assoziierten Erwartungswerts erweist

3 Es gibt noch andere Arten von Restarts, die auch fiir deterministische Prozesse niitzlich sein konnen. Diese
werden hier jedoch nicht behandelt.
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sich wiederum als nicht praktikabel. Konkret bedeutet dies, dass die Berechnung des
Erwartungswerts eines Prozesses mit einer gegebenen Restartstrategie #P-schwer ist [Lo19].

3.2 Methoden zur Bestimmung der optimalen Restartstrategie

Die Ergebnisse aus Sektion 3.1 zeigen, dass es im Allgemeinen anspruchsvoll ist, die
optimale Restartstrategie zu bestimmen oder {iberhaupt eine Aussage dariiber zu treffen,
ob es eine Restartstrategie gibt, die die Leistung des betrachteten Prozesses verbessert.
Ziel dieses Abschnitts ist es, einen Ansatz herzuleiten, mit dem viele Prozesse analysiert
werden konnen, sodass die NP-Schwere in der Praxis meist unerheblich ist. In diesem
Zusammenhang hat Wolter [Wo10] bereits eine Bedingung entwickelt, mit der analysiert
werden kann, ob Restarts zur Leistungssteigerung eingesetzt werden konnen. Die in diesem
Abschnitt vorgestellten Ergebnisse basieren grof3tenteils auf [Lo18].

Es ist uns gelungen, Verfahren zu entwickeln, mit denen festgestellt werden kann, ob
Neustarts zur Leistungssteigerung eingesetzt werden kdnnen, und falls ja, mit denen die
optimale Restartstrategie ermittelt werden kann. Diese entwickelten Methoden bieten
zwei wesentliche Vorteile gegeniiber dem Ansatz von Wolter. Erstens verwenden wir die
sogenannte Quantilfunktion, die auf dem Intervall (0, 1) definiert ist. Diese Eigenschaft kann
algorithmisch zur Auswertung der notwendigen Kriterien genutzt werden. Zweitens erfordern
die Bedingungen von Wolter die Kenntnis des sogenannten rechten Randes der betrachteten
Verteilungen. Kennt man die genaue Verteilungsfunktion nicht, sondern approximiert sie
auf der Basis von Stichproben, wiirde dies bedeuten, dass man in besonderem Maf3e von
den Extremwerten beziehungsweise Ausreiflern der Stichprobe abhiingig ist. Dies bedeutet
zum einen, dass die Erhebung der Stichproben sehr lange dauern kann, da die Experimente
nicht vorzeitig abgebrochen werden sollten, und zum anderen, dass zu kleine Stichproben
die Ergebnisse stark verfidlschen konnen. Die von uns entwickelten Ansitze haben dieses
Problem jedoch nicht.

Um die Anwendbarkeit der entwickelten Verfahren zu demonstrieren, werden einige
Verteilungstypen analysiert. Insbesondere konnte gezeigt werden, dass sich Restarts fiir
alle Verteilungen lohnen, die die sogenannte Long-Tail-Eigenschaft haben [WL21]. Dies
ist eine erhebliche Verbesserung des zuvor bekannten Ergebnisses von Gomes et al.
[GSK98], die diese Aussage fiir Potenzgesetzverteilungen zeigten. Um zu verdeutlichen:
Jede Potenzgesetzverteilung hat die Long-Tail-Eigenschaft. Es gibt jedoch einige in der Praxis
bedeutsame Verteilungstypen, wie etwa die Lognormal- und manche Weibullverteilungen,
die zwar die Long-Tail-Eigenschaft haben, aber keine Potenzgesetzverteilungen sind.

Dariiber hinaus gab es bislang keine systematischen Untersuchungen iiber die optimale
Restartstrategie, d. h. fiir welche Wahrscheinlichkeitsverteilungen welche Fixed-Cutoft-
Strategie optimal ist. Diese Liicke wird in der Dissertation geschlossen. Das hergeleitete
Verfahren wird angewandt, um einige der bedeutendsten Wahrscheinlichkeitsverteilungen
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zu analysieren. Diese Ergebnisse erleichtern die Prozessanalyse in Bezug auf die Frage, ob
Restarts durchgefiihrt werden sollten und welche Strategie optimal ist, erheblich.

3.3 Optimale Restarts durch Machine Learning

Um die optimale Restartstrategie in der Praxis bestimmen zu konnen, muss die entsprechende
Wahrscheinlichkeitsverteilung im Voraus bekannt sein. Im Falle eines randomisierten
Algorithmus wire dies beispielsweise die Wahrscheinlichkeitsverteilung, die das Verhalten
des Algorithmus fiir eine bestimmte Probleminstanz beschreibt. Dies ist jedoch in der Regel
nicht der Fall. Zwar lésst sich die Wahrscheinlichkeitsverteilung durch wiederholtes Losen
der betreffenden Instanz empirisch annéhern, doch in den meisten praktischen Anwendungen
sind die Instanzen nicht mehr von Interesse, sobald sie einmal gelost worden sind.

Das Ziel dieses Abschnitts ist es, dieses Problem mit Hilfe von Machine Learning zu 16sen.
Zur Illustration ziehen wir zu diesem Zweck den SAT-Solver pPROBSAT [BS16] heran. Es
gibt mehrere Aspekte, die PROBSAT fiir eine solche Untersuchung attraktiv machen. Erstens
ist es ein sehr leistungsstarker Algorithmus; Implementierungen von PROBSAT gewannen
die entsprechenden Disziplinen bei den SAT-Competions 2013, 2014 und 2017. AuBlerdem
verwenden andere, dhnlich erfolgreiche Solver PROBSAT als eine ihrer Kernkomponenten.
Man konnte also annehmen, dass PROBSAT bereits bis in die kleinsten Details optimiert
worden ist. Bemerkenswert ist dabei, dass PROBSAT keine Restartstrategie verwendet.

Fiir den Machine-Learning-Ansatz gehen wir in mehreren Phasen vor. In den Vorbereitungs-
phasen wird PROBSAT auf einer grofen Sammlung von Instanzen wiederholt ausgefiihrt,
sodass fiir jede dieser Instanzen die Wahrscheinlichkeitsverteilung, die die Laufzeit von
PROBSAT beschreibt, approximiert werden kann. Es stellt sich heraus, dass diese Vertei-
lungen aus einer Familie von parametrisierten Wahrscheinlichkeitsverteilungen stammen.
Durch diese Erkenntnis kann man das Laufzeitverhalten von PRoBSAT fiir jede Instanz
durch drei Parameter beschreiben.

Es folgte die Trainingsphase. Als Label wurden hier die drei Parameter verwendet, die
das Laufzeitverhalten beschreiben. Als Merkmale wurden typische Merkmale von SAT-
Instanzen wie die Anzahl der Variablen und Klauseln verwendet. Zudem wurden aber auch
andere Algorithmen kurz auf der entsprechenden Instanz ausgefiihrt. Das Verhalten dieser
Algorithmen, wie in etwa die maximale Anzahl der erfiillten Klauseln innerhalb des kurzen
Durchlaufs, wurde ebenfalls als Merkmal verwendet.

Das bedeutet, dass die Wahrscheinlichkeitsverteilung fiir ungesehene Instanzen vorhergesagt
werden kann, indem zunichst die Merkmale dieser Instanz bestimmt werden und diese dann
durch den Machine-Learning-Ansatz zur Bestimmung der drei Parameter herangezogen
werden. Diese drei Parameter definieren eine eindeutige Wahrscheinlichkeitsverteilung,
anhand derer dann entschieden werden kann, ob Restarts durchgefiihrt werden sollten und
wenn ja, welches die optimale Restartstrategie ist, die dann von PRoBSAT verwendet wird.
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Hier zeigt sich erneut der Vorzug der Methoden aus Sektion 3.2, da so diese Berechnungen
algorithmisch automatisiert werden kénnen.
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Laufzeit von PRoBSAT mit Machine-Learning-Restarts

Abb. 1: Jede Markierung entspricht der logarithmisch skalierten durchschnittlichen Laufzeit einer
einzelnen Instanz. Die durchschnittlichen Laufzeiten der Machine-Learning-Restart-Strategie sind
auf der x-Achse dargestellt, die der Originalversion von PROBSAT auf der y-Achse. Die modifizierte
Version ist effizienter, wenn der Marker oberhalb der gestrichelten Linie liegt.

Um diesen Ansatz zu evaluieren, wird die so modifizierte Version von PRoBSAT mit der
unmodifizierten Version verglichen. Dazu werden Instanzen verwendet, die den Konditionen
der SAT-Competition entsprechen. Die modifizierte Version erreicht im Vergleich zur
unmodifizierten Version einen durchschnittlichen Speedup-Faktor von mehr als 50. Wie
zudem aus Abb. 1 ersichtlich ist, erfolgt diese Verbesserung vor allem bei besonders
schweren Instanzen, bei denen oft eine Leistungssteigerung um mehrere Groflenordnungen
erreicht werden kann. Dieses Ergebnis wird auch in einer separaten Auswertung auf den
Instanzen und unter den Bedingungen der SAT-Competition bestdtigt. Somit wurde gezeigt,
dass die modifizierte Version von PROBSAT dem heutigen State-of-the-Art entspricht.

Diese Ergebnisse belegen, dass die Bedeutung von Restarts in praktischen Anwendungen
nach wie vor unterschitzt wird. AuBBerdem lésst sich der hier vorgestellte Ansatz ohne
Weiteres auf andere Probleme anwenden. Die einzige Herausforderung ist hier die Suche
nach informativen Merkmalen zur Bestimmung der Wahrscheinlichkeitsverteilung.

3.4 Uber die Eigenschaften von Lubys Strategie

In vielen Anwendungen wird Lubys Strategie verwendet. Erstens erspart sie die Suche
nach der optimalen Restartstrategie und zweitens garantiert Theorem 2 scheinbar, dass
die Leistung nicht zu weit von der der optimalen Strategie abweicht. Die Aussage von
Theorem 2 ist jedoch auf Prozesse beschrinkt, die auf den natiirlichen Zahlen definiert sind.
In zahlreichen Situationen arbeitet man jedoch mit reellen Zahlen, zum Beispiel wenn die
Leistung eines Algorithmus in Echtzeit gemessen wird. Daher ist es wichtig zu wissen,
ob die Beschrinkung auf die natiirlichen Zahlen nur eine rein technische Annahme zur
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Vereinfachung des Beweises ist oder ob die Aussage von Theorem 2 nicht generell gilt. Die
in der Dissertation vorgestellten Ergebnisse beruhen dabei auf [Lo21b].

Es konnte bewiesen werden, dass Theorem 2 im Allgemeinen nicht gilt. Tatsdchlich gibt
es keine universelle Restartstrategie, die im Allgemeinen eine Schranke in der Form von
Theorem 2 zulésst. Dabei ist auch der logarithmische Faktor nicht der begrenzende Faktor,
man kann ihn durch jeden anderen Faktor ersetzen und dennoch gibt es keine universelle
Restartstrategie mit einer entsprechenden Leistungsgarantie.

3.5 Weitere Beitrige

Aus Platzgriinden konnte nicht auf alle Beitrdge der Dissertation im Detail eingegangen
werden. Zwei wesentliche Bereiche sollen an dieser Stelle gestreift werden. In Sektion 3.1
wurde fiir die Komplexititsanalysen angenommen, dass die {ibergebenen Straight-Line-
Programme tatséchlich eine Wahrscheinlichkeits- bzw. Verteilungsfunktion beschreiben.
Dies entspricht einem sogenannten Promise-Problem. Es wurde auch die Komplexitit
dieser Promises betrachtet. Dabei zeigt sich, dass die Entscheidung, ob ein gegebenes
Straight-Line-Programm einer Verteilungsfunktion entspricht, coNP-schwer ist [LS20]. Die
Verifikation einer Wahrscheinlichkeitsfunktion ist sogar P*P_schwer [LS20].

Meistens werden Restarts verwendet, um einen Prozess im Hinblick auf den assoziierten
Erwartungswert zu optimieren. Manchmal werden sie aber auch eingesetzt, um die Wahr-
scheinlichkeit zu maximieren, dass eine Deadline eingehalten wird. Dieses Szenario wird
in der Dissertation systematisch analysiert, mit der zusétzlichen Erweiterung, dass der
Prozess parallel auf mehreren Prozessoren lduft. Es werden Bedingungen fiir das Finden der
optimalen Restart-Strategie hergeleitet [Lo16]. Es wird auch gezeigt, dass man in diesem
Szenario superlinear von der Anzahl der eingesetzten Prozessoren profitiert [Lo16].
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Verbesserung der Praxistauglichkeit der statischen
Taint-Analyse !

Linghui Luo?

Abstract: Statische Taint-Analyse ist eine Programmanalysetechnik, die bosartige Software aufspiiren
und ein breites Spektrum von Sicherheitsliicken aufdecken kann. Obwohl sowohl in der Industrie als
auch im akademischen Bereich viele statische Taint-Analyse-Werkzeuge entwickelt wurden, werden
nur sehr wenige davon in der Industrie eingesetzt. Diese Kurzfassung stellt meine Dissertation vor,
in der ich die Griinde fiir die mangelnde Nutzung von statische Taint-Analyse-Werkzeuge in der
Praxis untersuchte. Ich entwickelte verschiedene Ansitze, die drei erkannte Probleme angehen, um
die Praxistauglichkeit der statischen Taint-Analyse zu verbessern.

1 Einleitung

Sicherheitspannen kommen tdglich vor und stellen eine ernsthafte Bedrohung fiir Unterneh-
men dar. Wie im IBM-Bericht “2019 Cost of a Data Breach Report” angegeben, belaufen
sich die durchschnittlichen Gesamtkosten einer Datenschutzverletzung auf 3,91 Millionen
US-Dollar. Allein im Jahr 2019 gab es in den USA 1473 Datenschutzverletzungen, bei
denen mehr als 164 Millionen Datensitze gestohlen wurden [St20]. Im Mai 2021 musste
der Treibstoffpipeline-Betreiber Colonial Pipeline 75 Bitcoins (fast 5 Millionen US-Dollar)
zahlen, um seine von einer Ransomware gestohlenen Daten wiederzuerlangen [MK21].
Seit der ersten Verdffentlichung der deutschen Luca-App zur Verfolgung von Kontakten
wihrend der COVID-19-Pandemie wurde eine Kette von Sicherheitsliicken entdeckt, und es
entstand eine grofle Skepsis gegeniiber ihrer Niitzlichkeit [Re21][Ke21]. Solche Vorfille
kosten nicht nur viel Geld und schaden dem Ruf des Unternehmens, sondern konnen auch
eine Gefahr fiir die nationale Sicherheit darstellen. Wie 2019 berichtet, wurden Bundes-
kanzlerin Angela Merkel und Hunderte von deutschen Politikern von einem Datenhack
getroffen, bei dem vertrauliche Briefe, Kontaktinformationen und Parteimemos auf Twitter
durchsickerten [Me19]. Die Gewihrleistung der Sicherheit von Softwareanwendungen ist in
der heutigen schnelllebigen technologischen Welt wichtiger denn je.

Es gibt zwar viele Techniken, die gewihrleisten, dass Softwareanwendungen sicher und
widerstandsfihig gegen Cyberangriftfe sind, dennoch bleiben Angriffe aufgrund der be-
grenzten Wirksamkeit und Akzeptanz dieser Techniken eine gro3e Bedrohung. In dieser
Dissertation [Lu21] konzentrieren wir uns auf eine Technik, die statische Taint-Analyse

1 Englischer Titel der Dissertation: “Improving Real-World Applicability of Static Taint Analysis”
2 Universitit Paderborn, Fakultit fiir Elektrotechnik, Informatik u. Mathematik, Warburger Str. 100, 33098
Paderborn, Deutschland. linghui @outlook.de
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heif3t. Sie analysiert Programme, ohne sie auszufiihren, und ihre Anwendbarkeit reicht
von der Offenlegung undefinierter Verhaltensweisen (z.B. Null-Pointer-Dereferenzen) iiber
die Erkennung von Sicherheitsliicken (z.B. SQL-Injections) bis hin zur Verhinderung
von Malware-Infektionen (z.B. Datendiebstahl). Insbesondere die statische Taint-Analyse
ist in der Lage, eine Vielzahl von Sicherheitsliicken und bosartigen Verhaltensweisen in
Softwareanwendungen zu erkennen. Sie verfolgt Datenfliisse von sensiblen Quellen (z.B.
Programmierschnittstelle (API), die nicht vertrauenswiirdige Benutzereingaben oder private
Daten liest) zu sensiblen Senken (z.B. eine API, die eine gefdhrliche Funktion ausfiihrt
oder Daten ins Internet stellt). Solche Datenfliisse werden als Taint-Flows bezeichnet.
Viele bekannte Sicherheitsschwachstellen konnen durch Taint-Flows ausgelost werden, z.B.
Datendiebstahl, SQL-Injections, Cross-Site Scripting usw.

2 Problemstellung

In der Vergangenheit wurden sowohl in der Industrie als auch im akademischen Bereich
viele statische Taint-Analyse-Werkzeuge entwickelt, aber nur wenige von ihnen haben in
der Industrie eine breite Anwendung gefunden. Dafiir gibt es zwei gegenlédufige Griinde:
Skalierbarkeit einerseits und gute Ergebnisse andererseits. Statische Werkzeuge gelten
als gut, wenn sie beim Benchmarking eine hohe Genauigkeit (d. h. eine niedrige Rate an
falsch-positiven Ergebnissen) und eine hohe Trefferquote (d. h. eine niedrige Rate an falsch-
negativen Ergebnissen) liefern. Gute Ergebnisse zu erzielen und gleichzeitig skalierbar zu
sein, ist jedoch bei realen Softwareanwendungen aufgrund ihrer Gréie und Komplexitét
eine groe Herausforderung. Viele Taint-Analyse-Werkzeuge haben ihre Genauigkeit und
Trefferquote anhand von Mikro-Benchmark-Anwendungen (kleine Programme mit kiinstlich
konstruierten Schwachstellen) bewertet und wurden daher optimiert, um gute Ergebnisse
auf diesen zu erzielen. Im Gegensatz zur Evaluierung von Mikro-Benchmark-Anwendungen
sind Evaluierungen von realen Softwareanwendungen (grofe und komplexe Programme)
aufgrund des Mangels an etablierten Benchmarks uniiblich. Dies fiihrt zu drei Problemen,
die die Anwendbarkeit dieser Analysewerkzeuge in der Praxis beeintrichtigen:

. Ubliche Benchmarks sind klein und unvollstindig: Mikro-Benchmark-
Anwendungen nutzen selten die gesamte Bandbreite realer Plattformen, was
dazu fiihrt, dass Analysen aufgrund unvollstindiger Modellierung Probleme
iibersehen [BGC15].

° Probleme, iiber die Werkzeuge warnen, sind oft von begrenztem Interesse:
Analysewerkzeuge ignorieren reale Szenarien, wie z.B. Code, der aus Griinden der
Skalierbarkeit an Plattformversionen gebunden ist [Lil7]. Dies kann zu Warnungen
fiihren, die fiir einen bestimmten Benutzer uninteressant oder sogar unrealisierbar
sind, d. h. zur Laufzeit niemals auftreten konnen [Ar15].

. Geringe Akzeptanz bei Entwicklern: Mikro-Benchmark-Anwendungen sind in der
Regel einfach gehalten, aber echte Programme sind sehr umfangreich und enthalten
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oft komplizierte Probleme. Entwickler brauchen Unterstiitzung durch Werkzeuge, um
diese schwierigen Probleme in der Praxis zu verstehen. Statische Analysewerkzeuge,
die in der Wissenschaft entwickelt wurden, beschrianken sich meist auf automatisierte
Experimente, bei denen die Analysen als Befehlszeilenwerkzeuge ausgefiihrt werden,
wobei den Aspekten der Benutzerfreundlichkeit auf Seiten der Entwickler wenig bis
gar keine Beachtung geschenkt wird. Die Integration dieser Analysen in Integrierte
Entwicklungsumgebungen (IDEs), die iiblicherweise von Entwicklern verwendet
werden, war weniger ausgeprigt.

In dieser Dissertation gehen wir diese drei Probleme an, um die Praxistauglichkeit der
statischen Taint-Analyse zu verbessern. Im Folgenden werden die jeweiligen Beitrige zu
den einzelnen Problemen vorgestellt.

3 Ubliche Benchmarks sind klein und unvollstiindig

Um das erste Problem anzugehen, ist der erste Schritt, realistischere Benchmarks zu
konstruieren. Als ersten Beitrag dieser Dissertation haben wir eine realistische Malware-
Benchmark-Suite fiir die Android-Taint-Analyse erstellt. Wir konzentrieren uns in dieser
Arbeit auf Android, aber dhnliche Probleme treten auch in anderen Umgebungen auf [An20);
Jo13; Sr11; WR13]. Diese Benchmark-Suite, genannt TAINTBENCH, ist die erste realistische
Suite in diesem Bereich mit einer dokumentierten Ground-Truth. Bisher fehlen realistischen
Benchmarks fast immer die Ground-Truth, die aber fiir eine reproduzierbare Evaluierung
benotigt wird. Unsere TAINTBENCH Benchmark-Suite enthilt 39 Malware-Anwendungen
mit 249 dokumentierten Benchmark-Fillen. Zusammen mit der Suite haben wir eine Reihe
von Hilfswerkzeugen entwickelt, die eine schnellere Erstellung von Benchmark-Suiten,
eine reproduzierbare Evaluierung von statischen Taint-Analysewerkzeugen mit dieser Suite
und eine einfachere Bewertung statischer Ergebnisse ermdglichen. Mit TAINTBENCH
haben wir populére statische Taint-Analyse-Werkzeuge (ndmlich FlowDroid [Ar14] und
Amandroid [Wel4]) evaluiert. Zum Vergleich haben wir dieselben Analysewerkzeuge
mit der Mikro-Benchmark-Suite DroidBench [Dr16] evaluiert. Unsere Ergebnisse zeigen,
dass diese Analysewerkzeuge bei reeller Malware im Vergleich zu Mikro-Benchmark-
Anwendungen eine wesentlich niedrigere Genauigkeit und Trefferquote aufweisen. Selbst
bei einer unrealistischen Konfiguration dieser Analysewerkzeuge (d. h. sie werden explizit
mit Quellen und Senken konfiguriert, die von den bosartigen Datenfliissen verwendet
werden) bleibt die Mehrheit der bosartigen Datenfliisse in TAINTBENCH unerkannt. Wir
haben das Analysewerkzeug FlowDroid weiter untersucht, das in unserer Evaluierung
das beste Ergebnis mit TAINTBENCH erzielte. Unsere Untersuchung ergab, dass 35% der
bosartigen Datenfliisse in TAINTBENCH von FlowDroid nicht erkannt werden konnten,
weil relevante Methoden in den Call-Graphen fehlten. Es wird deutlich, dass man bessere
Call-Graphen konstruieren muss.
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Unser nichster Beitrag GENCG ist ein neuer Ansatz, einen Call-Graphen zu erstellen, der
vollstidndiger, aber dennoch iiberschaubar ist. Call-Graphen sind wichtige Bausteine fiir
interprozedurale statische Analysen, die fiir moderne Framework-basierte Anwendungen
schwierig zu erstellen sind. Um skalierbar zu sein, modellieren die meisten statischen
Analysewerkzeuge die Effekte der Frameworks, anstatt sie zu analysieren [Arl4; Gol5;
Sr11; Wel4]. FlowDroid zum Beispiel modelliert das Verhalten des Android-Frameworks,
indem es eine Dummy-Main-Methode konstruiert, die den Lebenszyklus jeder Android-
Komponente simuliert und die Analyse von dort aus startet. Diese priazise Modellierung ist
jedoch schwer aufrechtzuerhalten, da jedes Jahr eine neue Version von Android mit neuen
APIs herauskommt, die neue Verhaltensweisen in das Framework einfiithren. Au3erdem ist
es unpraktisch, dies fiir jedes Framework zu tun. Beliebte Frameworks fiir Java-Enterprise
Anwendungen wie Spring verwenden Annotationen, die das Framework benutzt um zu
entscheiden, welcher Code durch Reflexion ausgefiihrt werden soll. Um niitzlich zu sein,
muss ein Call-Graph diese Frameworks beriicksichtigen: Sie zu analysieren ist unpraktisch,
aber die Modellierung ist es auch.

In dieser Dissertation schlagen wir einen allgemeinen Ansatz zur Modellierung von
Java-Frameworks vor. Unser Ansatz GENCG ist nicht auf ein bestimmtes Framework
oder Analysewerkzeug beschridnkt und daher in hohem Malle wiederverwendbar. In GEN-
CG haben wir das Werkzeug AVERROES-GENCG entwickelt - eine Verbesserung von
AvERROES [AL13], welches eine Platzhalterbibliothek fiir ein bestimmtes Android/Java-
Framework erzeugt. Dieser generierte Platzhalter kann durch géngige Algorithmen zur
Konstruktion von Call-Graphen (z.B. VTA, RTA, Spark [LHO3; Su00]) und von Taint-
Analyse als Ersatz fiir das urspriingliche Framework verwendet werden. Das Verhalten des
Frameworks wird im Code des Platzhalters modelliert und spiegelt sich in den konstruierten
Call-Graphen wider. Wihrend eine generische Approximation ungenau sein kann, zeigen
wir, dass unsere sorgfiltig konstruierte Approximation gut funktioniert. Wir demonstrieren
ihre Verallgemeinerung mit zwei Frameworks - Android und Spring. Experimente auf
Android mit einer Taint-Analyse zeigen, dass unser Ansatz vollstindigere Call-Graphen
erzeugt als die urspriingliche Analyse. Infolgedessen werden sowohl die Genauigkeit (von
0,83 auf 0,88) als auch die Trefferquote (von 0,20 auf 0,32) der Taint-Analyse auf TAINT-
BEenNcH verbessert. Um die Allgemeingiiltigkeit zu demonstrieren, stellen wir vor, wie unser
Ansatz auf Webanwendungen mit dem Spring-Framework angewendet werden kann. Die
Evaluierung mit einer von uns erstellten Mikro-Benchmark-Suite von 42 Spring-basierten
Webanwendungen zeigt vielversprechende Ergebnisse.

4 Probleme, iiber die Werkzeuge warnen, sind oft von begrenztem
Interesse

Selbst bei einem hinreichend vollstindigen Call-Graph ist die Genauigkeit der Analyse
entscheidend. Um die Genauigkeit zu verbessern, werden von statischen Taint-Analyse-
Werkzeugen verschiedene Sensitivitdten beriicksichtigt. Um Aliasing und Virtual-Dispatch
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in Java-Programmen zu behandeln, wenden statische Analyzewerkzeug Kontext-, Objekt-
und Feldsensitivititen an. Wihrend eine flusssensitive Analyse die Reihenfolge der Anwei-
sungen beriicksichtigt, werden bei einer pfadsensitiven Analyse Verzweigungsbedingungen
ausgewertet. Obwohl die meisten statischen Taint-Analysewerkzeuge mehrere Sensitivititen
gleichzeitig unterstiitzen, wird die Pfadsensitivitit in der Regel ausgelassen. Dies fiihrt zu
Warnungen, die fiir Entwickler uninteressant sind, oder sogar zu falsch-positiven Ergebnis-
sen. Der dritte Beitrag dieser Dissertation befasst sich mit diesem Problem. Wir haben einen
Ansatz entwickelt, der partielle Pfadeinschrinkungen berechnet, um die Ergebnisse einer
Taint-Analyse zu verbessern. Wir haben ein Analysewerkzeug namens COVA implemen-
tiert, das die Datenflussanalyse mit der Nutzung des Satisfiability-Modulo-Theories-Solver
73 [MBO08] kombiniert. COVA kann so konfiguriert werden, dass es Informationen ver-
folgt, an denen man interessiert ist, z.B. Benutzerinteraktionen, E/A-Operationen oder
Umgebungseinstellungen. Aus diesen werden die Pfadbeschrinkungen fiir jede erreichbare
Anweisung im Programm ermittelt.

Mithilfe von COVA haben wir eine qualitative Studie von mehr als 28.000 Taint-Flows aus
einer grolen Anzahl reeller kommerzieller Android-Anwendungen durchgefiihrt. Diese
Taint-Flows wurden durch FlowDroid generiert. Wir haben diese Taint-Flows mit den
von COVA berechneten Pfadeinschrinkungen klassifiziert. Auf diese Weise konnten wir
feststellen, wie diese Taint-Flows von Umgebungseinstellungen (z.B. Plattformversionen),
Benutzerinteraktionen (z.B. Benutzung von Schaltflichen) und E/A-Operationen (z.B.
Lesen und Schreiben von Dateien) abhidngen: Etwa 1/3 der Taint-Flows sind falsch-positive
Ergebnisse, die verworfen werden sollten. Etwa 4.000 Taint-Flows sind durch die drei von
uns definierten Faktoren bedingt. Aulerdem konnen 10% der Taint-Flows zur Laufzeit nur
durch bestimmte Benutzerinteraktionen ausgelost werden. Unsere Ergebnisse deuten darauf
hin, dass hybride Ansitze zur dynamischen Validierung statischer Taint-Flows sich auf die
Modellierung von Benutzerinteraktionen konzentrieren sollten, aber in begrenztem Umfang
auch Konfiguration und E/A beriicksichtigen sollten. Basierend auf diesen Erkenntnissen
haben wir COVA erweitert, um nicht nur die Pfadbeschrinkung einer bestimmten Anwei-
sung zu berechnen, sondern auch konkrete Benutzerinteraktionen zu generieren, die zur
Ausfiihrung dieser Anweisung zur Laufzeit erforderlich sind. Experimente mit einer kleinen
Auswahl von Anwendungen aus F-Droid zeigen die Machbarkeit dieses Ansatzes zur Gene-
rierung giiltiger Benutzerinteraktionen, um zuféllig ausgewéhlte Programmanweisungen zu
testen. Dieser Ansatz kann zur Verbesserung der Genauigkeit der statischen Taint-Analyse
verwendet werden, z.B. nur Taint-Flows, die zur Laufzeit validierte werden konnen, sollten
dem Benutzer gemeldet werden.

5 Geringe Akzeptanz bei Entwicklern

Eine solide, prizise und skalierbare statische Analyse zu erstellen, reicht in der Praxis leider
nicht aus. Softwareentwickler sehen sich hdufig mit der Aufgabe konfrontiert, eine grofie
Anzahl von Technologien in viel zu kurzer Zeit zu erlernen und anzuwenden. Der sichere
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Einsatz dieser Technologien stellt eine grofle Hiirde dar. Oft wird die Sicherheit nicht explizit
getestet. Obwohl Sicherheitsanalysen wie die statische Taint-Analyse hier helfen konnen,
werden aktuelle Analysewerkzeuge von den Entwicklern leider nicht gut angenommen. Wie
viele neuere Studien zeigen, werden diese Werkzeuge nicht angenommen, wenn sie keine
verwertbaren Ergebnisse liefern oder wenn sie diese nicht auf eine Art und Weise darstellen,
die fiir Entwickler verstdndlich ist und in den Arbeitsablauf von Entwicklern integriert
ist [CB16; Dol7a; Jo13].

Wihrend statische Taint-Analyse-Werkzeuge Entwicklern dabei helfen konnen, Sicherheits-
liicken in ihrem Code zu finden, wurden solche Analysen in interaktiven Entwicklungs-
umgebungen (IDEs) wie Eclipse, IntelliJ, Android Studio und Visual Studio Code, bisher
weniger eingesetzt. Allerdings wiren IDEs der ideale Ort fiir die statische Analyse, und
werden von Entwicklern gewiinscht. Selbst wenn es eine IDE-Integration gibt, unterstiitzen
Werkzeuge wie DroidSafe [Gol5], Cheetah [Do17b] und IBM Security AppScan [IBO7]
meist nur eine bestimmte IDE, da ein erheblicher technischer Aufwand erforderlich ist, um
eine bestimmte Analyse fiir eine bestimmte Sprache in eine bestimmte IDE zu integrieren.
In Anbetracht dieses Aufwands macht es die schiere Vielfalt der gingigen Werkzeuge und
potenziell niitzlichen Analysen unpraktisch, jede Kombination zu entwickeln. Um eine
bessere Akzeptanz dieser Werkzeuge durch Entwickler zu fordern, bendtigen Forscher
Moglichkeiten, um Werkzeuge einfacher und schneller in IDEs einzubinden. Als vierten
Beitrag zu dieser Dissertation haben wir einen allgemeinen Ansatz zur Integration statischer
Analysen in IDEs und Editoren entwickelt - MacPIEBRIDGE. Um die Verallgemeinerbarkeit
von MAGPIEBRIDGE zu zeigen, haben wir einige Analysen aus dem akademischen Bereich
in IDEs integriert—FlowDroid [Arl14], CogniCrypt [Kr17] und Ariadne [Dol8], und
zwei Analysewerkzeuge aus der Industrie—Facebook Infer [Fal5] und Amazon CodeGuru
Reviewer [Se20].

Heutzutage ist statische Taint-Analyse meistens in Static-Application-Security-Testing-
Werkzeugen (SAST-Werkzeugen) implementiert. Viele Unternehmen bieten SAST-
Werkzeuge als Dienstleistung in der Cloud an. Die aktuellen Losungen fiir die Interaktion
zwischen Cloud-basierten SAST-Werkzeugen und Entwicklern sind in der Regel webbasiert.
Entwickler empfinden es oft als umsténdlich, zwischen IDE und Webbrowser hin und her zu
wechseln, wenn sie die von diesen Werkzeugen erkannten Probleme in ihrem Code beheben
wollen. Daher haben wir eine mehrstufige Nutzerstudie mit Software-Ingenieuren bei
Amazon Web Services (AWS) durchgefiihrt, um zu untersuchen, wie die IDE-Unterstiitzung
fiir ein rein Cloud-basiertes statisches Analysewerkzeug gestaltet sein sollte, um die Erwar-
tungen der Entwickler zu erfiillen. Auf der Grundlage von Interviews mit Entwicklern haben
wir einen Prototyp der IDE-Unterstiitzung fiir das Cloud-basierte SAST-Werkzeug Amazon
CodeGuru Reviewer entwickelt. Wir haben diesen Prototyp mit 32 Software-Ingenieuren
bei AWS in einem Usability-Test im Vergleich zur bestehenden webbasierten Losung evalu-
iert. Wir fanden heraus, dass die Entwickler mit unserem IDE-Prototyp dreimal haufiger
Code-Scans durchfiihrten als mit der webbasierten Losung. Aulerdem konnten sie die von
Amazon CodeGuru Reviewer festgestellten Probleme in der IDE schneller beheben. Wir
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stellten jedoch fest, dass die Einbindung der Ergebnisse des Werkzeuges in die IDE den
Arbeitsablauf der Entwickler nicht uneingeschrinkt verbessert hat. Einige Entwickler hatten
Schwierigkeiten, die asynchrone Natur der IDE-L6sung zu verstehen. Sie wiinschen sich
mehr, z.B. Echtzeit-Feedback zum Analysefortschritt, schnelle Validierung von Korrekturen
usw.

Die Entwicklung von Werkzeugen zur statischen Taint-Analyse fiir die Praxis ist eine
Herausforderung, die es den Entwicklern von Analysen nicht nur abverlangt, den besten
Kompromiss zwischen Genauigkeit, Zuverlidssigkeit und Skalierbarkeit zu finden, sondern
auch Werkzeuge mit guter Benutzerfreundlichkeit zu entwickeln. In Bezug auf diese Aspekte
zeigen wir, dass die statische Taint-Analyse fiir den Einsatz in der echten Welt verfeinert
werden muss und dass sie verbessert werden kann, indem die oben genannten Probleme
angegangen werden. Wir hoffen, dass die in dieser Dissertation vorgestellten Benchmarks,
Ansitze, ihre Implementierungen und gewonnenen Erkenntnisse den Entwicklern statischer
Taint-Analysen dabei helfen konnen, bessere Werkzeuge zu entwickeln und die Akzeptanz
statischer Taint-Analysen bei Softwareentwicklern zu fordern, um sicherere Software zu
erstellen.
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Berechnung effizienter Datenzusammenfassungen'

Sebastian Mair?

Abstract:

Das Extrahieren sinnvoller Représentationen von Daten ist ein grundlegendes Problem im maschinellen
Lernen und kann aus zwei unterschiedlichen Perspektiven betrachtet werden: (i) im Bezug auf die
Anzahl der Datenpunkte und (ii) hinsichtlich der Reprisentation eines jeden einzelnen Datenpunktes in
Bezug auf seine Dimensionen. Diese Arbeit beschiftigt sich mit diesen Perspektiven zur Datenreprisen-
tation und leistet dazu verschiedene Beitridge. Der erste Teil behandelt die Berechnung représentativer
Teilmengen fiir die Archetypenanalyse und die Problemstellung der optimalen Versuchsplanung.
Dafiir motivieren und untersuchen wir die Brauchbarkeit der Punkte am Rand der Daten als neuartige
reprasentative Teilmenge. Basierend auf dem Coreset-Prinzip leiten wir eine weitere reprisentative
Teilmenge fiir die Archetypenanalyse her, welche zusitzliche theoretische Garantien bietet. Der zweite
Teil der Arbeit handelt von effizienten Datenreprisentationen fiir Dichteschédtzungsprobleme. Wir
analysieren raum-zeitliche Probleme, die z.B. in der Analyse von Mannschaftssportarten auftreten, und
zeigen, wie sich statistische Bewegungsmodelle anhand von Trajektoriendaten lernen lassen. Dariiber
hinaus untersuchen wir Probleme hinsichtlich der Interpolation von Daten mittels generativer Modelle.

1 Einfiihrung

Im maschinellen Lernen geht es hauptsidchlich um das Auffinden von Strukturen und
Mustern in Daten, sowie um das Finden von funktionalen Zusammenhingen zwischen
Eingabe- und Ausgabedaten. Oft werden dabei Objekte aus der realen Welt als Vektoren
repréasentiert, wobei die Dimensionen, auch Attribute genannt, verschiedene Merkmale der
Objekte beschreiben. Eine Menge dieser Vektoren, auch Datenpunkte genannt, bildet dann
den Datensatz. Aus diesem lernt ein Verfahren des maschinellen Lernens dann Muster bzw.
Zusammenhinge. Dieser Datensatz wird iiblicherweise in Form einer Matrix dargestellt. In
dieser Datenmatrix liegen die Datenpunkte aufeinander gestapelt.

Das am weitesten verbreitetste Lernszenario ist das des iiberwachten Lernens. Hierbei
besitzt jeder einzelne Datenpunkt zusitzlich einen Zielwert. Das Ziel ist das Lernen einer
Funktion, welche neuen Datenpunkten automatisch passende Zielwerte zuordnet. Man
spricht von einem Regressionsproblem, wenn der Zielwert eine reelle Zahl ist. Ist die Menge
an moglichen Zielwerten jedoch diskret, betrachtet man ein Klassifikationsproblem. Im
Allgemeinen vereinfacht das Vorhandenseins eines Zielwertes sowohl das Lernen, als auch
das Evaluieren eines Modells. Jedoch ist ein solcher Zielwert nicht immer gegeben, so z.B.

1 Englischer Titel der Dissertation: ,,Computing Efficient Data Summaries*
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beim uniiberwachten Lernen. Hierbei ist das Ziel das Finden von Strukturen und Mustern in
den Daten. Typische Beispiele von uniiberwachten Lernverfahren sind Anomalieerkennung,
Dimensionalitdtsreduktion und das Lernen von Wahrscheinlichkeitsverteilungen.

Ein entscheidender Faktor fiir die Leistungsfihigkeit eines Modells ist mitunter die Darstel-
lung der Daten. Diese Reprisentation, im Sinne des Datensatzes bzw. der Datenmatrix, ist
jedoch oft suboptimal. So kann der Datensatz beispielsweise viel zu groB fiir die vorhandene
Infrastruktur sein, da er z.B. zu viele unndtige Redundanzen beinhaltet. Ebenfalls konnen
vorhandene Attribute wenig oder gar keine Vorhersagekraft besitzen. In beiden Féllen ist
eine Reprisentationsinderung vorteilhaft. Diese Anderung kann entweder als Teil der Da-
tenvorverarbeitung erfolgen, oder ein Teil des Lernalgorithmus sein. Im Allgemeinen gibt es
zwei Sichtweisen auf die Daten, bei denen eine Anderung der Reprisentation erfolgen kann.

2 Die zwei Sichtweisen des Reprisentationslernens

Beim Reprisentationslernen geht es darum, eine bessere Reprédsentation der Daten zu
finden. So kann z.B. die Datenmatrix fiir ein bestimmtes Lernszenario spezifisch angepasst
werden. Diese Anderung der Repriisentation kann auf zwei unterschiedliche Arten betrachtet
werden. Bei der einen Sichtweise geht es um die Anzahl der Datenpunkte und somit
um die StichprobengroBe des Datensatzes wihrend die andere von einer Anderung der
Reprisentation in Bezug auf die Attribute handelt.

Die Reprisentation des Datensatzes im Bezug auf die Anzahl der Datenpunkte

In vielen Problemstellungen sind Daten in groSen Mengen vorhanden und beinhalten viele
redundante Informationen. Dabei kann die GroBe des Datensatzes im Sinne der Anzahl der
Datenpunkte zu grof} sein, um bestimmte Lernverfahren effizient anzuwenden. Abgesehen
davon kann es auch sein, dass Speicher- und Berechnungsbeschrinkungen uns dazu zwingen,
eine Approximation des Lernverfahrens zu verwenden. Ublicherweise werden dann mit
erheblichem Mehraufwand aufwindige Approximationen der Lernverfahren verwendet,
um diese auf grofle Datenmengen anwenden zu kdnnen. Alternativ kann statt des Modells
auch der zugrundeliegende Datensatz approximiert werden, womit wir uns in dieser Arbeit
niher beschéftigen.

Wir nennen eine Teilmenge des Datensatzes reprdsentative Teilmenge oder Datenzusam-
menfassung, wenn diese die Hauptcharakteristiken der Ursprungsdaten gut approximiert.
Trivialerweise kann man unabhingig und gleich-verteilte Datenpunkte nach dem Zufalls-
prinzip aus dem Datensatz auswihlen. Der Vorteil dieses Ansatzes liegt in seiner Einfachheit.
Dariiber hinaus liefert der Ansatz einen unverzerrten Schitzer der zu optimierenden Ziel-
funktion. Im folgenden werden wir jedoch zeigen, dass nur mit minimalem Mehraufwand
reprasentativere Teilmengen generiert werden kdnnen, welche bei gleicher Stichprobengrofe,
erheblich bessere Approximationen liefern.
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Abb. 1: Links: Eine reprisentative Untermenge fiir das Lernen einer konvexen Hiille. Rechts: Eine
Datentransformation wie sie z.B. bei einem VAE vorkommt.

Abbildung 1 (links) zeigt Beispiele von reprasentativen Untermengen fiir die Berechnung
einer konvexen Hiille. Eine Teilmenge bestehend aus unabhéngig und gleich-verteilten
Datenpunkten deckt einen kleineren Bereich ab als die gewiinschte konvexe Hiille des
vollstindigen Datensatzes. Dies ist darauf zuriickzufiihren, dass die wichtigsten Punkte fiir
dieses Problem am Rand der Daten liegen. Im Vergleich dazu enthilt die reprisentative
Teilmenge auf der rechten Seite der Abbildung mehr relevante Punkte und bietet somit
eine bessere Zusammenfassung der vollstdndigen Daten. Infolgedessen liefert sie eine viel
bessere Anndherung bei gleicher Grofe der verwendeten Teilmenge.

Die Repriisentation eines jeden einzelnen Datenpunktes

Ublicherweise wird Repriisentationslernen als eine Anderung der Repriisentation in Bezug
auf die Dimensionen der Daten verstanden. So beinhalten z.B. nicht alle Dimensionen sinn-
volle Informationen fiir die Lernaufgabe, oder die wesentlichen Informationen sind implizit
in einem Unterraum eingebettet. Hiufig kann eine Transformation der Datenreprisentation
das Lernverfahren an sich bzw. darauf aufbauende Verfahren vereinfachen.

Ein Beispiel fiir nicht-lineare Merkmalstransformationen sind Autoencoder, welche aus zwei
neuronalen Netzen bestehen. Das erste Netz, der Encoder, bettet die Eingabedaten in einen
sogenannten latenten Raum ein. Die Eingabedaten konnen dann durch die Représentationen
im latenten Raum durch das zweite Netz, Decoder genannt, rekonstruiert werden. Die
latente Représentation ist oft von geringerer Dimensionalitéit und zwingt den Autoencoder
die wesentlichen Charakteristiken und Eigenschaften der Daten zu extrahieren.

Ein Autoencoder kann auch zur Generierung neuer Daten, welche dhnlich zu den Trainigs-
daten sind, verwendet werden. Hierfiir ist es notig, dem latenten Raum eine bestimmte
Struktur aufzuzwingen. Dies realisiert beispielsweise ein Variational Autoencoder (VAE),
welcher iiblicherweise eine Normalverteilung im latenten Raum erzwingt. Wir erhalten
somit ein generatives Modell, in welchem wir Realisierungen der Normalverteilung mittels
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AA auf allen Daten Frame AA auf dem Frame

o Daten e Frame Konvexe Hiille der Daten — AA (alle Daten) — AA (Frame)

Abb. 2: Eine Archetypenanalyse mit drei Faktoren berechnet auf allen Daten (links), der Frame der
Daten (mitte) und die Archetypenanalyse berechnet auf dem Frame (rechts).

des Decoders in neue, synthetische Datenpunkte transformieren konnen. Ein Beispiel ist in
Abbildung 1 (rechts) dargestellt. Eine komplexe Datenverteilung wird in eine einfachere
Verteilung umgewandelt. Dies ist nicht nur fiir die generative Modellierung, sondern auch
fiir die Dichteschitzung vorteilhaft.

3 Beitrige dieser Arbeit

Die kummulative Dissertation [Ma22] beinhaltet sechs Einzelpublikationen und leistet
verschiedene Beitrdge im Bereich des uniiberwachten Représentationslernens. Dabei werden
insbesondere die zwei zuvor eingefiihrten Sichtweisen behandelt und pro Sichtweise eine
Forschungsfrage abgeleitet. Der erste Teil der Arbeit beschéftigt sich mit der Frage, wie
man effizient reprisentative Teilmengen fiir Lernaufgaben berechnen kann, welche es
ermoglichen, dasselbe aus weniger Daten auf effizientere Weise zu lernen. Im zweiten
Teil stellt sich die Frage, wie man Datenreprésentationen erhilt, welche die Anwendung
spezifischer Operationen wie Dichteschédtzung und Interpolation erleichtern. Im Folgenden
wird pro Forschungsfrage eine Auswahl an Beitrdgen der Dissertation vorgestellt.

3.1 Der Frame als reprisentative Untermenge

Wir untersuchen zunéchst die Idee den Rand der Daten, im folgenden Frame genannt, als
reprisentative Untermenge zu verwenden. Die Hypothese ist, dass fiir bestimmte lineare
Lernverfahren die Datenpunkte am Rand bereits geniigend Information fiir das Lernproblem
tragen, sodass eine Restriktion auf den Rand zufriedenstellende Ergebnisse liefert. Dazu
betrachten wir zunichst das Problem der Archetypenanalyse (AA) [CB94]. Das Ziel ist eine
Matrixfaktorisierung der Datenmatrix in eine Gewichts- und Faktormatrix. Die Idee ist jeden
Datenpunkt als Konvexkombination der Faktoren, hier Archetypen genannt, darzustellen.
Hierbei sind die Archetypen selbst Konvexkombinationen aus Datenpunkten. Die Gewichte
konnen nun als Wahrscheinlichkeitsverteilung interpretiert werden, was eine zusétzliche
Interpretierbarkeit der Faktorisierung ermoglicht. Es ldsst sich zeigen, dass fiir diese
Matrixfaktorisierung, die Archetypen immer am Rand der konvexen Hiille liegen [CB94].
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Abb. 3: Ein Beispiel fiir eine optimale Versuchsplanung in einer Dimension.

In [MBB17] zeigen wir, dass die Restriktion der Berechnung der Archetypenanalyse auf
den Frame nahezu die selben Resultate liefert, wie die Berechnung der Faktorisierung auf
allen Daten. Siehe dazu Abbildung 2. Zusitzlich wird durch die Restriktion die Berechnung
der Archetypenanalyse erheblich beschleunigt.

Der Frame kann mit giangigen Algorithmen zur Bestimmung von konvexen Hiillen berechnet
werden. Die Mehrheit dieser Algorithmen ist jedoch fiir nur zwei- bzw. dreidimensionale
Probleme ausgelegt. Verfahren fiir hoherdimensionale Datensitze sind ineffizient, da nicht
nur die Randpunkte, sondern auch die iiberfliissigen Facetten berechnet werden. Als Abhilfe
stellen wir in [MBB17] ein neues Verfahren zur Berechnung des Frames in Riumen mit
hoherer Dimensionalitét vor. Unser Ansatz basiert auf quadratischer Programmierung und
zeigt eine interessante Verbindung zum Optimierungsalgorithmus NNLS [LH95], welcher
zur Losung von Regressionsproblemen mit nicht-negativen Losungsvektoren eingesetzt wird.

Ein zweites Lernproblem, welches von der Verwendung des Frames als reprisentative
Untermenge profitiert, ist die optimale Versuchsplanung [Fe72]. Hierbei ist eine Menge von
Datenpunkten gegeben, welche Experimente beschreiben. Zusitzlich wird ein linearer Zusam-
menhang zwischen einem parametrisierten Experiment und dem Resultat des durchgefiihrten
Experimentes angenommen. Das Ziel ist es, bei vorgegebener Versuchsanzahl, jene Expe-
rimente auszuwahlen und diese tatsachlich durchzufiihren, sodass mit den Resultaten eine
lineare Regression die best mdglichste Vorhersage der nicht ausgefiihrten Experimente liefert.

Wir zeigen in [Mal8], dass auch hier die Einschrinkung der Berechnung auf den Rand der
Daten (Frame) den Berechnungsaufwand, bei nahezu gleichbleibender Qualitit der Vorher-
sagequalitdt, deutlich verringert. Abbildung 3 liefert eine Intuition weshalb der Frame eine
sinnvolle repréisentative Untermenge liefert. Hier wird die Varianz der Parameterschétzung
durch die Wahl von Randpunkten minimiert. Im selben Forschungspapier zeigen wir Verbin-
dungen des Frames zu geometrischen Interpretationen verschiedener Optimalitétskriterien,
welche in der optimalen Versuchsplanung vorwiegend verwendet werden. Dariiber hinaus,
beschiftigen wir uns mit der nicht-linearen Erweiterung der Problemstellung. Die Regression
kann durch Verwendung von Kern-Funktionen [SS02] auch nicht-lineare Zusammenhinge
abbilden. Diesbeziiglich adaptieren wir die Berechnung des Frames und zeigen wie dieser
auch in kern-induzierten Merkmalsrdumen bestimmt werden kann. Ebenfalls analysieren wir
die erwartete Anzahl an Randpunkten fiir giingige Kerne theoretisch und diskutieren eine Ver-
bindung der Frame-Berechnung mit dem LASSO-Verfahren [Ti96] zur Merkmalsselektion.
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Abb. 4: Eine Archetypenanalyse mit drei Faktoren berechnet auf allen Daten (links), ein gewichtetes
Coreset (mitte) und die Archetypenanalyse berechnet auf dem Coreset (rechts).

3.2 Coresets fiir die Archetypenanalyse

Obwohl der Frame als reprisentative Teilmenge den Rechenaufwand der Archetypenanalyse
reduziert und dennoch eine kompetitive Losung geliefert hat, besitzt diese Teilmenge
einige Nachteile. Zunichst ist die Frame-Berechnung fiir hochdimensionale Datensitze
problematisch, da die Berechnung polynomiell in der Dimensionalitét der Daten skaliert.
Zweitens ist die GroBe der repridsentativen Teilmenge eine inhérente Eigenschaft des
Datensatzes und kann somit nicht frei gewihlt werden. Schlielich gibt es keine theoretische
Fehlerabschitzung, sowie eine Garantie, dass die Verwendung des Frames tatsichlich eine
kompetitive Losung liefert.

Diesem Problem widmen wir uns speziell fiir die Archetypenanalyse in [MB19] unter
Verwendung des Coreset-Frameworks. Hierbei bezeichnet man eine (gewichtete) Untermen-
ge eines Datensatzes als Coreset, wenn ein Modell welches auf der Untermenge trainiert
wurde, nachweislich mit dem Modell welches auf allen Daten trainiert wurde, konkurrieren
kann. Die Idee ist, dass ein Datenpunkt stellvertretend fiir mehrere Datenpunkte steht und
dementsprechend ein Gewicht zugeordnet wird. Ebenfalls sollen wichtige Bereiche des
Eingaberaums mit mehr Punkten abgedeckt werden, als unwichtige. Ublicherweise sind
Coresets effizient in linearer Zeit berechenbar und basieren auf probabilistischen Verfahren,
welche eine Stichprobenziehung nach Wichtigkeit ermoglichen.

Die Mitte von Abbildung 4 zeigt ein Beispiel eines Coresets mit gewichteten Datenpunkten.
Fiir das Problem der Archetypenanalyse haben wir eine Wahrscheinlichkeitsverteilung
vorgeschlagen, welche Datenpunkte am Rand mit hoherer Wahrscheinlichkeit, jedoch mit
einem kleineren Gewicht auswihlt. Im Gegensatz dazu werden Datenpunkte im Zentrum des
Datensatzes seltener ausgewihlt, bekommen aber ein groeres Gewicht. Fiir die Berechnung
dieser Punkte muss der Algorithmus lediglich zweimal iiber den Datensatz iterieren. Somit
ist die Berechnung der repréasentativen Untermenge sehr effizient. Des Weiteren haben wir
eine Abschitzung hergeleitet, welche die Grofie des Coresets in Verbindung mit dem Fehler
der Approximation und der Wahrscheinlichkeit des Einhaltes dieser Abschétzung setzt.
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Abb. 5: Ein statistisches Bewegungsmodell (links) und von den Spielern kontrollierte Zonen (rechts).

Neben zahlreichen Experimenten zur empirischen Verifikation der Giite der reprisentativen
Teilmenge zeigen wir ebenfalls, dass sich die Zielfunktion der Archetypenanalyse mit
der Zielfunktion des k-Means Verfahren zur Clusteranalyse [L182] abschitzen lisst. Dies
zeigt nicht nur eine interessante Verbindung beider uniiberwachten Lernverfahren, sondern
ermoglicht auch die Verwendung von Coresets, welche explizit fiir das k-Means Verfahren
erstellt wurden, fiir die Archetypenanalyse.

3.3 Statistische Bewegungsmodelle

Der zweite Teil der Dissertation behandelt eine Reprisentationsidnderung im Bezug auf die
Dimensionalitéiit der Daten mit dem Ziel, spezifische Operationen, wie z.B. die Dichteschiit-
zung oder die Interpolation in generativen Modellen, zu verbessern.

Diesbeziiglich befassen wir uns nun mit der Dichteschidtzung auf Trajektorien in einem
raum-zeitlichen Kontext. Speziell geht es um die Erstellung von statistischen Bewegungs-
modellen von Objekten, also um die Quantifizierung der Wahrscheinlichkeit fiir die nédchste
Position mit einem gewissen Zeithorizont, gegeben verschiedener Kontextinformationen
wie z.B. die Bewegungsrichtung, die momentane Geschwindigkeit sowie die Position
anderer Objekte. Solche Probleme sind beispielsweise in der Koordination von Spielern in
Mannschaftssportarten, beim Studieren von Migrationsmustern oder bei Tierwanderungen
anzutreffen. In dieser Arbeit beschiftigen wir uns speziell mit Fu3balldaten.

Die linke Seite von Abbildung 5 zeigt ein Beispiel fiir ein statistisches Bewegungsmodell.
Ein Spieler lduft von Position A zu Position B. Das Bewegungsmodell liefert nun, gegeben
der Bewegungsrichtung und Geschwindigkeit eines Spielers, eine Verteilung fiir die Position,
welche der Spieler in einer vorgegebenen Zeit erreichen wird. Die tatsdchliche Position
C ist rot hervorgehoben. Traditionelle Modelle basierend auf physikalischen Annahmen,
haben oft unrealistische Nebeneffekte und sind selten personalisiert. In [BLM19] haben wir
das in Abbildung 5 (links) gezeigte Bewegungsmodell vorgeschlagen. Das Modell basiert
auf Kerndichteschitzern und kann aus Bewegungsdaten personalisiert gelernt werden.
Hierbei werden Trajektoriendaten in ein lokales Koordinatensystem iiberfiihrt, welches die
Dichteschitzung drastisch vereinfacht.
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Abb. 6: Zwei Interpolationspfade eines generativen Modells am Beispiel von Gesichtern.

Kerndichteschitzer als nicht-parametrische Methoden haben den Vorteil, dass die Giite
der Vorhersage mit jedem zusitzlichen Datenpunkt zunimmt. Der Nachteil ist jedoch,
dass der Berechnungsaufwand einer Vorhersage ebenfalls ansteigt. Deshalb haben wir in
[Fa21a] das lokale Koordinatensystem mittels invertierbarer neuronaler Netze in geeignete
Reprisentationen iiberfiihrt. Dies hat mehrere Vorteile: die Komplexitét einer Vorhersage
ist statisch und nicht ldnger abhéngig von der Grofle des Datensatzes, die Vorhersagequalitit
steigt, und es sind komplexere Kontextinformationen moglich. Wihrend das Modell
basierend auf Kerndichteschitzern nur die Bewegungsrichtung und Geschwindigkeit
berticksichtigt hat, kann das neue Modell in [Fa21a] auch auf die Positionen der anderen
Spieler konditioniert werden. Empirische Experimente auf FufSballdaten haben gezeigt, dass
durch die Anreicherung an Kontextinformation die Vorhersagegiite drastisch steigt.

In [BLM19] haben wir ebenfalls gezeigt, wie sich statistische Bewegungsmodelle zur
Berechnung von kontrollierten Zonen auf dem Spielfeld verwenden lassen. Hierbei ist
eine, von einem Spieler kontrollierte Zone, jener Bereich, welcher von diesem Spieler am
wahrscheinlichsten zuerst erreicht wird. Ein Beispiel ist in Abbildung 5 auf der rechten
Seite abgebildet. Jeder Spieler hat einen eigenen kontrollierten Bereich. Die Striche geben
an, aus welcher Richtung der Spieler kommt. Solche kontrollierten Zonen ermoglichen eine
neuartige, datengetriebene Analyse von Spielen.

3.4 Interpolieren in generativen Modellen

Im Beitrag [Fa21b] beschiftigen wir uns mit generativen Modellen basierend auf tiefen
neuronalen Netzen. Wie in Abbildung 1 (rechts) angedeutet, ist die Idee Daten, welche
einer komplizierten Verteilung folgen, in eine andere Reprisentation zu iiberfiihren, welche
vorgegebenen Strukturen folgt. Abbildung 6 zeigt zwei Interpolationspfade eines generativen
Modells, welches eine Standardnormalverteilung im latenten Raum annimmt. Dabei sind
die Gesichter am Rand normale Datenpunkte wihrend die sechs Gesichter dazwischen
synthetische Bilder entlang der Interpolationspfade sind. Rechts der Interpolation ist der
dekodierte Erwartungswert des generativen Modells abgebildet. Es zeigt somit das ,,mittlere
Gesicht“. Der obere Interpolationspfad resultiert aus einer einfachen linearen Interploation.
Wie mit den roten Pfeilen hervorgehoben, nehmen die Gesichter in der Mitte Eigenschaften
des Erwartungswertes an. So ist z.B. eine gldnzende Stirn in keinem der Ursprungsbilder,
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jedoch im ,,mittlere Gesicht* vorhanden. Der Grund hierfiir ist, dass in hochdimensionalen
Rdumen standardnormalverteilte Datenreprdsentationen einen gewissen Abstand zum
Zentrum des Koordinatensystems haben. Interpolanten einer linearen Interpolation haben
jedoch einen wesentlich geringeren Abstand und sind somit dem Zentrum néher. Dieses
Zentrum ist allerdings der Erwartungswert der Standardnormalverteilung. Im unteren
Interpolationspfad in Abbildung 6 wird zusitzlich der Abstand der Interpolanten zum
Zentrum interpoliert. Damit behilt der Interpolationspfad den erwarteten Abstand zum
Zentrum und das vorherige Problem tritt nicht ldnger auf. Allerdings gibt es ein neues
Problem. Da sich die Interpolationsgeschwindigkeit dndert, gibt es eine Verzerrung hin zu
den Randbildern (in blau hervorgehoben) und die Interpolation wirkt ungleichmifig.

Diesem Problem widmen wir uns in [Fa21b]. Wir schlagen fiir den latenten Raum die
Verwendung einer Einheitssphire vor, in welchem die Interpolationen als geodétische Wege
effizient berechnet werden kdnnen. Dabei verwenden wir eine stereografische Projektion
um die Daten aus einem euklidischen Raum in die Einheitssphire zu transformieren. Auf
der Einheitssphire verwenden wir eine von Mises-Fisher Verteilung als Pendant einer
Normalverteilung. Zahlreiche quantitative und qualitative Experimente zeigen, dass die
somit gewonnenen Interpolationspfade natiirlicher Wirken und nicht von den in Abbildung 6
gezeigten Problemen betroffen sind. Dabei wird durch die Verbesserung der Interpolations-
qualitét die Leistungsfahigkeit des generativen Modells nicht beeinflusst. Die Qualitét der
Erstellung beliebiger neuer Datenpunkte bleibt erhalten.

4 Fazit und Ausblick

Diese Dissertation befasst sich mit dem uniiberwachten Lernen von effizienten Datenre-
prasentationen. Dabei wurde das Problem aus zwei orthogonalen Sichtweisen betrachtet:
(i) in Bezug auf den Stichprobenumfang und (ii) hinsichtlich der Dimensionen eines jeden
Datenpunktes. Zu beiden Sichtweisen wurden mehrere Beitrige geleistet und neue Ansitze,
Methoden, Verbindungen zwischen unterschiedlichen Lernproblemen, sowie Probleme
und deren Losungen aufgezeigt. Die einzelnen Beitrdge wurden durch Experimente und
theoretischen Analysen untermauert.

Zukiinftige Arbeiten widmen sich einer Kombination beider Sichtweisen, anstatt diese
separat voneinander zu betrachten. So sind in Bezug auf die stetig wachsende Datenbasis
effiziente Reprisentationen ebendieser notwendig, die sowohl in Anzahl, als auch in
Dimensionalitdt kompakter sind, dabei aber nicht an Aussagekraft verlieren.
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Verifikation von Markov Entscheidungsprozessen in
diskreter Zeit'

Tobias Meggendorfer’

Abstract: Diese Arbeit beschéftigt sich mit der Verifikation von probabilistischen Systemen in diskreter
Zeit, insbesondere Markov Entscheidungsprozessen (MDP). Sie beinhaltet sowohl theoretische als
auch praktische Fortschritte, aufgeteilt in vier Bereiche. Zuerst wird eine jahrzehntealte offene
Frage beziiglich mean payoff Problemen geldst und, basierend auf der Antwort, neue Algorithmen
présentiert, die als erste solche Probleme effizient berechnen. Dann wird eine effiziente und flexible
Implementierung von LTL-zu-Automaten Ubersetzungsalgorithmen gezeigt, die unter Anderem im
Kontext der probabilistischen Verifikation von LTL Formeln eine zentrale Rolle spielt. Als Drittes
wird das fundamental neue Konzept des Kerns eines MDP présentiert, eine flexible Grundlage
um approximative Berechnungen auf MDP zu beschleunigen. Zuletzt wird ein wichtiger Schritt in
Richtung risikobewusster Analyse von probabilistischen Systemen diskutiert.

1 Einleitung

Das zentrale Objekt dieser Arbeit sind probabilistische Systeme, insbesondere Markov
Entscheidungsprozesse. Die unterlegenden Fragestellungen entspringen zahlreichen Anwen-
dungsbereichen wie zum Beispiel randomisierten Kommunikationsprotokolle, stochasti-
schen verteilten Systemen, biologischen und chemischen Prozessen, kiinstlicher Intelligenz,
Spracherkennung, Bewegungsplanung, und viele mehr. Eine Ubersicht iiber konkrete An-
wendungen ist bspw. in [Wh93] zu finden. Die kennzeichnende Eigenschaft solcher Systeme
ist die Vereinigung von sowohl stochastischen als auch nicht-deterministischen Elemen-
ten. Erstere beschreiben den Einfluss der Umgebung, also Ereignisse die au3erhalb der
Kontrolle des analysierten Entscheiders liegen, jedoch indifferent und nicht antagonistisch
sind. Zweitere werden verwendet um Entscheidungsmoglichkeiten zu modellieren. Zum
Beispiel kann ein Roboter sich entscheiden in die eine oder andere Richtung zu steuern,
der genaue Effekt der Bewegung ist jedoch potentiell unklar, beispielsweise aufgrund von
glattem Untergrund oder Ungenauigkeiten in den Aktuatoren.

Markov Entscheidungsprozesse (MDP) [Pu94] sind ein klassisches und elegantes ma-
thematisches Werkzeug zur Modellierung solcher Situationen. Im wesentlichen haben
diese drei Bestandteile: Zustiinde, Aktionen und probabilistische Uberginge bzw. Transi-
tionen zwischen den Zustinden. Zustinde sind eine vollstindige Momentaufnahme des
Systems, beispielsweise die Position, Ausrichtung und Geschwindigkeit eines Roboters.

1 Englischer Titel der Dissertation: ,,Verification of Discrete-Time Markov Decision Processes*
21ST Austria, Am Campus 1, 3400 Klosterneuburg, Austria. tobias @meggendorfer.de
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Abb. 1: Das ,,Grid World*“ Modell. Ein ferngesteuerter Roboter befindet sich in der linken unteren
Ecke, seine Ladestation oben rechts, und zwei Gefahrenstellen dazwischen. Die moglichen Ergebnisse
der ,,Norden“ Aktion an Position (2, 2) sind in Grau skizziert.

In jedem Zustand steht eine Menge an Aktionen zur Verfiigung, z.B. ,,Beschleunigen®,
,Bremsen® oder ,,.Lenken®. Diese Aktionen haben einen (potentiell stochastischen) Ein-
fluss auf den Zustand des Systems. Im Kontext von MDP wird angenommen, dass die
Wabhrscheinlichkeitsverteilung dieses Einflusses a-priori bekannt ist.

Ein minimalistisches Beispiel fiir MDP ist das sogenannte ,,Grid World*“ Modell. Hier wird
ein Roboter auf einem Gitter (beispielsweise von Grofle 4x4) modelliert. Dieser Roboter
kann ferngesteuert werden um verschiedene Aufgaben zu erfiillen. Im Beispiel befindet
sich noch eine Ladestation sowie Gefahrenstellen in der Welt; es gilt die Ladestation
zu erreichen ohne in die Gefahrenzone zu geraten. Der Zustand des MDP ist durch die
Position des Roboters gegeben. In normalen Positionen kann sich der Roboter in die vier
Himmelsrichtungen bewegen; die Gefahrenstellen beschiadigen den Roboter irreparabel
und es ist keine Bewegung mehr moglich. Diese Bewegungen reprisentiert die moglichen
Aktionen des Roboters. Der Roboter bewegt sich jedoch nicht vollstindig prézise, eine
Bewegung gelingt nur mit einer Wahrscheinlichkeit von 80% fehlerfrei. Mit einer Chance
von jeweils 10% weicht der Roboter in eine der orthogonalen Richtungen ab. In Abb. 1 ist
eine bildliche Darstellung der Situation zu sehen.

Hiermit ist der mathematische Prozess vollstindig definiert, insbesondere die Aktionen und
ihre Auswirkungen auf das Gesamtsystem. Jedoch fehlt noch die zweite wichtige Zutat:
ein Ziel bzw. die Aufgabe des Roboters. Zum Beispiel konnte man daran interessiert sein,
die Ladestation mit maximaler Wahrscheinlichkeit zu erreichen — je nach Position der
Gefahrenstellen kann selbst die optimale Wahrscheinlichkeit kleiner als 1 sein. Weiterhin
konnte der Energievorrat des Roboters bereits knapp sein und das Ziel ist, die Ladestation in
hochstens 10 Schritten zu erreichen. Bereits hier zeigen sich Unterschiede in der optimalen
Losung, eine genauere Analyse dieser Situationen zeigt bereits interessante Dynamiken
von MDP auf. Weiterhin ist man oft an dem konkreten ,,Programm* interessiert, das die
optimale Losung erreicht, also ein ,,Rezept” wie der Roboter in welcher Situation gesteuert
werden muss. Diese Rezepte werden oft als Strategie bezeichnet.

Mit diesen Grundlagen kann das grundlegende Ziel ,,(probabilistischer) Verifikation*
definiert werden. Im Wesentlichen beschiftigt sich dieses Feld damit, Systeme wie z.B.
MDP zusammen mit einem (formell definierten) Ziel zu analysieren bzw. zu optimieren. Auch
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beispielsweise kiinstliche Intelligenz beschiftigt sich tiefgehend mit diesen Fragestellungen.
Im Kontrast zu KI hat Verifikation jedoch als fundamentales Ziel, beweisbar korrekte
Ergebnisse zu liefern, wihrend das primére Ziel von KI iiblicherweise ist, ein moglichst
gutes Ergebnis ohne Garantien zu finden. Als solches ist Verifikation insbesondere essentiell
fiir kritische Anwendungsgebiete wie Medizin oder Luft- und Raumfahrt. Hier kénnen
selbst kleinste Fehler schwerste Folgen mit sich bringen. Die rigorosen Methoden der
Verifikation bieten eine verlédssliche Basis fiir die Analyse solcher Prozesse. Insbesondere
konnen potentielle Fehler identifiziert und die Quelle des Problems ausfindig gemacht
werden bevor der Fehler im Einsatz des Systems auftritt. Damit ist Verifikation ein wichtiges
Forschungsfeld mit mehr und mehr essentiellen Anwendungen.

Wie bereits angedeutet, ist ein wichtiger Teil der Verifikation der exakte Formalismus der
verwendet wird, um das Ziel zu beschreiben. Das erste Beispiel (Erreichen der Ladestation)
entspricht einem sogenannten Erreichbarkeits-Ziel (,,reachability®). Hier sind wir daran
interessiert, gegebene Zustinde des Systems mit maximaler (oder minimaler) Wahrschein-
lichkeit zu erreichen. Das zweite Beispiel (Erreichen der Ladestation mit einem Zeitlimit)
kann bspw. als Zeit-limitiertes Erreichbarkeits-Ziel (,,step-bounded reachability) oder,
etwas genereller, als Kosten-limitiertes Erreichbarkeits-Ziel (,,cost-bounded reachability*)
modelliert werden. Jenseits dieser Erreichbarkeitsziele existiert eine enorme Vielzahl an
weiteren Zielen. Jedes dieser Ziele bringt eigene Herausforderungen mit sich; die algo-
rithmische Komplexitit der assoziierten Entscheidungsprobleme reicht iiber das gesamte
Spektrum von sub-linear bis hin zur Unentscheidbarkeit. Ebenso schwankt die Komplexitit
der notwendigen Strategien enorm: Wihrend fiir manche Ziele eine einzelne Aktion pro
Zustand ausreicht, bendtigen andere sowohl Zufall als auch unendlich viel Speicher, und
manchmal existiert gar keine optimale Strategie.

In der Praxis beobachtet man auflerdem, dass theoretisch bzgl. der Komplexitit optimale
Algorithmen oft von ,,schlechteren® Varianten um Lingen geschlagen werden. Beispielsweise
sind manche polynomielle Algorithmen auf vielen konkreten Beispielen aus der Praxis um
mehrere Grolenordnungen langsamer als manche exponentielle Algorithmen. Damit ist
die praktische Analyse der Algorithmen und konkrete, performante Implementierungen ein
weiteres wesentliches Ziel in der Verifikation.

Zusammenfassend beschéftigt sich Verifikation also (unter anderem) mit den folgenden vier
Problemen: a) Formalismen um Systeme adédquat zu beschreiben (z.B. MDP), b) Formalis-
men fiir die zu optimierenden Ziele (z.B. ,,Erreichen der Ladestation‘), c) mathematisch
korrekte Algorithmen zur Losung des resultierenden Entscheidungs- bzw. Optimierungspro-
blems und d) konkrete Implementierung und Anwendung dieser Algorithmen. Diese Arbeit
bringt mehrere Fortschritte zu Punkten b), c) und d), die im Folgenden skizziert werden.
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2 Formelle Grundlagen

Bevor die einzelnen Themen in mehr Detail pridsentiert werden, wird ein Minimum an
formellen Definitionen etabliert. Im Sinne der Lesbarkeit werden prizise Formalismen
und detaillierte Verweise weggelassen, diese sind zusammen mit weiteren Kommentaren
in der Dissertation zu finden [Me21]. Fiir einen allgemeinen Einblick in probabilistische
Verifikation von MDP wird auf bspw. [BKOS; Pu94] verwiesen.

MDP sind ein Tupel (S, A, Av, A), wobei S eine endliche Menge an Zustdinden, A eine
endliche Menge an Aktionen, Av : S — 24 fiir jeden Zustand die Menge der verfiigharen
Aktionen beschreibt, und A : S X A — Dist(S) die Transitionsfunktion ist. Intuitiv stehen in
einem Zustand s € S die Aktionen Av(s) zur Verfiigung. Wird eine solche Aktion a € Av(s)
gewihlt, bewegt sich das System in einen Nachfolger-Zustand s’, der probabilistisch aus der
Verteilung A(s, a) gezogen wird. Ausgehend von einem Startzustand § kann man diesen
Prozess nun beliebig lange wiederholen und erhilt somit eine unendliche Sequenz die
zwischen Zustidnden und Aktionen alterniert. Eine solche Sequenz wird ,,Pfad* genannt, ein
endliches Prifix eines Pfades wird als endlicher Pfad bezeichnet.

Die Entscheidungsfindung in MDP — wann welche Aktion zu wihlen ist — wird durch
Strategien formalisiert. Im Allgemeinen sind Strategien Funktionen die fiir jeden endlichen
Pfad eine Wahrscheinlichkeitsverteilung iiber die momentan verfiigbaren Aktionen liefert.
Intuitiv kann man eine Strategie also wie eine Handlungsvorschrift verstehen: Gegeben alle
Ereignisse die bis jetzt aufgetreten sind liefert die Strategie den nichsten Schritt. Fiir eine
fixe Strategie sind also alle Entscheidungen fixiert, welchen Pfad das System letztendlich
generiert ist nun nur noch eine Zufallsfrage. In anderen Worten liefert ein MDP zusammen
mit einer Strategie eine definierte Wahrscheinlichkeitsverteilung iiber die Menge der Pfade.

Ziele wie z.B. Erreichbarkeit werden formell iiblicherweise als Zufallsvariable iiber die
Menge der Pfade definiert. Wie gerade angedeutet ist fiir eine fixierte Strategie der Pfad
des Systems nur noch eine Frage des Zufalls, fiir jede Strategie erhilt man also einen
Erwartungswert einer Zufallsvariable usw.

Fiir ein gegebenes Ziel ist man beispielsweise daran interessiert, den Erwartungswert dieses
Ziels iiber alle Strategien zu optimieren. Hier stellt sich nun eine Vielzahl von Fragen: Gibt
es eine optimale Strategie oder kann man den optimalen Wert nur annidhern? Wenn ja,
welche Struktur hat diese Strategie? Werden zufillig gewéhlte Aktionen oder ,,Ged4chtnis*
der Strategie benotigt? Welche Komplexitit hat das Entscheidungsproblem? Kann man den
optimalen Wert effizient approximieren? Mit diesen und weiteren Fragen beschiftigt sich
diese Arbeit im Folgenden.

3 Mean Payoff

Mean payoff ist ein ,,kostenbasiertes Ziel. Konkret bedeutet dies, dass mit jeder Aktion des
Systems gewisse Kosten assoziiert werden. Formell wird eine Kostenfunktionr : A — R
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gegeben.? Diese Kosten konnen zum Beispiel die Energie die zum Ausfiihren einer Aktion
notig ist reprisentieren. So kann beispielsweise der durchschnittliche Energiebedarf eines
Roboters modelliert werden. Gleichzeitig konnen Kosten auch als ,,Ertriage* interpretiert
werden. Hier kann z.B. die durch ein Kraftwerk erzeugte Energie modelliert werden.

Um nun zum mean payoff zu gelangen, also die ,,durchschnittlichen Kosten®, betrachtet
man zuerst einen fixen Pfad, also eine unendliche Abfolge von Zustinden und Aktionen.
Dieser Pfad induziert eine ebenso unendliche Folge von Kosten (bzw. Ertrigen). Die Summe
dieser Kosten reprisentiert somit den gesamten Aufwand fiir diesen Pfad. Im Allgemeinen
ist diese Summe unendlich bzw. nicht definiert, also betrachtet man oft stattdessen den
Durchschnittswert ,,im Unendlichen®. Formell ist der mean payoff eines Pfads also definiert
als liminf,, % Z?:l r;, wobei r; die Kosten in Schritt { sind. Nun erhilt man also eine
Zufallsvariable, die fiir jeden Pfad die durchschnittlichen Kosten pro Schritt liefert. Die
zentrale Frage des mean payoff Problems ist es nun, die erwarteten durchschnittlichen
Kosten zu minimieren (bzw. die Ertrige zu maximieren).

Dieses Problem wurde schon vor mehreren Dekaden umfangreich behandelt (siehe bspw.
[Pu94, Chapter 8 & 9]). Insbesondere existiert ein theoretisch optimaler Algorithmus,
der die genannte Frage optimal in polynomieller Zeit mittels eines linearen Programms
beantwortet. Jedoch ist dieser Algorithmus in der Praxis nur auf kleinere Systeme mit
weniger als 1 Mio. Zustdnden realistisch anwendbar. Als populédre Alternativen bieten sich
im Kontext von MDP Werte- und Strategieiteration an: Varianten dieser beiden Ansitze
existieren fiir eine Vielzahl an Zielen auf MDP. Oft haben sie zwar exponentielle oder
noch schlechtere Komplexitit, zugleich sind sie in der Praxis oft wesentlich schneller. Die
Dissertation présentiert effiziente Adaptionen beider Ansitze zum mean payoff Problem.

Fiir die Werteiteration wird zuerst eine jahrzehntealte, fiir diesen Ansatz essentielle,
Vermutung ([Pu94, Section 9.4.2]) widerlegt und ein alternativer Losungsweg aufgezeigt.
Mit Hilfe dieser Ergebnissen wird ein praktikabler Algorithmus basierend auf Werteiteration
definiert. Weiterhin wird dieser grundlegende Ansatz noch einmal mit der Strategie der
partiellen Exploration ergidnzt: Hier entscheidet der Algorithmus basierend auf mehreren
Heuristiken welche Teile des Systems iiberhaupt konstruiert werden sollen und in welche
Regionen des Systems der meiste Berechnungsaufwand investiert werden soll. Obwohl der
Algorithmus von Heuristiken gesteuert wird, sind die Resultate dennoch beweisbar korrekt.
Basierend auf diesen Ergebnissen verwendet der Strategieiterations-Ansatz Dekomposition
und Approximation, um viele seiner Teilschritte zu beschleunigen. Insbesondere ist trotz
der Verwendung von Approximationsmethoden das letztendliche Ergebnis exakt.

Diese beiden Methoden sind die ersten, die mean payoff ohne weitere Annahmen effizient
berechnen. Insbesondere der Werteiteration-Algorithmus kann dank seiner Heuristiken
manche Systeme mit mehreren Milliarden Zustinden in wenigen Sekunden 16sen.

3 Oft werden die Kosten stattdessen fiir Zustéinde definiert, dies ist fiir die Zwecke der Arbeit jedoch dquivalent.
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Abb. 2: Beispiel-MDP um Kerne zu motivieren. Zustinde werden durch Boxen, Aktionen durch
Punkte und probabilistische Transitionen durch Pfeile dargestellt.

4 Lineare Temporallogik

Ahnlich zu mean payoff basiert LTL [Pn77] auf ,,Beschriftungen* von Zustinden. Konkret
wird hier jedem Zustand des Systems eine Menge an atomaren Propositionen aus einer
gegebenen Menge AP zugewiesen. Formell geschieht dies durch eine Funktion [ : § — 2AP,
2AP wird oft als ,,Alphabet“ bezeichnet. Wie zuvor erzeugt jeder Pfad eine unendliche
Sequenz an ,,Buchstaben des Alphabets, oft ,,Wort* genannt. LTL bietet einen eleganten
Formalismus um bestimmte Bedingungen an solche Sequenzen bzw. Worte zu beschreiben.
Konkret kann man bspw. mit AP = {empfange, sende} modellieren, dass ,, Immer wenn ein
,empfange* auftritt, muss ein ,sende‘* folgen. Ahnlich zum Erreichbarkeit-Ziel kann nun
die Menge aller Pfade in jene unterteilt werden, deren entsprechendes Wort die Formel
erfiillt, und jene, fiir die dies nicht gilt (insbesondere ist LTL eine Generalisierung des
Erreichbarkeit-Ziels). Fiir eine gegebene Strategie erhilt man also eine Wahrscheinlichkeit
die Formel zu erfiillen. Wie zu erwarten ist hier nun das Ziel, diese Wahrscheinlichkeit zu
maximieren. Weitere Informationen sind bspw. in [BK08, Section 10.3, 10.6.4] zu finden.

Der klassische Automatentheoretische Ansatz [VW86] iibersetzt die LTL Formel zu einem
sogenannten w-Automaten, berechnet das Produkt zwischen MDP und Automaten, analysiert
das Produkt bzgl. gewinnender Regionen, und berechnet schlieflich die Erreichbarkeit
dieser gewinnenden Regionen. Wie zu erwarten beeinflusst die Grofle des w-Automaten die
GroBe des Produkts und damit die gesamte folgenden Berechnung wesentlich. Insofern ist
eine effiziente Ubersetzung von LTL zu Automaten ein integraler Teil der Verifikation von
LTL-Formeln auf MDP. Ungliicklicherweise ist die Ubersetzung von LTL zu adiquaten
w-Automaten doppelt exponentiell. Jedoch wurden in den letzten Jahren viele Sonderfille
und Sub-Klassen von LTL identifiziert, fiir die eine effiziente Ubersetzung moglich ist. Also
gilt es, eine erweiterbare und effiziente Implementierung zur Verfiigung zu stellen.

In diesem Teil der Arbeit wird das Tool Rabinizer 4.0 sowie die unterliegende Biblio-
thek und Algorithmensammlung Owl prisentiert. Dies fasst eine langjdhrige Reihe an
Forschungsergebnissen rund um LTL zu Automaten Ubersetzungen sowie diverse praktische
Optimierungen zusammenfassen und offnet die Tiiren zu weiterer Forschung. Owl wird
stetig weiterentwickelt und bietet durch den Fokus auf Offenheit und Wiederverwendbarkeit
bereits die Basis fiir eine Vielzahl an weiteren Forschungsprojekten.
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5 Kerne

Als nichstes wird das neu definierte Konzept der Kerne eines MDP prisentiert. Diese
bieten ein mathematisches Grundgeriist um systematisch ,,unwichtige* Teile eines MDP
zu identifizieren. Solche unwichtigen Zustinde konnen entfernt bzw. ignoriert werden und
somit eine Vielzahl an existierenden Algorithmen direkt beschleunigt werden. Motiviert
durch die Ideen von partieller Exploration (wie zum Beispiel fiir mean payoff) wurde
feststellt, dass manche Zustinde eines Systems unter keinen Umstidnden mit nennenswerter
Wahrscheinlichkeit erreicht werden konnen. Fiir viele Ziele kann man dann beweisen,
dass diese Zustinde, ohne diese zu analysieren, beweisbar kaum einen Einfluss auf das
Gesamtergebnis haben. Beispielsweise konnte, nachdem eine Ubertragung 20 mal in Folge
fehlgeschlagen ist, die Ubertragung beim 21-ten mal erfolgreich sein, jedoch ist die Chance
von 20 Fehlern in Folge auf einem addquaten Medium so gering, dass das genaue Ergebnis
dieser Situation im Wesentlichen irrelevant fiir die gesamte Wahrscheinlichkeit einer
erfolgreichen Ubertragung ist. Intuitiv kann also nach dem 20-ten Fehler in Folge einfach
davon ausgegangen werden, dass die Ubertragung sicherlich fehlschligt. Ein vereinfachtes
Beispiel ist in Abb. 2 zu sehen. Hier ist die Wahrscheinlichkeit, die ,,Wolken*“-Region zu
erreichen 10712, also fiir die meisten Betrachtungen irrelevant. Klassische Methoden wiirden
diese Regionen jedoch genau analysieren — hier schaffen Kerne Abhilfe.

Eine Menge an Zustinden wird als p-Kern bezeichnet, falls die maximale Wahrscheinlichkeit
einen Zustand auflerhalb des Kerns zu erreichen maximal p ist. In anderen Worten spielt
sich die gesamte Entwicklung des Systems mit einer Wahrscheinlichkeit von 1 — p innerhalb
des Kerns ab. Fiir kleine p hat also alles aulerhalb des Kerns nur marginalen Einfluss, da
diese Bereiche in jedem Fall nur mit geringer Wahrscheinlichkeit erreicht werden.

In der Arbeit wird gezeigt, dass das Bestimmen eines kleinen bzw. optimalen Kerns im
Allgemeinen NP-vollstindig ist. Jedoch wird auch ein effizientes Approximationsverfahren
fiir Kerne gezeigt. Dieser liberraschend einfache Algorithmus konstruiert Teile des Systems
inkrementell bis ein Kern gefunden wurde anstatt das System zuerst komplett aufzubauen
und dann Zustinde zu entfernen. Fiir geeignete Systeme werden hier nur wenige hundert
der eigentlichen Milliarden Zusténden konstruiert. Somit kann der Zeit- und Speicherbedarf
folgender Analyse um Groflenordnungen reduziert. Weiterhin ist der Algorithmus sogar
auf manche unendlich grof3e Systeme anwendbar. Aulerdem kann der Algorithmus unter
anderem durch komplexe Heuristiken aus dem Bereich des Machine Learning unterstiitzt
werden und dennoch mathematisch korrekte Ergebnisse liefern.

Obwohl Kerne anfangs zum Zweck der Optimierung existierender Algorithmen definiert
wurden, bieten sie einen neuen, mathematisch greifbaren Formalismus um die ,,Wichtigkeit*
verschiedener Teile des Systems zu quantifizieren. Dies bereitet den Weg fiir eine Vielzahl
weiterer Anwendungen, insbesondere um Systeme zu verstehen, indem wir die wichtigsten
Elemente automatisch identifizieren und hervorheben. Beispielsweise sehen wir im vorheri-
gen Beispiel sofort, dass man sich zuerst auf diese wenigen hundert Zustinde und deren
Zusammenhinge konzentrieren sollte um die wesentliche Gesamtdynamik zu verstehen.
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Weiterhin kdnnen Kerne als eine Generalisierung der erreichbaren Zusténde interpretiert
werden: In Systemen ohne stochastische Elemente ist ein Zustand entweder erreichbar oder
nicht. Ublicherweise werden nur erreichbaren Zustinde in der Analyse beriicksichtigt, bzw.
oft implizit angenommen, dass nur erreichbare Zusténde betrachtet werden. In stochastischen
System hingegen ist die ,,Erreichbarkeit” ein Kontinuum — ein Zustand kann bspw. mit
maximal 50% Wahrscheinlichkeit erreichbar sein. Ein p-Kern entfernt also wenig erreichbare
Zusténde, insbesondere ist ein 0-Kern genau die Menge aller erreichbarer Zustiinde. Dieser
generelle Blickwinkel iibertrigt sich natiirlich auch auf andere Bereiche und findet bereits
jetzt Anwendung in der Analyse von Probabilistischen Programmen.

6 Risikobewusste Analyse

Als letzter Teil folgt ein wesentlicher Beitrag zur risikobewussten Analyse von probabilisti-
schen Systemen. Risiko ist ein allgegenwirtiges Konzept und ein elementarer Bestandteil
der menschlichen Entscheidungsfindung. Daher haben bereits viele Forschungsbereiche
wie Finanzforschung und Psychologie versucht, das menschliche Verstindnis von Risiko zu
beschreiben und zu quantifizieren. Im Gegensatz dazu wurde Risiko in der Verifikation wei-
testgehend vernachléssigt, obwohl es gerade in diesem Bereich essentiell ist. Insbesondere
werden viele kritische Anwendungen, gerade in der Luft- und Raumfahrt, selten bzw. nur
einmalig verwendet. Hier ist das Gesetz der grof3en Zahlen nicht anwendbar und damit der
Erwartungswert als Ziel unter Umstdnden weitestgehend nutzlos.

Als konkretes Beispiel wird ein abstraktes Modell eines Kraftwerks diskutiert. Auf den
ersten Blick scheint es natiirlich, die durchschnittliche Leistung des Kraftwerks maximieren
zu wollen. (Dies kann beispielsweise mit dem zuvor diskutierten mean payoff Ziel erreicht
werden.) Im Beispiel hat das Kraftwerk zwei Betriebsmodi. Im ,,normalen* Betriebsmodus
produziert das Kraftwerk 100MW, im ,,Hochstlast“-Modus 110MW. In letzterem Modus
besteht aulerdem eine 5% Chance, das Kraftwerk temporir zu beschidigen und OMW
Leistung zu erzielen. Die ,,optimale* Strategie fiir maximale durchschnittliche Leistung ist
also, das Kraftwerk permanent auf Hochstlast laufen zu lassen und das Risiko eines Totalaus-
falls willentlich einzugehen. Dies ist in diesem Szenario womdoglich nicht wiinschenswert —
jedoch hingt das natiirlich auch vom Kontext und der Modellierung ab.

Als erste Reaktion konnte man versuchen, dieses Problem mithilfe von ,,Strafen‘ zu beheben.
Beispielsweise konnte ein Totalausfall als ,,-100MW* modelliert werden. Dies zieht jedoch
eine Vielzahl an Problemen mit sich. Zum einen ist das Endergebnis kaum interpretierbar:
Falls der optimale Wert bspw. ,,50MW* sein sollte, ist nicht ersichtlich ob das Kraftwerk
durchgehend SOMW produziert oder zu 75% der Zeit 100MW und zu 25 % ausfillt, was
einem tatsdchlichen Schnitt von 75SMW entspriache. Weiterhin ist nicht ersichtlich, wie
hoch die Strafen modelliert werden sollten. Sind sie zu niedrig, werden sie einfach in Kauf
genommen, sind sie zu hoch, ist die optimale Strategie potentiell zu risikoavers. Konkret
konnte dies bedeuten, dass die optimale Strategie das Kraftwerk niemals in Betrieb nimmt.
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Abb. 3: Illustration von VaR und CVaR fiir zwei Zufallsvariablen.

Dies zeigt ein wichtiges Problem der Verifikation und anderer formeller Ansétze auf: Da das
Ziel ist, die mathematisch bestmdgliche Leistung zu erreichen, werden alle anderen, nicht
konkret spezifizierten Ziele komplett auler Acht gelassen. Insbesondere wird ein beliebig
hohes Risiko eingegangen um eine marginale Verbesserung zu erreichen. Dies ist jedoch
kein fundamentales Problem — es bedarf lediglich einer Moglichkeit, alle gewiinschten Ziele
zu spezifizieren. Als solches gibt es ein grofes Interesse an ,,risikobewussten Ansitzen, die
das Risiko auf einem akzeptablen Niveau halten, anstatt es entweder komplett zu ignorieren
oder um jegliche Kosten versuchen es vollstindig zu eliminieren.

Als ersten Schritt in diese Richtung présentieren wir conditional value-at-risk (CVaR)
fiir MDP mit mean payoff zusammen mit einer ausfiihrlichen Behandlung der Theorie.
CVaR ist ein klassisches, in Finanztheorie und OR etabliertes Risikomafl mit vielen
wiinschenswerten Eigenschaften [RU0O]. Risikomafe sind, genauso wie der Erwartungswert,
eine ,,Aggregation® einer Zufallsvariable. Um jedoch das Konzept von CVaR genauer zu
erkldren, muss zuerst das verwandte Risikomal value-at-risk (VaR) definiert werden. Sowohl
CVaR als auch VaR haben einen Parameter p € [0, 1]. Die VaR einer Zufallsvariable X ist
dann ein Wert v so dass X mit einer Wahrscheinlichkeit von p einen Wert von maximal v hat,
VaR ist also das schlechteste p-Quantil von X. Eine grafische Darstellung ist in Abb. 3 zu
sehen. Dieser Wert soll die Frage ,,Was ist ein iiblicher Problemfall?* beantworten. Wie in
der Abbildung angedeutet ignoriert VaR jedoch AusreiBer und verhilt sich Anderungen in X
gegeniiber nicht stetig. Um diese Probleme zu beheben, betrachtet CVaR den Erwartungswert
aller ,,schlechten* Fille, also aller die schlechter als VaR sind. Somit beantwortet CVaR die
Frage ,,Was kann man von einem Problemfall erwarten?* und beriicksichtigt alle potentiellen
Probleme ohne iiberméfig pessimistisch zu sein. Insbesondere erlaubt CVaR zwischen
Worst-Case Analyse (p = 0) und reguldrem Erwartungswert (p = 1) zu interpolieren.

Um CVaR auf MDP zu iibertragen ersetzt man in den prisentierten Zielen den Erwartungs-
wert der entsprechenden Zufallsvariable durch CVaR. Beispielsweise kann man somit die
CVaR eines mean payoff Ziels optimieren. In der Arbeit wird der theoretische Aspekt dieser
Optimierung genau diskutiert. Insbesondere wird auf die Struktur der optimalen Strategien
sowie die algorithmische Komplexitit eingegangen. Der préisentierte Ansatz ist aulerdem in
der Lage, die Erwartung eines mean payoff Ziels zu maximieren und zeitgleich CVaR und
VaR fiir weitere mean payoff Ziele zu kontrollieren. Als solches kann man also die Leistung
eines Systems unter gewissen Risikogrenzen optimieren. Noch dazu ist die algorithmische
Komplexitit in diesem Fall genau so hoch wie reine Erwartungsoptimierung. Es gibt also
keinen fundamentalen Grund, Risiko aufler acht zu lassen.
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7 Schluss

Die Arbeit zeigt vielfiltige und signifikante Ergebnisse in Grundlagenbereichen der Infor-
matik und sind sowohl theoretischer als auch praktischer Natur. Wihrend die Ergebnisse
zu mean payoff konkrete Anwendungsfille beschleunigen, bereitet Owl anderen Forschern
die Moglichkeit, Ideen rund um LTL schnell zu implementieren und zu evaluieren. Das
grundlegend neue Konzept der Kerne kann neben effizienteren Algorithmen insbesondere in
Anwendungsgebieten wie der Systembiologie dazu beitragen, komplexe Systeme greifbar zu
machen. Die Betrachtung von Risiko ist ein essentieller Teil der Analyse sicherheitskritischer
Systeme, fiir die durch diese Arbeit ein wichtiger Grundstein gelegt wurde.
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Tiefe Netzwerke, die wissen, wenn sie etwas nicht wissen!

Alejandro Molina Ramirez?

Abstract: Viele Modelle des Maschinellen Lernens konzentrieren sich darauf, die groftmogliche
Genauigkeit zu bieten. Allerdings sind diese Modelle meist Blackboxen, die schwer zu untersuchen
sind. Es handelt sich oft um diskriminative Modelle, die Ergebnisse anhand von Trainingsdaten
erzielen, aber kein eigenes Modell fiir die Daten entwickeln. Wir wollen jedoch wissen, ob sich die
aktuellen Daten, die das Modell verarbeitet, mit den Trainingsdaten decken. Mit anderen Worten: Ist es
qualifiziert genug, Entscheidungen zu treffen und “weif} es, wovon es redet”? Diese Dissertation [Mo021]
konzentriert sich auf tiefe generative Modelle, die auf probabilistischen Schaltkreisen basieren; die es
uns erlauben, eine breite Spanne von normalisierten Wahrscheinlichkeitsanfragen in einer garantierten
Rechenzeit zu beantworten. Diese generativen Modelle kdnnen dann auf Bias iiberpriift werden,
einschlieBlich, wie sicher sie sich einer bestimmten Antwort sind, weil sie “wissen, wenn sie es nicht
wissen”.

1 Einleitung

Maschinelles Lernen wird zunehmend fiir das Treffen weitreichender Entscheidungen
eingesetzt, d. h. Entscheidungen, die erhebliche Auswirkungen auf den Einzelnen haben
konnen. Wir erwarten, dass Modelle des Maschinellen Lernens sowohl genau als auch fair
sind. Es ist daher auch zwingend erforderlich, zu priifen, ob die genutzten Modelle fiir die
jeweilige Aufgabe geeignet sind. Leider signalisieren die Modelle selbst nicht, wenn sie fiir
bestimmte Aufgaben ungeeignet sind.

Wir sind nicht nur an Endergebnissen interessiert, sondern auch am Verstehen der Daten, die
zu den Ergebnissen fiihren. Wir beginnen mit der Spezifikation eines Rahmenmodells fiir
die Erstellung, Optimierung und Interaktion von Modellen, die dazu in der Lage sind. Der
sinnvollste Ansatz ist hier das Verwenden von statistischen Modellen und probabilistischen
Schlussfolgerungen, da sie einen klaren Rahmen bieten, der zu diesen Bediirfnissen passt.
Fiir eine ausfiihrliche Diskussion siehe [Pe14].

Probabilistische Verfahren unterscheiden zwischen verschiedenen Arten von Modellen.
Die pridiktiven Modelle sind oft als diskriminative Modelle bekannt. Im Gegensatz dazu
werden Modelle, die sich nicht nur auf die Vorhersage, sondern auch auf das Erstellen einer
Reprisentation der Daten fokussieren, generative Modelle genannt.

Bei den diskriminativen Modellen erhalten wir eine bedingte Wahrscheinlichkeitsverteilung
P(Y|X) fiir die Labels Y, gegeben die Merkmale X. Bei diesen Modellen erhalten wir

! Englischer Titel der Dissertation: “Deep Networks That Know When They Don’t Know”
2 Amazon.com, Seattle, USA, ale@molina.ai
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Abb. 1: Histogramme der Log-Wahrscheinlichkeiten von Bildern in den Testdatensdtzen MNIST,
SEMEION und SVHN. Das Modell wurde auf MNIST-Trainingsdaten trainiert. MNIST ist hier der
Datensatz, den das Modell “kennt”, wihrend die beiden anderen Datensitze zur Kategorie der “nicht
bekannten” Daten gehoren. Beachtenswert ist, dass die Histogramme sich nicht iiberschneiden.

nur die Vorhersagen fiir Y, da sie keine zusétzlichen Informationen iiber die Eingaben X
speichern. Wenn wir das Modell nach einer Eingabe fragen, die zu einer unbekannten Klasse
gehort, sollten wir eine Antwort mit maximaler Entropie erhalten, d. h. einen einheitlichen
Wahrscheinlichkeitswert fiir beide Klassen. Leider ist dies in der Praxis selten der Fall.

Die generativen Modelle hingegen erstellen eine multivariate Verteilung fiir die Labels
Y und die Merkmale X, um P(X,Y) zu erhalten. Hier erfahren wir sowohl etwas iiber
die Vorhersagen Y als auch iiber die Eingabevariablen X. Hitten wir das ideale Modell
P*(X,Y) zur Verfiigung, konnten wir die Unsicherheit in Bezug auf die Eingabe X iiber die
Randverteilung schitzen P*(X) = 31, P*(X,Y = y). Hier weist eine geringere Wahrschein-
lichkeit im Vergleich zum Trainingsdatensatz darauf hin, dass das Modell die Eingabe nicht
“kennt’’; z. B. ein Bild von einem Baum in einem Modell, was darauf trainiert ist, zwischen
Bildern von Hunden oder Katzen zu unterscheiden. Allerdings haben wir keinen Zugang
zu P*(.). Daher verwenden wir ein generatives Modell mit Marginalisierungsfihigkeiten
Py (X,Y), um uns anzunihern, d. h. Py(X,Y) =~ P*(X,Y). In dieser Arbeit, entwickeln
wir solche Modelle. Wie wir in Abb. 1 sehen konnen, kann das Modell eindeutig Daten von
“bekannten” und “unbekannten” Quellen unterscheiden, d. h. signalisieren, wenn es etwas
nicht “weill”. Dariiber hinaus erweitert die Marginalisierungsfihigkeit die verfiigbaren
Anwendungsmoglichkeiten erheblich. Sie erlaubt es uns, jedes beliebige Attribut zu schitzen,
nicht nur die Vorhersagen. Wir sind in der Lage, das Modell auf Verzerrungen zu priifen,
indem wir Paare von marginalen Zufallsvariablen vergleichen, z. B. Kreditbewilligungen
in Abhingigkeit vom Alter. Hierzu kénnen einfache Was-wire-wenn-Fragen verwendet
werden, um das Modell zu untersuchen und Vertrauen in es zu entwickeln, oder auch, um
die Daten besser zu verstehen.
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2 Hintergrund

Wie bereits erwihnt, sind wir an der Schitzung von Wahrscheinlichkeitsverteilungen
interessiert, die die gesamte Komplexitit der Daten erfassen und dennoch rechnertechnisch
I6sbar (tractable) sind. Dies ist bekanntlich schon eine Herausforderung. Hier jedoch
verlangen wir zusitzlich, dass das Modell auch exakt und tractable fiir die Marginalisierung
sein muss. In dieser Arbeit konzentrieren wir uns auf Sum Product Networks [PD11], eine
Instanziierung probabilistischer Schaltkreise. Dies sind tiefe probabilistische graphische
Modelle (DPGMs), die in der Lage sind, multivariate Verteilungen darzustellen. Im
Gegensatz zu herkdmmlichen graphischen Modellen konnen SPNs exakte Inferenz fiir
eine Reihe von Abfragen in einer Zeit durchfiihren, die linear zur Grofe des Netzwerks
ist, einschlieflich Marginalisierung. Diese Aufgaben sind fiir klassische probabilistische
Modelle meist NP-schwer. SPNs hingegen bleiben tractable, mit dem Nachteil, dass sie
exponentiell groBer sein konnen.

Definition: Sum Product Networks sind probabilistische graphische Modelle, die eine
gemeinsame multivariate Wahrscheinlichkeitsverteilung iiber die Menge der Zufallsvariablen
Xkodieren, d.h. P(X) = S(X).G = (N, E) sei ein gerichteter, azyklischer Berechnungsgraph
mit Summen-, Produkt- und Blattknoten N. Die Kanten E geben die Reihenfolge an, in der
die Berechnungen durchgefiihrt werden. Nur die Kanten der Summenknoten sind gewichtet.

Die drei verschiedenen Knotentypen haben eine probabilistische Semantik:
e Die Blattknoten sind beliebige univariate Verteilungen P (X).
o Summenknoten kodieren eine Mischung von Verteilungen P(X) = >; w; P;(X).
o Produktknoten faktorisieren Unabhingigkeiten P(X) = [],;¢; P:i(X;).

Inferenz und Marginalisierung: Nachdem wir nun eine Definition haben, wollen wir uns
ein Beispiel fiir eine Inferenz unter Verwendung des SPN aus Abb. 2 ansehen. Um die
‘Wabhrscheinlichkeiten in einem SPN zu berechnen, berechnen wir die Werte der Knoten,
beginnend bei den Blittern. Wir geben die Nutzerdaten in die Blitter, welche univariate
Verteilungen sind, und berechnen so die Wahrscheinlichkeiten der Blitter. Dann werten wir
den Graphen von unten nach oben aus: Bei Produktknoten multiplizieren wir die Werte der
Kinderknoten, bei Summenknoten summieren wir die gewichteten Werte der Kinderknoten.
Der Wert an der Wurzel gibt die Wahrscheinlichkeit fiir die gegebene Anfrage an. Zur
Berechnung der Marginale (Randwerte), d. h. der Wahrscheinlichkeit von Teilmengen
der Zufallsvariablen im SPN, setzen wir die Wahrscheinlichkeit an den Bléttern fiir diese
Variablen auf 1 und verfahren dann wie zuvor.

Bei einer Wahrscheinlichkeitsabfrage mit vollstdndiger Evidenz, d. h. dem Fall bei dem wir
Zuordnungen zu allen Zufallsvariablen haben, berechnet der Berechnungsgraph die Wahr-
scheinlichkeit: P(Xl , X2, X3) = 0.3(P1 (X3) (0.6P3 (XI)P4(X2) + 0.4P5 (XI)P6(X2)) +
0.7(P2(X3)(0.2P5(X1) P(X2) + 0.8P7(X1) Ps(X2)).

Hier sehen wir, dass die Verbundwahrscheinlichkeit genau berechnet wird, ohne dass
wir auf zufillige Stichproben zuriickgreifen miissen. Aulerdem sind alle Wahrscheinlich-
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(a) Struktur eines Sum Product Network (SPN) (b) SPN nach Marginalisierung X»

ADbb. 2: (links) Ein Sum Product Network kodiert eine multivariate Verteilung iiber die Zufallsvariablen
P(X1, X3, X3). Summenknoten sind Mischungen mit festen normalisierten Gewichten. Produktknoten
zerlegen die Verteilungen nach Unabhéngigkeiten. Blattknoten sind univariate Verteilungen. (rechts)
Das Sum Product Network von links nach Marginalisierung der Zufallsvariablen X,. Beachtenswert ist,
dass die Marginalisierung eine Bearbeitung des Graphen ist, bei der wir die Knoten der Zufallsvariablen
entfernen, die wir marginalisieren wollen. Die Modellbewertung folgt der Richtung der Kanten.

keitsabfragen in SPNs normalisiert. Des Weiteren haben wir den Graphen nur einmal
durchlaufen, um all diese Berechnungen zu erhalten. Wir konnen auch das Marginalisie-
rungsverfahren durchfiihren, indem wir alle Knoten aus dem Graphen entfernen, die mit
den zu marginalisierenden Zufallsvariablen assoziiert sind. Abb. 2b zeigt ein Beispiel der
Marginalisierung.

Jede bedingte Wahrscheinlichkeitsabfrage P(Q|E) kann berechnet werden. Dazu berechnen
wir erst P(Q, E) und die Marginalisierung 3., P(Q = ¢, E) und schlieBlich erhalten wir
mit der Kettenregel die bedingte Wahrscheinlichkeit P(Q|E) = P(Q,E)/X, P(Q = ¢, E).

Um SPNs zu erstellen, kdnnen wir mit einem beliebigen SPN-Graphen beginnen und dann
eine Verlustfunktion optimieren, um die Gewichte und Parameter zu erhalten. Alternativ
dazu konnen wir gierige Algorithmen verwenden, die die Daten in Zeilen (Summenknoten)
und Spalten (Produktknoten) aufteilen und dann univariate Verteilungen anpassen, wenn
keine Aufteilungsoperationen mehr anstehen. Fiir weitere Details zur Optimierung, zur
Berechnung wahrscheinlichster Werte, zur Erstellung von zufilligen Stichproben und zu
den Beweisen siehe die Dissertation [Mo21].
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Abb. 3: PSPNs sind flexible multivariate Poisson-Verteilungen. Dargestellt sind die Wahrscheinlich-
keiten und Randverteilungen von sechs 2D-Poisson-SPNs mit unterschiedlichen Abhingigkeiten
zwischen den beiden Zihlvariablen. (a) Positive Abhingigkeit bedeutet, dass zwei Ereignisse héaufig
zusammen auftreten, (b) negative Abhingigkeit, dass zwei Ereignisse selten zusammen auftreten,
(c) Null-Abhingigkeit, dass die Ereignisse nicht korreliert sind, und (d) Anti-Abhéngigkeit, dass
wenn ein Ereignis eintritt, das andere nicht eintritt. Gemisch mit positiver Abhingigkeit (e) und
Anti-Abhingigkeit (f).

3 Beitrag der Dissertation

Poisson Sum Product Networks (PSPNs). Multivariate Zihldaten sind in der Wissenschaft
und in vielen anderen Geschifts- und Alltagssituationen allgegenwirtig. Basierend auf SPNs
stellen wir ein neues graphisches Poisson Modell vor, genannt Poisson Sum Product Net-
works (PSPNs) [MNK17]. Sie reprdsentieren multivariate Poisson-Verteilungen, mit allen
oben beschriebenen Eigenschaften der Inferenz und Marginalisierung. PSPNs konnen als
eine tiefe Kombination von multivariaten Poisson-Mischmodellen und Merkmalshierarchien
angesehen werden. Dariiber hinaus ermdglichen sie ein breites Spektrum an Abhéingigkeits-
interaktionen zwischen den Zufallsvariablen, wie in Abb. 3 zu sehen ist. Wir prisentieren
Algorithmen zum Lernen von PSPNs und zur Berechnung von informationstheoretischen
MaBen wie Entropie, Transinformation/Synentropie und Maf3en fiir die Unterschiedlichkeit
von Zihlvariablen, ohne auf Approximationen zuriickgreifen zu miissen. Auflerdem zeigen
wir eine Verbindung zwischen PSPN und dem Themenmodell Latent Dirichlet Allocation
(LDA), das die Struktur von Baum PSPNs mit einer Hierarchie von Themen verbindet. Die
experimentellen Ergebnisse mit mehreren synthetischen und realen Datensitzen zeigen,
dass PSPN den Stand der Technik iibertreffen und dabei tractable bleiben.
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Mixed Sum Product Networks (MSPNs). Eine logische Folgefrage ist, ob wir unter
Beibehaltung der Tractability-Garantien eine universelle Verteilung fiir jegliche Art von
Daten erstellen konnen. Hier sprechen wir dann iiber Modelle fiir hybride Doménen. Um zu
verstehen, warum eine solche universelle Verteilung gebraucht wird, reicht ein Blick auf
die Erfolge, die das Maschinelle Lernen in den letzten Jahren erzielt hat und die stindig
wachsende Zahl von Disziplinen, die sich darauf stiitzen. Daten sind heute allgegenwértig
und es ist essentiell, Daten zu verstehen, probabilistische Modelle zu erstellen und mit ihnen
Vorhersagen zu treffen.

In den meisten Féllen hingt dieser Erfolg jedoch entscheidend von den Fahigkeiten
der Datenwissenschaftler*innen ab, die fiir die Daten richtige parametrische Form des
probabilistischen Modells und den passenden Algorithmus auszuwihlen und schlieBlich
die Inferenz durchzufiihren. Dies geht oft {iber die Fahigkeiten von Nicht-Expert*innen
hinaus, insbesondere in hybriden Dominen, die aus gemischten — kontinuierlichen, diskreten
und/oder kategorischen — statistischen Typen bestehen. Der Aufbau eines probabilistischen
Modells, das sowohl aussagekriftig genug ist, um komplexe Abhingigkeiten zwischen
Zufallsvariablen verschiedener Typen zu erfassen und gleichzeitig ein effektives Lernen und
effiziente Inferenz ermoglicht, ist ein anspruchsvolles Problem. Um die Schwierigkeiten
der gemischten probabilistischen grafischen Modellierung zu iiberwinden, fithren wir
Mixed Sum Product Networks (MSPNs) ein [Mo18]. Sie sind generalistische gemischte
probabilistische Modelle, die komplexe Interaktionen zwischen Zufallsvariablen in hybriden
Domainen erfassen konnen. Hier verwenden wir stiickweise polynomiale Verteilungen als
Blitter zusammen mit einer neuartigen nicht-linearen, nicht-parametrischen Partitionierung
unter Verwendung des Hirschfeld-Gebelein-Rényi Maximalen Korrelationskoeffizienten.
MSPNss sind das erste automatische Werkzeug, um multivariate Verteilungen iiber hybride
Dominen zu lernen, ohne dass die Benutzer*innen a-priori die parametrische Form von
Zufallsvariablen oder deren Abhingigkeiten bestimmen miissen. Des Weiteren ermoglichen
sie es, komplexe probabilistische Abfragen effizient zu beantworten, die zuvor mit klassischen
graphischen Modellen nicht durchfiihrbar waren.

Um die Schwierigkeiten der gemischten probabilistischen grafischen Modellierung zu
iiberwinden, fiihren wir Mixed Sum Product Networks (MSPNs) ein [Mo18]. Sie sind
generalistische gemischte probabilistische Modelle, die komplexe Interaktionen zwischen
Zufallsvariablen in hybriden Doménen erfassen konnen. Hier verwenden wir stiickwei-
se polynomiale Verteilungen als Blétter zusammen mit einer neuartigen nicht-linearen,
nicht-parametrischen Partitionierung unter Verwendung des Hirschfeld-Gebelein-Rényi
Maximalen Korrelationskoeffizienten.

Automatic Bayesian Density Analysis (ABDA). Eine weitergehende Frage ist, ob wir
parametrische Wahrscheinlichkeitsverteilungen verwenden konnen, ohne die Flexibilitéit
nicht-parametrischer Modelle zu verlieren. Oder anders ausgedriickt, konnen wir auto-
matisch Modelle mit Verteilungsannahmen erstellen konnen, ohne dass Expert*innen
hinzugezogen werden miissen? Die nicht-parametrische Natur von MSPNs bedeutet, dass sie
moglicherweise zu flexibel sind und die Daten iiberanpassen konnten. Gébe es jedoch Vertei-
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Abb. 4: Mustererkennung mit ABDA. Die Dichten gehdren zu einer Partition XN. Hierarchien
beginnen an der Wurzel (z. B. bedeutet 0 — 1 — 11, dass die Partition #11 fiir die griinen Dichten
verantwortlich ist). Dann ergibt sich die Regel £ : 0.15 < Gewicht < 0.42 A 0.08 < GroBe < 0.22,
mit der Relevanz (supp(P1) = 0.5), die uns sagt, dass GroBe und Gewicht korrelieren. Beachtenswert
ist, dass in der rechten Abbildung fehlerhafte Daten eine Liicke im Histogramm hinterlassen. ABDA
identifiziert dennoch korrekt die richtige Verteilung.

lungsannahmen wire das Modell gezwungen, einen Kompromiss zwischen den Verteilungen
und den Daten zu finden. Der Vorteil davon wire, dass sich das Rauschen in den Daten
weniger auf das Gesamtmodell auswirkt. Zusétzlich kann ein solches Modell auch direkt
Anomalien oder interessante Muster in den Daten finden. In diesem Zusammenhang haben
wir die Automatic Bayesian Density Analysis (ABDA) eingefiihrt [Vel9]. Sie automatisiert
fiir die gegebenen Daten die Auswahl des geeigneten parametrischen Wahrscheinlichkeits-
Modells (bspw. Gau3, Gamma, Poisson oder multinomial) und modelliert die gesamte
multivariate Verteilung inklusive der Wechselwirkungen zwischen den Zufallsvariablen.
Um den Prozess robuster zu machen, verwenden wir Bayessche Inferenz.

Da ABDA robust gegeniiber Ausrei3ern, fehlenden und fehlerhaften Werten ist, konnen
wir es zum Erkennen von Anomalien nutzen. Wihrend des Trainings werden anomale
Elemente tendenziell niedrig gewichteten Mischungskomponenten (Mikro-Cluster) oder
den Verteilungsenden eines Likelihood-Modells zugeordnet.

Dariiber hinaus kann ABDA den Benutzer*innen lokale Muster zur Verfiigung stellen, in
Form von Abhiingigkeiten innerhalb einer Datenpartition XN C X, die mit einem beliebigen
Knoten verbunden ist. Fiir jedes Blatt und jedes Wahrscheinlichkeits-Modell kann man
ein Muster der Form P : ﬂf < x9 < ﬂZ extrahieren. Diese Technik ist verwandt mit der
relativen Haufigkeit in der Assoziationsanalyse, dessen bindre Muster hier verallgemeinert
werden, um sie fiir kontinuierliche und (nicht-binire) diskrete Zufallsvariablen zu nutzen.
Ein solches Beispiel sehen wir in Abb. 4. Wir kdnnen zeigen, dass ABDA den aktuellen
Stand der Technik fiir verschiedenen Aufgaben und Szenarien tibertrifft, in denen Fachleute
die explorative Datenanalyse von Hand durchfiihren wiirden. Das Modell kann schnell jede
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Frage zu den Daten beantworten, z. B. die Wahrscheinlichkeit verschiedener Szenarien,
alle Formen von Vorhersagen, Anomalien in den Daten und mehr. Diese vollstindige
Automatisierung der Modellierung und Datenanalyse leistet einen groen Beitrag zur Idee
eines “Automatisierten Statistikers”. Fiir die nichsten Beitrdge lassen wir uns weiter von
tiefen neuronalen Netzen inspirieren.

Conditional Sum Product Networks (CSPNs). Tiefe neuronale Netze (DNNs) sind
einer der grofiten Erfolge im Bereich Kiinstliche Intelligenz. Sie bestehen aus mehreren
Schichten, die nacheinander so verbunden sind, dass sie immer komplexere Merkmale
der Daten erkennen und reprisentieren konnen. Diese Netzwerke lernen anhand von
Backpropagation (Fehlerriickfiihrung), was tiefes Lernen flexibler macht als flaches Lernen,
welches keine hoheren Merkmale ableitet. Durch diese Fihigkeit sind sie sehr gut in der
Lage, bedingte Verteilungen zu modellieren. Wenn wir mehrere vor-trainierte Netze nutzen
oder multimodale Probleme 16sen wollen, ist es moglich, mehrere DNNs zu kombinieren, um
noch aussagekriftigere Modelle zu erhalten. Multimodale Probleme erfordern die Nutzung
verschiedener Datentypen, zum Beispiel Texte, Bilder und Audiodaten und wir méchten fiir
jeden dieser Typen das fortgeschrittenste und spezialisierteste Modell nutzen. Um diese
Netze auf eine probabilistische Weise zu kombinieren, werden bisher eher einfache Ansitze
genutzt, wie die Mean-Field-Néaherung — die nichts anderes ist als Unabhéngigkeiten —
und/oder die Mischung von Experten.

Fiir ein besseres Verfahren mehrere Modelle zu kombinieren, erleichtern wir die strukturellen
Restriktionen von Sum Product Networks und é@ndern sie, um multivariate bedingte
Verteilungen modellieren zu kdnnen. Das Ergebnis nennen wir Conditional Sum Product
Networks (CSPNs) [Sh20]. CSPNs ermdglichen eine hierarchische Faktorisierung, welche
die Interaktion von bedingten Zufallsvariablen genauer erfasst. CSPNs kénnen Modelle
erzeugen, die die Daten gut reprisentieren, selbst wenn sie einfache lineare Modelle
kombinieren. Wir zeigen, wie CSPNs verwendet werden konnen, um autoregressive
Modelle zu erstellen und wie die Kombination von tiefen neuronalen Netzen oft den
Stand der Technik bei verschiedenen Aufgaben iibertrifft. All dies erreichen wir unter
Beibehaltung der vorteilhaften Eigenschaften der Traktabilitdt und Marginalisierung, die
wir zuvor beschrieben haben.

Random and Einsum Networks. SchlieBlich stellen wir zwei Ansétze [Pel9], und [Pe20]
vor, die unsere SPNs aus der Perspektive von Berechnungsgraphen betrachten. Inspiriert
von der Idee sehr grofler Deep-Learning-Modelle wollen wir die Grenzen von SPNs
erweitern, indem wir die Grof3e der Netzwerke und damit die Anzahl der Parameter
massiv erhohen. Wir erstellen Zufallsregionsgraphen, die alle strukturellen Anforderungen
von SPNs erfiillen. Wir nutzen dann die Vorteile von hochoptimierten Deep Learning
Frameworks, fiigen dem Summenknoten Drop-out hinzu, und erweitern die Verlustfunktion,
um sowohl diskriminative als auch generative Komponenten einzubeziehen. Schliellich
trainieren wir unser Modell mit automatischer Differenzierung und Backpropagation, wie
im Fall der Erweiterung mit einem tiefen neuronalen Netzwerk.
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Da wir erfreulicherweise auf jeder Stufe des Graphen giiltige Verteilungen haben, konnen
wir Optimierer verwenden, die auf unsere Modelle zugeschnitten sind. Insbesondere der
Ansatz des Erwartungs-Maximierungs-Algorithmus und seine Batch-Variante sind leicht
auf Basis der automatischen Differenzierung zu implementieren. SchlieBlich fiithren wir
Sum Product Networks ein, bei denen die Inferenz und die Optimierung durch Nutzen der
einsteinschen Summenkonvention weiter beschleunigt wird. Diese Notation ermoglicht
es uns, Berechnungen einfach auszudriicken und ihre Nutzung vermeidet das Speichern
von Zwischenergebnissen. Dies reduziert den Speicherbedarf und die Datenbewegung und
ermoglicht es, SPNs mit Millionen von Parametern auf groeren Datensitzen zu trainieren,
was bisher unmdoglich war.

4 Schlussfolgerungen

In dieser Dissertation haben wir Algorithmen entwickelt, um automatisch flexible und
dennoch leistungsfihige probabilistische Verteilungen aus Daten zu erhalten und dabei die
Anforderungen an die Nutzer*innen zu reduzieren. Wir leisten damit einen Beitrag zur
Idee eines “Automatisierten Statistikers”. Wir haben gezeigt, wie diese Modelle verwendet
werden konnen, um Muster zu finden. Ein essentieller Vorteil zu bisherigen Modellen ist
hierbei die Fiahigkeit der Modelle Daten zu erkennen, fiir die sie nicht trainiert wurden.
Unsere Beitrige sind iiber die Open-Source SPFlow-Software-Bibliothek [Mo19] leicht
zuginglich. Die Flexibilitit und die Bedeutung unserer Beitridge zeigen sich auch darin,
dass sie substanzielle Verbesserungen in einem anderen Feld der Informatik, dem Bereich
sehr groBer Datenbanken (VLDB), ermdglichen [Hi20].
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Uniiberwachte Quantifizierung der Konsistenz von Entititen
zwischen Bild und Text in Nachrichtenartikeln'

Eric Miiller-Budack?

Abstract: Offentliche Nachrichten sind ein wichtiger Bestandteil unseres tiglichen Lebens und iiber das
Web wird eine immer groer werdende Zahl von Artikeln verbreitet. Zur Berichterstattung werden in der
Regel multimodale Reprisentationen z. B. in Form von Texten und Fotos eingesetzt. Die Fotos konnen
dekorativ sein, zusatzliche Details abbilden, aber ebenso wie Text auch irrefiihrende Informationen
enthalten. Die Quantifizierung der intermodalen Konsistenz von Nachrichten kann Nutzer*innen
bei der Exploration und Bewertung der Glaubwiirdigkeit unterstiitzen und potenziell Hinweise
zur Erkennung von Fake News geben, die in der heutigen Gesellschaft zunehmend an Bedeutung
gewinnen. In dieser Dissertation wird erstmals ein uniiberwachter Ansatz zur Quantifizierung der
intermodalen Bild-Text-Konsistenz von Entitéten, die eine zentrale Rolle in den Nachrichten einnehmen,
vorgeschlagen. Um die zunehmende Anzahl von Entitdten in den Medien bewiltigen zu konnen,
werden die intermodalen Relationen, im Gegensatz zu bisherigen Forschungsansitzen, explizit und
ohne zuvor definierte Trainings- und Exemplarbilder quantifiziert. Zu diesem Zweck werden geeignete
Computer-Vision-Ansitze zur Extraktion von Ereignissen, Orten, Zeitangaben und Personen aus
Nachrichtenfotos vorgestellt. Das vorgeschlagene System und die individuellen Komponenten werden
in umfangreichen Experimenten evaluiert und erzielen vielversprechende Ergebnisse.

1 Einleitung

Das Web und die sozialen Medien iibernehmen im heutigen Informationszeitalter eine
wichtige Rolle fiir die Vermittlung von Nachrichten und Informationen. In der Regel werden
verschiedene Modalitidten im Sinne der Informationskodierung wie beispielsweise Fotos und
Text verwendet, um Nachrichten effektiver zu vermitteln oder Aufmerksamkeit zu erzeugen.
Kommunikations- und Sprachwissenschaften erforschen das komplexe Zusammenspiel
zwischen Modalitéten seit Jahrzehnten und haben unter anderem untersucht, wie durch
die Kombination der Modalitdten zusétzliche Informationen oder neue Bedeutungsebe-
nen (engl.: meaning multiplication) entstehen kdnnen [Bal4]. Die Anzahl der Konzepte
oder Entitdten (z. B. Personen, Orte und Ereignisse), die im Foto und im Text vorkommen,
und deren Konsistenz sind ein wichtiger Aspekt fiir die Bewertung der Gesamtaussage und
Bedeutung eines multimodalen (Nachrichten-)Artikels.

Automatisierte Ansitze zur Quantifizierung von Bild-Text-Beziehungen (sieche Abb. 1)
konnen fiir zahlreiche Anwendungen eingesetzt werden. Sie ermoglichen beispielsweise

! Englischer Titel der Dissertation: “Unsupervised Quantification of Entity Consistency between Photos and Text
in Real-World News”

2 Leibniz Universitit Hannover, Forschungszentrum L3S, Appelstrae 4, 30167 Hannover, Deutschland,
eric.mueller @tib.eu
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i Ph Ruaraidh Gill who served as the 44th president of the
the [Liverpool lBGI0197 manager [..] (552 words) ouz (:bgB$?SI'ZICé.D?I jes s Seve rom 2005 2017 1. |

Abb. 1: Links: Beispielhafter multimodaler Nachrichtenartikel mit intermodalen Ahnlichkeiten fiir
Orte (LOC), Personen (PER) und Ereignisse (EVENT) berechnet vom vorgeschlagenen Ansatz in
dieser Dissertation. Rechts: Entitdteninformationen von Wikipedia und Wikidata. Eine Web Demo ist
verfligbar unter: https://labs. tib.eu/newsanalytics

eine effektive und effiziente Exploration von Nachrichten, erleichtern die semantische Suche
von Multimedia-Inhalten in (Web)-Archiven oder unterstiitzen Analyst:innen oder Fact-
Checking-Seiten wie PolitiFact® und Snopes* bei der Evaluierung der Glaubwiirdigkeit von
Nachrichten. Es gab bereits einige Fille in den (sozialen) Medien bei denen beispielsweise
falsche Ortsangaben im Zusammenhang mit Nachrichtenvideos veroffentlicht wurden:

. Beispiel 1: "COVID-19: Old Video from Azerbaijan Shared as Lockdown in
Spain"(Archivierter Weblink vom 12. April 2020: https://bit.ly/3wSU5kZ)

. Beispiel 2: "CBS admits crowded New York hospital was actually in Italy"(Archivierter
Weblink vom 1. Februar 2021: https://bit.ly/3wS5TE6)

Bislang gibt es allerdings nur wenige Ansitze, die sich mit der Quantifizierung von
Beziehungen zwischen Fotos und Text beschiftigen. Diese Ansitze beriicksichtigen jedoch
nicht explizit die intermodalen Beziehungen von Entitdten [Ot19; ZHK18], welche eine
wichtige Rolle in Nachrichten darstellen, oder basieren auf iiberwachten multimodalen Deep-
Learning-Techniken [Ja19; Sal8]. Diese iiberwachten Lernverfahren kdnnen ausschlieflich
die intermodalen Beziehungen von Entititen bestimmen, die in (schwer akquirierbaren)
annotierten Trainingsdaten enthalten sind und konnen somit mit der hohen Anzahl und der
Diversitit stindig wechselnder Entitdten und Themen in den Medien nicht umgehen.

Um diese Forschungsliicke zu schlieBen, wird in der hier zusammengefassten Dissertati-
on [Mii22] ein uniiberwachter Ansatz zur Quantifizierung der intermodalen Konsistenz
von Entitdten zwischen Fotos und Text in multimodalen Nachrichtenartikeln vorgestellt.
Nachrichten berichten iiber weltweite Ereignisse und umfassen eine Vielzahl unterschied-
licher Entititen wie z.B. Orte, Zeitangaben, Personen und die Ereignisse selbst. Die
Extraktion von Entitdten aus Bild- und Textdaten ist deshalb essentiell zur Bestimmung

3 https://www.politifact.com/
4 https://www.snopes.com/
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von intermodalen Relationen. Wihrend Methoden der natiirlichen Sprachverarbeitung zur
Erkennung und Verlinkung von Entitdten im Allgemeinen gute Ergebnisse erzielen, haben
Computer-Vision-Ansitze insbesondere bei Aufgaben, die ein hohes Maf} an Szeneninter-
pretation bendtigen (z. B. die Erkennung von Ereignissen und Orten), diverse Limitierungen.
Abschnitt 2 gibt einen Uberblick zu den in Kapitel 3 der Dissertation vorgeschlagenen
Deep-Learning-Ansitzen zur Erkennung von Ereignissen, Orten, Zeitangaben und Personen
in Fotos. Abschnitt 3 fasst das in Kapitel 4 der Dissertation vorgestellte uniiberwachte
System zur Quantifizierung von Bild-Text-Beziehungen in Nachrichten zusammen. Wie
in Abb. 1 dargestellt, werden im Gegensatz zu bisherigen Verfahren neuartige Mafle zur
automatischen Schitzung der intermodalen Konsistenz fiir verschiedene Entitdtstypen sowie
den Gesamtkontext vorgeschlagen. Das System ist nicht auf vordefinierte Trainings- oder
Exemplardaten angewiesen und kann daher besser mit der Vielzahl und Diversitit von
Entitidten und Themen in Nachrichten umgehen. In Abschnitt 4 werden die wichtigsten
Forschungsergebnisse zusammengefasst und ein Ausblick auf zukiinftige Arbeiten gegeben.

2 Informationsextration aus Fotos

2.1 Ereignisklassifikation in Fotos

In Nachrichten wird iiber Ereignisse aus verschiedenen Bereichen wie Kultur, Politik oder
Sport berichtet, die fiir ein Zielpublikum von Bedeutung sind. Die bisher heterogenste
Datensammlung WIDER [Xi15] fiir die Erkennung von Ereignissen unterscheidet zwischen
61 Ereigniskategorien. Allerdings deckt sie (wie andere Datensammlungen auch) viele
wichtige Ereignistypen fiir Nachrichten, wie Epidemien oder Arten von Naturkatastrophen,
nicht ab und beinhaltet lediglich rund 50.000 Fotos, davon circa 25.000 zum Training.
Aufgrund des Mangels an Datensammlungen mit zahlreichen Bildern, beschrinken sich
verwandte Arbeiten vorwiegend auf Ensembles vortrainierter Modelle fiir &hnliche Aufga-
benstellungen wie der Erkennung von Objekten und Szenen [Ah17; Ah18], sowie auf die
Integration von Deskriptoren fiir lokale Bildregionen [Xil5].

Wie in Abb. 2 gezeigt, haben wir auf Basis von 550.994 realen Ereignissen iiber Relationen
im Wikidata Wissensgraphen eine Ereignisonotologie (VisE-O) zur Unterscheidung von
148 Ereignistypen vorgestellt [Mii21]. Die dazugehdrige Datensammlung (VisE-D) mit
570.540 Fotos, welche automatisch im Web gesammelt wurden, erlaubt das Training von
Deep-Learning-Modellen und umfasst die bisher grofte Menge an nachrichtenrelevanten
Ereignistypen. AuBlerdem werden Ontologie-gestiitzte Deep-Learning-Modelle auf der
Grundlage neuartiger Gewichtungsschemata und Verlustfunktionen vorgestellt, die die
Ereignisbeziehungen aus den Informationen strukturierter Wissensgraphen nutzen. Auf diese
Weise erhilt das neuronale Netz zusétzliche Kontextinformationen, um die grundlegenden
Ahnlichkeiten und Unterschiede verschiedener Ereignistypen (darunter Sportarten, soziale
und kulturelle Ereignisse, Naturkatastrophen und Gesundheitskrisen) zu verstehen und
daraus zu lernen.
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Abb. 2: Exemplarische Teilmenge der Eventontologie (VisE-O), sowie Fotos aus der Datensamm-
lung (VisE-D). Die zu klassifizierenden Ereignistypen (orange) und anderen Knoten (grau) werden
liber Relationen des Wikidata Wissensgraphen zu einem Set an konkreten Ereignissen (blau) extrahiert.

Methode VisE-Bing VisE-Wiki | WIDER [Xil5] | SocEID [Ah17] | RED [Ah17]

Top-1 JSC | Top-1 JSC | Top-1 JSC Top-1 JSC Top-1 JSC
AlexNet [Xil5] — — — — 38,5 — — — — —
Event conc. [Ah17] — — — — — — 85,4 — 77,6 —
ResNet-152 [Ah18] — — — — 48,0 — — — — —
C 774 847 | 61,7 72,77 | 45,6 56,9 91,2 92,7 76,1 82,1
Ccosos 81,9 879 | 635 74,1 | 49,7 60,3 91,5 92,9 80,9 854

Tab. 1: Top-1 Genauigkeit und Jaccard-Koeftizient (/SC) der Ereignisklassifikation (Werte sind mit 100
multipliziert) auf verschiedenen Testdatensétzen. Notationen nach Abschnitt 3.1.4 der Dissertation.

Die experimentellen Ergebnisse in Tab. 1 fiir mehrere Testmengen, einschlieSlich zweier
neuartiger Benchmarks (VisE-Bing und VisE-Wiki), zeigen die Uberlegenheit des Ontologie-
basierten Ansatzes (Notation: C O;"”) gegeniiber einer Klassifikationsbaseline (Notation: C),
die die strukturierten Ontologie-Informationen nicht nutzt, sowie gegeniiber vergleichbaren
State-of-the-Art-Verfahren [Ah17; Ahl18; Xil5]. Jedoch konnen mit dem vorgeschlagenen
Ansatz nur Ereignistypen und keine konkreten Ereignisse klassifiziert werden, woraus sich
je nach Applikation Einschrinkungen ergeben konnen (siehe Abschnitt 4). Die Ontologie
bietet aber eine gute Grundlage fiir zukiinftige Arbeiten zur Ereignisidentifikation.

2.2 Schitzung des Aufnahmeortes von Fotos

Nachrichten beziehen sich in der Regel auch auf den Ort eines Ereignisses. Diese Ortsangaben
konnen relativ unspezifisch und grob sein (Lénder, Regionen, etc.), aber auch konkrete
Angaben zu stidtischen (Stddte, Straflen, Gebdude, etc.) bis hin zu natiirlichen Umgebungen
(Gebirge, Meere, Wilder etc.) beinhalten. Deshalb werden zur Quantifizierung intermodaler
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Abb. 3: Aufbau des vorgeschlagenen Verfahrens zur Schitzung des Aufnahmeortes von Bildern. Grau:
Grundlegende Schritte, die in jedem Netzwerk enthalten sind. Zusitzliche Schritte fiir verschiedene
Netzwerkkonfigurationen sind in verschiedenen Farben dargestellt. Die Schritte in den gestrichelten
Rechtecken werden auf alle Bilder angewendet, bevor der Trainingsprozess stattfindet.

Relationen geografische Bildinformationen auf globaler Ebene, ohne Beschrinkung auf
bestimmte Umgebungen, benotigt.

Bisherige Ansitze [Sel8; VIH17; WKP16] bestimmen die Bildposition iiber die Klassifika-
tion geografischer Sektoren. Dazu wird die Erde in Sektoren mit dhnlich vielen Bildern
aufgeteilt um Verzerrungen durch eine unausgeglichene geografische Verteilung von Fotos
zu vermeiden. Allerdings bringt dies ein Trade-off-Problem mit sich. Zwar kann eine feinere
Einteilung der Erde zu genaueren Vorhersagen fiihren, aber es sind auch weniger Fotos fiir
jeden Sektor verfiigbar. Dies kann zu einer Uberanpassung des Modelles fiihren. Zudem
stellen, selbst fiir moderne Deep-Learning-Architekturen, die enormen Variationen der Fotos
aufgrund verschiedener Umgebungsbedingungen (z. B. Stadt-, Natur- und Innenaufnahmen),
die spezifische Merkmale zur Unterscheidung erfordern, eine Herausforderung dar.

Fiir die oben genannten Probleme haben wir einen neuen Deep-Learning-Ansatz vorgeschla-
gen [MPE18]. Hierbei wird das neuronale Netz gleichzeitig mit mehreren Partitionierungen
unterschiedlicher Auflosung trainiert (siehe Abb. 3, orange), um sowohl lokale und globale
geografische Informationen zu erlernen und das angesprochene Trade-off-Problem zu adres-
sieren. Die Ausgaben des Netzes werden fiir die verschiedenen Granularitidten kombiniert,
um die Vorhersage auf der feinsten Partitionierungsebene zu verbessern (siehe Abb. 3, rot).
Dariiber hinaus schlagen wir zwei Strategien zur Einbeziehung von Szeneninformationen
vor: (a) Individuelle Szenennetze (ISNs; Abb. 3, griin), die separat mit Stadt-, Natur-, und
Innenaufnahmen trainiert werden, und (b) ein Multi-Task-Netz (MTN; Abb. 3, blau), das
simultan fiir die Geolokalisierung und die Szenenklassifikation trainiert wird.
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Ir Ir StraBe Stadt  Region Land Kontinent

Methode 1km 25km  200km 750km  2.500 km

Im2GPS, kNN, o =4 [VIH17] 6,0M 6,0M | 72% 19,4% 26,9% 38,9% 55,9 %

PlaNet (reprod. by [Sel8]) 30,3M — 8,5% 24,8% 34,3% 48,4% 64,6 %
CPlaNet (best) [Sel8] 30,3M — 10,2%  26,5% 34,6%  48,6% 64,6 %
base (L, m) 4, 7™M — 83% 249% 34,0% 48,8% 65,8 %
ISNs (M, f*, S3) 4,7M — 10,5% 28,0% 36,6% 49,7 % 66,0 %o

Tab. 2: Anzahl an Trainings (/7)- und Retrievalfotos (/g), sowie Anteil an Testfotos lokalisiert
mit verschiedenen Genauigkeiten auf Basis der geodidtischen Distanz [%] auf dem Im2GPS3k
Testdatensatz (2.997 Testfotos). Notationen nach Abschnitt 3.2.4 der Dissertation.

Experimentelle Ergebnisse fiir zwei verschiedenen Benchmarks (Ergebnisse fiir Benchmark
Im2GPS3k in Tab. 2) haben gezeigt, dass der vorgeschlagene Ansatz basierend auf multiplen
Erdpartitionen und individuellen Szenennetzen (ISNs) die besten Ergebnisse liefert und den
Stand der Forschung iibertrifft. Dabei verwendet der Ansatz keine zusitzlichen Retrieval-
Methoden (Im2GPS [VJH17]) und eine deutlich geringere Anzahl von Trainingsbildern im
Vergleich zu PlaNet und CPlaNet [Sel8]. Ein Webdemonstrator’ des Ansatzes wurde auf
Ausstellungen (z. B. MS Wissenschaft, Deutsches Museum Bonn) prisentiert und in einem
Artikel des Computermagazins c’t¢ beschrieben.

2.3 Schitzung des Aufnahmejahres von Fotos

Bislang existierten noch keine Arbeiten zur uneingeschrinkten (beliebige Bildmotive,
Schwarz-Weif3- und Farbfotografie) Schitzung des Aufnahmejahres von (historischen) Fotos.
Daher haben wir eine erste Datensammlung mit mehr als einer Million Bildern aus den
Jahren 1930 bis 1999 erstellt [MSE17]. Diese Datensammlung dient zum Training von zwei
Deep-Learning-Verfahren, welche die Aufgabe als Regressions- und Klassifikationsproblem
16sen. Der Klassifikationsansatz teilt die Bilder in Perioden von fiinf Jahren auf und
interpoliert die vorhergesagten Wahrscheinlichkeiten zur Schitzung eines Aufnahmejahres.

Beide Ansitze iibertreffen mit einem durchschnittlichen Fehler von 7,3 Jahren (Klassifi-
kation) und 7,5 Jahren (Regression) auf 1.120 Testfotos die Annotationen menschlicher
Proband*innen (Fehler: 10,9 Jahre). Allerdings sind die Anwendungsméglichkeiten des
Verfahrens durch die Beschriankung auf Aufnahmejahre bis 1999 und die Hohe des durch-
schnittlichen Fehlers limitiert. Zeitgendssische Fotos variieren je nach den zugrundeliegen-
den geografischen, wirtschaftlichen und kulturellen Merkmalen des Aufnahmestandortes
und erfordern die Modellierung dieser Merkmale. Deshalb stellt die Identifikation konkre-
ter Ereignisse (sieche Abschnitt 2.1), die iiblicherweise mit zeitlichen und geografischen
Informationen verkniipft sind, einen vielversprechenderen Ansatz dar.

5 Web Demo: https://labs.tib.eu/gecestimation/
6 ¢’t Artikel: www.heise.de/select/ct/2019/5/1551091142351937
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2.4 Personenerkennung in Nachrichtenbildern des Internetarchivs

Im Gegensatz zu den vorherigen Computer-

Vision-Teilgebieten ist die Identifikation von Barack Obarma plodmifutin
Personen seit Jahrzehnten gut erforscht. Deshalb Claudia Roth
wurde in der Dissertation eine konkrete Anwen-
dung zur automatischen Erkennung relevanter et
Personen und deren Relationen in Nachrichten- Horst Seehofer o Gt
bildern des Internetarchivs? untersucht. , Christian Wulff

Michelle Obama

Hierzu haben wir einen Multimedia-Retrieval- Abb- 4: Frequenz des Auftretens von Entitd-
Ansatz vorgestellt, der automatisch ein Lexikon €M (Knotenradius) und des gemeinsamen Auf-

. . .. tretens (Kantenstirke) extrahiert aus Nachrich-
mit den relevantesten Personen einer Doma- . .

.. . tenbildern des Internetarchivs (Stand 2013)

ne (z. B. Politik oder Unterhaltung) fiir einen
Zeitraum erstellt und diese mit Beispielbildern
aus dem Web identifiziert [MPE18]. Da die Ergebnisse der Bildersuche auch irrelevante
Fotos enthalten, auf denen mehrere oder unterschiedliche Personen abgebildet sind, wird
ein zusitzlicher Filterungsschritt auf Basis eines agglomerativen Clusterings angewendet.
SchlieBlich werden Gesichtsmerkmale durch einen Deep-Learning-Ansatz extrahiert und
mit denen der Nachrichtenbilder verglichen, um Personen in den Bilddaten des Internet-
archivs zu identifizieren. Eine Fallstudie (Abb. 4) und Ergebnisse auf dem Benchmark
Labeled Faces in the Wild® (98 % Verifikationsgenauigkeit) hat gezeigt, dass Personen in
Nachrichtenbildern zuverléssig identifiziert werden kdnnen.

3 Quantifizierung der intermodalen Konsistenz von Nachrichten

Zur Quantifizierung der intermodalen Konsistenz in Nachrichten haben wir das erste
uniiberwachte System (Abb. 5) vorgeschlagen [Mii21] . Im Gegensatz zu bisherigen Verfah-
ren [Jal9; Ot19; Sal8; ZHK18] ist es in der Lage, differenzierte Bild-Text-Beziehungen
fiir eine hohe Vielzahl und Diversitit von Entitédten in den Nachrichten zu bestimmen. Zur
Detektion und Verlinkung von Entitdten im Text zu Wikidata wird spaCy® in Kombination
mit Wikifier [BLG17] eingesetzt. AnschlieBend werden Beispielbilder fiir die Entitéten
automatisch mithilfe von Bildsuchmaschinen (Google, Bing) und Wikidata akquiriert. Wie
in Abschnitt 2.4 wird ein agglomeratives Clustering angewendet, um die heruntergeladenen
Bilder fiir Personen zu filtern. Diese Bilder dienen als visuelle Evidenz fiir die Uberpriifung
der intermodalen Konsistenz der detektierten Entitdten zum zugehorigen Nachrichtenbild.
Zu diesem Zweck werden die vorgeschlagenen Computer-Vision-Ansitze aus Abschnitt 2
als verallgemeinerte Merkmalsextraktoren verwendet. Schlielich werden neuartige Maf3e
fiir verschiedene Entitétstypen (Personen, Orte, Ereignisse), sowie fiir den allgemeineren

7 Webseite des Internetarchives: https://archive.org/
8 Webseite von Labeled Faces in the Wild: http://vis-www.cs.umass.edu/Ifw/
9 Webseite von spaCy: https://spacy.io/
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Abb. 5: Ubersicht des vorgeschlagenen Systems zur Quantifizierung der intermodalen Konsistenz von
Entitéiten. Links: Extraktion von Entititen aus dem Text, sowie von Bildmerkmalen fiir Personen (griin),
Orte (lila) und Ereignisse (blau). Rechts: Quantifizierung der intermodalen Personenkonsistenz anhand
von Webbildern. Eine dhnliche Pipeline (ohne Filterung) wird fiir Orte und Ereignisse verwendet.

Nachrichtenkontext eingefiihrt, um die intermodale Konsistenz zu quantifizieren. Zwei
Beispielresultate und der Link zur Web Demo sind Abb. 1 zu entnehmen.

Experimentelle Ergebnisse (Abschnitt 4.5 der Dissertation) fiir die Verifikation und das Re-
trieval von Nachrichten mit geringer (potenzielle Fehlinformation) bzw. hoher multimodaler
Konsistenz auf zwei Testdatensammlungen (englisch und deutsch) haben das Potenzial des
Ansatzes gezeigt. Insbesondere die Ergebnisse fiir Personen, feingranulare Orte (Stadte,
Gebiude, Stralen, etc.) und Ereignistypen sind sehr vielversprechend. Allerdings ist die
Giite des Systems abhingig von den Ergebnissen der Bildsuchmaschinen. Oftmals werden
z.B. fiir grobe Ortsangaben (Linder, Gebirge, etc.) bzw. fiir mehrdeutige oder weniger
populdre Entitdten Bilder heruntergeladen, die in Bezug auf den Nachrichtenkontext und zur
Bestimmung intermodaler Relationen irrelevant sind. Zudem wiirde das System von einem
Ansatz profitieren, dass zwischen konkreten Ereignissen unterscheiden kann (Abschnitt 2.1).

4 Zusammenfassung

In dieser Dissertation [Mii22] wurde erstmals ein uniiberwachter Ansatz zur automatischen
Quantifizierung der intermodalen Konsistenz von Nachrichten vorgeschlagen und erforscht.
In diesem Zusammenhang wurden neuartige Deep-Learning-Ansitze zur Erkennung von
Ereignissen, Orten, Zeitangaben und Personen aus Fotos vorgestellt, welche vergleichbare
Referenz- und State-of-the-Art-Verfahren auf Benchmarkdaten schlagen. Im Gegensatz zu
verwandten Arbeiten kdnnen differenzierte intermodale Relationen von Entitédten ohne zu-
sdtzliche Trainings- oder vordefinierte Beispielbilder bestimmt werden. Die vorgeschlagenen
Methoden konnen z. B. Analyst*innen eine effiziente Exploration von Nachrichtenkorpora
ermoglichen und bei der Untersuchung der Glaubwiirdigkeit von Nachrichten unterstiitzen.

In Zukunft sollen weitere Entititstypen wie Organisationen in das System integriert werden.
Ein weiterer wichtiger Aspekt ist die Bestimmung der multimodalen Konsistenz konkreter
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Nachrichtenereignisse, da diese sowohl zeitliche als auch geografische Informationen
beinhalten konnen. Zudem konnen durch verbesserte Suchanfragen, beispielsweise auf
Grundlage des konkreten Nachrichtenkontextes, passendere Beispielbilder gefunden werden,
um die Giite des Systems weiter zu steigern.
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Generische Verkettung maschineller Ansétze der
Bilderkennung durch Wissenstransfer in verteilten
Systemen

Am Beispiel der Aufgabengebiete INS und ACTEv der
Evaluationskampagne TRECVid

Christian Roschke!

Abstract: Technologischer Fortschritt im Bereich multimedialer Sensorik und zugehdrigen Me-
thoden zur Datenaufzeichnung, Datenhaltung und -verarbeitung fiihrt im Big Data-Umfeld zu im-
mensen Datenbestinden in Mediatheken und Wissensmanagementsystemen. Dabei Zugrundliegen-
de State of the Art-Verarbeitungsalgorithmen werden oftmals problemorientiert entwickelt, wobei
sich aufgrund der enormen Datenmengen nur bedingt zuverldssig Riickschliisse auf Giite und An-
wendbarkeit ziehen lassen. So gestaltet sich auch die intellektuelle ErschlieBung von grofien Kor-
pora schwierig, da die Datenmenge fiir valide Aussagen nahezu vollumfinglich semi-intellektuell
zu priifen wire, was spezifisches Fachwissen aus der zugrundeliegenden Datendomine ebenso vor-
aussetzt wie zugehoriges Verstdndnis fiir Datenhandling und Klassifikationsprozesse. Ferner gehen
damit gesonderte Anforderungen an Hard- und Software einher, welche in der Regel suboptimal
skalieren, da diese zumeist auf Multi-Kern-Rechnern entwickelt und ausgefiihrt werden, ohne da-
bei eine notwendige Verteilung vorzusehen. Folglich fehlen Mechanismen, um die Ubertragbarkeit
der Verfahren auf andere Anwendungsdominen zu gewihrleisten. Die Arbeit [Ro21] nimmt sich
diesen Herausforderungen an und fokussiert auf die Konzeptionierung und Entwicklung einer ver-
teilten holistischen Infrastruktur, die die automatisierte Verarbeitung multimedialer Daten im Sin-
ne der Merkmalsextraktion, Datenfusion und Metadatensuche innerhalb eines homogenen Systems
ermoglicht.

1 Einfithrung

Der technologische Fortschritt im Bereich multimedialer Sensorik und zugehorigen Me-
thoden zur Datenaufzeichnung, Datenhaltung und -verarbeitung fiihrt im Big Data-Umfeld
u.a. zu immensen Datenbestinden in Mediatheken, Medienarchiven und Wissensmanage-
mentsystemen. Zugrundliegende State of the Art-Verarbeitungsalgorithmen werden oft-
mals problemorientiert entwickelt. Aufgrund der enormen Datenmengen lassen sich nur
bedingt zuverlissig Riickschliisse auf Giite und Anwendbarkeit ziehen. So gestaltet sich
auch die intellektuelle ErschlieBung von groen Korpora schwierig, da die Datenmenge
fiir valide Aussagen nahezu vollumfinglich zumindest semi-intellektuell zu priifen wiren,
was spezifisches Fachwissen aus der zugrundeliegenden Datendomine ebenso voraus-
setzt wie zugehoriges Verstindnis fiir Datenhandling und Klassifikationsprozesse in der
Informations- und Kommunikationstechnik. Ferner gehen damit gesonderte Anforderun-
gen an Hard- und Software einher, welche sich in der Regel schlecht skalieren, da die-
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se zumeist auf Multi-Kern-Rechnern entwickelt und ausgefiihrt werden ohne dabei ei-
ne notwendige Verteilung vorzusehen. Demzufolge fehlen auch Mechanismen, um die
Ubertragbarkeit der Verfahren auf andere Anwendungsdominen mit geringen Aufwiinden
zu gewihrleisten.

Der Fokus der Arbeit liegt in der Konzeptionierung und Entwicklung einer verteilten ho-
listischen Infrastruktur, die die automatisierte Verarbeitung multimedialer Daten im Sinne
der Merkmalsextraktion, Metadatenanreicherung, Metadatenfusion und Metadatensuche
mit Hilfe von modularen Komponenten innerhalb eines homogenen aber zugleich verteil-
ten Systems ermoglicht. Dabei sind Anséitze aus den Dominen des Maschinellen Lernens,
der Verteilten Systeme, des Datenmanagements und der Virtualisierung zielfiihrend mit-
einander zu verkniipfen, um auf grole Datenmengen angewendet, evaluiert und optimiert
werden zu konnen.

2 Herausforderungen zur Optimierung des Wissenstransfers zwischen
SMAs

Der Prozess des Information Retrieval besteht nach Kiirsten [Kii12] und Ritter [Ri14] aus
mehreren Phasen. Nach dem Upload von multimedialen Daten (Text, Bild oder Video) in
ein Datenrepository folgt die Annotation ausgewihlter Datensamples, um eine Extraktion
von Metadaten mit Hilfe maschineller Lernverfahren und automatisierter Methoden zu
realisieren, deren Leistungsfahigkeit sich mittels komponentenbasierter Evaluation und
Optimierung steigern lésst.

Beide Autoren fokussieren in ihren Arbeiten auf die Optimierung von Single Model Archi-
tekturen (SMA) in jeweiligen Problemdominen. Unter dem Begriff SMA werden in die-
sem Zusammenhang Architekturen verstanden, die hauptsichlich auf einem Modell basie-
ren, dabei zwar multiple Ansétze des maschinellen Lernens anzuwenden vermogen, aber
explizit fiir ein Problemfeld kreiert wurden und zumeist auf einem spezifischen Einzel-
rechner-System funktionieren. Der dabei untersuchte Wissenstransfer erfolgt in einer kon-
trollierten und fest definierten Umgebung innerhalb eines Modells. Das zu transferierende
Wissen ist dabei als Sammlung von Metainformationen sowie Hyperparametern zu verste-
hen, wobei der Wissenstransfer ausschlieBlich innerhalb einer SMA erfolgt bzw. genutzt
wird, um mithilfe von Ensemble-Ansitzen die Giite der Detektionsergebnisse zu verbes-
sern.

Nach Ritter [Ril4, §§4,5] funktionieren diese Ansitze bei homogeneren Problemstellun-
gen wie der strukturellen Videoanalyse und dem dortigen automatisierten Auffinden von
Kameraeinstellungen und Ubergiingen (Shot Detection) oder bei der Lokalisation von Ge-
sichtern oder Personen in Einzelbildern oder Videos. Im Gegensatz zu diesen homoge-
neren Problemfeldern umfassen die TRECVid Aufgabengebiete Instance Search (INS)
und Activities in Extended Video (ACTEv) wesentlich komplexere, teilweise aus mehreren
einfacheren Problemfeldern zusammengefasste Aufgabenstellungen. INS stellt die Suche
nach unscharf vorgegebenen Objektklassen dar, wobei neben der Detektion und Erken-
nung auch die Identifizierung bestimmter Personen an definierten Orten im Fokus steht.
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ADb. 1: Vereinfachte Darstellung der Gesamtarchitektur von EMSML

Dies bedingt eine Kombination von Objekterkennung, Ortserkennung und Gesichtserken-
nung. Die Suchprozesse sind dariiber hinaus ad-hoc durchzufiihren und beliebige Topics
ohne anfragespezifisches Training zu verarbeiten. Bei ACTEv hingegen sind Entitéiten
und deren Aktivititen innerhalb eines Datensatzes zu identifizieren. Dabei wird auf die
Interaktion zwischen detektierten Objektklassen fokussiert und es stehen wenig Ground
Truth-Daten zur Verfiigung. Die Komplexitit ist dariiber hinaus dadurch gegeben, dass die
Kombinationen von Objekterkennung, Tracking und Aktivititserkennung essentiell sind,
um die gestellten Suchanfragen behandeln zu konnen. Uberdies werden die Datensitze
vier bis acht Wochen und die Suchanfragen zwei Wochen vor der finalen Abgabe bereit-
gestellt, was eine zeitlich eingeschrinkte Bearbeitungszeit bedingt.

Zur Bearbeitung derart komplexer und heterogener Problemfelder in addquater Rechenzeit
werden skalierbare und verteilte Ansitze benétigt, die in der Lage sind, multiple SMAs
verteilt {iber diverse Rechnersysteme anzuwenden und einen Wissenstransfer zwischen
diesen zu realisieren. Diesbeziiglich sind Aspekte des Datenhandling & Datenmanage-
ment, der Steuerung & Virtualisierung, der Modellierung & Erstellung von Domdinen-
wissen sowie der Annotation, Evaluation und Optimierung zu beachten und in einer gene-
rischen sowie holistischen Infrastruktur abzubilden. Eine dafiir geeignete Architektur stellt
das in der Arbeit entwickelte und in Abbildung 1 vereinfacht dargestellte Evaluations- und
Managementsystem fiir Maschinelles Lernen (EMSML) dar.

Im Rahmen von Datenhandling und Datenmanagement ist das Gesamtsystem mittels der
Data Acquisition Component in der Lage, multimodale Daten sowie Metadaten aus unter-
schiedlichen Quellen zu importieren und fiir die persistente Speicherung aufzubereiten. Im
Sinne der Vereinheitlichung heterogener Daten findet diesbeziiglich eine Umbennung und
Transformation in homogene Formate statt. Die Speicherung erfolgt letztendlich auf Da-
teiebene in Repositories und auf Metadatenebene in Datenbanken. Dabei kann das Wissen,
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aus den in den jeweiligen Problemdoménen urspriinglich zur Verfiigung gestellten Daten,
gesammelt und durch zentrale sowie ausfallsichere Zugriffssysteme problemiibergreifend
transferiert werden.

Die Steuerung und Virtualisierung erfolgt mittels virtualisiertem Netzwerk, das den Zu-
griff auf die Infrastruktur ermoglicht. SMAs tauschen sich dariiber aus und kénnen zur
Verarbeitung bereits gesammeltes Wissen verwenden. Uber eine Docker Registry ist das
System dartiber hinaus in der Lage, Zustandsinformationen einzelner Single Model Archi-
tekturen in Form von Docker Images bereitzustellen und zu verteilen. Die einzelnen SMAs
selbst werden als Docker Container virtualisiert, wobei eine Verteilbarkeit der Business-
logik auf diverse Rechenknoten stattfinden kann. Die Verteilung dieser Logik iibernimmt
der Docker Swarm Manager, der jeden Docker Container als zentrale Broker-Instanz ver-
waltet sowie den Wissenstransfer auf technischer Ebene unter Bereitstellung notwendiger
Ressourcen ermdglicht. Mittels Portainer lésst sich die Wissensbasis dariiber hinaus in-
tellektuell verwalten und zusitzlich mit semantischen Informationen, Prozessabldufen etc.
anreichern.

Die Modellierung & Erstellung von Doménenwissen erfolgt iiber den Einsatz von Apa-
che Spark, wobei DataFrames zur Verarbeitung bereitgestellt werden und eine Abfrage
tiber Spark SQL realisiert wird. Dabei ldsst sich das iibermittelte Wissen in Form von
Metadaten wihrend der Ubertragung beliebig modellieren, filtern und problemspezifisch
anpassen. Die Ubermittlung selbst erfolgt in diesem Kontext batchweise oder in Echtzeit
und realisiert somit eine Verarbeitung im Big Data-Umfeld. Diesbeziiglich konnen paral-
lele Anfragen mehrerer Docker-Container beliebig kombiniert oder ausgetauscht werden,
wobei die Verwaltung iiber den Swarm Manager unter Einbezug einer mittels NTP syn-
chronisierten Zeit koordiniert wird.

Die Annotations-Komponente innerhalb von EMSML stellt eine webbasierte Annotati-
onsplattform fiir Audio- und Videoanalysealgorithmen zur Verfiigung, wobei die Giite
von Prozessketten und SMAs zusitzlich zu automatisch erzeugten Metriken intellektu-
ell eingeschitzt werden kann. Dariiber hinaus ldsst sich damit zusitzliches semantisches
Wissen hinzufiigen, wobei Annotationen von Benutzern zeitgenau erfassbar sind. Die au-
tomatisierte Evaluation wird iiber Vergleichssysteme innerhalb von EMSML realisiert.
Diesbeziiglich findet eine Aufgliederung komplexer Probleme in weniger komplexe Teil-
probleme statt. Dabei sind einzelne SMAs anzuwenden und mittels klassischer Metriken
im Kontext der Detektionsgiite einschétzbar. Uberdies ist dabei der Einsatz von Kreuz-
validierung zur Optimierung der Hyperparametereinstellungen innerhalb einzelner oder
mehrerer SMAs realisierbar, was eine Identifizierung des besten Ansatzes fiir jeweils ein
Teilproblem und durch geeignete Kombination eine moglichst optimale Losung des An-
wendungsproblems zulésst.
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3 Wissenschaftliche Ergebnisse

Diese Arbeit ordnet Methoden und Strategien des State of the Art im Bereich des Ma-
schinelles Lernen in der Mediendoméne unter Inklusion der klassischen Lernmethoden
zzgl. Transfer-Lernen, Ensemble-Lernen und zugehoriger Leistungemale ein und betrach-
tet aktuelle Technologien und Frameworks zur Detektion von Mustern in den Doménen
zur Gesichts-, Aktivitits- und Ortserkennung. Zudem werden diese ins Verhiltnis zum
aufkommenden Datenmanagement gesetzt und mit den Erfordernissen und Architektur-
modellen verteiler Systeme und Virtualisierungslosungen verbunden.

Um den Anforderungen verteilter Systeme gerecht zu werden, wird das von Ritter [Ril4]
abgeleitete Schema zur generischen Mustererkennung dabei in einem ersten Schritt um
drei Strategien zur Datenfusion auf Pixel-Level, Feature-Level und Decision-Level geeig-
net erweitert. Zur Demonstration der Allgemeingiiltigkeit erfolgt eine Eingruppierung der
einzelnen Prozessschritte von neuronalen Faltungsnetzen (CNN). Aus der intensiven Be-
trachtung der Fachliteratur werden insgesamt zehn Hauptkriterien abgeleitet, welche not-
wendig sind, um an multimedialen wissenschaftlichen Evaluationskampagnen unter Ein-
satz von verteilter Systemen in verschiedenen Problemdomainen teilnehmen zu konnen.

Der holistische Systementwurf der in der Arbeit erstellten Gesamtarchitektur des Eva-
luations- und Managementsystems fiir Maschinelles Lernen (EMSML) besteht aus elf
Hauptkomponenten und 30 Anforderungen, welche iiber technische und qualitative Anfor-
derungen hinaus Aspekte und Konzepte zum Datenhandling, zur Ausgestaltung der Sin-
gle Model Architekturen und zum Wissenstransfer enthalten. Ein doméneniibergreifender
Workflow identifiziert sieben Basisschritte, um kompatible und verteilbare SMAs zu er-
stellen, die problemspezifisch entworfen wurden, deren (Teil-)Ergebnisse aber problem-
tibergreifend zur Losung komplexerer Problemklassen beitragen kdonnen.

Eine tiefgreifenden Analyse der Entwicklung der Problemdomine Instance Search und
des Related Work offenbart iiber die Historie der wissenschaftlichen Evaluationskampa-
gne einen steigenden Schwierigkeitsgrad, der sich in zunehmend fordernden Kategorien
und hoherem Automatisierungsgrad widerspiegelt. Konkret sei hierbei darauf verwiesen,
dass zu Beginn des Wettbewerbs eher einzelne Objekte aufzufinden waren, fiir die vage
Umschreibungen wie cuved plastic bottle of ketchup und vier bis fiinf Beispielbilder exis-
tierten. Im Verlauf der Zeit und der Entwicklung der zugrundeliegenden Technologien in
den vergangenen fiir diese Arbeit relevanten Evaluationsperioden trat hingegen die Su-
che nach eher selten auftretenden Nebendarstellern mit unterschiedlichen Aktivititen oder
unterschiedlichen Orten in den Fokus. Im Vergleich zur traditionellen Objekterkennung,
begriindet sich die Schwierigkeit des Problems in vier wesentlichen Punkten: (a) Eine
duferst geringe Anzahl an Trainingsbeispielen. (b) Das zu Trainingszwecken verwend-
bare Videomaterial ist zwei Stunden lang und fiir einen Grofiteil der Suchanfragen nicht
reprisentativ, da dies willkiirlich ausgewaihlt wurde (Video 0 als erstes Video der gesamten
Kollektion) und in der Regel weder das gesuchte Objekt noch dessen Ort oder Handlung
enthilt. (c) Der Testkorpus ist mit 462 Stunden Linge iiberproportional grof3 und darf in
keinem Fall fiir die Entwicklung von Algorithmen und deren Evaluation und Optimierung
eingesetzt werden.
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AufBlerhalb des Evaluations-Turnus wurden im Rahmen der Arbeit in den Teilbereichen
Objektdetektion, Personenklassifikation, Ortsdetektion sowie Aktivitditserkennung doma-
nenspezifische Experimente durchgefiihrt. Innerhalb der Doméne der Objektdetektion lie-
Ben sich fiir die Personenerkennung aus dem BBC EastEnders-Datensatz 1.000 Schliissel-
bilder extrahieren und intellektuell annotieren. Der dabei entstehende Datensatz besteht
aus 250 Bildern mit einer Person, 250 Bildern mit zwei Personen und 500 Bildern ohne
Personen. In vier Verarbeitungsabldufen konnte mit den Softwareframeworks Detectron
und Yol09000 untersucht werden, ob die Personenerkennung innerhalb von EMSML un-
abhiingig von der verwendeten Technologie durchfiihrbar ist und durch die Verwendung
von Verteilungsstrategien in diesem Bereich eine Verbesserung der Performanz erzielt wer-
den kann. Dabei wurden im Rahmen der Verteilung rechnerspezifische und prozessspe-
zifische Performanzwerte sowie die Detektionsgiite erfasst. Diesbeziiglich ist erkennbar,
dass Detectron im Kontext der Personendetektion am bereitgestellten Datensatz bessere
Ergebnisse als Yolo9000 erzielen kann und eine hohere Accuracy aufweist. Dariiber hin-
aus lassen sich die beiden heterogenen Technologien mittels EMSML einsetzen und durch
die Kombination der Ergebnisse Verbesserungen erzielen. Die Fusion auf Ergebnis-Level
ermoglicht diesbeziiglich eine Steigerung der Accuracy von 81 % bei Detectron und 72 %
fiir Yolo9000 auf kumulativ 94 %. Fiir die Verarbeitung aller 1.00 Bilder wurden mit Detec-
tron ca. 100 Sekunden und mit Yolo9000 ca. 200 Sekunden benétigt. Bei der Verteilung der
Verarbeitung auf die beiden Knoten verhielten sich die Knoteneigenen Parameter &hnlich
zu den lokalen Versuchen; allerdings wurde die Zeit durch die Parallelverarbeitung signi-
fikant verringert, was auf eine hervorragende Skalierungsfiahigkeit von EMSML schlieBen
lasst.

Im Rahmen der Personenklassifikation konnte mittels Decision-Level Fusion eine Verbes-
serung der Accuracy von 88 % bei FaceNet sowie 88 % bei OpenFace auf 95 % bei einer
Verarbeitungszeit fiir 1.000 Bilder von 30 Sekunden fiir FaceNet und 49 Sekunden bei
OpenFace erreicht werden. Die Ortsdetektion basierte auf einem dhnlichen Ansatz, wobei
1.000 Schliisselbilder von Orten genutzt wurden. Dabei lieBen sich mittels Ergebnisfu-
sion der Frameworks Places365 und TuriCreate eine Steigerung der Accuracy von 77 %
und 72 % auf 83 % erzielen, wobei die Verarbeitungszeiten 115 respektive 200 Sekunden
betrugen.

Experimente im Umfeld der Aktivititserkennung forcierten die Verwendung von Ahnlich-
keitsmodellen und einem Bildklassifizierer die auf Einzelbilder von einzelnen Aktivititen
trainiert wurden und sich ebenfalls auf einen Testdatensatz von 1.000 intellektuell zu-
sammengestellten Images anwenden lielen. Dabei konnte eine Accuracy von 69 % und
75 % erreicht werden, wobei Fusionierungsansitze eine Verbesserung dieser auf 77 %
ermoglichten. Dabei konnten Verarbeitungszeiten von 215 Sekunden (Ahnlichkeitsmodell)
und 60 Sekunden (Bildklassifizierer) erreicht werden.

Die doméneniibergreifenden Experimente fokussierten auf die Bearbeitung des Gesamt-
problems, wobei im Jahr 2018 Personen an einem Ort und im Folgejahr Personen bei der
Ausfiihrung spezifischer Aktivitdten zu identifizieren waren. Dabei sollten jeweils 30 To-
pics im BBC EastEnders-Datensatz gesucht und die Ergebnisse gesammelt werden. Die
Ubermittlung an das NIST fand anschlieBend in Form einer XML statt. Diesbeziiglich
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ermoglichte das EMSML in mehreren Durchldufen im Jahr 2018 3.478 und 3.550 der
11.717 und im Jahr 2019 zwischen 874 bis 939 von 6.592 aller relevanter Schliisselbilder
zu identifizieren. Dabei konnte 2018 eine MAP von maximal 11% und 2019 eine MAP
von maximal 0,82 % in automatisierten Verarbeitungen erzielt werden. Der Einsatz intel-
lektueller Nachbearbeitung ermdglichte 2018 dariiber hinaus eine Steigerung der MAP auf
25,2 %. Gesamtheitlich betrachtet lieBen sich iiber beide Jahre 39.186.091 Einzelbilder der
464 Stunden Videomaterialien verarbeiten und tiber 250 Millionen Metadaten sammeln. In
diesem Kontext umfasste die Verarbeitungszeit fiir die komplexe Problemstellung durch-
schnittlich zwischen 18 und 24 Tagen sowie die Suchzeit iiber alle Topics 0, 14 ms pro
Bild.

Ahnlich detailliert wird die Entwicklung in der noch jungen Domiine der Aktivititsklassifi-
zierung aus multiplen Kameraaufnahmen (ACTEv) innerhalb der TRECVid Evaluations-
kampagne aufgearbeitet. Erwdhnenswert ist, dass die Definition der Ergebnisklassen und
der Evaluationsmetrik im Verlauf der ersten beiden Wettbewerbsjahre innerhalb der Eva-
luationsperioden mehrfach auf die Resultate ausgewihlter Teams angepasst wurden, was
einen nachhaltigen Systemaufbau bzw. die Erzielung valider vergleichbarer Ergebnisse
deutlich erschwerte, weshalb die Arbeit naturgemif auf die offiziellen Ergebnisse Bezug
nimmt und eigene Korrekturen explizit ausweist.

Die Zielstellung der doménenbasierten Experimente war bei ActEV &hnlich ausgerichtet,
wie bei INS. Dabei lieen sich die Gebiete Personen- und Fahrzeugerkennung, Tracking
sowie Aktivitdtserkennung individuell untersuchen.

Im Bereich der Personen- und Fahrzeugerkennung konnten aus dem Datensatz VIRAT-
V1 1.000 Schliisselbilder extrahiert und annotiert werden. Die Frameworks Detectron und
Yol09000 beinhalten bereits vortrainierte Modelle, die eine Erkennung von Personen und
Fahrzeugen gestattet. Im Rahmen der Experimente stellte sich heraus, dass fiir den be-
reitgestellten Datensatz Detectron in der Personenerkennung bessere Ergebnisse erzielen
konnte, wobei Yolo9000 hingegen bei der Fahrzeugerkennung bessere Resultate erzielte.
Dariiber hinaus ermoglichte die Decision-Level Fusion eine Genauigkeit von jeweils 90 %
auf 93 % zu steigern und die Defizite der beiden Frameworks auszugleichen. Die Verar-
beitungszeit aller 1.000 Bilder wurde mit ca. 300 Sekunden fiir Detectron und 500 Se-
kunden fiir Yolo9000 bestimmt. Die im Vergleich zu Instance Search lingere Bearbei-
tungszeit lasst sich durch die wesentlich hohere Auflosung von 1920 x 1080 Pixel des
VIRAT-Datensatzes begriinden.

Die Experimente im Bereich Tracking basierten auf zehn 100 Sekunden langen Video-
clips aus dem VIRAT-Datensatz. Die enthaltenen Objekte wurden intellektuell annotiert
und die Begrenzungsrahmen aus dieser Annotation mit den (x,y)-Koordinaten der oberen
linken Ecke sowie Breite und Hohe gespeichert. Die resultierenden Videoclips wurden
anschlieBend in Einzelbilder zerlegt, wobei sich bewegende Objekte {iber mehrere Einzel-
bilder reprisentiert wurden. Dabei konnte ermittelt werden, dass die Gesamtergebnisse im
Sinne der Precision 65 %, Recall 75 % und Accuracy 83 % teilweise mittelméBige bis gute
Werte aufweisen, was darauf schlieen ldsst, dass sich der eigens entwickelte Tracking-
Algorithmus fiir die gestellte Aufgabenstellung eignet. Die intellektuelle Sichtung der Er-
gebnisse zeigte, dass der Tracker Schwiichen bei Uberdeckungen und sich verindernder
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Geschwindigkeiten von Objekten aufweist. Die Verarbeitung aller 30.000 Bilder dauerte
im Durchschnitt 800 Sekunden.

Fiir die Doméine der Aktivitditserkennung wurden aus dem VIRAT-Datensatz weitere 200 Vi-
deos mit jeweils 10 Sekunden Lénge extrahiert. Dabei konnten die drei Verfahren zur (1)
Posenerkennung via LSTM, (2) Extraktion von Bewegungsvektoren sowie (3 zur) Grofien-
verdinderung der Bounding Boxes getestet werden, um relevante Aktivititen automati-
siert zu klassifizieren. Der Ansatz der Bewegungsvektoren zeigte in diesem Kontext die
besten Ergebnisse im Rahmen von Aktivititen die auf Bewegungsidnderungen fokussier-
ten (bspw. Linksabbiegen, Rechtsabbiegen, Kehrtwende). Der Ansatz der Beobachtung
von Groflendnderungen von Bounding Boxes gestattet grundsitzlich die Erkennung zur
Offnung eines Kofferraums, wobei dieser Ansatz beim Nachziehen eines Objekts schlech-
tere Ergebnisse aufwies. Durch Verwendung eines mittels synthetischer Daten trainierten
LSTMs lieB sich dariiber hinaus eine Aktivitidtserkennung von Personen-bezogenen Akti-
vititen realisieren. Uber alle Aktivititsklassen hinweg war es damit moglich, eine durch-
schnittliche Giite von 53 % Precision, 73 % Recall und 71 % Accuracy zu erreichen, wobei
die Defizite der einzelnen Ansdtze kompensierbar waren. Die Verarbeitungszeiten vari-
ieren dabei stark und sind abhédngig vom gewihlten Ansatz. Der LSTM-Ansatz bendtigte
erwartungsgemail} doppelt so viel Zeit wie die Ansétze (2) und (3), die mit durchschnittlich
0,023 Sekunden in etwa gleich lang fiir die Verarbeitung eines Bildes benétigten.

Basierend auf den Erkenntnissen der doménenspezifischen Experimente liel sich inner-
halb der domineniibergreifenden Experimente das Gesamtproblem bearbeiten. In diesem
Kontext waren 2018 das Auftreten von 12 Aktivititen inklusive Objektpositionen und
2019 ausschlieBlich 18 Aktivitdten innerhalb der VIRAT-Datensitze zu identifizieren, wo-
bei sich ermittelte Ergebnisse in Form einer JSON an das NIST iibermitteln lieBen. Da-
bei war es moglich 3.151.211, bzw. 3.550.215 Personen sowie zwischen 27.030.834 und
27.525.075 Fahrzeuge, innerhalb zugrundeliegender 2.094.413 Einzelbilder der VIRAT-
Datensitze in einer Auflosung von 1920x1080px, zu ermitteln. Dariiber hinaus konnte ge-
zeigt werden, dass die Objektdetektion bei einer Objekt-P,;ss-Rate von 0,32 % gut funktio-
niert und damit Ergebnisse im Rahmen der Aktivititserkennung 2018 mit einer P,,;ss-Rate
von durchschnittlich 0,94 % erzielbar waren. Uberdies ermoglichte die Optimierung der
Ansitze innerhalb des EMSML 2019 das Finden der bisher unerkannten Aktivitidten Clo-
sing und Opening. Weiterhin sank die P,;ss-Rate der 12 Klassen von 2018 auf 0,91 %, wo-
bei 2019 18 Aktivitdten mit einer P,,;,-Rate von 0,92 % ermittelt werden konnten. Uber
den kompletten Bearbeitungszeitraum beider Jahre lieBen sich 90 Millionen Metadaten
sammeln. Diesbeziiglich umfasste die Verarbeitungszeit zwischen drei und neun Tagen,
wihrend die Suchzeit iiber alle Topics mit durchschnittlich 0, 18 ms pro Bild erzielt wer-
den konnte.

Die Arbeit zeigt, dass die Adaption verschiedener moderner Mustererkennungsframeworks
als Single Model Architektur durch EMSML prinzipiell ermoglicht wird und die System-
leistung durch Einsatz multipler SMAs sowie geeigneter Fusionsmethoden sowohl qua-
litativ als auch bzgl. der Geschwindigkeit verbessert werden kann. Fiir den Einblick in
weitere relevante Ergebnisse sei auf die einzelnen Kapitel der Arbeit verwiesen.
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4 Kapiteliibersicht

Die Arbeit gliedert sich in sechs nachfolgend beschriebene Kapitel.

Kapitel 2 umfasst Methoden und Strategien der Bereiche Maschines Lernen in der Medien-
domdne, Verteilte Systeme sowie Datenmanagement & Virtualisierung, wobei Definitionen
und Begriffserkldrungen im Kontext der Arbeit nihere Erlduterung finden. Darauf aufbau-
end werden aktuelle Technologien und Frameworks zur Detektion von Mustern analysiert,
wobei eine Leistungsbewertung erfolgt und ein Kriterienkatalog abgeleitet wird.

In Kapitel 3 ermoglichen Voriiberlegungen die Analyse des zuvor erstellten Kriterienka-
talogs hinsichtlich sich daraus ergebender Anforderungen an eine holistische Infrastruktur
zur generischen Anwendung von Bilderkennungsalgorithmen im Kontext multipler Pro-
blemstellungen in der Doméne der Videoanalyse. Uberdies lassen sich Konzepte ableiten,
die die Erstellung einer Gesamtarchitektur gestatten. Das so entstehende holistische Fra-
mework EMSML bildet die Grundlage fiir die Umsetzung, Evaluation und Optimierung
heterogener Technologien und Ansétze, wobei diesbeziiglich ein doméneniibergreifender
Workflow zur Integration von Single Model Architekturen in die Infrastruktur beschrieben
wird. Die so entstehenden Implementationen sind erfahrungsgemifl nur im Zusammen-
hang mit dem kontextspezifischen Anwendungsfillen konkret untersuchbar, wobei sich
wissenschaftliche Evaluationskampagnen, wie beispielsweise TRECVid, aufgrund gege-
bener Evaluationsmetriken und Datensitze besonders zu eignen scheinen.

Kapitel 4 beinhaltet den ersten Anwendungsfall, das TRECVid-Aufgabengebiets Instan-
ce Search. In diesem Kontext sind Personen an bestimmten Orten oder bei definierten
Aktivitdten zu identifizieren. Dabei wird in einer fachlichen Einordnung die historische
Entwicklung des Aufgabengebiets und dessen Abgrenzung zur klassischen Objektdetek-
tion dargestellt und die Spezifika der verwendeten Datensiitze und Abgfragetypen ana-
lysiert. Weiterhin wird die komplexe Aufgabenstellung in Teilaspekte aufgegliedert und
konzeptionelle Losungsansitze vorgestellt. AnschlieBend lassen sich die Teillosungen zu
einer iibergreifenden Losung kombinieren und aufzeigen, wie sich die gewiahlten Ansitze
mittels der in Kapitel entwickelten Infrastruktur umsetzen lassen. Dabei steht insbeson-
dere die Identifikation und anschlieBender Anwendung von Optimierungsparametern im
Vordergrund, wobei eine Evaluation im Sinne der Funktionalitét, Giite und Performanz
erfolgt.

Das letzte Anwendungsszenario wird in Kapitel 5 beschrieben und umfasst das TRECVid-
Aufgabengebiet Activities in Extended Video, wobei Personen oder Fahrzeuge bei der
Ausfiihrung definierter Aktivititen wiederzufinden sind. Durch eine fachliche Einordnung
und die Betrachtung der historischen Entwicklung kann dabei eine Abgrenzung zu Instan-
ce Search aufgezeigt werden. Analog zu Kapitel 4 werden in diesem Kontext zusétzlich
die Related Work untersucht und der Forschungsfokus sowie die Zielsetzung der eigenen
Arbeiten abgeleitet. Dariiber hinaus wird aufgezeigt, welche Ansitze sich zur Losung der
komplexen Problemstellung eignen und welche Anpassungen bestehender Technologien
zur Bearbeitung des Aufgabenkomplexes notwendig erscheinen. Diesbeziiglich lésst sich
ebenso eine Evaluation im Sinne der Funktionalitit, Giite und Performanz durchfiihren.
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Neben Kapitel 1, das den Anwendungskontext der Arbeit skizziert, ordnet das letzte Ka-
pitel 6 die erzielten Ergebnisse ein und gibt einen Ausblick iiber zukiinftige Verbesse-
rungsmoglichkeiten.
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Entwicklungsgeschichte von Genfamilien — Theorie und
Algorithmen!

David Schaller?

Abstract: Das Verstindnis der Beziehungen zwischen Genetik und evolutionidren Innovationen
erfordert die Rekonstruktion der Verwandtschaftsverhiltnisse innerhalb von Genfamilien. Dafiir werden
oft graphentheoretische Methoden eingesetzt. Die Knoten und Kanten der Graphen reprisentieren
dabei verwandte Gene bzw. messbare Daten wie die (Un-)Ahnlichkeit der Gensequenzen. Best-
Match-Graphen enthalten gerichtete Kanten von jedem Gen zu dessen nédchsten Verwandten und sind
zentral in der Erkennung von Orthologen (= funktional dquivalente Gene der verschiedenen Spezies).
Later-Divergence-Time-Graphen werden als erstes formales Modell s.g. impliziter Methoden der
Inferenz horizontalen Gentransfers (HGT) présentiert. Beide Graphenklassen werden charakterisiert.
Ihr bisher in der Praxis ungenutztes Potenzial zur Rekonstruktion evolutiondrer Szenarien wird
algorithmisch zugiinglich gemacht und durch Simulationen belegt. Damit liefert diese Arbeit die
theoretischen Grundlagen fiir eine verbesserte automatisierte Erkennung von Orthologen und HGT.

1 Einleitung

Das allseits bekannte Modell zur Beschreibung der Abstammungsgeschichte von Spezies sind
phylogenetische Baume. Demnach stammt eine betrachtete Gruppe von Spezies (die Blitter
des Baumes) iiber eine Reihe von so genannten Speziationen (den Verzweigungen) von
einem gemeinsamen Vorfahren (der Wurzel) ab. In der Bioinformatik werden Organismen
meist durch ihre Genome (die Gesamtheit des Erbmaterials) reprisentiert und infolgedessen
durch ihre Gene als zentrale vererbbare Einheiten innerhalb der Genome. Die Evolution
der Gene ist eng gekoppelt an die ihrer zugehorigen Spezies. Insbesondere erhalten die
resultierenden Spezies einer Speziation je eine Variante des Gens, die danach unabhiéngig
voneinander evolvieren. Allerdings wird die Entwicklungsgeschichte von Genen durch
weitere Arten von Ereignissen geprigt. Durch Prozesse wie ungleiches Crossing-over in
der Keimzellenbildung konnen Abschnitte des Genoms samt der darauf befindlichen Gene
kopiert werden. Dies kann zu Duplikationen fiihren, d.h. zum Auftreten mehrerer Kopien
desselben Gens innerhalb einer Spezies. Auf dhnliche Weise kdnnen Gene verloren gehen
(Verluste). Ein Prozess, der besonders hiufig im Reich der Bakterien auftritt, ist zudem
horizontaler Gentransfer (HGT). Dabei wird genetisches Material von einer Spezies in eine
vollig andere iibertragen. Das Ergebnis aller dieser Ereignisse ist ein Genbaum, der im
Allgemeinen nicht mit dem zugehdrigen Speziesbaum tibereinstimmt (siche Abb. 1(A) fiir
ein beispielhaftes Szenario mit vier Spezies und acht Genen).

! Englischer Titel der Dissertation: “Gene Family Histories — Theory and Algorithms™
2 Universitit Leipzig, Abteilung Bioinformatik, Institut fiir Informatik, Hértelstr. 16-18, 04107 Leipzig, Deutsch-
land, sdavid @bioinf.uni-leipzig.de
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Abb. 1: (A) Ein Evolutionsszenario bestehend aus einem Genbaum 7 eingebettet in einen Speziesbaum
S. Das Szenario enthilt Speziationen (@), Duplikationen ([J), einen Verlust (L) und einen HGT (2).
Die Topologie von T (rechts gesondert dargestellt) stimmt nicht mit der von S iiberein. Insbesondere
liegen mehrere verwandte Gene innerhalb derselben Spezies vor (dargestellt durch die gleiche Farbe).
(B) Klassische Rekonstruktion von Homologie-Typen (hier Orthologie) vs. graphenbasierte Ansitze.

Entsprechend der verschiedenen Ereignisse in der Evolution von Genen unterscheidet man
zwischen Typen von Homologie (Verwandtschaft von Genen): Zwei Gene sind Orthologe bzw.
Paraloge, wenn sie sich infolge einer Speziation bzw. Duplikation auseinanderentwickelt
haben. In Abb. 1(A) sind zum Beispiel a; und b, Orthologe, da ihr letzter gemeinsamer
Vorfahre (LCA, von engl. last common ancestor) mit einer Speziation gekennzeichnet ist.
Dagegen sind a; und a, Paraloge, aber auch die zu verschiedenen Spezies gehdrenden Gene
ap und cy. SchlieBlich bezeichnet man zwei Gene als Xenologe wenn ihre Geschichte seit
dem LCA einen HGT enthilt, wie es u.a. bei a3 und d der Fall ist. Die Kenntnis dieser
Homologie-Relationen ist von zentraler Bedeutung innerhalb der biologischen Forschung.
Orthologe Gene weisen in der Regel eine hohere Ubereinstimmung in ihren Funktionen auf
als Paraloge [TKL97] und werden daher genutzt um Genfunktionen in Modellorganismen
zu erforschen und neu sequenzierte Genome zu annotieren. Xenologie und horizontaler
Gentransfer spielen u.a. eine wichtige Rolle bei der Entstehung von Antibiotikaresistenzen
vor Erregern sowie in Mikroorganismen-Gemeinschaften zahlreicher 6kologischer Systeme
[SHG15]. Im Allgemeinen sind die Details evolutionérer Szenarien die Voraussetzung um
evolutionire Prozesse insbesondere auf genetischer Ebene zu verstehen. Die Relevanz dieser
Forschung hat sich zuletzt eindrucksvoll im Kampf gegen die Varianten von Covid-19
gezeigt.
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Aus diesen Griinden wurde ein Spektrum an Methoden entwickelt um Homologie-Relationen
aus verfiigbaren biologischen Daten, im einfachsten Fall den Sequenzen der verwandten
Gene, zu inferieren [AGD19; Ral5]. Klassische Ansitze verwenden hierzu in der Regel
probabilistische Methoden wie etwa Maximum Likelihood um sowohl einen Genbaum 7" als
auch einen Speziesbaum S explizit zu konstruieren [Fe04]. In einem zweiten Schritt wird dann
anhand bestimmter Optimalitiitskriterien eine sogenannte Ubereinstimmungsabbildung
konstruiert, d.h. eine Einbettung von T in §, aus welcher dann direkt die Homologie-
Relationen abgeleitet werden konnen [AGD19], siehe Abb. 1(B). Solche Ansitze sind in der
Regel sehr rechenintensiv und daher auf kleine Datensitze beschrinkt. Fortschritte beim
Verstindnis der mathematischen Eigenschaften von Evolutionsszenarien und den Homologie-
Relationen haben die Entwicklung neuer, i.d.R. schnellerer Methoden angetrieben, die das
Szenario nicht explizit rekonstruieren und aulerdem deutlich weniger Modellannahmen
erfordern [AGD19; Hel5]. Stattdessen werden aus den biologischen Daten Graphen auf
der Menge von Genen konstruiert, in denen eine Kante (a, b) beispielsweise kodiert,
dass b das dhnlichste Gen in seiner Spezies zu Gen a ist. Theoretische Erkenntnisse
aus dem Zusammenhang zwischen dem unbekannten wahren Szenario und den dadurch
erklirbaren Homologie-Relationen werden dann angewandt um diesen “Ubergangsgraphen”
beispielsweise in einen Graphen zu iiberfiihren, in dem Kanten Orthologie reprisentieren,
siehe ebenfalls Abb. 1(B).

In dieser Arbeit [Sc21] werden die mathematischen Grundlagen fiir zwei solcher graphen-
basierten Ansitze erarbeitet: Best-Match-Graphen (Abschnitt 3) und Later-Divergence-
Time-Graphen (Abschnitt 4). Insbesondere wird ihr Potenzial aber auch ihre Limitationen
im Hinblick auf die Rekonstruktion von Evolutionsszenarien theoretisch untersucht und
mithilfe neu entwickelter Polynomialzeit-Algorithmen und Simulationen empirisch belegt.

2 Mathematische Definitionen und Notation

Ungerichtete bzw. gerichtete Graphen G = (V,E) bestehen aus einer Knotenmenge
V(G) = V und einer Menge von ungerichteten Kanten xy = yx € E(G) = E C (‘2/) bzw.
gerichteten Kanten (x,y) € E(G) := E C (VX V) \ {(v,v) | v € V}. Eine Fdrbung eines
Graphen ist eine Abbildung o: V — M mit einer Farbenmenge M und heif3t zuldssig falls
xy € E (bzw. (x,y) € E) = o(x) # o(y) firallex,y € V.

Hier repriisentiert ein Knoten x i.d.R. ein Gen und die Farbe o (x) die Spezies, in
deren Genom x enthalten ist.

(Gewurzelte) Bdume sind zusammenhingende, kreisfreie, ungerichtete Graphen 7' = (V, E)
mit einem ausgezeichneten Knoten pr, der Wurzel genannt wird. Die Wurzel induziert
eine Halbordnung <7 (die Vorfahren-Ordnung) auf V entsprechend x <r y g.d.w. y auf
dem Pfad von x zur Wurzel pr liegt. Die <r-minimalen Elemente in V heilen Bldtter und
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werden mit L bzw. L(T) bezeichnet. Es werden hiufig Baume (7', o) mit Blatterfiarbung
o: L — M betrachtet. Fiir zwei Knoten x,y € V ist der letzte gemeinsame Vorfahre,
LCA7r (x,y), der eindeutige <7-minimale Knoten v € V sodass x <p v und y <7 v gilt.
Ein Tripel t = ab|c ist ein Baum mit drei Bléttern a, b und ¢ und zwei weiteren Knoten
sodass LCA; (a, b) <; LCA,(a, c¢). Ein Baum T zeigt das Tripel ab|c falls a, b, c € L(T)
und LCA7 (a,b) <y LCAr(a,c). Eine Menge R von Tripeln heiit konsistent falls ein
Baum existiert, der alle Tripel in R zeigt. Konsistenz einer Tripelmenge R (definiert auf
einer Blattmenge L) kann mit dem Algorithmus BUILD in Polynomialzeit iiberpriift werden
[Ah81]. Im positiven Fall konstruiert BUILD einen eindeutigen Baum Aho(R, L) der alle
Tripel in R zeigt.

3 Best-Match-Graphen und Orthologie

3.1 Grundlagen und Charakterisierung

Der erste Schritt in der graphenbasierten Inferenz von Orthologie besteht in der Regel darin,
fiir jedes Gen x und fiir jede Spezies Y # o (x) die Best Matches zu bestimmen, d.h. die
néchsten Verwandten von x in Spezies Y. Diese werden in der Regel dadurch approximiert,
indem die Gene mit der hochsten Sequenzihnlichkeit etwa mithilfe von Software wie blast
identifiziert werden [AGD19]. Obwohl Vertreter dieser Methoden schon langer erfolgreich
eingesetzt werden, wurden Best Matches und Best-Match-Graphen erst kiirzlich von Geif3
et al. [Ge19] formal definiert:

Definition 1 Sei (T, o) ein bldttergefirbter Baum. Dann ist y € L ein Best Match von
x € L, in Symbolen x — y, falls

(i) o(x) £ o (y) und

(ii) LCAT (x,y) <r LCAr (x,y’) fiir alle y’ € L der Farbe o(y’) = o (y) gilt.
Falls auflerdem y — x gilt, dann heifien x und y reziproke Best Matches. Der gefiirbte,
gerichtete Graph BMG(T, o) mit Knotenmenge L und Kanten (x,y) g.d.w. y ein Best Match
von x ist heifst Best-Match-Graph (BMG) von (T, o).

Umgekehrt ist ein geférbter, gerichteter Graph (é, o) ein BMG, wenn er von einem Baum
(T, o) erkldrt wird, d.h. sodass (6, o) = BMG(T, o) gilt. Abb. 2 zeigt beispielhaft einen
Baum (7', o) und den zugehdrigen Graphen BMG(T, o). Da der Genbaum in praktischen
Anwendungen nicht a priori bekannt ist, erhidlt man aus den Sequenzvergleichen im
Allgemeinen einen gerichteten Graphen, der nicht notwendigerweise ein BMG im Sinne von
Definition 1 ist. Vom theoretischen Standpunkt her stellt sich daher zunéchst das Problem
der Erkennung von BMGs, d.h. nach der Frage ob ein erkldarender Baum (7', o) zu einem
gegebenen Graphen (é, o) existiert. Um dies zu beantworten ist die Beobachtung hilfreich,
dass BMGs Informationen iiber die Topologie aller moglichen Biume enthalten, die sie
erkldren. Angenommen (é, o) wird von einem Baum (7', o) erklért und G enthilt die Kante
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Abb. 2: (A) Ein blittergefirbter Baum (7', o) mit zugehorigem Best-Match-Graphen BMG(T, o).
Die reziproken Best Matches sind als dickere Pfeile hervorgehoben. (B) Der oben darstellte induzierte
Teilgraph (gestrichelte Kanten sind optional) induziert das darunter dargestellte informative Tripel
ab|b’. (C) Ein Duplikation-Verlust-Szenario mit zugehorigem BMG. Die markierten reziproken Best
Matches a und b sind sichere Falsch-Positive (sFP) bzgl. Orthologie (rechts dargestellt).

(a, b) jedoch nicht die Kante (a, b’) wobei b und b’ von der gleichen Spezies stammen
und a von einer anderen (siche Abb. 2(B) oben). Dann folgt aus der Definition der Best
Matches, dass b ndher verwandt mit a sein muss als b’ und damit dass T das Tripel ab|b’
zeigen muss. Somit kann aus (G, o) eine Menge

R(G,0) = {ablb’: o(a) # o(b) = (b’), (a,b) € E(G) und (a,b’) ¢ E(G)} (1)

von informativen Tripeln konstruiert werden, die von jedem Baum gezelgt werden, der
(G o) erklart. Im Fall, dass ein solcher Baum existiert, muss R(G o) konsistent sein.
Diese Bedingung ist allein allerdings nicht hinreichend. Der BUILD-Algorithmus ermoglicht
die Konstruktion eines Kandidatenbaumes (f, o), dessen BMG mit dem gegebenen
Graphen verglichen werden kann. Die Gleichheit BMG(T, o) = (G o) ist notwendig
und per deﬁnmonem hinreichend dafiir, dass (G o) ein BMG ist [Sc21, Theorem 4.2].
Insbesondere ist (7', o) der eindeutige minimal aufgeléste Baum von (G o), d.h. es konnen
keine Kanten in (7', o) kontrahiert werden konnen, ohne dass sich der erklirte BMG éndert.
Seine Eindeutigkeit impliziert, dass dieser Baum immer eine kantenkontrahierte Version
des wahren Genbaums ist. Dies ergibt sich allein aus der Kombinatorik der Best Matches
ohne zusitzliche Annahmen iiber die evolutiondre Geschichte, die nicht von den Daten
gestiitzt werden. Damit stellen BMGs eine robuste Alternative zu den klassischen Methoden
der Genbaum-Rekonstruktion dar, die auf probabilistischen Modellen zur Evolution von
Sequenzen beruhen [Fe04].
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Wie bereits angedeutet sind die in der Praxis erhaltenen Graphen oft keine BMGs. Dies ist
einerseits die Folge einer variablen Mutationsrate zwischen unterschiedlichen Zweigen der
Genfamilie, welche wiederum dazu fiihren kann, dass ndchste Verwandtschaft und hochste
Sequenzihnlichkeit nicht in allen Fillen tibereinstimmen. Solche systematischen Einfliisse
konnen durch Einbeziehung sogenannter “Auflengruppen-Gene” korrigiert werden [St20].
Auf der anderen Seite sind zufillige Fehler und Rauschen in Analysen auf biologischen
Daten in der Regel unvermeidbar. Ein informatischer Ansatz, die dadurch verbleibenden
Fehler in den approximierten Graphen zu korrigieren, besteht darin moglichst wenige
Kanten zu entfernen (BMG DELETION), hinzufiigen (BMG CoMPLETION) oder beides
(BMG EDITING) um einen validen BMG zu erhalten. Die Entscheidungsversionen dieser
Optimierungsprobleme sind N P-vollstindig [Sc21, Theorem 5.5]. Viele Probleme in der
Bioinformatik sind in Polynomialzeit nicht exakt 16sbar (falls P # NP) und werden in
der Praxis durch effiziente Heuristiken gelost [Fe04]. In [Sc21, Kapitel 5] werden sowohl
eine ILP-Formulierung fiir das exakte Losen des BMG EDITING-Problems als auch eine
Klasse von Heuristiken beschrieben. Empirische Analysen zu Letzteren zeigen, dass BMG
EDITING auch fiir gréBere Eingabegraphen praktikabel ist.

3.2 Inferenz von Orthologie

Nachdem der aus Gensequenzdaten approximierte Graph zu einem validen BMG (é, o)
korrigiert wurde, besteht der nichste Schritt darin, die Orthologie-Relation zu extrahieren.
Da die Kenntnis von Gen- und Speziesbaumen im Rahmen der hier betrachteten Methoden
nicht angenommen wird, miissen alle mdglichen Szenarien in Betracht gezogen werden,
die (5, o) erkldren, um sichere Aussagen iiber das unbekannte wahre Szenario machen zu
konnen. In Duplikation-Verlust-Szenarien (d.h. HGT wird ausgeschlossen) ist dies implizit
in Polynomialzeit moglich. Insbesondere sind alle “wahren Orthologen” auch reziproke
Best Matches [Ge20]. Es konnen daher nur Falsch-Positive unter dell letzteren auftreten
(z.B. a und b in Abb. 2(C)). Reziproke Best Matches a und b in (G, o) heilen sichere
Falsche-Positive (sFP), falls sie in keinem Szenario, das (é, o) erklirt, Orthologe sind.
In [Sc21, Kapitel 6] werden diese sicheren falschen Orthologie-Zuweisungen in BMGs
charakterisiert und ein Polynomialzeit-Algorithmus fiir ihre Identifizierung wird vorgestellt.
Die Relevanz fiir praktische Anwendungen, die bisher keine theoretisch fundierte sFP-
Korrektur enthalten, wurde mithilfe von Simulationen gezeigt. Die Software AsymmeTree3
generiert zufillige realistische Szenarien, aus den sowohl der BMG als auch die wahre
Orthologie-Relation zum Zweck des Benchmarkings extrahiert werden kdnnen. Abb. 3
zeigt die drastische Verbesserung der False Discovery Rate durch die Eliminierung der sFP
aus den reziproken Best Matches. Fiir die grofle Mehrheit der simulierten Szenarien kann
die Orthologie-Relation auf diese Weise perfekt aus dem BMG rekonstruiert werden. Die
in einigen Szenarien verbleibenden Falsch-Positiven konnen durch die Kenntnis der Best
Matches allein nicht identifiziert werden.

3 https://github.com/david-schaller/AsymmeTree
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Abb. 3: Verbesserung der Orthologie-Erkennung durch Entfernung aller sicheren Falsch-Positiven
(sFP). Dargestellt sind Mittelwerte der False Discovery Rate in Abhingigkeit von der Anzahl an
Duplikations- und Verlustereignissen fiir 25.000 simulierte Szenarien. Links wurden die reziproken
Best Matches direkt verwendet, rechts wurden alle sFP entfernt.

4 Later-Divergence-Time-Graphen und Xenologie

Eine Moglichkeit, die im letzten Abschnitt beschriebenen Methoden auch fiir Genfamilien
anzuwenden, die HGT enthalten, besteht darin zunéchst die Xenologen zu bestimmen
und dann HGT-freie Teilszenarien zu betrachten. Sogenannte implizite Methoden der
HGT-Inferenz identifizieren Genpaare, die ndher miteinander verwandt sind als es fiir
die zugehorigen Spezies zu erwarten wire [Ral5]. Die Idee dahinter ist, dass sich eine
solche Situation nur durch HGT erkléren 14dsst. Im Rahmen dieser Arbeit wurde das erste
formale mathematische Modell fiir diese Gruppe von Methoden entwickelt, die Later-
Divergence-Time-Graphen (LDT-Graphen), welche dhnlich wie BMGs iiber das (in der
Praxis unbekannte) Szenario 8 = (S,T, 0, ) definiert sind. Dieses besteht aus einem
Speziesbaum S, einem blittergefirbten Genbaum (7', o) und einer Datierungsfunktion 7
fiir die Knoten der Biaume (siehe Abb. 4).

Definition 2 Sei 8§ = (S, T, o, 1) ein Evolutionsszenario. Der ungerichtete, gefirbte LDT-
Graph G _(8) hat die Knotenmenge L(T) und eine Kante xy g.d.w. 1(LCAr(x,y)) <
T(LCAs (0 (x), o (¥)))-

Mit anderen Worten verbinden LDT-Graphen genau diejenigen Gene mit einer Kante, die
niher verwandt sind als ihre zugehorigen Spezies. LDT-Graphen konnen charakterisiert
werden als zuldssig gefirbte Vertreter einer gut untersuchten Graphenklasse, den Cographen,
die zusitzlich eine bestimmte Konsistenzbedingung erfiillen, die sich aus der Firbung
ableitet [Sc21, Theorem 7.3]. Das Modell LDT-Graph ist konsistent mit der Idee hinter
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Abb. 4: Ein Szenario 8§ = (S, 7, o, 7) mit zwei HGT-Ereignissen sowie zugehdrigem LDT-Graphen
und Xenologie-Relation.

den bereits in der Praxis angewandten Methoden, d.h. Gene die spiter divergierten als
die Spezies in denen sie zu finden sind, sind immer Xenologe [Sc21, Theorem 8.1]. Wie
das Beispiel in Abb. 4 zeigt, gilt die Umkehrung jedoch im Allgemeinen nicht. Daraus
ergibt sich die Aufgabe die fehlenden Xenologenpaare zu inferieren. Ein moglicher Ansatz,
der dem in der Bioinformatik héufig angewandten Parsimonitits-Paradigma folgt, besteht
darin, eine minimale Kantenmenge im LDT-Graphen zu erginzen, sodass dieser einer
validen Xenologie-Relation [He18] entspricht. In [Sc21, Kapitel 8] wird ein Polynomialzeit-
Algorithmus fiir die Losung dieses Optimierungsproblem présentiert.

Die Relevanz dieses Ansatzes wurde mithilfe von Simulationen demonstriert, die ein breites
Spektrum an Parametern abdecken (Raten fiir Duplikations-, Verlust- und HGT-Ereignisse,
etc.). Wihrend die LDT-Graphen im Median nur etwa ein Viertel der tatséchlichen Xenolo-
genpaare als Kanten enthalten, kann der Recall durch die minimale Xenologie-Erginzung
im Median auf 60% bis iiber 90% gesteigert werden (je nach Wahl der Parameter, vgl. [Sc21,
Abb. 78]). Im Gegensatz zum urspriinglichen LDT-Graphen konnen die Ergebnisse der
minimalen Ergénzung Falsch-Positive enthalten, was jedoch nur selten aufzutreten scheint.
So wurde fiir alle betrachteten Parameterkombinationen eine Precision von (im Median)
tiber 95% beobachtet. Zusammenfassend offenbaren diese Ergebnisse das bisher ungenutzte
Potenzial der impliziten Methoden zur HGT-Erkennung einen Grofiteil der verbleibenden
Xenologenpaare zu inferieren.

5 Schlussbemerkungen

Diese Arbeit ist ein Beitrag zum Verstidndnis der Entwicklung von Genfamilien im Zusam-
menspiel mit der Evolution der Spezies und weiterhin zur Etablierung und Verbesserung
neuer bzw. bestehender graphentheoretischer Ansétze fiir die Inferenz von Homologie-
Relationen. Best-Matchen-Graphen und verschiedene Unterklassen wurden charakterisiert
und effiziente Algorithmen zur Konstruktion der mit ihnen assoziierten Genbdaume entwickelt.
Eine exakte ILP-basierte Methode zur Losung des N P-schweren BMG EDITING-Problems
sowie eine Klasse tripelbasierter Heuristiken (mit sieben konkreten Varianten) wurden
prasentiert. Letztere machen die Korrektur der aus Sequenzdaten gewonnenen Graphen
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zu BMGs praktikabel. Der zweite Schritt einer Inferenz-Pipeline fiir Orthologie, welche
auf dem neu etablierten, formalen Modell der BMGs basiert, ist die Identifizierung der
Falschzuweisungen unter den reziproken Best Matches — ein Problem, das in HGT-freien
(Teil-)Szenarien ebenfalls effizient und ohne die explizite Konstruktion der moglichen Sze-
narien gelost werden kann. In Simulationen wurden auf die Weise die Orthologie-Relationen
aus BMGs nahezu perfekt inferiert. Des Weiteren liegt hier das erste formalisierte Mo-
dell fiir implizite Methoden der HGT-Inferenz vor. Es wurde demonstriert wie auf Basis
dieses Modells der Anteil der korrekt erkannten Xenologenpaare drastisch erhoht werden
kann. Selbstverstindlich limitieren Ungenauigkeiten bei der Approximation der BMGs und
LDT-Graphen aus Sequenzdaten diese theoretischen Ereignisse in gewissem Mafe. Der
néchste Schritt besteht daher darin, die Erkenntnisse in eine Software-Pipeline umzusetzen,
umfangreichere Tests mit biologischen Daten durchzufiihren und die Anwendung schlielich
fiir groBangelegte Analysen von Genfamilien durch Biologen nutzbar zu machen. Da
sowohl BMGs als auch LDT-Graphen wertvolle Informationen iiber die zugrundeliegenden
Szenarien enthalten, die iiber rein kombinatorische Methoden zugénglich sind, ist auch eine
Komplementierung mit den klassischen (probabilistischen) Methoden der Phylogenetik ein
vielversprechender Ansatzpunkt fiir zukiinftige Forschung.
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Auswirkungen der technologischen Unterstiitzung auf die
Arbeitsbelastung beim Software-Prototyping!

Sarah Suleri?

Abstract: Prototyping ist ein iteratives Verfahren zur Ideenfindung, Kommunikation und Bewer-
tung von Benutzeroberflichendesigns. Diese Forschung zielt darauf ab, diesen Prozess unter drei
Aspekten zu analysieren: traditionelles Prototyping, Rapid Prototyping und Prototyping fiir Barrie-
refreiheit. Wir schlagen drei neue Ansitze vor und setzen sie durch die Einfiihrung von drei Artefak-
ten um: 1) Eve, eine skizzenbasierte Prototyping-Workbench, die die automatisierte Umwandlung
von Low-Fidelity-Prototypen in hohere Fidelitys unterstiitzt, 2) Kiwi, eine UI-Design-Pattern- und
Richtlinien-Bibliothek zur Unterstiitzung von UI-Design-Pattern-getriebenem Prototyping, 3) Perso-
nify, eine Persona-basierte UI-Design-Richtlinien-Bibliothek fiir barrierefreies UI-Prototyping. Em-
pirische Untersuchungen mittels NASA-TLX zeigen massive Zeiteinsparungen und deutlich redu-
zierte subjektive Arbeitsbelastung durch die vorgestellten Unterstiitzungstools.

1 Einfiihrung

Benutzeroberfliche (UI) Prototyping? ist ein iterativer Prozess, der es ermoglicht es UI/UX-
Designern, interaktive Modelle ihrer UI-Designs zu erstellen. Diese Prototypen konnen
zum Brainstorming verschiedener Losungen, zur Kommunikation von Designideen mit
Kollegen und zur weiteren Bewertung mit Experten und Endbenutzern verwendet werden
[Cal7]. Wihrend des gesamten Softwareentwicklungsprozesses konnen UI-Prototypen
verschiedene Zwecke erfiillen: ein Analyse-Artefakt, um den Problemraum mit den Be-
teiligten zu erkunden, ein Anforderungs-Artefakt, um die anfingliche Vision des Systems
darzustellen, ein Design-Artefakt, um den Losungsraum des Systems zu erkunden, ein
Kommunikations-Artefakt, um verschiedene mogliche UI-Designs des Systems zu teilen
und zu diskutieren. In vielen Fillen dienen Ul-Prototypen als potenzielle Grundlage fiir
die Erstellung des eigentlichen Endprodukts.

Ul-Prototypen entwickeln sich in drei Stufen: Low-Fidelity (lo-fi), Medium-Fidelity (me-
fi) und High-Fidelity (hi-fi). Der Unterschied zwischen den drei Stufen kann in Bezug auf
die Reife des UI-Designs und der Interaktivitit betrachtet werden. Ein lo-fi-Prototyp kann
eine grobe Freihandskizze oder ein Papierprototyp sein, me-fi - ein digitaler Entwurf, der
auf den lo-fi-Skizzen basiert, und hi-fi - ein verfeinerter interaktiver Prototyp, der dem
Endprodukt sehr dhnlich ist.

In dieser Dissertation [Su21] wollten wir den Software-Prototyping-Prozess eingehend un-
tersuchen, um den Arbeitsablauf und die Probleme der Designer zu analysieren. Wir un-

! English title of the dissertation: “Impact of technological support on the workload of software prototyping”

2RWTH Aachen University, sarah.suleri@rwth-aachen.de

3 In dieser Dissertation werden die Begriffe Software Prototyping und Benutzeroberfliche (UI) Prototyping syn-
onym verwendet.

®@®0
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tersuchten den Prototyping-Prozess aus der Perspektive der Arbeitsbelastung. Der Begriff
Arbeitsbelastung bezieht sich hier auf die subjektive Wahrnehmung des Grades der phy-
sischen und kognitiven Belastung, die der Designer wihrend des gesamten Prototyping-
Prozesses erfihrt. In Anbetracht der Tatsache, dass verschiedene Menschen unterschied-
liche Fidhigkeiten und Fertigkeiten haben, untersuchten wir auch verschiedene Methoden
zur Berechnung der subjektiven Arbeitsbelastung beim Prototyping, die fiir ein breites
Spektrum von Benutzern verallgemeinerbar sind. Unser Ziel war es, den UI-Prototyping-
Prozess technologisch zu unterstiitzen und die Auswirkungen dieser technologischen Un-
terstiitzung auf die subjektive Arbeitsbelastung zu vergleichen, die die Designer in den
traditionellen (as-is) und technologisch unterstiitzten (to-be) Szenarien erfahren.

2 Thesis Statement & Forschungsfragen

Diese Dissertation untersucht die subjektive Arbeitsbelastung wéhrend des Prototyping-
Prozesses und wie sich die technische Unterstiitzung dieses Prozesses auf diese Arbeits-
belastung auswirkt.

Im Einzelnen erforschten wir die folgenden Forschungsfragen:

RQ1: Wie hoch ist der Arbeitsaufwand fiir das Software-Prototyping?

RQ2: Wie konnen wir das Software-Prototyping technologisch unterstiitzen?

RQ3: Wie wirkt sich diese technologische Unterstiitzung fiir das Software-Prototyping
auf die Arbeitsbelastung aus?

Diese Forschung fokussierte beispielhaft das UI-Prototyping fiir Smartphone-Anwendungen.
Die formativen Untersuchungen, die vorgeschlagenen Losungen und ihre jeweiligen Be-
wertungen sind entsprechend ausgerichtet.

3 Forschungsansatz

Wir haben uns bei unserer Forschung an den nutzerzentrierten Ansatz gehalten [IS10].
Der Prozess des nutzerzentrierten Designs (User-centered Design, UCD) unterstiitzt die
Forschung und das Design auf der Grundlage eines genauen Verstdndnisses der Zielnut-
zer, ihrer Aufgaben und ihrer natiirlichen Umgebung. UCD befasst sich mit der gesamten
Benutzererfahrung und bezieht die Benutzer wihrend des gesamten Design- und Entwick-
lungsprozesses mit ein. Es handelt sich um einen iterativen Prozess, der von den Zielnut-
zern vorangetrieben, verfeinert und bewertet wird.

Dem UCD-Ansatz folgend, haben wir das Software-Prototyping unter drei verschiede-
nen Aspekten analysiert: traditionelles Prototyping, Rapid Prototyping und Prototyping
fiir Barrierefreiheit. Fiir jeden Aspekt begannen wir unsere Untersuchung mit halbstruk-
turierten Interviews mit UI/UX-Designern, um ihre Arbeitsablidufe, aktuellen Praktiken,
bevorzugten Tools und Problembereiche zu verstehen.
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Nach einer sorgfiltigen Analyse schlugen wir Losungen fiir jeden Aspekt vor und bewer-
teten ihre Nutzbarkeit mit UI/UX-Designern. Dariiber hinaus untersuchten wir die Auswir-
kungen der Verwendung dieser neuartigen Losungen auf die subjektive Arbeitsbelastung
von UI/UX-Designern wihrend des Software-Prototyping.

4 RQ1: Wie hoch ist der Arbeitsaufwand fiir das Software Prototy-
ping?

Um das as-is-Szenario zu untersuchen, haben wir die subjektive Arbeitsbelastung von 18
UI/UX-Designern wihrend des Software-Prototypings mit Hilfe des NASA Task Load
Index (NASA-TLX) [Gol0] untersucht. Die Teilnehmer wurden gebeten, eine zufillig
zugewiesene Anwendung zu prototypisieren und ihre subjektive Wahrnehmung der erleb-
ten Arbeitsbelastung fiir jede Fidelity anzugeben. Die Ergebnisse zeigen, dass die durch-
schnittliche Arbeitsbelastung der Teilnehmer zunahm, je weiter sie von der Low-Fi- zur
High-Fidelity-Version kamen. Dariiber hinaus zeigen die Ergebnisse eine Zunahme der
Frustration, der zeitlichen Anforderungen, der Anstrengung und im Gegensatz dazu eine
Abnahme der subjektiven Wahrnehmung der erreichten Leistung mit jeder Wiedergabe-
treue [Sul9b].

5 RQ2: Wie konnen wir das Software-Prototyping technologisch un-
terstiitzen?

In den letzten 25 Jahren wurden zahlreiche akademische und kommerzielle Tools ein-
gefiihrt, um UI/UX-Designer beim UI-Prototyping zu unterstiitzen. Wir begannen unse-
re Analyse mit einer Untersuchung bestehender Prototyping-Tools (15 akademische, 140
kommerzielle) und dem Ausmalf} der technischen Unterstiitzung, die sie fiir den Software-
Prototyping-Prozess bieten. Unsere Literaturrecherche ergab, dass die vorhandenen
Prototyping-Tools jede Fidelity als einen eigenstiindigen Schritt des UI-Prototyping be-
handeln. Das haben wir beobachtet:

Einige Zeichen-Tools unterstiitzen nur das Skizzieren, ohne weitere Unterstiitzung fiir das
Prototyping zu bieten. Die meisten Tools beginnen den Entwurfsprozess mit dem me-fi
und unterstiitzen nicht das Skizzieren von lo-fi oder sogar das Erstellen von Interaktionen.
Einige wenige Tools unterstiitzen teilweise sowohl Lo-Fi als auch Me-Fi, erzeugen aber
entweder CSS-Code-Schnipsel oder unterstiitzen Hi-Fi iiberhaupt nicht. Die meisten Tools
bieten keine Moglichkeit zur Vorschau des UI-Designs

Intelligente Tools bieten keine Flexibilitit bei der Skizzenerkennung Prozess. Im Wesent-
lichen kann der Benutzer nicht wihlen, wann die Erkennung der Benutzeroberfldche statt-
findet oder die Erkennungsergebnisse dndern. Sobald also eine Benutzeroberflachenskizze
erkannt wurde, ist es nicht moglich, zum vorherigen Zustand zuriickzukehren. Intelligente
Tools, die UI-Skizzen erkennen, produzieren zwar einen gewissen Front-End-Code, aber
sie unterstiitzen nicht die Verschonerung des UI-Designs und die Definition des Verhaltens.
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Auflerdem bertiicksichtigen sie nicht die Priferenzen des Designers, da sie ihre Standard-
konfigurationen vorgeben.

Zusammenfassend ldsst sich feststellen, dass trotz zahlreicher akademischer und kommer-
zieller Prototyping Prototyping-Tools, die direkt oder indirekt einen oder mehrere Aspekte
des Ul-Prototyping unterstiitzen, ein Mangel an Forschung zur Bereitstellung technologi-
scher Losungen besteht, um die Probleme zu 16sen, mit denen Designern wihrend des
Prototyping-Prozesses in der Praxis konfrontiert sind.

Zu diesem Zweck haben wir den Prototyping-Prozess unter den folgenden Aspekten ana-
lysiert:

Traditionelles Prototyping

Eine formative Nutzerstudie mit halbstrukturierten Interviews mit 45 UI/UX-Designern
hatte das Ziel, die gingigen Praktiken, Tools und Strategien zu verstehen, die UL/UX-
Designer beim UI-Prototyping einsetzen. Wir waren auch daran interessiert, die Entwick-
lung, Interkonnektivitit und Interdependenz aller drei Prototyping-Fidelitys in der Praxis
zu untersuchen.

Insgesamt berichteten unsere Teilnehmer, dass das UI-Prototyping zahlreiche Iterationen
des UI-Designs beinhaltet. Der problematische Teil sind nicht die Wiederholungen, son-
dern die Uberarbeitung des Textes. Sie berichteten, dass sie das Design jedes Mal von
Grund auf neu entwerfen mussten, wenn sie eine Fidelity in eine andere umwandelten. Sie
empfanden dies als frustrierend, da es ihre Gesamtarbeitsbelastung erhoht.

Um dieses Problem anzugehen, untersuchten wir die vorhandene Toolunterstiitzung fiir
die halbautomatische Umwandlung von LoFi in Me-Fi und dann in Hi-Fi-Prototypen un-
ter Verwendung von Mustererkennung und Deep Learning fiir die Objekterkennung. Wir
haben festgestellt, dass diese Projekte keine Flexibilitdt bei der Skizzenerkennung zulas-
sen. Im Wesentlichen kann der Benutzer nicht wéhlen, wann die UI-Erkennung stattfindet
oder die Erkennungsergebnisse dndern. Sobald eine Benutzeroberflichenskizze erkannt
wurde, ist es also nicht moglich, zum vorherigen Zustand zuriickzukehren.

Um diese Forschungsliicke zu schliefen, konzipierten und entwickelten wir Eve* [Su19b]
(Abb. 1), eine hochinnovative Prototyping-Workbench, die den Benutzern eine Canvas
zur Verfiigung stellt, um ihr Konzept als Low-Fidelity-Prototyp zu skizzieren. Aus halb-
strukturierten Interviews mit 18 UI/UX-Designern geht hervor, dass 88% der Befragten
dazu neigen, den UI-Designprozess mit dem Skizzieren ihrer Ideen als Lo-Fi-Prototyp zu
beginnen.

Im Hintergrund erkennt der UI Element Detector: MetaMorph5 [Pa20] die skizzierten UI-
Elemente mithilfe von Deep Neural Networks (84,9% mAP®, 72,7% AR”). Das MetaMorph-

4 https://designwitheve.com/

3 https://metamorph.designwitheve.com/

% mAP bezieht sich auf die mittlere durchschnittliche Prizision (mean Average Precision)
7 AR bezieht sich auf den durchschnittlichen Riickruf (Average Recall)



Arbeitsbelastung beim Software Prototyping 255

]
S
L
|
q

%

o Ny Jil

s 2 B 2 B 2
(a) Lo-Fi (b) Me-Fi (c) Hi-Fi
Abb. 1: Eve: eine skizzenbasierte Prototyping-Workbench

Objekterkennungsmodell (RetinaNet) wurde anhand unseres UISketch-Datensatzes trai-
niert, der 5.906 UI-Element-Skizzen und 125.000 synthetisch generierte Lo-Fi-Skizzen
enthélt [PSJ21, PSJ20]. Anhand der von MetaMorph bereitgestellten Informationen er-
stellt der Ul Element Generator die entsprechenden Ul-Elemente als Me-Fi. Schlie$3-
lich wandelt der Code Generator Me-Fi in Hi-Fi als ausfiihrbaren Code um. Wir haben
Eve unter Verwendung von System Usability Scale (SUS) mit 15 UI/UX-Designern eva-
luiert; die Ergebnisse zeigen eine ausgezeichnete Benutzerfreundlichkeit und eine hohe
Lernfahigkeit (SUS: 89,5).

Rapid Prototyping

In der agilen Entwicklung fiihren Lean UX-Designer Rapid Prototyping durch, um schnel-
le Releases zu gewihrleisten. Wir befragten 15 Lean UX-Designer und untersuchten Rapid
Prototypen, um ihre Arbeitsabldufe beim Rapid Prototyping zu verstehen. Die Teilnehmer
berichteten von Kompromissen bei der Qualitit des UI-Designs aufgrund von knappen
Fristen. Sie berichteten auch, dass die Entwickler aufgrund mangelnder Kenntnisse im
Bereich des Ul-Designs nicht in der Lage sind, die gleiche Qualitiit des UI-Designs mit
Front-End-Code zu erreichen. Als problematisch erwies sich auch, dass das Wissen iiber
UI-Design auf zahlreiche Quellen wie Websites und Biicher verstreut ist [Sul9a].

Um diese Probleme zu 16sen, schlagen wir einen Ul-Design-Pattern-gesteuerten Ansatz
fiir Rapid Prototyping vor. Um diesen Ansatz zu realisieren, wurde mit Kiwi®: eine web-
basierte Bibliothek designt und entwickelt, die darauf abzielt, UI-Design-Wissen in Form
von Ul-Design-Patterns und -Richtlinien zu konsolidieren [Sul9a] (Abb. 2). Wir gehen
das Problem des verstreuten UI-Design-Wissens an, indem wir 108 UI-Design-Pattern
aus verschiedenen Pattern-Sprachen von 4 Websites, Pattern-Sammlungen in 6 Biichern
und 5 Pattern-Sammlungen im Internet zusammenfiihren. Zusétzlich haben wir 596 Ul-
Richtlinien aus 7 Ul-Design-Biichern, 4 Forschungsarbeiten und 4 Web-Ressourcen ge-
sammelt und 4 Leitfaden-Sammlungen fiir Web-Inhalte.

Jedes UI-Design-Pattern besteht aus einer Problemstellung (was), dem Kontext (wann),
der Begriindung (warum) und einem Losungsvorschlag (wie). Zusitzlich bietet Kiwi her-
unterladbare GUI-Beispiele, UI-Layout-Entwiirfe und Front-End-Code fiir jedes Muster.

8 https://designwithkiwi.com/
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Abb. 2: Kiwi: eine webbasierte Bibliothek mit UI-Design-Patterns und Richtlinien

Zusitzlich zu den UI Design Patterns enthélt Kiwi UI Design Richtlinien aus verschiede-
nen Quellen, einschlieBlich akademischer Forschung und Industriestandards. Die Usability-
Bewertung von Kiwi (SUS = 77,6) mit 21 schlanken UX-Designern zeigt eine gute Benut-
zerfreundlichkeit.

Prototyping fiir Barrierefreiheit

Barrierefreiheit bei der Gestaltung von Benutzeroberflidchen fiihrt zu einer befriedigende-
ren Erfahrung fiir alle Endbenutzer, unabhingig von ihren Fahigkeiten [Cal8]. Wir unter-
suchten, die Arbeitsablidufe verschiedener UI/UX-Designer, um Ul-Designs zu erstellen,
die fiir Benutzer mit visuellen, auditiven, kognitiven, sprachlichen und motorischen Behin-
derungen zuginglich sind. Dazu befragten wir 30 UI/UX-Designer, fiihrten 21 Folgeinter-
views durch und analysierten 32 Dokumente zur Benutzerprofilerstellung und zum UI-
Design. Nach einer sorgfiltigen Analyse haben wir die folgenden Probleme identifiziert:
eingeschrinkter Zugang zur Zielgruppe, Unsicherheit beziiglich der Prioritét verschiede-
ner Aspekte der Nutzerdaten, Unkenntnis der Richtlinien fiir barrierefreies UI-Design,
Zeitmangel, der dazu fiihrt, dass die Zugénglichkeit des UI-Designs vernachldssigt wird.

CRET. -4
= <
(a) Personify Bibliothek (b) Alle Personas (c) Persona’s graph

Abb. 3: Personify: eine webbasierte Bibliothek von UI-Designrichtlinien fiir barrierefreie Uls

Um diese Probleme anzugehen, stellen wir Personify” vor, eine Bibliothek fiir UI-Design-
Richtlinien, die bereits existierende UI-Designrichtlinien fiir Barrierefreiheit [Cal8] in Be-
zug auf Personas (Abb. 3) grafisch organisiert. Diese Personas stellen fiktive Charaktere
mit visuellen, auditiven, kognitiven, sprachlichen und motorischen Behinderungen dar.
Mit der Einfiihrung dieser Bibliothek wollen wir Richtlinien fiir Barrierefreiheit mit den
entsprechenden Personas verkniipfen, um die Auffindbarkeit, Auffindbarkeit und Nutz-
barkeit von UI-Designrichtlinien fiir Barrierefreiheit zu verbessern. Personify unterstiitzt

9 https://designwithpersonify.com/
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so UX-Designer bei der Verwendung von Ul-Designrichtlinien fiir die Erstellung barrie-
refreier UIl-Designs. Die Bewertung von Personify mit 16 UI/UX-Designern zeigt eine
tiberdurchschnittliche Benutzerfreundlichkeit (SUS = 76,4).

6 RQ3: Wie wirkt sich diese technologische Unterstiitzung fiir das
Software-Prototyping auf die Arbeitsbelastung aus?

Neben der Toolunterstiitzung sollte die Arbeit auch (i) zum Verstidndnis der subjektiven
Arbeitsbelastung von UI/UX-Designern wihrend des Software-Prototypings beitragen und
(ii) einen ersten Versuch zur Bewertung der Auswirkungen des Einsatzes technologischer
Unterstiitzung auf die Arbeitsbelastung beim Software-Prototyping darstellen.

Es gibt vier Moglichkeiten, die Arbeitsbelastung zu messen: leistungsbezogen, indirekt,
subjektiv und physiologisch. Diese Messungen haben jedoch ihre Grenzen. In Anbetracht
des kreativen und kiinstlerischen Charakters des Software-Prototyping hielten wir leis-
tungsbezogene, physiologische und indirekte Messverfahren nicht fiir geeignet, um die
Arbeitsbelastung zu bewerten. Stattdessen wiéhlten wir die subjektive numerische Mess-
technik fiir unsere Forschung. Genauer gesagt, haben wir den NASA - Task load index
(NASA-TLX) [Go10] verwendet.

Der NASA-TLX wurde entwickelt, um verschiedene Schwierigkeiten zu mildern, die durch
die unterschiedlichen Definitionen von Arbeitsbelastung bei verschiedenen Personen ver-
ursacht werden. Anstatt eine einzige Skala zur Bewertung der Arbeitsbelastung zu verwen-
den, werden sechs verschiedene Unterskalen eingesetzt. Zu diesen Unterskalen gehoren
Physische Anforderung, Mentale Anforderung, Zeitliche Anforderung, Leistung, Anstren-
gung und Frustration. Folglich tragen diese sechs Unterskalen dazu bei, sechs verschiedene
Aspekte zur Definition der Arbeitsbelastung zu beriicksichtigen.

Der Hauptvorteil dieser Technik liegt darin, dass sie unterschiedliche Wahrnehmungen der
Arbeitsbelastung beriicksichtigt und Vorurteile hinsichtlich der Auswirkungen von unzu-
reichender Leistung auf die Arbeitsbelastung ausraumt. Der grote Nachteil dieser Technik
ist jedoch, dass sie zeitaufwindig ist und das Problem der Skalenbelastung mit sich bringt.

Unter Verwendung von NASA-TLX haben wir die Auswirkungen der von uns vorgeschla-
genen technologischen Unterstiitzung auf die Arbeitsbelastung beim Software-Prototyping
in den folgenden drei Aspekten bewertet:

Traditionelles Prototyping mit Eve

Unsere Arbeitsbelastung-Analyse (Abb. 4) zeigt, dass im Gegensatz zum traditionellen
Prototyping-Ansatz die umfassende Unterstiitzung von Eve den Wechsel zwischen ver-
schiedenen Prototyping-Tools wihrend der Entwicklung von Lo-Fi, Me-Fi und Hi-Fi

iberfliissig macht. Folglich sinkt die subjektive Arbeitsbelastung von UI/UX-Designern,
die Eve verwenden, erheblich. Auch die mentalen und zeitlichen Anforderungen sowie der
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Arbeitsaufwand fiir UI/UX-Designer, die Eve verwenden, sind deutlich geringer. Im Ver-
gleich zum traditionellen Ansatz stieg die wahrgenommene Gesamtleistung mit Eve um
das Fiinffache.

xxxxxxxxxx

(a) Arbeitsbelastung (b) Subskalenvergleich

Abb. 4: Vergleich der durchschnittlichen Arbeitsbelastung beim UI-Prototyping mit dem traditionel-
len Ansatz und Eve.

Rapid Prototyping mit Kiwi

Hinsichtlich der Arbeitsbelastung zeigen unsere Ergebnisse, dass die subjektive Arbeits-
belastung von UI/UX-Designern, die den mustergesteuerten Ansatz mit Kiwi verwenden,
signifikant geringer ist als die Arbeitsbelastung, die sie mit dem traditionellen Ansatz des
Rapid Prototyping (Abb. 5) erfahren. Insbesondere ist eine signifikante Verringerung des
physischen Bedarfs und des Aufwands beim Rapid Prototyping bei Verwendung des mus-
tergesteuerten Ansatzes festzustellen. Es gibt jedoch keinen signifikanten Unterschied in
der subjektiven Arbeitsbelastung bei der Verwendung von UI-Design-Pattern-Bibliotheken
mit und ohne Pattern-Standard [SHJ20].

=

(a) Arbeitsbelastung (b) Subskalenvergleich

Abb. 5: Vergleich des durchschnittlichen Arbeitsaufwands beim Rapid Prototyping mit einem tradi-
tionellen und einem UI-Design-Pattern-gesteuerten Ansatz.

Prototyping fiir Barrierefreiheit mit Personify

Unsere Ergebnisse zeigen, dass die subjektive Arbeitsbelastung von UI/UX-Designern bei
der Verwendung des Personify-Ansatzes deutlich geringer ist als bei der Verwendung des
traditionellen Ansatzes der Prototypenerstellung fiir Barrierefreiheit (Abb. 6). Insbesonde-
re sind die mentalen Anforderungen und der Aufwand fiir das Prototyping barrierefreier
Benutzeroberflachen bei der Verwendung von Personify deutlich geringer.
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Abb. 6: Vergleich des durchschnittlichen Arbeitsaufwands beim barrierefreien UI-Prototyping mit
herkdmmlichem und Personify.

7 Vorteile & Abschluss

Ziel dieser Untersuchung ist es, den kreativen Prozess des Software-Prototyping aus der
Perspektive der Arbeitsbelastung zu analysieren. Wir beginnen mit der Durchfiihrung einer
Schmerzpunktanalyse mit UI/UX-Designern fiir traditionelles Prototyping, Rapid Proto-
typing und Prototyping fiir Barrierefreiheit. Wir gehen das Problem der Nacharbeit und
der Zeitbeschrinkung an, indem wir Deep Learning einsetzen, um den Fidelity- Transfor-
mationsprozess zu automatisieren. Dariiber hinaus befasst sich der auf UI-Design-Patterns
basierende Ansatz mit diesem Problem, indem er vorgefertigte Losungen fiir sich wieder-
holende Probleme bietet.

Diese Forschung zielt darauf ab, Designern umfassende Losungen zur Verfiigung zu stel-
len, die den gesamten Prozess des Prototyping unterstiitzen. Wir stellen UI-Design-Wissen
in einer einheitlichen Bibliothek bereit, um das Problem des verstreuten Wissens zu 16sen.
Wir stellen die Endbenutzer als Personas dar, um ihre Sichtbarkeit zu erhohen und es den
Designern zu erleichtern, sich in die Zielbenutzer einzufiihlen. Schlielich wollen wir die
Designer bei der Kommunikation des Designs mit den Entwicklern in Form von Entwiirfen
und Front-End-Code unterstiitzen.

Diese Arbeit zielt darauf ab, frithere Arbeiten zum UI-Prototyping zu erweitern. Sie ist
allgemein anwendbar, um die Auswirkungen der Verwendung von Deep Learning, Ul-
Design-Patterns und Personas auf den Arbeitsaufwand des Ul-Prototyping zu verstehen.
Fiir die Zukunft planen wir, Eve zu verbessern, indem wir die Liste der erkannten UI-
Elemente erweitern und die Genauigkeit und Prizision der Erkennung von UI-Elementen
verbessern. Auflerdem wollen wir weitere Patterns, Richtlinien und Personas in unsere Bi-
bliotheken aufnehmen und sie weiter ausbauen durch die Integration anderer Plattformen,
7. B. Web- und Smartwatch-Anwendungen.
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Die Wirksamkeit von Graphalgorithmen: Effiziente
Algorithmen fiir die formale Verifikation'

Alexander Svozil?

Abstract: In der formalen Verifikation versucht man Fehler von Systemen automatisch zu finden.
Ein Modellpriifer kontrolliert ob ein gegebenes Modell eines Systems eine Anforderung erfiillt.
In der reaktiven Synthese wird mit einer gegebenen Anforderung ein korrektes reaktives System
erzeugt. Wir verbinden das Gebiet der modernen theoretischen Graphalgorithmen mit dem Gebiet
der formalen Verifikation indem wir schnellere Algorithmen fiir algorithmische Probleme in der
Modellpriifung und der reaktiven Synthese in der Dissertation vorstellen. Neben gewohnten “expliziten”
Algorithmen stellen wir symbolische Algorithmen vor — Symbolische Algorithmen erlauben zwar nur
einen limitierten Zugang zur Eingabe, ermdglichen aber eine effizientere Speicherreprésentation.

1 Einfiihrung und Motivation

In den letzten Jahrzehnten haben Computersysteme unsere Welt in vielen Bereichen
massiv bereichert und Probleme vereinfacht — man denke zum Beispiel an Navigation am
Mobiltelefon oder endlose streambare Videoinhalte. Weil diese Systeme von Menschen
erstellt werden, sind sie oft mit Programmierfehlern versehen die schwer zu erkennen
sind; Ubersehene Fallunterscheidungen, falsch geschriebene Variablennamen oder nicht
initialisierte Pointer sind nur eine Bruchteil der moglichen Fehler die passieren kdnnen wenn
wir Systeme erstellen. Fehler in sicherheitskritischen Systemen haben teilweise katastrophale
Auswirkungen: Zum Beispiel scheiterte der Start der Ariane 5 Rakete an einem Fehler bei
einer Typumwandlung von einer 64-Bit auf eine 16-Bit Variable [BeOl1].

In der Praxis schreibt man Zests um Fehler vorzubeugen. Ein Test ist erfolgreich wenn
ein System mit gegebenen Input den gewiinschten Output erzeugt. Leider sind Tests im
Allgemeinen kein Zertifikat fiir ein fehlerfreies System. Besonders in parallelen Systemen
reicht ein Durchgang solcher Tests nicht: Es kann wegen der gleichzeitigen Ausfiihrung
passieren, dass ein Test in einem Durchgang erfolgreich ist und im niachsten Durchgang
scheitert. In der formalen Verifikation beweist man das ein System korrekt ist, zum
Beispiel, dass es eine gewisse Eigenschaft erfiillt. Wegen der Unentscheidbarkeit des
Halteproblems [Tu37] und Rice’s Theorem [Ri53] kann man im Allgemeinen nicht beweisen
das ein System korrekt ist. Selbst wenn wir uns auf Systeme mit einer endlichen Anzahl an

1 Englischer Titel der Dissertation [Sv22]: “Leveraging the Power of Graph Algorithms: Efficient Algorithms for
Computer-Aided Verification”

2 Universitit Wien, Theory and Application of Algorithms, Wihringer Strae 29, 1090 Wien, Osterreich
alexander.svozil @ gmail.com
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Zustinden beschrinken — hier ist das Problem entscheidbar — sind viele interessante Fragen
der formalen Verifikation wegen Ergebnissen aus der Komplexititstheorie schwer zu 16sen.
Nichtsdestotrotz erfanden Clarke, Emerson, Sifakis und andere einen praktischen Ansatz
den Sie “Modellpriifung” [CES09] nennen. In der Modellpriifung abstrahiert man das
System mit einem Modell und iiberpriift ob das Modell sich wie gewiinscht verhilt. Gegeben
ein System und eine Spezifikation — eine Vorschrift wie ein Programm sich verhalten
soll — verwandelt man das System zuerst in einen endlichen Zustandsgraphen; das Modell.
Dann iibersetzt man die Spezifikation in Zielvorgaben. Der Input des Modellpriifers ist das
Modell und die Zielvorgaben. Der Modellpriifer meldet ob der endliche Zustandsgraph
die gewiinschten Zielvorgaben erfiillt oder ob es ein Gegenbeispiel gibt. Wenn es ein
Gegenbeispiel gibt hat entweder das System einen Fehler oder das Modell reprisentiert das
System nicht ausreichend.

Reaktive Systeme interagieren laufend mit der Umgebung — andere parallele Prozesse,
Benutzereingaben, etc. Ein Zustand in einem reaktiven System ist eine Variablenzuweisung
zu einem gegebenen Zeitpunkt. Die Semaphore ist ein Beispiel fiir ein reaktives System:
Wenn mehrere parallele Prozesse ein kritisches Codestiick ausfiihren wollen regelt sie
den Zugrift darauf. Fiir ein reaktives System sind Endzustéinde meist unerwiinscht — die
Semaphore wire in diesem Fall im Deadlock — und deshalb hat jeder Zustand einen
Nachfolger. Ein Flugzeugkontrollsystem oder ein Flugzeug sind fortgeschrittene reaktive
Systeme.

Modelle. Das Standardmodell ist ein endlicher gerichteter Graph. Die Knoten des Graphen
reprisentieren die Zustinde des Systems und die Kanten reprisentieren die Ubergiinge
zwischen Zustdnden im System — zum Beispiel wenn eine Variable inkrementiert wird.
Einen Systemdurchlauf modelliert man als Spiel; ein unendlicher Pfad der an dem Knoten
startet der den initialen Zustand des Systems reprasentiert. Fiir manche Systeme ist der
endliche gerichteter Graph ungeniigend um das gewiinschte System zu reprisentieren; man
benutzt deshalb stattdessen oft Spielgraphen und Markow-Entscheidungsprozesse(MEPs).

Spielgraphen werden in der Synthese verwendet; dort erstellt man ein reaktives System in
einem zugbasiertem Spiel [Bii62; Ch62]. In Spielgraphen gibt es zwei Spieler: Spieler 1
reprisentiert das System und Spieler 2 reprisentiert die Umgebung. Die Knoten werden in
Spieler-1 Knoten und Spieler-2 Knoten aufgeteilt. Zu Beginn des Spiels ist ein Spielstein
auf dem initialen Knoten. Wenn der Spielstein auf einem Spieler-1 Knoten ist, darf Spieler-1
ihn entlang der ausgehenden Kanten zum néchsten Knoten bewegen. Analog darf Spieler-2
den Spielstein bewegen wenn er sich auf einem Spieler-2 Knoten befindet.

Markow-Entscheidungsprozesse (MEPs) modellieren Systeme die mit einer nicht-
deterministischen oder unsicheren Komponente interagieren [Va85]: In MEPs gibt es
Spieler-1 Knoten und Zufallsknoten. Am Anfang des Spiels ist ein Spielstein auf dem
initialen Zustand. Wenn sich der Spielstein auf einem Spieler-1 Knoten befindet, bewegt
das System den Spielstein entlang der ausgehenden Kanten. Wenn der Spielstein auf einem
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Zufallsknoten ist, wird der nédchste Knoten durch eine Wahrscheinlichkeitsverteilung iiber
die ausgehenden Kanten entschieden.

Spezifikationen. Eine Spezifikation bestimmt die gewiinschten Eigenschaften bei der Mo-
dellpriifung und die reaktive Synthese. Sicherheitszielvorgaben sind ein einfaches Beispiel
fiir eine Eigenschaft eines Systems — bei einer Sicherheitszielvorgabe muss ein System
sicherstellen, dass eine Menge von unerwiinschten Zustinden nicht im Spiel vorkommen.
Formell sind Zielvorgaben immer eine Menge von Spielen, das heift eine Menge von
erlaubten Systemdurchldufen. In der Dissertation betrachten wir folgende Zielvorgaben im
Detail:

Erreichbarkeits- und Sicherheitszielvorgaben. Gegeben ist eine Menge von “guten” Knoten.
Die Erreichbarkeitszielvorgabe ist die Menge von Spielen die einen guten Knoten beinhalten.
Dual dazu, gegeben eine Menge aus “‘sicheren” Knoten, besteht die Sicherheitszielvorgabe
aus der Menge von Spielen die nur die sicheren Knoten besucht.

Sequenzielle Erreichbarkeitszielvorgaben. Gegeben k Mengen von Knoten besteht die
sequenzielle Erreichbarkeitszielvorgabe aus der Menge von Spielen die zuerst einen Knoten
aus der ersten Menge erreichen, dann einen Knoten aus der zweiten und so weiter, bis das
Spiel einen Knoten aus der kten Menge erreicht.

Biichi- und coBiichizielvorgaben. Die Biichizielvorgaben beschreiben, gegeben eine Menge
aus “Biichi Knoten”, die Menge von Spielen die einen beliebigen Biichi-Knoten unendlich
oft besucht. Dual dazu, gegeben eine Menge von “coBiichi-Knoten” beschreiben die
coBiichizielvorgaben die Menge von Spielen die nur die coBiichi-Knoten unendlich oft
besuchen.

Beschrinkte Biichi- und beschrinkte coBiichizielvorgaben. Beschrdnkte Biichizielvorgaben
erweitern die oben genannten Biichizielvorgaben: Gegeben eine natiirliche Zahl d und
eine Menge von Biichi-Knoten muss ein Spiel nach endlich vielen Schritten — um in den
beschrinkten Biichizielvorgaben zu sein — jede hochstens d Schritte einen Biichi-Knoten
besuchen. Dual dazu muss ein Spiel in den beschrédnkten coBiichizielvorgaben unendlich
oft d coBiichi-Knoten besuchen.

Faritditszielvorgaben. Bei Paritditszielvorgaben wird jedem Knoten eine natiirliche Zahl —
eine Prioritdt — zugewiesen. Die Paritétszielvorgabe beinhaltet Spiele wo die unendlich oft
vorkommenden Knoten mit der niedrigsten Prioritét gerade sind.

Streettzielvorgaben. Streettzielvorgaben haben eine Menge von Bedingungen und eine
Menge von dazugehorigen Genehmigungen. Eine Bedingung — fiir eine Genehmigung gilt
dasselbe — ist eine Menge von Knoten im Modell. Eine Streettzielvorgabe beinhaltet ein
Spiel wenn es fiir jeden unendlich oft besuchten Knoten in einer Bedingung einen Knoten
in der dazugehdrigen Genehmigung besucht.
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Mittelwertzielvorgaben. Bei Mittelwertszielvorgaben wird jeder Kante im Modell eine
Belohnung zugeordnet. Jedes Mal wenn der Stein von einem Knoten zum néchsten bewegt
wird, erhilt Spieler 1 die Belohnung der Kante. Der Mittelwert eines Spiels ist der Limes
des Durchschnitts der erhaltenen Belohnungen. Mittelwertszielvorgaben haben zusitzlich
einen Grenzwert gegeben; ein Spiel ist in den Mittelwertszielvorgaben wenn der Mittelwert
des Spiels iiber dem Grenzwert liegt.

Kombinierte Mittelwerts- und Paritdtszielvorgaben. Ein Spiel ist in den kombinierten
Mittelwerts- und Paritditszielvorgaben wenn es in den gegebenen Parititszielvorgaben und
in den Mittelwertszielvorgaben ist.

Algorithmische Fragen. Wir untersuchen die folgenden zwei algorithmischen Fragen:

Frage 1: Gegeben ein Modell, eine Zielvorgabe und den initialen Knoten im Modell,
berechnen wir ob Spieler 1 die Nachfolger seiner Knoten so wihlen kann, dass das
resultierende Spiel in der Zielvorgabe ist. In Spielgraphen versucht Spieler 2 dieses Ziel
zu verhindern. In MEPs kann es passieren, dass der Nichtdeterminismus die Aufgabe
verhindert. Wenn Spieler 1 erzwingen kann das ein Spiel von dem initialen Knoten in der
Zielvorgabe liegt, dann gewinnt der Knoten fiir Spieler 1. Die Menge aller Knoten, die fiir
Spieler 1 gewinnen, nennt man Gewinnmenge.

Frage 2: Gegeben ein MEP, berechnen wir die maximalen Schluss-Komponenten Dekom-
position (MSK). Intuitiv beschreibt eine MSK die maximale (unter Mengenvereinigung)
Menge von Knoten in einem MEDP fiir die Spieler 1 jeden anderen Knoten trotz der Zufalls-
elemente in einem MEP im MSK besuchen kann. Deswegen verallgemeinern MSKs starke
Zusammenhangskomponenten in Graphen. Die Berechnung von MSKs in einem MEP sind
eine Schliisselkomponente zur Berechnung von w-regulidren Zielvorgaben in MEPs [ChO7].

Symbolische Algorithmen und das Zustandsexplosionsproblem. Ein Zustand eines
reaktiven Systems besteht aus einer Variablenzuweisung zu einem gewissen Zeitpunkt. Das
fiihrt zu einer riesigen Anzahl an Knoten in dem Modell weil die Anzahl der Zustinde
exponentiell mit der Anzahl der Variablen wichst: Ein Bit-Array mit 20 Eintrigen und
zwei Variablen mit Werten in {0, ..., 9} ergibt schon 22 . 10> mogliche Zustinde — oft
passen Modelle deshalb nicht in den Arbeitsspeicher. Zur Losung dieses Problems wurden
Binire Entscheidungsdiagramme (BEDs) erfunden: Hier werden Mengen von Zustinden
und Zustandsiiberginge implizit anstatt explizit in Form von BEDs dargestellt [Br92].
Wir betrachten das symbolische Modell der Berechnung, ein theoretisches Modell fiir
Algorithmen mit BEDs, dass die implizite Darstellung der BEDs vernachléssigt. Ein
symbolischer Algorithmus kann dieselben Operationen wie ein Algorithmus im RAM
Modell verwenden — aufler wenn er auf das Modell zugreift: Um auf den Eingabemodell
zuzugreifen muss ein symbolischer Algorithmus eine der folgenden zwei Typen von
symbolischer Operationen verwenden:
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1. Schritt-Operationen Pre(-) und Post(-): Gegeben eine Menge von Knoten X, gibt die
Vorgingerfunktion Pre(X) die Menge von Knoten zuriick die eine Kante zu einem
Knoten in X haben. Ahnlich gibt die Nachfolgerfunktion Post(X) die Menge von
Knoten zuriick, die eine Kante von einem Knoten in X haben.

2. Klassische Mengenoperationen. Klassische Mengenoperationen haben eine oder zwei
Mengen von Knoten als Eingabe und fiihren auf diese zum Beispiel das Komplement,
die Vereinigung oder den Schnitt aus.

Im symbolischen Modell ist die Laufzeit als die Anzahl der symbolischen Operationen
definiert. Eine Speichereinheit im symbolischen Modell ist eine Menge: Es ist egal, wie
grof} die Menge ist weil BEDs die Menge implizit repréisentieren. Der Speicherverbrauch
eines symbolischen Algorithmus ist die grofite Anzahl gleichzeitig benutzter Mengen.

Moderne Graphalgorithmen und Techniken. Wir benutzen die Wirksamkeit von moder-
nen Graphalgorithmen um schnellere Algorithmen fiir die algorithmischen Fragestellungen
zu finden. Auerdem stellen wir negative Resultate in Form von “konditionalen unteren
Schranken” vor, d.h., wir zeigen das ein besseres Ergebnis fiir ein algorithmisches Problem
eine langstehende Laufzeitschranke fiir bekannte Probleme wie SAT durchbrechen wiirde.
Die folgenden drei algorithmischen Konzepte sind Teil unserer Werkzeugkiste:

Dynamische Graphalgorithmen. Ein dynamischer Graphalgorithmus bewahrt eine Eigen-
schaft eines Graphen (zum Beispiel stark zusammenhéingende Komponenten in einem
Graphen) wihrend Kanten im Graph hinzugefiigt und entfernt werden. Diese Algorithmen
sind in der Regel besser als die naive Neuberechnung der Eigenschaft nach jeder Entfernung
und Einfiigung einer Kante. Wir verwenden dynamische Graphalgorithmen als Routinen in
unseren statischen Algorithmen, zum Beispiel, wenn Knoten wiederholt entfernt werden.

Hierarchische Graphzerlegung. Die hierarchischen Graphzerlegung ist eine Technik die
urspriinglich fiir dynamische Graphen entwickelt wurde aber ein bahnbrechendes Ergebnis
zeigte das man sie in Spielgraphen verwenden kann wenn wir wiederholt Mengen von
Knoten 16schen [CH14].

Konditionale Untere Schranken. Ahnlich zu gegenseitigen Reduktionen von NP-schweren
Problem geben konditionale untere Schranken Garantien iiber die Laufzeit. Wenn eine
konditionalen unteren Schranke gezeigt fiir ein Problem A gezeigtist ergibt jede Verbesserung
der Laufzeit fiir Problem A einen neuen Algorithmus fiir ein “beliebtes” Problem das
seit Jahrzehnten keine bedeutend bessere Laufzeit mehr gefunden wurde. Beispiele fiir
“beliebten” Problem sind All-Pair Shortest Path (APSP), 3-SUM und CNF-SAT.
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2 Forschungsstand

In diesem Bereich beschreiben wir den derzeitigen Forschungsstand fiir die algorithmischen
Fragen grob. Wir beschreiben die Laufzeit des Algorithmus fiir ein Modell mit n Knoten,
und m Kanten. Bei Parititszielvorgaben betrachten wir Modelle mit d Prioritidten; Bei
Mittelwertszielvorgaben ist W das maximale Gewicht einer Kante. Bei Streett Zielvorgaben
beschreibt b die Grofle der Bedingungsmengen und der Genehmigungsmengen. Die O(-)
Notation versteckt poly-logarithmische Faktoren. Die “Vorher” Spalte von Tab. 1 und Tab. 2
fassen die friiheren Laufzeiten der Probleme die wir verbessert haben zusammen Eine
vollstindige Ausfiihrung ist in meiner Doktorarbeit.

MSK Dekomposition. Explizite Algorithmen konnen die MSK Dekomposition in
O(min(m'>,n?)) bestimmen [CH14]. Der klassische symbolische Algorithmus beno-
tigt O(n) viele symbolische Berechnungen starker Zusammenhangskomponenten die in
O (n) symbolischen Operationen und O (log n) symbolischen Speicher durchgefiihrt werden
konnen [Ch18a]. Der zweite Algorithmus bendtigt O (ny/m) symbolische operationen und
O(+/m) symbolischen Speicher [Ch18b].

Streettzielvorgaben. Der besten explizite Algorithmus berechnet Streettzielvorgaben in Zeit
O (m'3/logn) und O(n?) [Ch16].

Faritdtszielvorgaben. Eine lange Liste von Arbeiten verbesserte schrittweise die Laufzeit zur
Berechnung von Gewinnmengen fiir Paritétszielvorgaben — besonders hervorgehoben sei die
Entdeckung eines quasi-polynomialen Algorithmus mit Laufzeit O (n'°¢ 4+6) [Cal7]. Seitdem
gibt es wiederum eine Reihe von anderen Algorithmen mit quasipolynomialer Laufzeit aber
die faszinierende Frage, ob es einen Algorithmus mit polynomialer Laufzeit gibt bleibt offen.
Mittlerweile wurde unser symbolischer Algorithmus noch etwas verbessert [JM20] aber
vor unserem Algorthmus hatte der beste Algorithmus min(n® V0 0 (nd/3+1y) symbolische
Schritte mit O (n) symbolischen Speicherverbrauch [Ch17].

Mittelwert-Paritditszielvorgaben. Der beste Algorithmus benétigt O (dmn'€(@/18m+2-45yy)
nachdem er unseren Algorithmus durch einen quasipolynomialen Algorithmus ersetzt
hat [DJL18]. Vor unserem Algorithmus benétigte der beste Algorithmus zur Berechnung
der Gewinnmenge die Laufzeit O (n?*!) [Bol1].

3 Ergebnisse

In diesem Bereich fassen wir die Ergebnisse der Dissertation zusammen. Eine kompakte
Auflistung der neuen Laufzeiten sind in Tab. 1 und Tab. 2.

Algorithmen fiir Spielgraphen mit Mittelwert Biichi Zielvorgaben und Mittelwert co-
Biichi Zielvorgaben. Wir prisentieren Algorithmen zur Berechnung der Gewinnmengen
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Problem Modell Vorher Neu
Mittelwert-Biichi S O (n*mWw) O (nmW)
Mittelwert-Paritiit S O mw) 0 (n1mw)
MSK-Dekomposition M O(min(ml's, n2)) 5(m)

Streett M O (min(m!-3\/logn, n?)) 5(m)
Beschrinktes Biichi G o) 0 (n?3 log n)
Beschrinktes Biichi S o(n%) 0(n3)
Sequenzielle Erreichbarkeit M O(nm) O(m+ Zf:l |T;1)
Sequenzielle Erreichbarkeit S O(nm) Q(nm)
Abdeckungsproblem M,S O(nm) Q(nm)

Tab. 1: Explizite Algorithmen, G: Graphen, M: MEPs, S: Spielgraphen

symb. Operationen symb. Speicherplatz
Problem Modell  Vorher Nacher Vorher  Nacher
MSK-Dekomposition M O (n\m) 0 (n*>¢) o(ym) O(n*)
Paritiit M O(nymd) O (n*€) O(vm) O(n¢)
Paritit S O (nd4/3+1y  pO(dlogn)) 0(n) O(dlogn)

Tab. 2: Symbolische Algorithmen, M: MEPs, S: Spielgraphen

von Mittelwert Biichi Zielvorgaben und Mittelwert coBiichi Zielvorgaben. Diese neuen Al-
gorithmen verbessern die Laufzeit von O (n*mW) zu O (nmW). AuBerdem prisentieren wir
einen neuen Algorithmus zur Berechnung der Gewinnmenge von kombinierten Mittelwert
Paritiitsszielvorgaben der eine Laufzeit von O (n?~!'mW) hat. Die wichtigste Entdeckung ist
ein dynamischer Algorithmus der es erlaubt wiederholt eine Sequenz von Knotenmengen
zu loschen ohne die Laufzeit zu erhéhen.

Algorithmen fiir die Berechnung der Gewinnmenge von Streett-Zielvorgaben in MEPs.
Wir présentieren einen Algorithmus in o (m+b) Zeit zur Berechnung der Gewinnmenge von
Streett Zielvorgaben in Graphen und MEPs. Dazu prisentieren wir Algorithmen mit O (1)
Laufzeit fiir (i) die Berechnung der MSK Dekomposition in MEPs, (ii) einen dynamischen
Algorithmus welcher die MSK Dekomposition eines MEPS unter Kantenldschungen
berechnet und (iii) Berechnung der Gewinnmenge von Erreichbarkeitszielvorgaben in
MEPs. Die wichtigste Komponente dieser Algorithmen ist ein spannendes Ergebnis fiir
dynamische Algorithmen, dass die maximalen Zusammenhangskomponenten in O (m) Zeit
berechnet [BPW19] und sich auf die behandelten Probleme anwenden lasst.

Algorithmen fiir beschrinkte Biichi Zielvorgaben. Wir prisentieren die ersten subku-
bischen Algorithmen fiir die Berechnung der Gewinnmenge von eingeschrinkten Biichi
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Zielvorgaben in Graphen. Fiir Spielgraphen préiesentieren wir einen neuen Algorithmus
mit Laufzeit O(n’>d) indem wir die hierarchische Graphdekomposition benutzen. Die
Schliisselkomponente dieser Ergebnisse sind (1) die hierarchische Graphdekomposition und
(2) ein randomisierter Algorithmus, der Knoten zufillig auswihlt und ausniitzt, dass diese
Knotenmenge wahrscheinlich alle langen Pfade im Graphen abdeckt.

Algorithmen und untere Schranken fiir erweiterte Erreichbarkeits-Zielvorgaben. Wir
betrachten Erreichbarkeitsprobleme mit £ Mengen von Knoten in Spielgraphen und MEPs.
Insbesondere prasentieren wir Algorithmen fiir die Berechnung von Gewinnmengen von
sequenziellen Erreichbarkeitszielvorgaben und des Abdeckungsproblems — anstatt einer
Erreichbarkeitszielvorgabe muessen hier k Erreichbarkeitszielvorgaben gleichzeitig erfiillt
werden. Wir zeigen konditionale untere Schranken fiir sequenziellen Erreichbarkeitsziel-
vorgaben in Spielgraphen. Fiir MEPs prisentieren wir einen subkubischen Algorithmus
welcher konditionalen unteren Schranken ausschlie3t. Fiir das Abdeckungsproblem finden
wir neue konditionale untere Schranken in Spielgraphen und MEPs.

Symbolische Algorithmen fiir Paritiits Zielvorgaben. Wir prisentieren den ersten
symbolischen Algorithmus fiir Paritdtszielvorgaben in Spielgraphen mit quasi-polynomialer
Anzahl von symbolischen Operationen und O (d log n) symbolischen Speicher. Die beiden
Ergebnisse gelingen durch die Ubersetzung des quasi-polynomiellen Algorithmus [Cal7]
in die Welt der symbolischen Algorithmen und durch eine geschickte Anwendung einer
Datenstruktur die bereits in [Ch17] verwendet wurde.

Symbolische Algorithmen fiir die MSK Dekomposition und Paritéitszielvorgaben in
MEPs. Unser Hauptergebnis ist ein Algorithmus zur Berechnung der MSK Dekompo-
sition mit einem symbolischen Zeit- und einem symbolischen Speicheraustausch. Unser
Algorithmus braucht O (n?~€) symbolische Operationen und 0(n®) symbolischen speicher
fiir 0 < € < 1/2. Das zweite Ergebnis ist ein Algorithmus, der die Gewinnmenge von
Paritéitszielvorgaben mit log d Berechnungen der MSK dekomposition und verbessert das
Zeit-Speicherplatzprodukt von O(n?d) zu O(n?). Das Ergebnis gelang primir durch die
Erfindung eines schnellen symbolischen dynamischen Algorithmus, der es erlaubte die
MSK Dekomposition unter Einfiigung von Knoten effizient zu berechnen.

4 Schlussworte

In der Dissertation untersuchen wir zentralen Problem aus der Modellpriifung und der
reaktiven Synthese, die wir dann mit modernen theoretischen Graphalgorithmen 16sen. Wir
schlieBen mit Ideen fiir zukiinftige Arbeit ab: Die Entdeckung verbesserter theoretischer
Algorithmen ist wichtig, aber wir miissen diese Algorithmen implementieren um einen
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echten Nutzen zu ziehen; eine experimentelle Auswertung der Algorithmen wiirde zeigen
was in der Praxis am schnellsten funktioniert. Vor kurzem gab es einen Durchbruch bei de-
terministischen dynamischen Algorithmen fiir viele zentrale Probleme in Graphen [BGS20];
es ist eine interessante offene Frage ob sich diese Ergebnisse auf die erwihnten Probleme
in der formalen Verifikation iibertragen lassen. AbschlieBend sei noch die anspruchsvolle
offene Frage erwihnt, ob man die Gewinnmenge von Parititszielvorgaben in Polynomialzeit
berechenen kann.
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Inkrementalisierung Statischer Analysen in Datalog'

Tamés Szab6?

Abstract: Integrierte Entwicklungsumgebungen verwenden statische Analysen, um den Entwicklern
bei der Bearbeitung ihrer Programme ein verwertbares Feedback zu geben. Im Gegenzug kénnen
die Entwickler ihren Code iiberarbeiten und potenzielle Laufzeitprobleme beseitigen, bevor der
Code in Produktion geht. Die Entwicklung von Analysen fiir den Einsatz in IDE:s ist ein komplexes
Unterfangen, da die Analysen nach einer Programmiénderung in Sekundenschnelle Ergebnisse liefern
und gleichzeitig das Programmverhalten fiir alle moglichen Ausfiihrungsarten prizise erfassen
miissen. Diese beiden Anforderungen stehen im Widerspruch zueinander und stellen eine komplexe
Herausforderung dar.

Die vorliegende Dissertation untersucht, wie sich Inkrementalitit zur Beschleunigung statischer
Analysen nutzen lédsst. Als Reaktion auf eine Programminderung berechnet eine inkrementelle
Analyse nur die Ergebnisse neu, die von der Anderung betroffen sind, und verwendet den Rest der
vorherigen Ergebnisse wieder. Die Dissertation beschreibt dazu den Entwurf und die Realisierung
eines neuen Frameworks, das statische Analysen automatisch inkrementell ausfiihren kann. Die
Dissertation zeigt, dass sich mit diesem Framework erhebliche Leistungsgewinne erzielen lassen
und so selbst anspruchsvolle interprozedurale Analysen auf grolen Softwaresystemen in wenigen
Millisekunden inkrementell ausgefiihrt werden konnen.

1 Die Rolle der Statischen Analyse in der Softwareentwicklung

Statische Analysen sind eine Methode, um Riickschliisse auf die Struktur oder das Verhalten
eines Programms zu ziehen ohne es tatsdchlich auszufiihren. Dies steht im Gegensatz zu
dynamischen Verifizierungstechniken wie Software-Tests oder Programm-Slicing, bei denen
ein Programm ausgefiihrt werden muss. Angesichts der Tatsache, dass reale Softwaresysteme
oft komplexe Abhingigkeiten aufweisen oder spezielle Hardware zur Ausfiihrung benétigen
(zum Beispiel GPUs oder Cloud-Umgebungen), hat die Fahigkeit, statische Schliisse iiber das
betreffende Programm zu ziehen, das Potenzial, Laufzeitfehler bereits zur Entwicklungszeit
zu erkennen. Dies wiederum hilft, die Qualitit der Software zu verbessern, zum Beispiel
in Bezug auf Sicherheit oder Leistung, bevor die Software tatsdchlich in Produktion
geht. Dadurch konnen erhebliche Kosten fiir potenziell schidliche Auswirkungen von
Softwarefehlern eingespart werden [Kr18].

Statische Analysen kommen in vielen Bereichen der modernen Softwareentwicklung vor.
Integrierte Entwicklungsumgebungen (Integrated Development Environments, IDEs) ver-
wenden hidufig statische Analysen um den Entwicklern automatisches Feedback zu den
betreffenden Programmen zu geben, indem sie Typiiberpriifungen oder Datenflussanalysen
durchfiihren. Sie tun dies, indem sie alle moglichen Eingaben eines Programms und alle

! Englischer Titel der Dissertation: “Incrementalizing Static Analyses in Datalog™
2 Johannes Gutenberg-Universitit Mainz, Institut fiir Informatik, Staudingerweg 9, 55128 Mainz, Deutschland
szabta89 @gmail.com
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moglichen Ausfiihrungen beriicksichtigen. Continuous Integration (CI)-Server verwen-
den statische Analysen, um Pull-Requests auf Verstof3e gegen Kodierungsstandards zu
kommentieren. Compiler verwenden statische Analysen, um Optimierungen wie die Kon-
stantenpropagation und andere semantikerhaltende Code-Transformationen anzuwenden.

Ein konkretes Beispiel ist eine IDE, die den Programmierer vor unerreichbarem Code
(dead code) in C Programmen warnt. Ein Teil eines Programms gilt als unerreichbar,
wenn er unabhingig von der Eingabe bei keiner Ausfiihrung erreicht werden kann. Ein
bekannter Fehler, der mit unerreichbarem Code zusammenhingt, ist goro fail, von dem
2014 alle iPhone-Gerite betroffen waren [14]. Der Fehler lag in der Implementierung
einer C-Funktion, die SSL-Schliisseliiberpriifung durchfiihrt. Der relevante Ausschnitt der
Funktion sieht wie folgt aus:

static OSStatus SSLVerifySignedServerKeyExchange(...) {

1
2 ca

3 if (..

4 goto fail;

5 goto fail;

6 if (...)

7 goto fail;

8 err = sslRawVerify(ctx,

9 ctx->peerPubKey,

10 dataToSign, /% plaintext */
1 dataToSignLen, /* plaintext length */
12 signature,

13 signaturelen) ;

14 if(err) {

15 sslErrorLog(...);

16 goto fail;

17 }

18 fail:

19 SSLFreeBuffer(&signedHashes) ;

20 SSLFreeBuffer(&ashCtx) ;

21 return err;

Durch die Duplizierung von Zeile 4 haben die Entwickler versehentlich eine unbedingte
goto Anweisung in Zeile 5 eingefiihrt, d.h. immer wenn die Programmausfiihrung Zeile 5
erreicht, springt die Ausfiihrung zum Label fail ohne Vorbedingung. Keiner der Codes in
den Zeilen 6-17 ist erreichbar, unabhéngig von der Programmeingabe. Dies ist ein Problem,
weil die Zeilen 6-17 wichtige Uberpriifungsschritte durchfiihren, insbesondere die Funktion
ss1lRawVerify, aber der Funktionsaufruf ist Teil des nicht erreichbaren Codes. Ohne diese
Uberpriifungsschritte konnten Angreifer auf sensible Benutzerdaten zugreifen, selbst wenn
die Kommunikation durch SSL/TLS geschiitzt war.

https://opensource.apple.com/source/Security/Security-55471/1libsecurity_ssl/1lib/
sslKeyExchange.c.auto.html
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Die obige Analyse von unerreichbarem Code ist ein niitzliches Hilfsmittel fiir Software-
entwickler, weil die Entwickler ihren Code auf der Grundlage des Feedbacks iiberarbeiten
konnen um die Codequalitit zu verbessern. Jedoch ist die Integration einer solchen Analyse
in IDEs ein schwieriges Unterfangen. Einerseits haben IDEs strenge Zeitbeschrinkungen;
Analysen, die im Hintergrund laufen, haben hochstens ein paar Dutzend Millisekunden Zeit,
um ihre Ergebnisse nach einer Codednderung zu aktualisieren, andernfalls unterbrechen
sie den Entwicklungsfluss, was schnell dazu fiihrt, dass die Entwickler die Analysen nicht
mehr nutzen [Jo13]. Andererseits erwarten die Entwickler, dass die Analysen so prdzise
wie moglich sind, d.h. dass sie alle moglichen Verhaltensweisen des Programms genau
erfassen, und zwar auf eine skalierbaren Weise fiir reale Programmgroflen. Leider stehen
diese Anforderungen im Widerspruch zueinander, und es ist eine komplexe Aufgabe, sie
auszugleichen.

Das Ziel meiner Dissertation [Sz21] ist es, zu untersuchen, wie wir statische Analysen von
realistischen Programmen so beschleunigen konnen, dass sie als Grundlage fiir kontinu-
ierliches Feedback in IDEs dienen konnen. Konkret zielen wir darauf ab, die Landschaft
der statischen Analysen zu verdndern, indem wir Laufzeiten von unter einer Sekunde fiir
Analysen ermdglichen, die urspriinglich nicht fiir den Einsatz in IDEs geeignet waren, weil
ihre hochprizise Natur nicht mit schnellen Aktualisierungszeiten vereinbar war oder weil
realistische Programme allein aufgrund ihrer Grof3e eine Herausforderung darstellten.

In dieser Dissertation untersuchen wir, wie man Inkrementierung zur Beschleunigung
statischer Analysen einsetzen kann. Die Hauptidee der Inkrementalisierung ist die effiziente
Wiederverwendung von zuvor berechneten Analyseergebnissen. Abbildung 1 veranschau-
licht, wie eine inkrementelle Analyse im Vergleich zu einer nicht-inkrementellen Analyse
funktioniert. Angenommen, wir fiihren die Analyse von unerreichbarem Code fiir Programm;
durch. Die Analyse erzeugt das anfidngliche Ergebnis; in Form einer Menge, die aus den
Labels der unerreichbaren Anweisungen besteht. Dann é@ndert ein Entwickler Programm,
indem er Anweisungen zum Programm hinzufiigt, entfernt oder austauscht um Programm,
zu erhalten. Das Delta zwischen den beiden Programmen besteht aus der Menge der
eingefiigten und geldschten Anweisungen, die wir mit A (Programm;) bezeichnen. Ohne
Inkrementalisierung miisste Programm, von Grund auf neu analysiert werden, um das
neue Ergebnis Ergebnis; zu erhalten. Im Gegensatz dazu verwendet eine inkrementelle
Analyse die alten Ergebnisse Ergebnis; wieder und analysiert nur die gednderten Codeteile
A(Programm;), um A(Ergebnis;) zu erhalten, welches exakt der Differenz zwischen
Ergebnis;| und Ergebnis; entspricht. Diese Wiederverwendung ist genau das, was zu
erheblichen Leistungsverbesserungen gegeniiber der wiederholten Neuanalyse des gesamten
Programms fiihren kann.

Wir haben uns fiir die Inkrementalisierung als Methode entschieden, da dies gut zu der
Arbeit von Entwicklern in IDEs passt. Entwickler machen typischerweise eine Grof3zahl von
kleinen Anderungen am Programm bis zum gewiinschten Ergebnis. Die Hoffnung ist, dass
kleine Programminderungen inkrementell effizient verarbeitet werden konnen und auch nur
geringfiigige Auswirkungen auf das Ergebnis von Analysen haben werden. Wihrend ein
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Abb. 1: Eine inkrementelle Analyse (abgerundete Ecken) berechnet das gleiche Ergebnis wie eine
nicht-inkrementelle Analyse (Rechtecke), sie ist dabei jedoch um ein vielfaches schneller.

solcher Zusammenhang von kleinen Eingabeidnderung zu kleinen Ausgabeédnderung erfolg-
reich zum Beispiel in der algorithmischen Geometrie [Ka84], im Machine Learning [Su08],
oder im Big Data Processing [Bh11] gezeigt werden konnte, ist es fiir statische Analysen
unklar, ob sich hier auch erhebliche Leistungsverbesserungen erzielen lassen.

Auch technisch ist der Einsatz von Inkrementalisierung zur Beschleunigung statischer
Analysen eine grofle Herausforderung. Wir haben oben eine Reihe von Beispielen be-
schrieben, bei denen die Inkrementalisierung erfolgreich funktionierte, aber es muss darauf
hingewiesen werden, dass inkrementelle Analysen oft Einzellosungen mit spezialisierten
Algorithmen sind. Haufig ist es nicht offensichtlich, wie man eine gute inkrementelle
Leistung im Allgemeinen, also fiir beliebige statische Analysen, erreichen kann. Dariiber
hinaus gibt es eine Reihe von statische Analyse-spezifischen technischen Herausforderungen,
die eine effiziente Inkrementalisierung erschweren. Wir erdrtern diese Herausforderungen
im Folgenden.

2 Herausforderungen bei der Inkrementalisierung Statischer Analysen

Die Inkrementalisierung statischer Analysen muss zwei Eigenschaften erfiillen: Sie miissen
effizient und korrekt sein. Als Reaktion auf eine Programménderung muss eine korrekte
inkrementelle Analyse die vorherigen Ergebnisse so aktualisieren, dass das aktualisierte
Ergebnis dem Ergebnis einer konventionell nicht-inkrementellen Analyse exakt entspricht.
Mit Blick zuriick auf Abbildung 1 erfordert die Korrektheit, dass Ergebnis, dasselbe ist wie
Ergebnis| + A(Ergebnis;). Dabei muss die amortisierte Laufzeit fiir die inkrementelle
Ausfiihrung proportional zu der GroBe der Programménderung A (Programm, ) sein, damit
kleine Anderungen auch tatsichlich schnelle Ergebnisse nach sich ziehen. Wir nennen solche
inkrementelle Analysen effizient inkrementell. Fiir praktisch relevante statische Analysen,
die das Programmverhalten interprozedural erfassen, ist jedoch unklar, ob eine effizient
inkrementelle Definition iiberhaupt existiert. Die vorliegende Dissertation beantwortet diese
Frage positiv und geht noch einen Schritt weiter, indem sie ein automatisiertes Verfahren
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vorstellt, mit dem korrekte, effizient inkrementelle statische Analysen aus deklarativen
Beschreibungen abgeleitet werden konnen. Dabei mussten folgende Herausforderungen
iiberwunden werden:

o Inkrementelle Verarbeitung von strukturierten Daten: Typischerweise arbeiten statische
Analysen mit einer strukturierten Darstellung des betreffenden Programms, wie z.B. dem
abstrakten Syntaxbaum oder dem Kontrollflussgraphen.Fiir die Inkrementalisierung ist
es jedoch entscheidend, wie die interne Darstellung dieser Datenstrukturen aussieht.
Wenn wir beispielsweise Knoten mit Indizes oder Labels modellieren, die von einer Art
globaler Ordnung abhiingen (z. B. absolute Position im Programm), dann kann eine
Programminderung aufgrund einer Indexverschiebung unnétig viele Knoten betreffen.

o Komplexe rekursive Abhdingigkeiten: Eine inkrementelle statische Analyse erfordert
die Verfolgung von Abhéngigkeiten, um zu erkennen, welcher Teil des Analyseergeb-
nisses nach einer Programménderung neu berechnet werden muss. Préizise Analysen
haben jedoch viele rekursive Komponenten, die miteinander verwoben sind, was die
Abhingigkeitsverfolgung erheblich erschwert. Zum Beispiel erfordert die Analyse von
unerreichbarem Code die Konstruktion eines Kontrollflussgraphen, jedoch auch die Auf-
16sung von Funktionszeigern durch eine Points-to-Analyse. Dabei hingen Kontrollfluss-
und Points-to-Analyse von einander wechselseitig ab und verstirken sich gegenseitig.
Wenn sich ein betroffenes Programm dndert, miissen wir solch rekursive Abhédngigkeiten
sorgfiltig behandeln, um das Analyseergebnis korrekt zu aktualisieren.

o Vollistindige Verbcinde und rekursive Aggregation: Statische Analysen verwenden routine-
méiBig benutzerdefinierte Verbénde fiir die Darstellung des abstrakten Bereichs [NNH15].
Verbénde sind teilweise geordnete Mengen mit Aggregationsoperatoren zur Berechnung
der kleinsten oberen Grenze oder der grofiten Untergrenze von zwei beliebigen abstrak-
ten Werten. Diese Aggregationsoperatoren spielen eine wichtige Rolle bei der Analyse
von Programmen, da hiermit Informationen auf verschiedenen Kontrollflusspfaden
kombiniert und approximiert werden. Auf Grund des zyklischen Kontrollflusses von
Programmen miissen Aggregationsoperatoren auch rekursiv anwendbar sein bis sich das
Analyseergebnis stabilisiert. Dies erschwert die effiziente Wiederverwendung friitherer
Ergebnisse in einer inkrementellen Umgebung deutlich, da eine Anderung im betref-
fenden Programm ein vollstindiges Zuriickrollen der vorherigen rekursiv berechneten
Ergebnisse erfordern kann.

o Interprozeduralitit: Die Analyse iiber Funktionsaufrufe hinweg erdffnet ein ganz neues
Feld an Herausforderungen fiir eine effiziente Inkrementierung, da selbst eine kleine
Programménderung grof3e Auswirkungen auf das Gesamtergebnis der Analyse haben
kann. So kann es beispielsweise leicht passieren, dass ein Programmierfehler in einer
hiufig verwendeten Bibliotheksfunktion dazu fiihrt, dass Code in einer gro3en Zahl von
Aufrufstellen nicht mehr erreichbar ist. In diesem Fall wire die inkrementelle Laufzeit
nicht mehr proportional zur Grof3e der Programménderung, die Berechnung also nicht
effizient inkrementell. Kann man dennoch erhebliche Verbesserungen der Laufzeit
durch die Inkrementalisierung von Analysen erzielen?
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Im Folgenden nennen wir Analysen anspruchsvoll, wenn sie alle oben genannten Fea-
tures verwenden: strukturierte Daten, rekursive Abhangigkeiten, rekursive Aggregation,
interprozedural. Darauf basierend vertritt die vorliegende Dissertation folgende These:

Die Laufzeit anspruchsvoller statischer Analysen kann durch das Inkrementalisierung
erheblich und automatisiert verbessert werden.

3 Bewilltigung der Herausforderungen in der Dissertation

Wir zeigen, dass Inkrementalisierung die Leistung anspruchsvoller statischer Analysen
erheblich verbessern kann, indem wir in dieser Dissertation ein inkrementelles statisches
Analyse-Framework entwickeln und implementieren. Wir nennen unser Framework IncA,
eine Abkiirzung fiir INCremental Analysis. IncA bietet eine deklarative Programmiersprache
fiir Analyseentwickler und inkrementiert automatisch deren Analysen. Das heif3t, IncA
befreit Analyseentwickler von der technischen Komplexitit der Inkrementalisierung. IncA
macht keine Annahmen oder Einschrinkungen in Bezug auf die Prizision der Analysen; den
richtigen Kompromiss zwischen diesen zu finden, bleibt die Aufgabe des Analyseentwicklers.

Technisch gesehen verfiigt IncA iiber einen optimierenden Compiler, der die deklarative
Spezifikation einer Analyse nach Datalog iibersetzt. Datalog ist eine logische Programmier-
sprache, jedoch wurden bislang ausschlieBlich nicht-inkrementelle statische Analysen in
Datalog betrachtet. Meine Dissertation zeigt, wie Datalog verwendet und erweitert werden
kann, um anspruchsvolle inkrementelle statische Analysen zu unterstiitzen.

Im Folgenden rekapitulieren wir, wie IncA die in Abschnitt 2 beschriebenen Herausforde-
rungen 10st:

o Inkrementelle Verarbeitung von strukturierten Daten: Ein Datalog-Programm verarbeitet
flache Daten, die in Relationen, d.h. Mengen von Tupeln, organisiert sind. Wir haben
eine Kodierung von strukturierten Daten in Datalog entwickelt, die eine inkrementelle
Verarbeitung von Syntaxbdumen und deren Modifikation ermdglicht. Insbesondere
modelliert IncA Syntaxbdume als Knoten mit Kanten, da dies eine maximale Entkopp-
lung von Teilbdumen ermoglicht. So ist es zum Beispiel moglich, den Riickgabetyp
einer Methode (eine Kante) zu dndern, ohne den Methodenkdrper (eine andere Kante)
als gedndert zu markieren. Da das Schreiben komplexer Analysen gegen ein solches
entkoppeltes Datenformat miithsam und fehleranfillig wire, ist es von entscheidender
Bedeutung, dass die Architektur von IncA eine deklarative, benutzerorientierte Sprache
enthilt, die diese technischen Einzelheiten abstrahiert. So erlaubt IncA den Entwicklern
von Analysen die Verwendung von konventionellem Pattern Matching, um strukturierte
Daten zu verarbeiten, und kompiliert dies zu komplexen Abfragen gegen Relationen,
die die Knoten und Kanten des Baums speichern.
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o Komplexe rekursive Abhiingigkeiten: Bei Analysen in der realen Welt wird héufig Re-
kursion verwendet, da reale Programme typischerweise einen zyklischen Kontrollfluss
haben. Auch wenn es bestehende Algorithmen zur Inkrementierung von rekursivem
Datalog gibt, eignen sie sich nicht unmittelbar um statische Analysen, die in Datalog
kodiert sind, effizient zu inkrementieren. In der Tat zeigen wir zum ersten Mal, dass
es moglich ist, komplexe Analysen systematisch und automatisch zu inkrementieren.
Technisch gesehen verwendet IncA ein Berechnungsnetzwerk, das auf Programménde-
rungen mit feinkdrniger Anderungspropagation reagieren kann und dabei moglichst
viele der Analyseergebnisse wiederverwendet.

o Vollstindige Verbdnde und rekursive Aggregation: Bestehende inkrementelle Datalog-
Solver unterstiitzen Rekursion, setzen aber voraus, dass alle Daten endlich sind. Dies ist
unvereinbar mit statischen Analysen, bei denen Verbandswerte berechnet und aggregiert
werden, die sich iiber unendliche Bereiche erstrecken. Um realistische statische Analysen
zu unterstiitzen, haben wir einen neuartigen inkrementellen Datalog-Solver entwickelt,
der rekursive Aggregationen iiber unendliche Verbinde unterstiitzt. IncA nutzt die
algebraischen Eigenschaften von Verbédnden, um monoton wachsende Aggregationen
zu erkennen und verarbeitet sie als In-Place-Updates. Dies ist eine grundlegende
Erweiterung von Datalog und ermdglicht es Datalog zum ersten Mal, unendliche
benutzerdefinierte Daten inkrementell zu aggregieren. Auf dieser Grundlage konnen
IncA-Benutzer eigene Verbidnde in ihren rekursiven Analysedefinitionen einsetzen und
IncA inkrementiert diese automatisch.

o Interprozeduralitiit: Bevor versucht wird, die effiziente inkrementelle Wartung von
interprozeduralen Analysen technisch zu 16sen, tritt die Dissertation eigentlich einen
Schritt zuriick und beantwortet die Frage, ob dies iiberhaupt moglich ist. Erinnern
wir uns daran, dass die Inkrementierung zum Scheitern verurteilt ist, wenn die Wie-
derverwendung von zuvor berechneten Analyseergebnissen nicht moglich ist, weil
eine Programméinderung die Ausgabe erheblich verindern wiirde. Wir haben ein grof3
angelegtes Experiment durchgefiihrt, in dem wir untersucht haben, wie eine Reihe von
interprozeduralen Analysen auf Programminderungen reagieren, d. h. wie viele der von
ihr berechneten Analyseergebnissen verworfen werden miissen. Es stellte sich heraus,
dass nach kleinen Programmaénderungen in der iiberwiegenden Mehrheit der Fille
auch nur kleine Anderungen in den Analyseergebnissen zu beobachten sind, was bei
interprozeduralen Analysen doch iiberrascht. Dies ist eine wichtige Voraussetzung fiir
eine mogliche Losung, da es nun am Datalog-Solver liegt, dieses Verhalten tatséchlich
auszunutzen. Wir fanden heraus, dass der Einsatz einer Technik namens Differential
Dataflow (DDF) [Mc13] effizient bei der inkrementellen Aufrechterhaltung von interpro-
zeduralen Analysen eingesetzt werden kann, allerdings unterstiitzt DDF wiederum keine
Verbinde. IncA hebt DDF auf die nichste Stufe, indem es schnelle Aktualisierungen
auch fiir verbandbasierte Berechnungen ermdglicht.
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4 Hauptbeitrige der Dissertation

Theoretische Ergebnisse Diese Dissertation bringt den Stand der Technik in der statischen
Analyse und auch in Datalog erheblich voran. Was die statische Analyse betrifft, so ist die
Tatsache, dass IncA rekursive Datalog-Programme mit verbandbasierten Aggregationen
unterstiitzt, eine bedeutende Verbesserung der Ausdruckskraft. Datalog ist bereits eine
beliebte Wahl unter den Praktikern statischer Analysen, aber die verbesserte Ausdruckskraft
ermoglicht eine ganze Reihe neuer Anwendungen, die ohne spezielle Unterstiitzung fiir
benutzerdefinierte Verbande entweder unpraktikabel oder ineffizient waren. Zweitens werden
wir, wenn es um Datalog geht, aus der statischen Analyse herauszoomen, da dies nur ein
Anwendungsbereich von IncA ist. Ganz allgemein bringt IncA den Stand der Technik
in Datalog voran, indem es auf weit verbreiteten Solver-Algorithmen aufbaut und diese
erweitert. Vor IncA konnten Datalog-Solver nur primitive Werte (z.B. Strings oder Zahlen)
zur Laufzeit generieren, aber die Unterstiitzung von verbandbasierten Aggregationen bringt
hier einen deutlichen Fortschritt. Dariiber hinaus beweisen wir formal, dass unsere neuen
inkrementellen Algorithmen genau die gleichen Ergebnisse berechnen, die ihre nicht-
inkrementellen Gegenstiicke auf der gleichen Eingabe von Grund auf berechnen wiirden.
Dies zeigt, dass wir die Korrektheitsanforderung erfiillen, die wir in Abschnitt 2 diskutiert
haben.

Praktische Ergebnisse IncA ist das erste statische Analyse-Framework, das Datalog-
Programme mit verbandbasierter rekursiver Aggregation inkrementiert. Tatsédchlich ist das
Design von IncA unabhingig von der jeweiligen Sprache oder Analyse, und abgesehen von
einer kleinen IDE-spezifischen Schnittstelle ist auch die Solver-Engine IDE-unabhingig
wiederverwendbar. Dies ist ein zentrales Designprinzip von IncA, dass es uns ermdoglichte,
sowohl parser-basierte (textuelle) als auch projektionale IDEs zu unterstiitzen. Der Entwurf
und die Implementierung von IncA wurden wihrend der gesamten Forschungsarbeit durch
Laufzeitmessungen begleitet und dafiir optimiert. Wir haben eine Vielzahl von statischen
Analysen als Benchmarks implementiert, die von einfachen Wohlgeformtheitsregeln bis
hin zu vollstindigen interprozeduralen Points-to-Analysen fiir Java reichen. Wir zeigen
empirisch, dass IncA selbst bei anspruchsvollen Analysen Aktualisierungszeiten von
unter einer Sekunde nach Programménderungen liefern kann, wihrend es akzeptable
Initialisierungszeiten und einen akzeptablen Speicherverbrauch aufweist. Jeder Aspekt der
Forschungsarbeit fiihrte zu Software-Prototypen, und diese sind alle als Open-Source unter
https://github.com/szabta89/IncA verfiigbar.

Ausblick Die Kernkomponenten von IncA wurden in Zusammenarbeit mit einem
Forschungsingenieur eines industriellen Partners entwickelt, und unsere algorithmischen
Beitréige sind verfiigbar im offiziellen Viatra Queries Eclipse Projekt. Wir glauben, dass
IncA als Framework ausgereift genug ist, um fiir reale Anwendungen in IDEs verwendet zu
werden. Gegen Ende der Doktorarbeit des Autors wurde besonderer Wert darauf gelegt,

IncQuery Labs, https://incquerylabs.com/
https://www.eclipse.org/viatra/
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die Forschungsergebnisse besser zuginglich zu machen, und dieser Wunsch trieb die
Untersuchung der Integration von IncA in textuelle IDEs im Gegensatz zu projektionalen
IDEs an, da textuelle IDEs als Mainstream angesehen werden konnen. Dies ist keine
einfache Aufgabe, aber die Dissertation zeigt, wie man diese Herausforderung 16sen kann.
Die Grundlagen von IncA ermdoglichten auch einem anderen Doktoranden an der JGU
Mainz eine weiterfithrende Forschungsarbeit, die bereits zu weiteren Verdffentlichungen
bei OOPSLA’20 [PES20] und ECOOP’22 [PE22] fiihrte.

Forschungsergebnisse Die Dissertation resultierte in 4 Veroffentlichungen auf inter-
nationalen Konferenzen von hochstem Rang: ASE’16 [SEV16], OOPSLA’18 [Sz18a],
PLDI'21 [SEB21], PLDI'21 [ESP21]. Weitere Beitrdge der Dissertation wurden bei einem
internationalen Workshop FTfJP’ 18 [Sz18b] sowie als Gastbeitrag der Fachkonferenz fiir
logische Programmierung ICLP’20 [Sz20] vorgestellt.
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Kryptographische Schlosser fiir Skriptlose
Kryptowiihrungszahlungen'

Sri AravindaKrishnan Thyagarajan?

Abstract: Blockchain-basierte Kryptowédhrungen haben in den letzten zehn Jahren als eine Form
des vertrauenslosen und dezentralen Zahlungsmechanismus’ an Bedeutung gewonnen. Fiir diese
Wihrungen wurden Zahlungsprotokolle entwickelt, die entweder darauf abzielen, die Leistung der
Wihrungen zu verbessern, oder sie als Teil einer groBeren Anwendung zu nutzen. Mehrere die-
ser Protokolle leiden jedoch unter Datenschutz-, Kompatibilitits- oder Kostenproblemen, wenn sie
fiir verschiedene Wihrungen verwendet werden. In dieser Dissertation entwickeln wir neue Zah-
lungsprotokolle sowohl fiir Anwendungen als auch fiir Leistungsverbesserungen, die eine bessere
Privatsphire fiir die Benutzer garantieren, mit allen Wihrungen kompatibel sind und den Benutzern
geringere Kosten bieten. Mehrere der in dieser Dissertation entwickelten Protokolle kdnnen in vielen
der bestehenden Wihrungen eingesetzt werden und sind auch fiir Wihrungen geeignet, die in der
Zukunft entwickelt werden konnten.

1 Einfithrung

Bitcoin [Na08] wurde 2008 erfunden und war das erste dezentralisierte Wéahrungssystem,
das verschiedene kryptografische Mechanismen und ein neuartiges verteiltes Werkzeug
zur Konsensbildung namens Blockchain verwendet. Zahlungen zwischen Nutzern konnen
so getitigt werden, dass keine zentrale Behorde wie eine Bank erforderlich ist, um diese
Zahlungen zu genehmigen. Stattdessen werden diese Zahlungen auf 6ffentlich tiberpriifbare
Weise iiber das dezentralisierte Zahlungsregister, kurz Blockchain genannt, validiert. Dariiber
hinaus gewihrleistet die verwendete Konsens-Technologie die Unverinderlichkeit der Zah-
lungen, d. h. diese Zahlungen selbst konnen nicht manipuliert werden; insbesondere kann
ein Nutzer nicht zweimal dieselbe Miinze oder die Miinze eines anderen ausgeben.

Litecoin, Ethereum [Wo14], Zcash [Sal4] und Monero [Lal9] sind einige der beliebtesten
Kryptowédhrungen, die eine dhnliche Philosophie verfolgen. Jede dieser Wihrungen bie-
tet unterschiedliche Funktionalititen oder Sicherheitsgarantien. Ethereum ermoglicht es
den Nutzern zum Beispiel, komplexe bedingte Zahlungen untereinander zu tétigen, die als
Smart Contracts bezeichnet werden. Zcash und Monero ermoglichen es Nutzern, Zahlun-
gen unter Wahrung der Privatsphére vorzunehmen, bei denen andere Nutzer weder den Ab-
sender noch den Empfinger oder den Betrag einer Zahlung ermitteln konnen. All dies wird
durch die Fahigkeit der Blockchain erleichtert, kryptografische Uberpriifungsverfahren zu
unterstiitzen, die selbst dezentral und offentlich iiberpriifbar sind.

Mehrere Anwendungen basieren auf diesen Kryptowidhrungen, um deren Garantien aus-
zunutzen. Zu diesen Anwendungen gehoren ein nicht manipulierbarer Zeitstempeldienst,

! English Title of the dissertation: Cryptographic Locks for Scriptless Cryptocurrency Payments
2 Carnegie Mellon University, t.srikrishnan @ gmail.com
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Fairness beim Austausch zwischen oder bei Berechnungen mit mehreren Parteien, vertrau-
enslose Auktionen, vertrauenslose Bug-bounty Programme und viele andere. Die derzei-
tigen Entwicklungen sprechen auch fiir eine weit verbreitete Ubernahme der Technologie
auch durch etablierte Akteure wie Accenture, Goldman Sachs, Google, Facebook usw.
Diese Anwendungen beruhen im Wesentlichen auf der offentlichen Uberpriifbarkeit der
Transaktionen in der Blockchain. Jeder Nutzer des Systems kann iiberpriifen, ob die Da-
tensitze miteinander iibereinstimmen. Solche Uberpriifungen werden mit Hilfe von Skrip-
ten durchgefiihrt, d. h. mit Code in einer Sprache, die jedem Nutzer des Systems bekannt
ist und die er auf seinem lokalen Rechner ausfiihren kann.

Genauer hat eine Transaktion zwei wichtige Felder: die Absenderinformation und die
Empfingerinformation. Im hiufigsten Fall der heutigen Kryptowédhrungen geben die Ab-
senderinformationen die Adresse des Absenders (6ffentlicher Schliissel) an, und das Skript
ist der Verifizierungscode des Algorithmus zur Uberpriifung der digitalen Signatur, der zur
Authentifizierung von Transaktionen verwendet wird. Die Absenderinformation enthlt
zusitzlich die digitale Signatur selbst, wobei die Signatur in Bezug auf den offentlichen
Schliissel des Absenders, die Transaktion selbst und den Verifizierungscode giiltig ist.
Die Empfingerinformation enthilt die Empfingeradresse (6ffentlicher Schliissel) und den
Wert der an diese Adresse gesendeten Miinzen. In den Empfiangerinformationen wird
auch eine Bedingung in Form eines Skripts angegeben, unter der die Miinzen von dieser
Empfingeradresse weiter ausgegeben werden konnen. Bei einer typischen eins-zu-eins-
Ubertragung zwischen zwei Nutzern wire die Bedingung der Verifizierungsalgorithmus
des digitalen Signatursystems. Um die Miinzen von der Empfingeradresse auszugeben,
muss der Empfianger daher eine weitere Transaktion mit dieser Adresse als Absender-
adresse durchfiihren und eine entsprechende digitale Signatur hinzufiigen.

Zu den anderen beliebten Skripten gehoren r-aus-n-Multisig-Adress-Skripte, die ¢ Si-
gnaturen aus n Signaturen erfordern, timelock-Skripte, die eine Zahlung erst ab einem
bestimmten Zeitpunkt in der Zukunft giiltig werden lassen, und smart contracts, die kom-
plexe bedingte Zahlungen ermdglichen und viele weitere. Diese Skripte werden in allen
auf Kryptowdhrungen basierenden Anwendungen und auch in Zahlungsprotokollen, die
die Leistung und Sicherheit der zugrunde liegenden Wihrung selbst verbessern sollen,
ausfiihrlich genutzt.

1.1 Probleme bei der Verwendung von Skripten in Zahlungsprotokollen

Die Verwendung solcher Skripte in einem dezentralisierten 6ffentlichen Zahlungssystem
bringt jedoch einige Probleme mit sich, die im Folgenden aufgefiihrt sind:

1. Datenschutz oder Fungibilitdit der Zahlungen. Zahlungsprotokolle, die Skripte ver-
wenden, geben offentlich Informationen iiber das Protokoll und seine Teilnehmer
an andere Nutzer der Blockchain weiter. Wenn ein Protokoll aulerdem Transaktio-
nen mit speziellen Skripten verwendet, erhalten die mit diesen Transaktionen ver-
bundenen Miinzen einen Pseudowert. Dies ist schidlich fiir ein Wihrungssystem,
weil es die Fungibilitdt der Miinzen beeintrdchtigt, da diese Miinzen im Vergleich
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zu anderen Miinzen im System, die nur an Transaktionen mit reguldren Skripten
wie der Unterschriftenpriifung beteiligt sind, gekennzeichnet sind. Solche gekenn-
zeichneten Miinzen konnten beispielsweise als Zahlungsmittel abgelehnt werden, es
konnten hohere Gebiihren erhoben werden, oder sie konnten von den Nutzern des
Wihrungssystems selektiv bevorzugt werden.

2. Kompatibilitit oder Interoperabilitit. Wie bereits angedeutet haben verschiedene
Wihrungen unterschiedliche Designziele und bieten daher unterschiedliche durch
Skripte unterstiitzte Zahlungen. Das Skript Hash TimeLock Contracts (HTLC) wird
zum Beispiel in Bitcoin unterstiitzt, aber nicht in Monero oder Zcash, wihrend smart
contracts in Ethereum, aber nicht in Bitcoin untersiitzt werden. Ein konkretes Bei-
spiel ist das Lightning Network, das Payment Channel Networks (PCN) als Ska-
lierbarkeitslosung verwendet, die derzeit in Bitcoin eingesetzt wird. Es nutzt das
spezielle (HTLC)-Skript, das in Bitcoin verfiigbar ist. Die Losung ist jedoch nicht
mit Wihrungen wie Monero, Zcash, Mimblewimble usw. kompatibel.

3. Hohe Kosten. Die dezentrale Validierung von Zahlungen hat den Preis, dass jeder
Nutzer im System jede Zahlung validieren muss. In letzter Zeit gab es Bemiihungen,
diesen Overhead zu amortisieren, indem nur eine ausgewéhlte Gruppe von Nutzern
jede Zahlung validieren darf. Bei den derzeit genutzten Kryptowédhrungsnetzwerken
muss jedoch jede Zahlung von Tausenden von Nutzern auf der ganzen Welt validiert
werden. Weiterhin miissen zur Validierung einer Zahlung die Skripte ausgefiihrt
werden, was je nach Komplexitit recht ineffizient sein kann. Eine einfache Unter-
schriftenpriifung fiir ein Standard-Signaturverfahren ist viel billiger als ein Skript
wie Mutlisig oder smart contracts. Diese offensichtliche Ineffizienz fiihrt dazu, dass
die Nutzer, die die Transaktionen erstellen, hohe Gebiihren fiir die Validierung auf
der Blockchain zahlen miissen. Auflerdem fiihren groere Skripte zu einer schlech-
ten Skalierbarkeit des gesamten Systems, was wiederum zu hoheren Gebiihren fiir
jeden Nutzer im System fiihrt.

Deshalb stellen wir in dieser Dissertation die Frage,

Konnen wir Zahlungsprotokolle entwerfen, die eine bessere Fungibilitdt, bes-
sere Interoperabilitit und geringere Kosten aufweisen?

Bei der Beantwortung dieser Frage miissen wir mehrere Herausforderungen beriicksichtigen:

1. Wir mochten den Datenschutz und die Sicherheit der Mittel fiir diese Protokolle
verbessern oder zumindest auf den neuesten Stand bringen, und

2. wir mochten eine praktische Effizienz erreichen, die mit der ihrer skriptbasierten
Gegenstiicke vergleichbar ist.

Wir bemiihen uns, diese Herausforderungen zu bewiltigen, indem wir kryptografische
Techniken einsetzen, die die erforderlichen Sicherheitsgarantien bieten und gleichzeitig
sicherstellen, dass diese Techniken auch den Effizienzanforderungen gerecht werden.
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2 Unsere Ergebnisse

Die Zahlungsprotokolle, die in dieser Arbeit von Interesse sind, werden derzeit unter Ver-
wendung spezieller Skripte eingesetzt und dienen entweder der Verbesserung: (1) Ska-
lierbarkeit der Wihrung und damit Verbesserung des Transaktionsdurchsatzes und (2)
wihrungsiibergreifende Zahlungen. Insbesondere konzentrieren wir uns auf Protokolle
flir payment channels und payment channel networks, die Losungen sind, die skalier-
bare wihrungsiibergreifende Zahlungen in Blockchain-basierten Kryptowdhrungen und
atomic swaps von Miinzen zwischen beliebigen Blockchain-basierten Kryptowihrungen
ermoglichen. Unser Ziel ist es, solche Protokolle zu entwerfen, die minimale Anforderun-
gen an spezielle Skripte der zugrunde liegenden Blockchain haben.

2.1 Skalierbarer wiahrungsiibergreifender Zahlungsverkehr

Nehmen wir an, dass Benutzerin Alice Zahlungen an Bob leisten mochte. In einer nor-
malen Umgebung postet Alice eine Transaktion auf der Blockchain. Wenn Alice jedoch
mehrere Zahlungen iiber einen bestimmten Zeitraum hinweg leisten muss, ist das Pos-
ten einer Transaktion fiir jede Zahlung auf der Blockchain ziemlich teuer und fiihrt zu
groBBen Verzogerungen, da die Transaktionsverarbeitungsleistung der Blockchain begrenzt
ist. Es ist bekannt, dass Bitcoin 7 Transaktionen pro Minute verarbeiten kann, wihrend
Visa-Zahlungen als traditionelles Zahlungssystem mehrere tausend Zahlungen pro Minute
verarbeiten kann.

Zahlungskanile sind eine Skalierbarkeitslosung, die fiir Kryptowédhrungen entwickelt wur-
de, um das oben genannte Problem zu 16sen. Hier richten Alice und Bob zunéchst eine ge-
meinsame Adresse ein, die payment channel genannt wird. Alice sendet einige Miinzen an
diese gemeinsame Adresse in Form einer Transaktion auf der Blockchain, die als channel
opening Transaktion bezeichnet wird. Um Zahlungen vorzunehmen, sendet Alice von der
gemeinsamen Adresse aus zahlende Transaktionen an Bob, aber keine dieser Transaktio-
nen wird von Bob auf der Blockchain veroffentlicht. Diese Zahlungen werden als off-chain
payments bezeichnet. Sobald Bob die Zahlungen abschlieBen mochte, wihlt er eine Zah-
lungstransaktion aus, signiert sie zusitzlich zu Alice und postet sie auf der Blockchain,
wodurch der Zahlungskanal geschlossen wird. Dies fiihrt dazu, dass nur zwei Transaktio-
nen in der Blockchain veroffentlicht werden, wihrend moglicherweise mehrere Zahlungen
von Alice an Bob getitigt wurden.

Payment Channel Networks (PCN) sind eine Verallgemeinerung der obigen Technik, bei
der Alice statt eines direkten Zahlungskanals mit Bob einen mit einem anderen Nutzer
Carol hat und Carol einen Zahlungskanal mit Bob. Die Zahlungen von Alice werden iiber
Carol als Vermittler durch die beiden Zahlungskanile geleitet. Diese Technologie wird
bereits in Bitcoin in Form des Lightning Network (LN) [PD16] eingesetzt, das einen enor-
men Anstieg des Transaktionsdurchsatzes aufweist. Die aktuellen Vorschlédge fiir PCN ba-
sieren entweder auf dem speziellen HTLC-Skript [PD16] oder erfordern ein Skript zur
Uberpriifung der Unterschrift, allerdings nur fiir eine bestimmte Klasse von Unterschrifts-
verfahren [Mal9]. Beide Varianten leiden unter mangelnder Interoperabilitit, d.h., die
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Nutzer konnen sich nur gegenseitig bezahlen, wenn sie bestimmte Wihrungssysteme ver-
wenden. Der HTLC-Ansatz leidet zusétzlich unter der Fungibilitdt und den hohen On-
Chain-Kosten.

In dieser Arbeit [Th22] entwerfen wir den ersten skalierbaren, wihrungsiibergreifenden
Payment Channel, der es Nutzern in jedem Wihrungssystem ermoglicht, einander auf ver-
trauenslose Weise zu bezahlen, vorausgesetzt, die Wihrungen unterstiitzen das minimale
Signaturverifikationsskript und das locktime-Skript. Zu diesem Zweck konzentrieren wir
uns auf Off-Chain-Zahlungsprotokolle, ndmlich payment channel (PC) und seine Verall-
gemeinerung payment channel network (PCN) [PD16]. Wir entwerfen das erste generische
Protokoll, das Zahlungen zwischen beliebigen Wihrungen mit nur einer Signaturpriifung
der Wihrung fiir ein beliebiges Signaturschema abwickelt. Wir entwerfen auch hocheffi-
ziente Protokolle fiir ausgewihlte Signaturschemata von Interesse, fiir welche bisher kein
PCN-Protokoll bekannt war.

Ein PCN-Protokoll erméglicht zwei Nutzern, die unterschiedliche Wihrungen verwenden,
eine Zahlung vorzunehmen, indem sie eine Reihe von Zwischenhindlern einsetzen, die
diese Zahlung erleichtern. Die zwischengeschalteten Stellen konnen selbst unterschiedli-
che Wihrungen verwenden. Friihere Ansitze beruhen auf der Einrichtung von bedingten
Zahlungen zwischen den Vermittlern auf dem gesamten Weg vom Sender zum Empfinger
der urspriinglichen Zahlung. Eine bedingte Zahlung bedeutet in diesem Fall, dass der Inter-
medidr nur dann eine Zahlung vom Absender erhilt, wenn er seinen unmittelbaren rechten
Empfinger bezahlt. Wenn derartige bedingte Zahlungen auf dem gesamten Zahlungsweg
erfolgreich sind, bedeutet dies, dass der Absender an den vorgesehenen Empfinger gezahlt
hat. Wir entwickeln neue Werkzeuge und Techniken sowohl auf der kryptografischen als
auch auf der Transaktionsschicht, ndmlich lockable signatures und local 3-party channels.
Zusammen helfen uns diese neuen Werkzeuge, ein sicheres PCN-Protokoll zu erreichen,
ohne auf die spezifischen algebraischen Eigenschaften des zugrundeliegenden Signatur-
schemas angewiesen zu sein, und stellen sicher, dass kein feindlicher Benutzer im Zah-
lungspfad die Miinzen eines ehrlichen Benutzers stiehlt. Wir zeigen die Niitzlichkeit un-
seres generischen Protokolls, indem wir es fiir den Fall von Boneh-Lynn-Shacham (BLS)-
Signaturen [BLS01],das mehrere niitzliche Eigenschaften bietet, wenn es fiir die Trans-
aktionsauthentifizierung verwendet wird, wie Kompaktheit, Aggregation, etc., effizient in-
stanziieren.

2.2 Universal Cross-Currency Exchange

Der Wihrungsumtausch ist die Grundlage wirtschaftlicher Aktivititen und Kryptowidhrungen
bilden keine Ausnahme. In traditionellen Umgebungen gehen zwei Nutzer, Alice und
Bob, die ihre Wihrung tauschen mochten, zu einem Tauschdienst, der die urspriingliche
Wihrung akzeptiert und die gewiinschte Wahrung zuriickgibt. In diesem Fall ist der Tausch-
dienst eine vertrauenswiirdige Einrichtung wie eine Bank. In der Kryptowédhrungsumgebung
wollen wir uns natiirlich nicht auf eine vertrauenswiirdige Einrichtung verlassen. Es stellt
sich also die Frage, wie Benutzer Wihrungen auf vertrauenswiirdige Weise tauschen konnen.
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Atomic-Swap-Protokolle [Wh, Su] wurden entwickelt, um zwei Nutzern, die Wihrungen
tauschen mochten, die Moglichkeit zu geben, ihre Miinzen untereinander zu tauschen,
ohne zusitzliche vertrauenswiirdige Instanzen einzubeziehen. Diese Protokolle basieren
jedoch auf dem HTLC-Skript und leiden daher unter Fungibilitéts- und Kostenproblemen.
Dariiber hinaus sind sie mit verschiedenen Wihrungen wie Monero, Zcash usw., die kei-
ne HTLC-Skripte unterstiitzen, nicht kompatibel. Uns war kein atomares Swap-Protokoll
bekannt, das keine speziellen Skripte der beteiligten Wihrungen und keine zusitzlichen
Vertrauensannahmen erforderte.

In dieser Arbeit [Th22] entwerfen wir das erste universelle atomare Tauschprotokoll, das
es Nutzern ermdglicht, eine beliebige Anzahl ihrer Coins zwischen beliebigen Wihrungen
zu tauschen, vorausgesetzt, die Wihrungen unterstiitzen das Signaturpriifungsskript und
das locktime-Skript. Wir konnen die Anforderung des locktime-Skripts durch ande-
re Techniken, die wir weiter unten beschreiben, loswerden. Uns ist keine frithere Arbeit
bekannt, die einen solchen universellen Tausch unterstiitzt, ohne dass komplexe Skrip-
te, hohe Kosten oder ein vertrauenswiirdiger Austauschdienst erforderlich sind. Dariiber
hinaus befassten sich friihere Arbeiten nur mit dem Tausch einzelner Vermogenswerte,
bei dem zwei Benutzer jeweils eine Miinze tauschen. Unser Protokoll hingegen kann mit
mehreren Vermogenswerten umgehen, d. h. n Miinzen eines Benutzers konnen atomar mit
i Miinzen eines anderen Benutzers getauscht werden, wobei diese Miinzen von jeder be-
liebigen Wihrung stammen konnen.

Als neue Techniken fiihren wir multi-lock signatures ein, die als eine Verallgemeinerung
von lockable signatures angesehen werden konnen, die sicherstellen, dass den Benutzern
wihrend des Tauschs ein Begriff von aromicity garantiert wird. Genauer gesagt besagt die
Atomizititseigenschaft, dass, wenn mindestens eine der Miinzen getauscht wird, die Be-
nutzer alle verbleibenden Miinzen innerhalb einer angemessenen Zeit tauschen konnen.
Man kann unser Protokoll als Erleichterung von bedingten Zahlungen betrachten, bei de-
nen ein Nutzer nur dann zahlt, wenn er bezahlt wird. Wir glauben, dass dieses Konzept
breitere Anwendungen hat und von unabhéngigem Interesse ist. Aulerdem zeigen wir ein
hocheffizientes Protokoll fiir Signaturverfahren wie ECDSA und Schnorr, die heute in den
meisten Kryptowihrungen als Authentifizierungsmechanismus verwendet werden.

2.3 Zeitlich begrenzte Zahlungen ohne Skripte

Wir konzentrieren uns dann auf die Verwendung von locktime-Skripten zur Implemen-
tierung von zeitlich begrenzten Zahlungen, bei denen eine Zahlung erst nach Ablauf einer
bestimmten Zeit erfolgreich ist (d.h. das Skript erfiillt). Solche zeitgesteuerten Zahlungen
helfen bei der Implementierung von Zahlungsstromen, bei denen eine Zahlung von Benut-
zer A an Benutzer B zur Zeit T abléuft, weil es eine zeitgesteuerte Zahlung (mit der Zeit
T) gibt, die die Miinzen von Benutzer B zuriick an Benutzer A iibertrégt. Dies ist fiir viele
Protokolle wie PC, PCN und atomare Swap-Protokolle von entscheidender Bedeutung, bei
denen Benutzer gemeinsam Gelder in einer Adresse sperren und die Garantie haben wol-
len, dass selbst wenn einer der Benutzer fiir eine lange Zeit offline geht, die Gelder nach
einer bestimmten Zeit T von dieser Adresse zuriickgeholt werden konnen.
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In dieser Arbeit [Th22] schlagen wir ein neues kryptographisches Primitiv namens veri-
fiable timed signatures (VTS) vor, das bisher nur informell untersucht wurde. Mit diesem
neuen Primitiv konnen wir den beabsichtigten Effekt einer zeitgesteuerten Zahlung errei-
chen, ohne ein locktime-Skript zu verwenden. Intuitiv ldsst ein VTS einen Benutzer eine
Signatur an eine Nachricht binden, so dass jeder andere Benutzer mit dieser Bindung die
Signatur nach einer vorgegebenen Zeit T erhalten kann.

Um unsere verifiable timed signatures zu konstruieren, stiitzen wir uns auf timelock puzz-
les, das von Rivest, Shamir und Wagner [RSW96] erfunden wurde. Ein timelock puzzle
erlaubt es einem Benutzer, eine Losung in ein Puzzle einzubetten, so dass das Puzzle
erst nach einer Zeitspanne von T gelost werden kann, die seit der Erstellung des Puzz-
les vergangen ist. Die entscheidende Sicherheitsgarantie ist, dass ein Angreifer, egal wie
viel parallele Rechenleistung er hat, die eingebettete Losung nicht vor der Zeit T erfahren
kann. Sie stellen eine praktische timelock puzzle Konstruktion vor, die auf der sequential
squaring assumption in einer RSA-Gruppe basiert. Im Falle von VTS bettet der Commit-
ter, der eine Signatur kennt, diese in ein timelock puzzle ein und setzt die Commitment
als das resultierende Puzzle. AuBlerdem fiigt der Committer einen Beweis bei, dass das
Ritsel tatsdchlich eine giiltige Signatur enthilt. Die Eigenschaft, die wir von dem Beweis
verlangen, ist die von Zero-Knowledge, die besagt, dass der Beweis keine Informationen
tiber die Signatur im Inneren des Puzzles preisgibt, sondern nur, dass das, was sich im
Inneren des Puzzles befindet, eine giiltige Signatur ist. Wir wollen auch soundness, die si-
cherstellt, dass bei einer Verpflichtung und einem giiltigen Beweis die Losung des Ritsels
keine ungiiltige Signatur ergibt.

Wir schlagen aulerdem hocheffiziente Konstruktionen fiir dieses neue Primitiv fiir Fille
vor, in denen der Benutzer einige der am haufigsten verwendeten Standardsignaturverfah-
ren wie ECDSA, Schnorr und BLS verwendet. Dies deckt bereits eine groe Anzahl von
Wihrungen ab, die heute existieren. In unseren Konstruktionen geben wir eine effizien-
te Instanziierung von timelock puzzles und den zugehorigen Beweis an, so dass sie eng
miteinander gekoppelt sind. Genauer gesagt nutzen wir die algebraische Struktur der oben
genannten Signaturschemata zusammen mit der Verwendung des kiirzlich eingefiihrten
homomorphic timelock puzzles [MT19], das uns eine hohe Losungseffizienz bietet. Um
eine zeitlich begrenzte Zahlung zu erreichen, erzeugt ein Benutzer eine VTS-Verpflichtung
fiir die Signatur der Transaktion. Nun kann eine giiltige Signatur der Transaktion erst nach
Ablauf der Zeit T auf der Blockchain validiert werden. Dies imitiert die Wirkung des
Skripts locktime, wenn es die Transaktion wire. Wir erdrtern auch, wie unser VTS und
seine Erweiterungen dazu beitragen, dass das 1ocktime-Skript sowohl in unserem PCN-
als auch in unserem Atomic-Swap-Protokoll iiberfliissig wird.

Formale Sicherheitsgarantien. Alle in dieser Dissertation vorgeschlagenen neuen kryp-
tographischen Primitive und Protokolle werden durch prizise formale kryptographische
Sicherheitsdefinitionen unterstiitzt. Wir modellieren unsere Definitionen in einem moglichst
starken Rahmen, der es erlaubt, verschiedene sichere Bausteine in der Praxis sicher zusam-
menzusetzen. Dariiber hinaus bieten wir eine formale Sicherheitsanalyse unserer Primitive
und Protokolle unter Verwendung kryptographischer Standardreduktionsverfahren.
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2.4 Praktische Implikationen

Wie oben angedeutet ist Lightning Network ein praktisch eingesetztes PCN-System auf
Bitcoin. Der Einsatz beruht auf den HTLC-Skripten und es gibt Entwicklungen, um diese
Anforderung zu entfernen und sich nur auf Skripte zur Signaturpriifung zu stiitzen, wobei
das Signaturschema entweder Schnorr-Signaturen oder ECDSA-Signaturen sind. Es gibt
jedoch auch andere Wihrungen, die BLS-Signaturen und Post-Quantum-Signaturen zur
Authentifizierung verwenden wollen, und unsere PCN-Protokolle sind fiir diese Entwick-
ler von Interesse.

Das Gleiche gilt fiir atomare Swap-Protokolle, bei denen die derzeit eingesetzten Protokol-
le auf HTLC-Skripten basieren. Unsere atomaren Swap-Protokolle kénnen nun von Nut-
zern verwendet werden, die eine beliebige Wihrung verwenden und sogar den Austausch
mehrerer Miinzen unterstiitzen. Unser effizientes Protokoll fiir den Fall von Schnorr- und
ECDSA-Signaturen kann in allen wichtigen Wéhrungen eingesetzt werden, da dies die
bekanntesten Signaturverfahren sind, die derzeit zur Authentifizierung verwendet werden.

Unsere VTS-Konstruktionen sind auf die oben genannten prominenten Signaturverfahren
zugeschnitten und konnen daher in allen wichtigen Wéhrungen eingesetzt werden. Um
diese exemplarisch zu zeigen wurde das erste Zahlungskanalprotokoll fiir die grofite daten-
schutzfreundliche Art von Wihrung, zu der auch Monero gehort, entwickelt, das auf einer
einfachen Erweiterung unserer VTS-Konstruktionen basiert. Die Entwickler der Wihrung
arbeiten aktiv an der Einfiihrung des Systems in Monero.

Alle oben genannten Konstruktionen wandeln nicht nur mehr Wihrungen tatséchlich niitzliche
Zahlungsprotokolle, sie verbessern auch die Privatsphire und die Kosten der beteiligten
Nutzer.

3 Zukiinftige Arbeit

Es wurden bereits Folgearbeiten begonnen, bei denen Techniken aus dieser Arbeit zur
Entwicklung neuer Zahlungsprotokolle verwendet wurden. Zum Beispiel wurde in [Th20]
eine Erweiterung unseres VTS vorgeschlagen, die skalierbare Zahlungslosungen fiir Mo-
nero ermoglicht. Eine andere Arbeit [Au21] schlidgt ein neues bidirektionales payment
channel protokoll vor, das VTS verwendet und mit einer breiteren Klasse von Wihrungen
kompatibel ist, ohne dass die Benutzer stindig online sein miissen und ohne dass eine
Unterstiitzung durch Dritte erforderlich ist.

Wir arbeiten derzeit an der Erweiterung unseres payment channel network-Protokolls, da-
mit es zusammen mit anderen Zahlungsparadigmen verwendet werden kann, wie z.B. ei-
nem payment channel hub, iber den Zahlungen mithilfe eines Servers geleitet werden, der
Zahlungsrouting als Dienstleistung anbietet. Durch die Kombination dieser beiden Para-
digmen konnen wir allgemeinere Zahlungsverarbeitungsszenarien fiir Benutzer erfassen.
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4 Fazit

Zusammenfassend lédsst sich sagen, dass wir in dieser Dissertation neue kryptografische
Sperrmechanismen untersuchen und vorschlagen, die schnelle, sichere und private Zahlun-

gen in verschiedenen Umgebungen ermoglichen, die mit einer breiten Klasse von Blockchain-

basierten Kryptowidhrungen kompatibel sind. Ein erster Schritt zur Erreichung dieses Ziels
besteht darin, dass unsere kryptografischen Sperren nur minimal von der Wihrung selbst
und ihren Skripting-Funktionen abhingig sind. Dies hat zur Folge, dass Wihrungsentwickler
keine speziellen Skripting-Funktionen mehr einbauen miissen, um solche Zahlungen zu
unterstiitzen, da unsere Sperren diese mit deutlich besserer Sicherheit und Privatsphire
ermoglichen.
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Generative Deep-Learning-Modelle fiir die automatische
Analyse und Synthese von medizinischen Bilddaten mit
pathologischen Strukturen'

Hristina Uzunova?

Abstract: Deep-learning-basierte Algorithmen haben sich im Bereich der medizinischen Bildverar-
beitung als besonders geeignet erwiesen, allerdings bendtigen diese eine grofie Trainingsdatenmengen
mit gegebenen Expertenannotationen. Die Erstellung solcher annotierter Datensétze fiir Bilddaten
mit vorhandenen pathologischen Strukturen gilt als besonders herausfordernd, da die Variabilitit der
Pathologien verglichen mit normalen anatomischen Strukturen enorm ist. In dieser Arbeit werden
deep-learning-basierte generative Modelle eingesetzt und weiterentwickelt, um die Herausforderungen
von pathologischen Strukturen zu bewiltigen. Einerseits wird ein variationeller Autoenocoder fiir
die uniiberwachte Detektion von Pathologien eingesetzt, andererseits werden Ansitze basierend auf
GANSs (generative adversarial networks) entwickelt, um realistische kiinstliche annotierte Bilder
mit pathologischen Strukturen zu generieren. Weiterhin konnen die vorgestellten Ansitze fiir die
Verbesserung der Bildregistrierung und Segmentierung von Bildern mit Pathologien eingesetzt
werden.

1 Einleitung

Medizinische Bildverarbeitungsmethoden, insbesondere KI-basierte Ansitze, haben in den
letzten Jahren an Popularitit gewonnen, da sie das Potential haben, die tigliche klinische
Routine zu erleichtern, indem sie zeitaufwéndige und fehleranfillige Prozesse automatisieren.
Eine der groten Herausforderungen fiir automatische medizinische Bildanalyseverfahren
ist die enorme Vielfalt medizinischer Bilder. Durch die rasante Entwicklung von Deep-
Learning-Ansitzen wird diese Variabilitéit aufgrund der flexiblen und nichtlinearen Natur
von neuronalen Netzen, die typischerweise die Datenvariabilitit aus einem annotierten
Datensatz erlernen, immer besser beherrschbar. Die Verarbeitung medizinischer Bilder,
die pathologische Strukturen enthalten, bleibt jedoch auch unter Beriicksichtigung der
neuesten Entwicklungen eine Herausforderung. Einer der Griinde dafiir liegt in der diffusen
Natur pathologischer Strukturen. Um ihre Variabilitit zu erfassen, benétigen neuronale
Netze daher eine grofBe Menge an annotierten Bildern. Abgesehen von der Tatsache, dass
solche Annotationen nur selten verfiigbar und schwer zu erzeugen sind, konnen neuronale
Netze nur fiir die Verarbeitung einer sehr spezifischen pathologischen Struktur trainiert

1 Englischer Titel der Dissertation: “Generative Deep Learning Models for the Automatic Analysis and Synthesis
of Medical Image Data Featuring Pathological Structures”

2 Universitit zu Liibeck, Institut fiir medizinische Informatik, Ratzeburger Allee 160, 23562 Liibeck, Deutschland,
hristina.uzunova@dfki.de
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werden. Aus diesem Grund werden im Rahmen dieser Arbeit Strategien zur Reduktion der
benotigten Datenmenge untersucht. Dariiber hinaus beeintrichtigen pathologische Strukturen
Algorithmen, die auf normale anatomische Strukturen abzielen. So stellen pathologische
Daten eine besondere Herausforderung beispielsweise fiir Algorithmen der Bildregistrierung
dar, da durch fehlende Korrespondenzen keine zuverlédssige Bildausrichtung moglich ist.
Ein weiteres Problem in diesem Zusammenhang ist die Verdeckung anatomischer Regionen.
So kann z. B. ein Tumor im Gehirn die Ventrikel iiberlagern, so dass ein Algorithmus, der
fiir die Segmentierung von Hirnventrikeln entwickelt wurde, keine guten Ergebnisse liefert.
Des Weiteren, deformieren pathologische Strukturen hiufig die umgebende Anatomie. Ein
Beispiel dafiir sind Tumore, die das umliegende Gewebe allméhlich verdriangen.

Ausgehend von dieser Problematik werden in der vorgestellten Arbeit [Uz21] zwei Konzepte
auf Basis generativer Modelle verfolgt. Zum einen wird eine uniiberwachte Methode
entwickelt, die keine annotierten Trainingsdaten zur Detektion von Pathologien bendtigen.
Die Haupterkenntnis fiir diesen Ansatz wurden in [UHE18; Uz19b] veroffentlicht. Zum
anderen wird ein Verfahren zur direkten Generierung pathologischer Bilder mit Annotationen
entworfen, um ein Training neuronaler Netze auf synthetischen Daten zu ermdglichen
und die Anzahl der echten annotierten Trainingsdaten deutlich zu reduzieren. Vorwiegend
wurden diese methodischen Entwicklungen in [UEH20a; UEH20b; Uz19a] publiziert.

2 Uniiberwachte Pathologiedetektion mit variationellen Autoencodern

2.1 Methoden

Grundlagen Variationeller Autoencoder Autoencoder (AEs) sind neuronale Netze, die
aus einem Encoder fj und einem Decoder g4 bestehen, wobei ¢ und 6 die trainierbaren
Netzwerkparameter sind [KW14]. Der Encoder iiberfiihrt eine Eingabe x (hier: ein Bild) in
eine niedrigdimensionale latente Vektorrepriasentation z und der Decoder versucht aus z
die Eingabe so gut wie mdglich zu rekonstruieren, so dass g¢(fs(X)) = X. Variationelle
Autoencoder (VAEs) konnen als eine Erweiterung von konventionellen Autoencodern
angesehen werden, die den latenten Raum auf eine Normalverteilung begrenzen. Somit
wird das Lernen der Identitdtsfunktion verhindert und neue Bilder konnen generiert werden,
indem Zufallsvektoren Z ~ N (0,I) aus einer Normalverteilung gezogen und durch den
trainierten Decoder geschickt werden X = g¢(Z).

Uniiberwachte Pathologiedetektion Die Grundidee hinter der vorgestellten uniiberwachten
Pathologiedetektion ist, VAEs auf Daten von gesunden Patienten zu trainieren, so dass
die gesunde Variabilitit erlernt wird und pathologische Strukturen als Abweichungen der
gelernten Norm detektiert werden konnen. Konkret werden hier zwei Grundannahmen
getroffen: 1) Wenn ein VAE auf Daten gesunder Patienten aus einer Domine trainiert wird,
konnen solche Daten im Testfall auch gut rekonstruiert werden. Werden jedoch Daten
mit pathologischen Strukturen als Eingabe benutzt, kann nur ein pseudo-gesundes Bild
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Abb. 1: Ubersicht der zwei Pathologiedetektionsannahmen mit dem VAE.

rekonstruiert werden, so dass Pathologien als Rekonstruktionsfehler erkannt werden; 2) Die
gelernte Normalverteilung im latenten Raum, bildet die normale Variabilitét der Daten ab. Es
wird also erwartet, dass pathologische Bilddaten weit entfernt von der gelernten Verteilung
abgebildet werden (siehe Abb. 1). Eine multiplikative Kombination beider Annahmen wird
in unseren Experimenten genutzt.

2.2 Experimente und Ergebnisse

Giite der Detektion pathologischer Strukturen Als Grundlage fiir die durchgefiihrten
Experimente werden drei Datensitze, wie in Abb. 2 gezeigt, verwendet. Da fiir die
Lungenbilder keine geeignete Grundwahrheit vorliegt, ist die Detektionsgiite hier nur
qualitativ bewertet. Fiir die Gehirn-MRTs werden quantitative Metriken wie der Dice-
Koeffizient und AUC (area under receiver operator curve) berechnet. Ergebnisse sind in
Tab. 1 zu sehen und deuten auf eine gute Pathologiedetektion hin. Als Vergleich wird
ein populdres GAN-basiertes Verfahren fiir die uniiberwachte Detektion herangezogen:
anoGAN [Sc19], wobei unsere vorgeschlagene Methode dhnliche Ergebnisse aufweist,
jedoch eine wesentlich schnellere Inferenz und einen kleineren Speicherbedarf aufweist.
Dies ermdglicht auch den Einsatz unserer Methode fiir 3D-Daten. Typisch fiir uniiberwachte
Verfahren kann auch hier keine pixelgenaue Segmentierung erreicht werden, trotzdem ist die
Detektionsqualitét ausreichend, um das Verfahren als Vorverarbeitungsschritt fiir weitere
Algorithmen einzusetzen.

Flair < Tic Flair < Tic

¢

2D-Gehirn-MRT (T1c) 3D-Gehirn-MRT (multimodal)

Abb. 2: Beispiele fiir genutzte Bilder und deren zugehorigen Pathologiedetektionen (Warmebildkarte).
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Metric | VAE (2D) VAE (3D)  anoGAN (2D) [Sc19]

Dice T | 0.55+0.27 0.50+0.18 0.51+0.28
AUCT 0.95 0.94 0.93

Tab. 1: Quantitative Ergebnisse der Detektionsgiite.

Uniiberwachte Pathologiedetektion fiir die pathologische Bildregistrierung Ein hiufig
auftretendes Problem bei der Bildregistrierung sind fehlende Korrespondenzen, typischer-
weise verursacht von pathologischen Strukturen. Aus diesem Grund, wird in diesem
Experiment angestrebt Vorinformationen iiber Pathologien in den Registrierungsprozess
zu integrieren, wobei die oben beschriebene Pathologiedetektion verwendet wird. Als
Basis wird ein etabliertes variationelles nicht-lineares Registrierungsverfahren gewihlt
[Eh15] und in eine atlas-basierte Registrierung eingesetzt. Die Information iiber mogliches
pathologisches Gewebe wird iiber eine Gewichtsmaske so integriert, dass pathologische
Regionen eine kleinere Rolle bei der Optimierung spielen und somit keine unplausiblen
Deformationen in diesen Regionen entstehen. Fiir dieses Experiment werden 40 3D-Gehirn-
MRTs [Sh08] mit synthetischen Gehirnlidsionen verwendet. Quantitative Auswertungen
der Registrierungsgiite werden in Form von gemittelten Dice-Koeffizienten anhand der
vorgegebenen Segmentierungen durchgefiihrt. Ohne die Integration einer Gewichtsmaske
wird ein Dice von 0.72 erreicht, mit der Gewichtsmaske ist der erreichte Dice von 0.73
statistisch signifikant hoher (p < 0.001) und das Registrierungsdeformationsfeld wesentlich
glatter, gemessen an der Standardabweichung der Jacobi-Determinante (0.37 gegeniiber
0.55 ohne Gewichtsmaske).

Insgesamt zeigt dieses Verfahren Potential als Vorverarbeitungsschritt fiir weitere bild-
verarbeitende Algorithmen. Trotz zahlreicher Vorteile bietet diese Methode jedoch keine
explizite Moglichkeit zur Pathologiemodellierung. Aus diesem Grund wird im weiteren
Verlauf der Arbeit ein explizites GAN-basiertes Verfahren entwickelt.

3 GAN-basierte Synthese von hochaufgelosten medizinischen Bildda-
ten mit pathologischen Strukturen

3.1 Methoden

Grundlagen Generative Adversarial Networks Generative Adversarial Networks (GANs)
sind neuronale Netze, die aus einem Generator g¢ und einem Diskriminator d ¢ bestehen,
wobei 6 und ¢ die trainierbaren Netzwerkparameter sind [Go14]. Der Generator hat einen
Zufallsvektor z ~ N'(0,I) als Eingabe und gibt ein Bild Xy = g¢(z) aus, das moglichst
realistisch ist. Der Diskriminator wird trainiert, um zwischen echten x, (engl: real) und
generierten Bildern x ¢ (engl: fake) zu unterscheiden und gibt sein Feedback dem Generator
zuriick. Dieser versucht wiederrum, den Diskriminator zu tduschen, indem er moglichst
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realistische Bilder generiert. So wird der so genannte Minimax-Algorithmus implementiert,
indem Generator und Diskriminator sich alternierend fordern ihre Ergebnisse zu verbessern.
Durch diese spieltheoretische Funktionsweise ermdglichen GANs die Synthese realistischer
Bilddaten [Em21] und bilden die Grundlage der hier entwickelten Methodik.

Generierung pathologischer annotierter Datensitze Im Bereich der medizinischen
Bildverarbeitung muss man sich hédufig auf offentlich verfiigbare Datensitze als Trai-
ningsgrundlage verlassen. Generell konnen die verfiigbaren Datensitze jedoch in zwei
Typen unterteilt werden: 1) Datensitze gesunder Subjekte mit gegebenen Segmentierungen
relevanter anatomischer Strukturen [Sh08]; und 2) Bilder mit pathologischen Strukturen
und deren Expertensegmentierung [Me15]. Also fehlen pathologische Daten mit Segmen-
tierungen sowohl der anatomischen Regionen als auch der Pathologie. Ohne solche Daten
konnen keine neuronalen Netze, die auf anatomische Strukturen in pathologischen Daten
abzielen, trainiert werden: Wie kann man ein Segmentierungsnetz fiir die Hirnventrikel in
Tumorbilddaten trainieren?; und eine Evaluation der Ergebnisse von Standardalgorithmen
fiir anatomische Strukturen in pathologischen Daten ist unmdglich: Wie gut kann ein auf
gesunden Daten trainiertes Netz, die Hirnventrikel in Tumorbilddaten segmentieren?

Motiviert dadurch wird in dieser Arbeit eine Pipeline zur Generierung realistischer Daten
mit Annotationen anatomischer und pathologischer Strukturen entwickelt, hier gezeigt am
Beispiel von Gehirn-MRTs mit segmentierten Hirntumoren, Ventrikeln und Caudate Nuclei.
Folgende drei Schritte bilden die Pipeline (Abb. 3):

Topologie Erscheinungsbild Generiertes Mit pathologischen
pathologisches Bild

anatomische Labels Tumor-Labels Bild + Annotationen

o §

Abb. 3: GAN-basierte Pipeline fiir die Bildgenerierung. Topologieerhaltende Domain-Uberfiihrung fiir
die Generierung von Bilddaten mit anatomischen und pathologischen Labels (M); 3D-Bildgenerierung
mit MEGAN (M); und Simulation der pathologieinduzierten Gewebeverschiebung (H).

1) Topologieerhaltende Domain-Uberfiihrung: Die Grundidee hier ist eine Methode zu ent-
wickeln, die das Erscheinungsbild von pathologischen Daten erlernt jedoch die Forminforma-
tion von normalanatomischen Daten behilt, so dass gegebene anatomische Segmentierungen
direkt iibertragen werden konnen. Also wird eine topologieerhaltende Domain-Uberfiihrung
von gesund auf pathologisch angestrebt. In der vorgelegten Arbeit wird diese mit den sog.
conditional GANs (cGANs) etabliert, wobei diese auf intensitidtsunabhingigen Topologie-
resktriktionen konditioniert werden und das Erscheinungsbild gegeben dieser bestimmen.
Hier werden wihrend des Trainings die Canny-Kantenbilder aus den pathologischen Bild-
daten extrahiert und als Eingabe des GANs verwendet. Dieses versucht dann daraus das
Originalbild zu rekonstruieren. Im Testfall kénnen nun die Canny-Kantenbilder aus gesunden
Daten extrahiert werden und in das trainierte Netz eingegeben, so dass die vorgegebene
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Topologie erhalten bleibt, jedoch ein pathologisches Aussehen der Daten erreicht wird.
Pathologische Strukturen werden explizit als Segmentierungsmasken iiberlagert, so dass
eine leichte Kontrolle und Datenaugmentierung ermoglicht werden. Um den Domain-Shift
zu verdeutlichen, werden hier unterschiedliche MRT-Sequenzen verwendet: T1 fiir gesund
und T2 fiir pathologisch (Abb. 4).

Kantenbild Generiert Einfache Augmentierung
& Tumor mit Pathologie

Abb. 4: Beispiel fiir generierte 3D-MRTs (Axial-Schichten) mit Gehirntumoren.

2) MEGAN: Speicher-effiziente Synthese grof3er Bildvolumina: Durch das anspruchsvolle
Trainingsverfahren haben GANs einen aulergewohnlichen hohen (GPU-RAM) Speicherbe-
darf und somit eigenen sich diese in der Regel nicht fiir grofle hochaufgeldste 3D-Bilddaten,
die fiir radiologische Untersuchungen unabdingbar sind. In unseren Untersuchungen mit
gingigen GAN-Architekturen, wichst der Speicherbedarf kubisch in Abhingigkeit der
isotrope Bildgrofle. Aus diesem Grund entwickeln wir MEGAN (memory-efficient GAN) —
ein patch-basiertes Multiskalen-Verfahren mit konstantem Speicherbedarf. Formal kann
das Verfahren wie folgt beschrieben werden: gegeben sind die Kantenbilder ¢y . . . ¢, auf
den Auflosungsskalen sg . . . s,,, die Ausgabebilder X . . . X,, werden von den Generatoren
80 - . . &n und Diskriminatoren dy . . . d,, synthetisiert, wobei die iibliche GAN-Zielfunktion
[Go14] wie folgt verdndert werden kann:

log (1 - do(co,go(co, Z)))]

n;in max Legan (8i»di) =B,y xp;.xp,, [102di(Cpp Xpy s Xp) | +
i i

Igin max Lcgan (80, do) =Ee, x, [log do(co, X0)] + Eey 2
0

Ecpi Xp;_1Z [log (l —d; (cPi’ Xp;_1>8i (cPi’ Xpi_1» Z)))] .

Hier sind ¢, und x,,, jeweils Patches aus ¢; und x;, wo i € [1, n] die Auflosungsskala ist. In
[UEH20b] wurde gezeigt, dass Bilder der auBerordentlichen GroBe von 5123 Voxeln mit
einer hohen Auflésung und ohne Artefakten generiert werden konnen, was die Grenzen der
Verwendung von GAN-basierten Verfahren fiir medizinische Bilddaten wesentlich erweitert.

3) Simulation von pathologieinduzierter Gewebeverschiebung mit inversem probabilisti-
schem Verfahren: Zwar konnen mit den oberen zwei Schritten hochauflosende realistische
Bilder generiert werden (Abb. 4), jedoch konnen mittels einfacher Uberlagerung der Patho-
logiemaske keine pathologieinduzierten Deformationen typisch vor allem fiir Gehirntumore
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Moving Fixed | Ventikel Dice T Caudate N. Dice T
Real gesund 0.62 0.60
Synthetisch mit Tumor Real eesund 0.62 0.63
Synthetisch mit Tumor+Def. & 0.47 0.47
Real mit Tumor 0.43 0.40

Tab. 2: Ergebnisse des Evaluierungsexperiments. Gemittelte Dice-Koeffizienten fiir die anatomischen
Strukturen Ventrikel und Caudate Nuclei. Fett-markierte Zahlen entsprechen statistisch gleichen
Ergebnisse im doppelseitigen t-Test mit p > 0.1. Daraus folgt die erfolgreiche Approximation des
Fehlers, wenn die Registrierung auf pathologischen Daten durchgefiihrt wird.

(sog. tumor mass effect) simuliert werden. Das Erlernen solcher komplexen Deformationen
ist allerdings schwierig, da in den meisten Fillen keine longitudinalen Daten vorliegen,
die die Entwicklung von gesund zu pathologisch erfassen. Aus diesem Grund wird in
dieser Arbeit ein inverses Verfahren entwickelt, das aus einer pathologischen Form, das
gesunde Aquivalent vorhersagt. Formal sei s p € R4 die Form eines pathologisch defor-
mierten Gehirns und s;, € R¢ das jeweilige gesunde Aquivalent. Dann ist f : RY — R4
eine probabilistische Funktion (hier: probabilistisches U-Net [Ko18]) mit f(s,) = ¢ und
Sp 0@ =S, = sp, wo ¢ ein Deformationsfeld ist und m € {2,3} die Bilddimension
beschreibt. Mit diesem Verfahren lassen sich realistische Deformationen simulieren, so dass
sich pathologische Bilder wie in Abb. 5 gezeigt, generieren lassen.

Gesund T1 Tumor T2 Kein Tumor Keine Def. Tumor, mit Def.

Abb. 5: Beispiel fiir generierte Bilder mit der vorgestellten Pipeline.

3.2 Experimente und Ergebnisse

Synthetische Bilder fiir die Evaluation von Standardalgorithmen Fiir die Evaluation
werden die synthetisierten Bilder von einem auf gesunden Patientendaten vortrainierten
Segmentierungsnetzwerk [Yal7] verwendet, wobei die Registrierungsgenauigkeit anhand
der gegebenen anatomischen Labels berechnet wird (Dice-Koeffizient). Tab. 2 zeigt, dass
die Ergebnisse fiir reale und synthetische pathologische Bilder statistisch gleich sind, was
impliziert, dass die synthetischen Bilder als Approximation von realen Ergebnissen benutzt
werden konnen. Im Gegensatz dazu wiirden Bilder gesunder Patienten oder ohne simulierten
Pathologiedeformationen zu einer wesentlichen Uberschitzung der Ergebnisse fiihren.
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Experiment Trainiert auf ‘ Ventrikel Dice T Caudate N. Dice T
Synthetisch gesund 0.59 0.51
Segmentierung Synthetisch mit Tumor 0.64 0.56
Synthetisch mit Tumor+Def. 0.70 0.57
Keins 0.38 0.39
Registrierun Synthetisch gesund 0.52 0.52
gis £ Synthetisch mit Tumor 0.50 0.49
Synthetisch mit Tumor+Def. 0.55 0.55

Tab. 3: Ergebnisse des Trainingsexperiments. Gemittelte Dice-Koeffizienten fiir die anatomischen
Strukturen Ventrikel und Caudate Nuclei. Fett-markierte Zahlen entsprechen statistisch signifikant
besten Ergebnisse im doppelseitigen t-Test mit p < 0.01.

Synthetische Bilder fiir das Training neuronaler Netze Fiir dieses Experiment werden
neuronale Netzwerke fiir die Segmentierung [RFB15] und Registrierung [Dol5] auf
synthetischen Daten trainiert und auf realen pathologischen Gehirn-MRTs evaluiert. Tab. 3
zeigt die Ergebnisse der Evaluation in Anbetracht der anatomischen Labels. Die synthetischen
Bilder stellen sich als geeignete Trainingsdaten dar, wobei die Bedeutung der hinzugefiigten
pathologieinduzierten Deformation besonders herausgestellt wird, da nur so die besten
Segmentierungs- und Registrierungsergebnisse erreicht werden.

4 Diskussion und Schlussfolgerungen

Zusammenfassend wird in der priasentierten Arbeit ein VAE-basiertes Verfahren vorgestellt,
das fiir die uniiberwachte Pathologiedetektion in medizinischen Bildern gut geeignet
ist. Neben dem enormen Vorteil gegeniiber iiberwachten Verfahren keine annotierten
Bilddaten zum Training zu bendtigen, ist dieses Verfahren auch mit weiteren uniiberwachten
Verfahren konkurrenzfihig. Trotz der fehlenden pixelgenauen Segmentierung, zeigt das
Verfahren Potential als Vorverarbeitungsschritt fiir weitere bildverarbeitende Algorithmen
eingesetzt zu werden. Trotz dieser Vorteile bietet die Methode keine direkte Moglichkeit
zur Pathologiemodellierung. Aus diesem Grund wird ein weiteres explizites GAN-basiertes
Verfahren entwickelt. Dieses ermdglicht es realistische Bilddaten mit Pathologien und
Segmentierungen der pathologischen und anatomischen Regionen zu synthetisieren. Dies
wird im ersten Schritt mit einer topologieerhaltenden Domain-Uberfiihrung erreicht. In
einem weiteren Schritt wird das Verfahren MEGAN entwickelt, das es zum ersten Mal
ermoglicht grofie und hochauflésende 3D-Volumen GAN-basiert zu generieren. Zusitzlich
dazu wird eine Methode fiir die Simulation von pathologieinduzierten Gewebedeformationen
entwickelt, die keine longitudinalen Daten bendtigt. Die so generierten Daten zeigen in
ausfiihrlichen Experimenten ihre Eignung fiir die Evaluation und das Training von neuronalen
Netzen. Zukiinftig kdnnen weitere generative Modelle, z.B. deformierbare Autoencoder
[UHE21], oder weitere Pathologietypen wie retinale Fliissigkeiten [Uz22] erforscht werden.
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Erkennung und Analyse von Speicheranomalien in Sprachen
mit automatischer Speicherverwaltung unter Nutzung von
Trace-basierter Speicheriiberwachung!

Markus Weninger?

Abstract: Moderne Programmiersprachen nutzen automatische Speicherbereinigung, um fehleran-
fillige manuelle Speicherverwaltung zu vermeiden. Dennoch konnen Anomalien wie Speicherlecks
auftreten, die sich drastisch auf die Leistung einer Anwendung auswirken und sogar Abstiirze herbei-
fiihren konnen. Die meisten modernen Werkzeuge nutzen fiir ihre Speicheranalysen jedoch leider nur
Speicherausziige, d.h. sie inspizieren den Speicher nur an einem oder wenigen bestimmten Zeitpunkten.
Diese bieten aber oft nicht genug Details, um zur Ursache des Problems vorzudringen. Unser Ansatz
nutzt daher Traces, kontinuierliche Aufnahmen von Ereignissen wie beispielsweise Allokationen oder
Speicherbereinigungsoperationen. Diese Arbeit zeigt, wie Traces genutzt werden kdnnen, um die
(automatische) Speicherproblemerkennung und -analyse zu verbessern. Sie schldgt unter anderem
Algorithmen zur Aufzeichnungsverarbeitung vor und fiihrt neuartige Anomalieanalysen (z.B. die au-
tomatisierte Analyse des Wachstums von Datenstrukturen) sowie interaktive Visualisierungstechniken
ein. Ferner untersucht sie, wie (unerfahrene) Benutzer sich bei der Speicheranalyse verhalten und wie
Werkzeuge verbessert werden kdnnen, um diese Nutzer besser zu unterstiitzen und anzuleiten.

1 Motivation

In systemnahen Sprachen wie beispielsweise C liegt es in der Verantwortung des Program-
mierers, Allokationen und Deallokationen korrekt vorzunehmen. Wahrend dies Flexibilitéit
bietet und hochperformanten Code ermoglicht, kann diese manuelle Speicherverwaltung
leicht zu unbeabsichtigten Speicherfehlern fiihren. Die héaufigsten dieser Fehler sind auf
Speicherlecks (vergessene free() Operationen) oder hiangende Zeiger (Zugriffe auf bereits
freigegebenen / nicht allokierten Speicher) zuriickzufiihren. Am besten kann dies wohl mit
dem Mantra Aus grofier Kraft folgt grofie Verantwortung zusammengefasst werden.

Um diesen Problemen entgegenzuwirken, nutzen automatisch speicherbereinigende Spra-
chen wie beispielsweise Java Garbage Collection (GC), zu deutsch (lit.) Miillabfuhr.
Wihrend einer solchen werden Objekte, die nicht langer (indirekt) von Speicherwurzeln
(engl. GC roots, wie beispielsweise statische Felder oder lokale Variablen) aus erreich-
bar sind, automatisch entfernt und ihr Speicher freigegeben. Leider ist die automatische
Speicherbereinigung ebenso anfillig fiir mogliche Speicherprobleme. Diese konnen die

! Englischer Titel der Dissertation: Detection and Analysis of Memory Anomalies in Managed Languages Using
Trace-Based Memory Monitoring

2 Johannes Kepler Universitit Linz, Institut fiir Systemsoftware, Altenbergerstrae 69, 4040 Linz, Osterreich
markus.weninger @jku.at
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Applikation verlangsamen, falls Entwickler achtlos mit Objektallokationen und der Spei-
cherung von Objekten umgehen. Im schlimmsten Fall konnen Speicherlecks dazu fiihren,
dass die Applikation nicht nur langsamer wird, sondern komplett abstiirzt.

Speicherlecks in Sprachen mit GC treten auf wenn Objekte, die nicht mehr bendtigt werden,
durch Programmierfehler weiterhin von Speicherwurzeln aus erreichbar bleiben [MBR10].
Beispielsweise kann ein Programmierer vergessen, Objekte aus langlebigen Datenstrukturen
zu entfernen, obwohl sie nicht mehr benotigt werden. Der Garbage Collector kann diese
Objekte dann nicht freigeben — sie hdufen sich also an und der Speicher lduft voll [XR13].

Eine weitere Speicheranomalie ist hohe Speicherfluktation (engl. high memory churn, auch
excessive dynamic allocations [PH16; SWO00] oder high allocation density [Du03]). Dieses
Problem tritt auf, wenn Objekte (unnotigerweise) in hoher Frequenz allokiert werden, nur
um sie kurz nach ihrer Erzeugung wieder freizugeben. Dies fiihrt dazu, dass Laufzeit sowohl
fiir die Allokation der Objekte selbst, als auch fiir die Speicherbereinigung ebendieser
durch den Garbage Collector, aufgewendet werden muss. Beide Punkte beeinflussen die
Performanz einer Applikation negativ.

Um dem entgegenzuwirken, ist es daher von entscheidender Bedeutung, Entwicklern
intelligente Speicherwerkzeuge an die Hand zu geben, welche (semi-automatische) Analysen
und Funktionen zum Aufspiiren, Verstehen und Beheben von Speicheranomalien bieten.

2 Uberblick

Da Speicherausziige (engl. heap dumps) oft nicht genug Details bieten, um zur grundsétzli-
chen Ursache eines Speicherproblems vorzudringen, fokussiert sich diese Arbeit auf die
Nutzung von Speicheraufzeichnungen (engl. memory traces) zur Anomalieerkennung und
-analyse. In ihren Anfingen hatten Traces das Problem, dass der Aufwand, der betrieben
werden musste, um diese aufzuzeichnen, oft die Laufzeit der analysierten Applikation um
mehr als das 100-fache erhohte [He06; RGM13; Xul3]. Dies machte Traces irrelevant
fiir Einsdtze in Realumgebungen. In den letzten Jahren wurde jedoch gezeigt, dass die
Laufzeiterhohung, welche durch die Aufzeichnung verursacht wird, auf wenige Prozent
reduziert werden kann [LBM15; LBM16; Lel6]. Ein GroBteil der bestehenden Arbeiten in
diesem Bereich (1) fokussiert sich entweder auf die (effiziente) Sammlung von Speicherauf-
zeichnungen, ohne jedoch neuartige Analysen basierend auf diesen Daten zu zeigen, oder
(2) présentiert stark problemspezifische Traceformate, welche fiir eine bestimmte Art der
Speicheranalyse genutzt werden konnen, untersuchen aber nicht, ob diese auch fiir weitere
Arten der Speicheranalyse genutzt werden konnten.

Diese Thesis beschiftigt sich aus diesem Grund mit der Nutzung von generellen Speicher-
aufzeichnungen (d.h., Speicheraufzeichnungen die sich nicht auf eine bestimmte Analyse
fokussieren). Als Beispiel dienen jene Traces, die durch die AntTracks VM, einer virtuellen
Maschine von Lengauer et al. [LBM15; LBM16; Lel6] basierend auf der Java Hotspot
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VM [Or21], produziert werden. Im Speziellen untersucht die Arbeit die Frage, wie Traces fiir
Analysen in entwicklerorientierten Speicheranalysewerkzeugen genutzt werden kdnnen. Um
dies zu untersuchen, fokussieren wir uns auf Fragen und Herausforderungen in Bezug auf die
Verarbeitung und Aufbereitung von Traces, wie man basierend auf ihnen eine gemeinsame
Datenbasis fiir verschiedenste Analysen und Visualisierungen schaffen kann, und wie solche
Analysen und Visualisierungen aussehen konnen, um Entwickler bestmoglich beim Erken-
nen, Analysieren und Beheben von Speicheranomalien zu unterstiitzen. Weiters untersucht
die Arbeit, wie sich (unerfahrene) Benutzer wihrend der Speicheranalyse verhalten, auf
welche Probleme und Hindernisse diese dabei stolen und wie Speicherwerkzeuge im
Allgemeinen verbessert werden kdnnen, um diese Nutzer besser zu leiten.

3 Themengebiete

Die Ergebnisse dieser Dissertation wurden in 13 Publikationen ver6ffentlicht, zwei davon
in referierten Fachzeitschriften, die anderen auf internationalen Konferenzen. Wir verzich-
ten auf Grund von Lingenbeschrinkungen auf Einzelreferenzen und verweisen auf die
Gesamtdissertation [We21]. Die Arbeiten konnen in folgende Themen unterteilt werden.

3.1 Speicheraufzeichnungen und deren Verarbeitung

Wir présentieren einen neuartigen Ansatz zur Speicherdatenaufbereitung basierend auf
einem flexiblen Klassifikationssystem. In seinem Kern gruppiert das System Heapobjekte
nach vom Nutzer bestimmten Eigenschaften. Diese Eigenschaften konnen beispielsweise
der Objekttyp, die Allokationsstelle, der allokierende Thread, oder ein beliebiges anderes
Nutzer-spezifiziertes Merkmal sein. Gruppiert man Heapobjekte nach mehreren Gesichts-
punkten, indem man beispielsweise alle Objekte zuerst nach ihren Typen gruppiert und
anschliefend alle Objekte eines Typs nach deren Allokationsstellen, so resultiert dies in
einem Speicherbaum (siehe Abb. 1). Wir zeigen, dass solche Speicherbdume als Datenquelle
fiir diverse Analysen wie beispielsweise der Heapanalyse, der Datenstrukturwachstums-
analyse, als auch fiir verschiedenste Visualisierungen geeignet sind. Unsere Arbeit zur
Heapobjektgruppierung wurde auf der /CPE 2018 fiir den Best Paper Award nominiert.

(... Tree node © ... Object w %0@9900“
1. Classify by type Qoee >. i

2. Classify by | Stack:init() MyService:foo() || X:meth()

allocation site [_'_] i i

Abb. 1: Ein Speicherbaum, der zuerst alle Objekte nach deren Typ und anschlieSend nach deren
Allokationsstelle gruppiert.
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Die Thesis behandelt auBerdem die Analyse von Objektreferenzen, d.h., welche Objekte
welche anderen Objekte am Leben halten. Die meisten existierenden Ansitze greifen
dazu auf die Dominanzrelation und Dominanzbdume zuriick. Der gravierendste Nachteil
dieser Ansitze ist jedoch, dass auf Basis der Dominanzrelation nur Einzelobjektbesitz
analysiert werden kann, d.h., es werden nur jene Objekte erkannt, die durch genau ein
anderes Objekt am Leben gehalten werden (engl. single-object ownership). Dies wird in
Abb. 2a veranschaulicht, in dem zu sehen ist, dass fiir drei Datenobjekte D3, D4 und D5 mit
Hilfe der Dominanzrelation kein Besitzer gefunden werden kann, da sie sowohl von der
Liste L1 als auch von L2 am Leben gehalten werden. Unser Ansatz unterscheidet sich von
Dominanzrelation-basierten Ansitzen darin, dass es uns moglich ist, Objekte und deren
Besitzerverhiltnis zu erkennen, auch wenn diese von mehreren anderen Objekten am Leben
gehalten werden (engl. multi-object ownership). Dazu priasentieren wir Algorithmen zur
Berechnung der transitiven Hiille, d.h., alle Objekte, die ausgehend von einem Objekt, oder
aber auch einer Gruppe an Objekten, erreichbar sind, sowie Algorithmen zur Berechnung der
Garbage Collection Hiille, d.h., jene Objekte, die ebenfalls vom Garbage Collector bereinigt
werden konnen, sollte das Ausgangsobjekt, oder eine Gruppe an Ausgangsobjekten, zur
Garbage Collection freigegeben werden. Abb. 2b zeigt beide Hiillenarten ausgehend von den
beiden verketteten Listen T1 und T2. Hier ist zu sehen, dass unsere Hiillenalgorithmen D3,
D4 und D5 als Teil der Hiillen von L1 und L2 erkennt, da diese von beiden Listen am Leben
gehalten werden. Solche Hiillen bieten wichtige Metriken zur Erkennung von verdéchtigen
Speichermustern, und unser Ansatz unterstiitzt die Analyse dieser Speichermuster somit
sogar im Falle von multi-object ownership.

GC closure

Transitive closure

(a) Objektgraph von zwei einfach verketteten Listen L1 und L2 sowie  (b) Transitive Hiille sowie Garbage
deren Dominanzbaum. Collection Hiille von L1 und L2.

Abb. 2: Objektgraph, Dominanzbaum, sowie die Hiillen zweier einfach verketteter Listen L/ und L2.
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3.2 Datenstrukturanalyse

Die zuvor erwihnten Hiillenalgorithmen sind besonders niitzlich zur Analyse von Datenstruk-
turen und deren Entwicklung iiber Zeit, denn sie erlauben es uns, Datenstrukturwachstum zu
erkennen. Wir entwickelten eine doménenspezifische Sprache, um zu beschreiben, welche
Teile einer Datenstruktur intern sind (wie beispielsweise die Knoten einer HashMap) und
welche Teile extern (wie beispielsweise Objekte, die als Schliissel oder Werte in einer
HashMap gespeichert werden). Kombiniert man diese Beschreibungen mit dem Wissen
tiber die zeitliche Entwicklung der Hiillen jeder Datenstruktur, konnen Metriken abgeleitet
werden, die es uns ermoglichen, Datenstrukturen basierend auf ihrer Wahrscheinlichkeit,
an einem Speicherleck beteiligt zu sein, zu sortieren. Dariiber hinaus konnen wir die
Art von Lecks analysieren: ob es sich um ein datenstrukturinternes oder -externes Leck
handelt und ob die anhdufenden Objekte von einem einzelnen Objekt am Leben gehalten
werden (single-object ownership) oder von mehreren (multi-object ownership). Der gesamte
Analyseprozess ist in Abb. 3 zusammengefasst.

AntTracks Analyzer

g

Reconstruct
heap state | Detect DS DS tracking +

Instances Metric calculation i
Heap state I-!eap state > Two heap states with
A with DS info temporal DS info

Trace file

Tool developersi o
and users IR -7 Filter surviving DS heads and
classify both heap states
Filter DS heads
CescrbelDsy l A\ 4 EHEICEEy Classification trees
Classification
Import tree Visualize
> l Visualize difference
Types enriched with
DS descriptions DS descriptions

Detection Heap State Analysis  Temporal Analysis

Abb. 3: Datenstrukturanalyseansatz aus 4 Stufen: (1) Beschreibung der Datenstrukturen mit unserer
DSL, (2) Erkennung von Datenstrukturen in rekonsturierten Heapzusténden, (3) Heapanalyse, d.h.,
Datenstrukturanalyse zu einem bestimmten Zeitpunkt, und (4) Wachstumsanalyse, d.h., Erkennung
verdédchtig wachsender Datenstrukturen durch deren Verfolgung iiber Zeit.

3.3 Visualisierungen

Weiters priasentieren wir verschiedene Visualisierungen, die die Speicherentwicklung iiber
Zeit darstellen. Dafiir untersuchten wir bestehende Visualisierungsansétze [Sc11] und evalu-
ierten sie in Bezug auf deren Anwendbarkeit und Niitzlichkeit zur Darstellung von Speicher-
metriken, speziell der Entwicklung von Speicherbdumen iiber Zeit. Wir zeigen Anwendungen
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und Adaptionen von traditionellen Zeitseriendiagrammen, zweidimensionalen Baumvisua-
lisierungen sowie einer interaktiven dreidimensionalen Speicherstadt-Visualisierung. All
diese Ansétze stellen neuartige Inspektions- und Interaktionsmechanismen zur Verfiigung,
die es erlauben, die Speicherentwicklung eines System leichter versténdlich und greifbarer zu
machen. Fiir jeden Ansatz prisentieren wir eine komplette Visualisierungpipeline [Li19], die
Datenaufbereitung, Layouting, Darstellung, sowie mogliche Nutzerinteraktionen umfasst.

Abb. 4: Unsere Softwarestédte haben vielseitig modifizierbare Darstellungsmerkmale. Links: Jedes
Gebiude ist voll deckend dargestellt. Mitte: Die fiinf am stirksten wachsenden Gebédude sind voll
deckend dargestellt, der Rest hat eine Deckkraft von 40%. Rechts: Die fiinf am stédrksten wachsenden
Gebiude sind voll deckend dargestellt, die restlichen voll transparent (bis auf ihre Umrisse).

Beispielsweise adaptieren unsere Speicherstidte (Abb. 4) die Metapher der Software-
stadt [WLO7]. Diese wurde in der Vergangenheit meist dazu genutzt, statische Metriken
eines Softwaresystems (Klassenhierarchien, etc.) zu visualisieren. Wir erweitern diesen
Ansatz um die Darstellung des dynamischen Speicherverhaltens einer Applikation. Gruppen
von Heapobjekten (beispielsweise Objekte mit dem selben Objekttyp die in der selben
Methode allokiert wurden) werden als Gebédude dargestellt, welche wiederum in Distrikten
(beispielsweise alle Gebdude des selben Objekttyps) angeordnet sind. Die GroBe eines
Gebiudes entspricht dabei der Anzahl an Heapobjekten die es reprisentiert. Indem wir die
Stadt kontinuierlich aktualisieren (entweder manuell durch den Nutzer oder durch das Ab-
spielen einer automatischen Animation), erzeugen wir das Gefiihl einer sich entwickelnden
Stadt, in der wachsende Gebdude wachsende Objektgruppen im Heap darstellen. Durch
die Nutzung von Farbe und Deckkraft lenken wir die Aufmerksamkeit der Nutzer noch
weiter auf bestimmte Gebaude (zum Beispiel jene mit starkem Wachstum), mit denen dann
interagiert werden kann, um diese genauer zu untersuchen.

Beide Arbeiten der VISSOFT 2020 (3D Softwarestadt, siche Abb. 4) sowie der STAG 2020
(2D Baumvisualisierung, sieche Abb. 5) wurden mit dem Best Paper Award ausgezeichnet.

3.4 Speicherfluktationsanalyse

Wir haben im Zuge dieser Thesis nicht nur Speicherlecks, die wohl hdufigsten Speicherano-
malien, untersucht, sondern auch andere Speicherprobleme. Beispielsweise priasentieren
wir eine Technik, die Nutzer automatisch auf Zeitfenster mit intensiver Speicherfluktation
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hinweist. In solchen Zeitfenstern wird in kurzer Zeit eine grole Menge an Objekten allokiert
und kurz darauf wieder freigegeben. Wir zeigen, wie man fiir jedes Heapobjekt seinen
Geburtszeitpunkt und Bereinigungszeitpunkt aus Speichertraces rekonstruieren kann, um
daraus die Lebensspanne der Objekte zu berechnen, d.h., wie viele Garbage Collections
jedes Objekt iiberlebt hat, bevor es vom GC wieder freigegeben wurde. Wir nutzen diese
Informationen, um den Nutzer zu problematischen Stellen im Code zu leiten, um dort hdufig
allokierte Objekte genauer auf ihre Notwendigkeit hin zu untersuchen.

Current Heap: Time: 147,252ms | Size: 31,360,960

9 Previous heap

Displayed Metric: Bytes ®Objects

Sorting Mode: Absolute Growth v

0
0B T T T T T T T T T ™
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Abb. 5: Ubersicht iiber unser Speicherbaum-Visualisierungstool. (1) und (2) zeigen eine Zeitreisen-
basierte Visualisierung, wobei (1) den kompletten Baum mit allen Zweigen und Leveln zu einem
bestimmten Zeitpunkt zeigt und (2) einen Teilausschnitt dieses Baumes zeigt, dessen Wurzel durch
Klicken auf ein Baumsegment gewechselt werden kann. Beide Visualisierungen sind synchronisiert.
Beispielsweise ist das Baumsegment, iiber dem sich der Mauszeiger befindet, sowohl in (1) als auch
in (2) hervorgehoben (rote Umrandung). (3) zeigt die Oberfliche zur Zeitkontrolle und (4) bietet
verschiedene Visualisierungsoptionen. Daneben befindet sich die (5) Zeitlinien-basierte Visualisierung,
welche mehrere Baume an verschiedenen Zeitpunkten nebeneinander anzeigt.
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3.5 Anwenderunterstiitzung und Nutzerverhalten

Wir haben eine Nutzerstudie sowie strukturierte kognitive Durchginge (engl. structured
cognitive walkthroughs [BG03]) durchgefiihrt, um den Nutzen unserer Techniken zu
iiberpriifen sowie ein besseres Verstindnis dafiir zu erlangen, wie unerfahrene Benutzer
Speicherwerkzeuge und deren Ananlysemoglichkeiten nutzen. Basierend auf den Resultaten
haben wir Empfehlungen ausgearbeitet, welche Speicherwerkzeugentwicklern helfen sollen,
bestehende System zu verbessern und neue Funktionen zu implementieren.

Diesen Vorschlidgen folgend haben wir selbst ein verbessertes Nutzerleitsystem in unsere
Speicheranalysetechniken eingebaut. Wir entwickelten Algorithmen, die es ermoglichen,
automatisch Muster in der Speicherauslastung einer Applikation zu erkennen, welche
auf Speicheranomalien wie Speicherlecks oder Speicherfluktationen hinweisen. Wenn
ein Zeitfenster mit einem solchen Muster erkannt wird, wird es hervorgehoben, um die
Aufmerksamkeit des Nutzers darauf zu lenken.

Basierend auf dieser ersten Erfahrung haben wir ein Konzept zur Nutzerunterstiitzung
namens Geleitete Exploration (GE) (engl. guided exploration) entworfen. Dieses Konzept
dreht sich um vier Leitoperationen, die von Werkzeugen zur Verfiigung gestellt werden sollen
(siehe Abb. 6): (1) Automatische Erkennung von verdachtigen Mustern, (2) Hervorheben
relevanter Nutzeroberflichenelemente, (3) Erkldrungen liber das beobachtete Muster und
warum dieses unerwiinscht ist sowie (4) Vorschldge von moglichen nidchsten Schritten.
Unsere Implementierung von GE im AntTracks Analyzer Werkzeug bietet diese Operationen
auf jedem Schritt durch die Speicherleckanalyse sowie durch die Speicherfluktationsanalyse,
um so Nutzer bestmdglich durch den kompletten Analyseprozess zu leiten.

[ appication | Monitoring Tool
v ) @) 5 ey B) 2 @
Detect Highlight i /7t Explain Suggest |[——
> > A i =995, || —
> 4 suspicious & respective Y i rationale next analysis ste,
Monitoring(] pattern Ul element > L 2
Data o,
repeat

Abb. 6: Die vier Schritte der Geleiteten Exploration: (1) Erkennung, (2) Hervorheben, (3) Erklidrungen,
und (4) Vorschlége.

4 Zusammengefasste Kontributionen

Diese Thesis prisentiert (1) Algorithmen und Datenstrukturen zum Nutzbarmachen und
Aggregieren von Speichertraces, (2) einen semi-automatischen Ansatz zum Erkennen und
Inspizieren von verdidchtig wachsenden Datenstrukturen, (3) verschiedene Visualisierungs-
techniken (basierend auf Zeitseriendiagrammen, 2D Baumvisualisierungen und der 3D
Softwarestadt-Metapher), um die Speicherentwicklung einer Applikation zugéinglicher und
greifbarer zu machen, (4) eine Technik zum Erkennen und Inspizieren von hoher Speicher-
fluktation, (5) eine Nutzerstudie und strukturierte kognitive Durchgéinge zur Evaluierung
des Nutzens unserer prasentierten Techniken, sowie generelle Empfehlungen fiir Entwickler
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von Speicherwerkzeugen, welche final zu (6) unserem Konzept der Nutzerunterstiitzung
Geleitete Exploration fiihrten, das speziell unerfahrene Benutzer durch Speicheranalysen
leiten soll.

Ein Ziel dieser Arbeit war hervorzuheben, wie flexibel Speicheraufzeichnungen sein konnen.
Wir zeigen interessante Anwendungsfille, in denen diese eingesetzt werden, um Entwickler
dabei zu unterstiitzen, Speicheranomalien aufzuspiiren, zu untersuchen und zu beheben.
Dariiber hinaus zeigen wir, dass zeitliche Information, d.h., Information iiber die Entwicklung
des Heaps iiber Zeit, von dulerstem Nutzen sein kann, um detaillierte Speicheranalysen
wie beispielsweise Datenstrukturwachstums- und trendanalysen durchzufiihren. Solche
Analysen iiber Zeit sind nur mit Speichertraces moglich, da herkommliche Speicherausziige
(heap dumps) es nicht erlauben, die Entwicklung von Objekten iiber einen Zeitraum zu
beobachten. Auch wenn die Erzeugung von Speichertraces derzeit noch nicht weit verbreitet
ist, so hoffen wir, dass Forschung wie diese als Motivation dienen kann, diesen Umstand zu
dndern.

Neben theoretischen Konzepten resultierte die Thesis in einer Vielzahl von technischen
Kontributionen: die Verbesserung der AntTracks VM, die Entwicklung des AntTracks
Analyzer Werkzeugs, unserem 3D-Visualisierungswerkzeug Memory Cities3, sowie unserem
Web-basiertem 2D-Visualisierungswerkzeug WebTreeViz#, welche alle 6ffentlich verfiigbar
sind. Wir nutzten diese Werkzeuge als Machbarkeitsnachweise fiir alle prisentierten Ideen,
um deren Anwendbarkeit und Nutzen zu unterstreichen.
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Erkennung von Anomalien und Verinderung in
Graphsequenzen'

Daniele Zambon?

Abstract:

Wir verzeichnen einen erheblichen Zuwachs an Daten, die von Sensornetzen und sozialen Netzwerken
gesammelt werden, verursacht durch technologische Entwicklungen und die Verbreitung sozialer Platt-
formen. Die Auswertung dieser riesigen Datenstrome ist eine wichtige Aufgabe fiir die Wissenschaft
ebenso wie fiir die Industrie. Da Datenstrome von Sensoren (sei es physischen oder virtuellen) in der
Regel funktionale Abhingigkeiten aufweisen, erweisen sich Graphen als reichhaltige Strukturen, die
in der Lage sind, sowohl Informationen auf der Ebene der Sensoren/Entitéten als auch die komplexen
Beziehungen zwischen den Entitidten zu modellieren. Diese graphbasierte Représentation wiederum
ermoglicht uns, mittels Graph Neural Networks und Geometric Deep Learning, Inferenzen in Bezug
auf Graphsequenzen anzustellen. Im Allgemeinen gehen solche Verarbeitungsverfahren allerdings
von der Hypothese der Stationaritit aus, die nicht immer gegeben ist, z.B. wenn eine Alterung der
Sensoren, eine zeitliche Varianz oder eine Verdnderungen in den Priferenzen der Nutzer auf sozialen
Plattformen vorliegt. In dieser Dissertation befassen wir uns mit dem Problem der Identifizierung von
Veridnderungen der Stationaritét, die durch unbekannte Phinomene im zugrundeliegenden Datenerzeu-
gungsprozess verursacht werden und sich in der Sequenz der Graphen zeigen. Die wissenschaftlichen
Ergebnisse erlauben es uns, auch das Problem der Erkennung von Anomalien zu behandeln, das in
der Tat eine wertvolle Fortsetzung der Forschung darstellt. Wir betrachten eine allgemeine Familie
von mit Attributen versehenen Graphen mit nicht-identifizierten Knoten, um ein moglichst breites
Spektrum von Anwendungen abzudecken. Der Hauptbeitrag dieser Arbeit besteht in einer Methodik zur
Verarbeitung einer Sequenz von Graphen, um unerwartete Ereignisse (Anderungen der Stationarititen
und/oder Auftreten von Anomalien) im Datenerzeugungsprozess zu erkennen. Die Methodik beruht
auf der Entwicklung neuartiger Embeddings auf Graphenebene und Methoden zur Erkennung von
Verinderungen, die durch ein solides theoretischen Grundgeriist unterstiitzt werden.

1 Einleitung

Immer mehr Daten stehen zur Verfiigung, die von Monitoringinstanzen und Einzelpersonen
gesammelt werden; die Daten stammen aus dem Internet der Dinge, den Neurowissenschaften
und der Teilchenphysik, sowie aus Empfehlungssystemen und sozialen Netzwerken [ATOS;
BS16; JM15; Ral8], um nur einige datenerzeugende Anwendungen zu nennen.

! Englischer Titel der Dissertation: “Anomaly and Change Detection in Sequences of Graphs”
2 Universita della Svizzera italiana, Faculty of Informatics, Via Buffi 13, 6900 Lugano, Switzerland daniele.
zambon @usi.ch
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(@) (®) © ()
Abb. 1: Beispiele fiir graphbasierte Représentationen. Tafel 1a) Mit der Pearson-Korrelation berechnetes
Netzwerk funktioneller Konnektivitét. Tafel 1b) Molekulargraph der Formaldehydverbindung. Tafel
1c) Skelettgraph eines Menschen. Tafel 1d) Graph der Hauptstralen im Bundesstaat Minnesota.

Da Datenstrome haufig zeitliche und funktionale Abhingigkeiten aufweisen, widmet die
Forschung immer mehr Aufmerksamkeit den Inferenzmethoden, die bestehende Bezie-
hungen ausnutzen. Innerhalb dieser Forschungslinie werden Daten effektiv als Graphen
dargestellt, wie es natiirlicherweise in Molekiilen und Proteinen der Fall ist, wo Atome (oder
Substrukturen) durch Bindungen vernetzt sind. [Bo0S5; Lil6; Yo18], oder in Sensornetzwer-
ken, wo erfasste Signale eine funktionale Abhingigkeit aufzeigen konnen [ANR13]. Andere
Beispiele, bei denen eine Graphdarstellung nahe liegt, sind soziale Netzwerke, Smart Grids
und korperbasierte Netzwerke [BS16; CML11; MH19; Pol6; YXL18]. Graphdarstellungen
ermoglichen ein relationales induktives Bias [Bal8; Mi80], das den Werkzeugen maschinel-
len Lernens ermoglicht, Vorwissen und bestehende Einschrinkungen direkt wihrend der
Lernphase zu nutzen, indem sie z.B. das Vorhandensein einer Netzwerkstruktur ausnutzen
[Lil8].

In der Graphenmodellierung konnen funktionale Abhéngigkeiten als ein einfaches skalares
Gewicht beschrieben werden, das jeder Kante zugeordnet ist, die funktional verwandte
Knoten verbindet, was zu Graphen mit Knoten und/oder Kanten fiihrt, die mit Attributen
versehen sind. Allgemeiner ausgedriickt, sind Attribute Kennzeichnungen oder Merkmale
in Form von Skalaren, Vektoren, Klassenmitgliedschaften und benutzerdefinierten Daten-
strukturen. Dariiber hinaus konnen mehrere Attribute mit demselben Knoten oder derselben
Kante assoziiert sein. Die Definition von mit Attributen versehenen Graphen deckt eine
breite Familie von Graphen ab, zu der u. a. gerichtete und ungerichtete gelabelte Graphen
mit einer variable Anzahl von Knoten und Kanten gehéren. In Abbildung 1 sind einige
Beispiele fiir mit Attributen versehenen Graphen dargestellt, bei denen die Graphenstruktur
a priori bekannt ist oder direkt aus den Daten geschitzt wird, e.g. aus Pearson-Korrelationen,
die in einer multivariaten Zeitreihe gemessen wurden.

In Szenarien, die lebenslange Datenstrome erzeugen, wie die von cyber-physischen Systemen,
kann die iiberwachte Umgebung in der Tat zeitlichen Verschiebungen in der Datenverteilung
unterliegen, die z.B. durch saisonale Schwankungen, Alterung von Sensoren und zeitliche
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Varianz der Interaktion zwischen der Umgebung und dem Datenerfassungssystem verursacht
werden. Die Hypothese der Stationaritit des datenerzeugenden Prozesses, die oft bei vielen
Aufgaben des maschinellen Lernens angenommen wird, ist nicht unbedingt allgemein
giiltig, und wir miissen entweder ihre Giiltigkeit im Verlauf der Zeit iiberwachen oder mit
Mitigationsstrategien in die Machine-Learning Losung eingreifen, um den verinderten
Betriebsbedingungen Rechnung zu tragen. Der letztgenannte Fall wird als Lernen in nicht-
stationdren Umgebungen bezeichnet, und Anpassungsmechanismen sind einfache Beispiele
fiir Mitigationsstrategien [Dil5].

Beim Lernen in nicht-stationdren Umgebungen unterscheiden wir zwischen passiven
adaptiven Methoden, die sich kontinuierlich anpassen, sobald neue Daten beobachtet werden
[EP11; LP17], und pro-aktiven Methoden, welche die Machine-Learning Modelle nur dann
neu konfigurieren, wenn eine Anderung der Stationaritit erkannt wird [ABR13; BG07]. Die
Erkennung von Anderungen der Stationaritiit des datenerzeugenden Prozesses ermoglicht
es uns zu ermitteln, wann das aktuelle Modell nicht mehr aktuell ist und seine (Hyper-
)Parameter entweder aktualisiert oder sogar das gesamte Modell neu konfiguriert werden
muss. Verdnderungen der Stationaritit treten in verschiedenen Formen auf. Eine abrupte
Anderung der Stationaritiit bezeichnet beispielsweise einen Wechsel von einem stationiren
Zustand zu einem neuen - anderen - stationdren Zustand [BN+93]. In anderen Fillen handelt
es sich um ein voriibergehendes Verhalten, bei dem der Prozess von einem stationidren Zustand
zu einem anderen wechselt, bevor er wieder in seinen urspriinglichen Zustand zuriickkehrt.
Drifttypen von Verdnderungen der Stationaritit beziehen sich stattdessen auf langsame
Ubergiinge des datenerzeugenden Prozesses [Gal4]. Ein Problem im Zusammenhang mit
der Erkennung voriibergehender Verdnderungen ist die Erkennung von Anomalien, die sich
auf die Identifizierung von Transienten bezieht, die durch (fast) augenblickliche Ereignisse
gekennzeichnet sind [Pi14]. Dariiber hinaus kann es bei Graphen zu Ereignissen kommen, die
Knoten, Kanten oder ganze Teilgraphen betreffen. Andere Arten von Verdnderungen haben
einen globalen Einfluss oder konnen nicht auf bestimmte Teile des Graphen zuriickgefiihrt
werden [ATK15; Ral5].

Methoden zur Erkennung von Anomalien und Veridnderungen in Graphdaten ermoglichen
nicht nur eine Modellanpassung, sondern bieten auch spezielle Werkzeuge zur Untersuchung
physikalischer Phinomene, z.B. zur Uberpriifung des baulichen Zustands eines Gebiudes
[SCFO00], zur Identifizierung von Fehlern in groen cyber-physischen Systemen [ANR16]
oder zur Analyse der elektrische Aktivitdt im Gehirn, um {iber internes Funktionsverhalten
Aufschluss zu geben [Ril3].

2 Forschungsproblem

In dieser Dissertation [Za22] betrachten wir einen zeitdiskreten stochastischen Prozess P,
der einen Graphen g, im Zeitschritt 7, ¢ € N erzeugt. Wir nehmen an, dass die erzeugte
Sequenz (g;)ren = €1,82,- - -, 8t - - - aUS einer stationdren, normalerweise unbekannten,
Verteilung Py gezogen wird. Wir befassen uns mit dem Problem der Identifizierung
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hohAAAMRELSE

gt~ Po ti 8t ~ Py
Abb. 2: Ein Beispiel fiir eine Graphsequenz, die im Zeitschritt ¢, eine Anderung der Stationaritiit
erfihrt. Die Graphen g; fiir ¢ < 7. werden unabhéngig und identisch aus einer nominalen Verteilung
P gezogen und erzeugen Graphen, die dem Buchstaben “A” dhneln. Graphen g; fiir ¢ > t.., die nach
dem Anderungspunkt erzeugt werden, werden aus einer anderen Verteilung P, # P gezogen und
dhneln dem Buchstaben “E”.

moglicher Anderungen in der Stationaritit, die durch Phiinomene verursacht werden, die im
zugrunde liegenden stochastischen Prozess auftreten und sich in der Graphsequenz zeigen.
Formalisieren ldsst sich dieses Problem als Erkennung, ob es einen Zeitschritt ¢, € N gibt,

bei dem
Py, t<t,
8t ~ (D
Pt7 tZI*, Pt*ip(]-

Mit anderen Worten, der Prozess # befindet sich in einem stationidren Zustand, der durch
die Verteilung P bestimmt wird, bis zum Zeitschritt ¢,, wenn eine neue Datenverteilung
P,, # Py auftritt. Nach dem Anderungszeitpunkt ¢, kann das Verhalten des Prozesses
% beliebig sein. In der Tat erlaubt die Formulierung (1) die Modellierung verschiedener
Arten von Verinderungen. Beispielsweise treten abrupte Anderungen auf, wenn fiir die
Verteilungen nach der Anderung P; = P, fiir ¢ > ¢, gilt, also

Py, t<t,
8t~ 2)
P*, tZt*, P*¢P0,

wie in Abbildung 2 dargestellt. Ebenso konnen wir Anomalien modellieren, die als sofortige
voriibergehende Ereignissen behandelt werden, fiir welche die Graphen gemif} Py verteilt
sind, aufer fiir den Zeitschritt ¢,, fiir den gilt g, ~ P.:

PO, t;ét*
~ 3
81 {P*, t=ts, P*:/:P(). ()

Es sei darauf hingewiesen, dass kurzzeitige nichtstationédre Storungen, die eine kleine
Anzahl von Graphen aus einer anderen Verteilung P, erzeugen, ebenfalls als Anomalien
behandelt werden konnen. Jedoch sollten Anomalien von Ausreilern unterschieden werden.
Ausreifler sind seltene Beobachtungen, die aus der Nominalverteilung Py gezogen sind und
mit einer geringen Likelihood assoziiert sind, wihrend anomale Graphen aus einer von Py
abweichenden Verteilung P, gezogen sind [Pil4]. Wenn die Anzahl der Beobachtungen, die
mit dem Rest der Daten nicht {ibereinstimmen, zu gering ist, dann ist die Unterscheidung
zwischen Anomalien und Ausreiflern schwierig, wenn nicht gar unmoglich, obwohl es sich
um konzeptionell unterschiedliche Arten von Beobachtungen handelt und sie als solche
betrachtet werden sollten.
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Graphen treten heutzutage in unterschiedlichsten Formen auf, die sich aus der Vielzahl
der realen Anwendungen ergeben. Wir tragen dieser Variabilitdt Rechnung, indem wir
die Dissertation fiir das allgemeinene Szenario formulieren, in dem die Topologie von
einem Zeitschritt zum anderen variieren kann und in dem sowohl Knoten als auch Kanten
mit jeglicher Art von Attribut versehen sein konnen, einschlieBlich Vektoren und nicht-
numerischen Labels. Dariiber hinaus kann eine Eins-zu-eins-Entsprechung zwischen Knoten
verschiedener Graphen fehlen oder nicht gegeben sein, was den Vergleich von Graphen zu
einem nicht-trivialen und rechnerisch schwierigen Problem macht; ein solcher Mangel an
Knoten-Entsprechung wird als Graphen mit nicht identifizierten Knoten bezeichnet.

Soweit wir wissen, gibt es in der Literatur keine Arbeit, die sich mit Problemen der
Erkennung von Verdnderungen und Anomalien befasst, indem sie generische Familien von
Graphen betrachtet, wie wir es in dieser Forschung tun. Der beschriebene Aufbau erfordert
die Entwicklung eines dedizierten theoretischen Rahmens und mathematischer Werkzeuge.

3 Herausforderungen

Die Verarbeitung von Sequenzen von Graphen mit generischen Attributen und fehlender
Korrespondenz der Knoten im Zeitverlauf ist wesentlich komplizierter als der Umgang mit
Vektordaten. Wir identifizieren vier Hauptherausforderungen, welche die Identifizierung
von Verdnderungen der Stationaritit in solchen Sequenzen zu einem schwierigen Problem
machen.

C1 Graphenraum: Die erste Herausforderung besteht darin, die Geometrie des Gra-
phenraums zu verstehen, wenn Graphen mit Attributen versehen sind und nicht
identifizierte Knoten haben. Solche Werkzeuge ermoglichen wiederum Methoden des
maschinellen Lernens, die geeignete Reprisentationen von Graphen liefern konnen,
wodurch die nachgelagerten Aufgaben in der Praxis leichter zu 16sen sind.

C2 Hypothesentests: Entwurf von statistischen Tests, die auf Graphsequenzen anwendbar
sind. Geeignete Graphenstatistiken werden benétigt, um zwischen verschiedenen
Verteilungen zu unterscheiden. Solche Statistiken sollten in der Lage sein, Stichproben
von Graphen (Mengen von Graphen) zu verarbeiten, aber auch vielseitig genug sein,
um in Streaming-Szenarien, d.h. sequentiell, zu arbeiten.

Tests, die gegen jede Alternativhypothese konsistent sind, erfordern Graphenmal3e wie
Distanzen und Kernels, die zumindest aussagekriftig genug sind, um zwischen Paaren nicht-
isomorpher Graphen zu unterscheiden; wenn die Tests iiber eine Embedding-Abbildung
entworfen werden, muss die Abbildung injektiv sein. Diese Eigenschaften sind schwer zu
erfiillen, da sie von der kombinatorischen Natur von Graphen herriihren. Daher haben wir
zwei weitere Herausforderungen identifiziert.



316 Zambon, Daniele

C3 Rechnerische Komplexitit: Entwicklung von rechnerisch machbaren Methoden und
robuster Naherungsmethoden. Dies kann den Unterschied ausmachen zwischen einer
wirksamen Methode, die zu komplex ist, um in der Praxis angewandt zu werden, und
einer Methode, die mit gewissen Einschrinkungen eingesetzt werden kann und reale
Probleme 16st.

C4 Statistische Aussagekraft: Entwicklung dateneffizienter Methoden und Verfahren
zur Bewiltigung von Szenarien, bei denen grofie Graphen beteiligt sind und eine kleine
Anzahl von Graphen gegeben ist. Die Ausnutzung von Eigenschaften der gegebenen
Graphen, wie Symmetrien und Zwangsbedingungen, und Resampling-Methoden
konnen die Aussagekraft der Tests erheblich steigern.

Wir haben uns die Herausforderung C2 als zentrales Ziel der Forschung gesetzt. Die
Bewiltigung von C2 wird jedoch durch Fortschritte bei den Herausforderungen C1, C3
und C4 erleichtert. In der Tat bietet C1 mathematische Werkzeuge, um Graphen in
geeigneten Bereichen zu behandeln und ihre inhirenten Eigenschaften zu nutzen. Auch
wenn theoretische Werkzeuge zur Verfiigung stehen, sind sie nicht zwangsldufig konstruktiv
berechenbar, ebenso mag es sein, dass sie keinen effektiven und effizienten Algorithmus fiir
die Bewertung haben, oder sie auf grolen Stichproben basieren; hier kommen C3 und C4
ins Spiel.

4 Thesisbeitriage

Die in dieser Dissertation [Za22] vorgestellten Arbeiten wurden wissenschaftlichen Konfe-
renzen und Journalen verdffentlicht. Zusammengefasst sind die Beitridge der Dissertation
die folgenden.

Methodik: Wir formalisieren eine Methodik zur Durchfiihrung von Hypothesentests auf
Graphsequenzen, wobei wir die Auswirkungen einer Verlagerung der Analyse von der
Doméne der Graphen auf eine zugéinglichere Doméne, wie einen Vektorraum oder eine
Riemannsche Mannigfaltigkeit, untersuchen [ZAL18; ZAL19]. Die Methodik ermoglicht
sowohl die Untersuchung der verfiigbaren Methoden zur Erkennung von Verédnderungen als
auch die Entwicklung neuer Techniken.

Embeddings auf Graphebene: Wir geben einen Uberblick iiber wichtige Beziehungen
zwischen Graph-Distanzen, -Kernels und -Embeddings und konzentrieren uns bei der
Analyse auf Embedding-Methoden, da diese die genannten Vorteile bieten. Wir untersuchen
verschiedene Methoden der Graph-Embeddings, die sich in die obige Methodik einfiigen
[Gr19; ZAL20; ZLA18].



Erkennung von Anomalien und Verdnderung in Graphsequenzen 317

Tests zur Erkennung von Verinderungen: Wir zeigen, wie die Methodik durch die
Kombination verschiedener Embedding-Methoden mit verschiedenen statistischen Tests in
spezifische Tests umgewandelt werden kann [Gr19; ZAL18; ZAL19; ZLA18]. In diesem
Zusammenhang schlagen wir Tests zur Erkennung von Anderungen des Mittelwerts der
Graphenverteilung sowie von beliebigen Anderungen der Verteilung vor. Wir schlagen
statistische Tests vor, die auf Mannigfaltigkeiten operieren, sowie Ensemble-Tests und Tests
zur Erkennung mehrerer Anderungen.

Die vorgeschlagenen Methoden wurden anhand verschiedener Arten von Graphsequenzen
validiert, darunter Sequenzen synthetischer Graphen [ZLA17; ZLLA18], Molekiilen [ZAL18;
ZAL20] und Netzwerken im Gehirn [Gr19; ZAL19].

5 Ausblick

Wir sind der Meinung, dass es wichtig ist, allgemeine und robuste Ansétze zu entwickeln,
die den Benutzer von der Aneignung spezieller fachlicher Kenntnisse entlasten und somit
eine moglichst breite Anwendbarkeit der Methoden ermdglichen. Es gibt Methoden zur
Erkennung von Veridnderungen, die gegeniiber jeder Verinderung der Verteilung konsistent
sind. Solche Methoden sind daher auf praktisch jede Problemstellung und jede Art von
Graphen anwendbar, mit nachweislich erwartbarer Leistung. Wir sind uns jedoch auch
bewusst, dass sie nicht unbedingt praktikabel sind, da sie moglicherweise eine unrealistische
Menge an Daten erfordern oder einfach nicht geniigend statistische Aussagekraft fiir
das gegebene Problem haben, was zu langen Erkennungsverzogerungen fiihrt, die den
gegebenen Anwendungsanforderungen nicht entsprechen. Umgekehrt konnen Methoden, die
auf spezifische Probleme zugeschnitten sind, in der Praxis per Definition bessere Ergebnisse
erzielen als allgemeine Methoden, vorausgesetzt, man ist in der Lage, das verfiigbare Wissen
effektiv zu nutzen und die geeignete Methode fiir das jeweilige Problem auszuwihlen.

Mit diesem Kommentar betonen wir, dass der methodische Beitrag dieser Doktorarbeit ein
Grundgeriist fiir die Entwicklung neuer mafigeschneiderter Tests bietet und die vorgeschlage-
nen Methoden insgesamt gute Ausgangspunkte sind, die nach Bedarf weiter angepasst und
erweitert werden konnen. Zukiinftige Forschung sollte sich daher auf Techniken konzentrie-
ren, mit denen (i) relevantes Vorwissen ausgewihlt, (ii) in die Architektur der maschinellen
Lernmodelle integriert und (iii) im Lernprozess wirksam ausgenutzt werden kann. Zu den
besten Moglichkeiten, die ich mir von dieser Arbeit verspreche, gehort die Verwendung der
vorgeschlagenen Graph Random Neural Features [ZAL20] als vielseitige Vorlage fiir die
Entwicklung neuer Embedding-Methoden; zum Beispiel durch die Identifizierung einer
grundlegenden Familie von Graphenfunktionen, die in der Lage sind, Symmetrien und
Einschriankungen in der gegebenen spezifischen Problemstellung auszunutzen.
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