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Abstract: Beim Einsatz von Transaktionswasserzeichen zum Urheberschutz von di-
gitalen Werken wird das zu schiitzende Werk mit einer Information versehen, die den
Empfinger bzw. den Verteilvorgang (die Transaktion) kennzeichnet. Um eine liicken-
lose Sicherheit zu gewihrleisten, miisste dies in jedem Schritt der Wertschopfungskette
geschehen, angefangen beim Rechteinhaber iiber Aggregatoren und Shops bis hin zum
Endkunden. In der Praxis werden Wasserzeichen allerdings meist nur am Ende der
Wertschopfungskette eingesetzt, wohl um Mehrfachmarkierungen zu vermeiden. In
dieser Arbeit stellen wir den FixBit-Container vor. Dieses fiir den praktischen Einsatz
in Unternehmen entwickelte Prinzip erlaubt mit einem einzigen Markiervorgang und
durch sukzessives Fixieren einzelner Bitpositionen die einzelnen Glieder der Medien-
Wertschopfungskette zu kennzeichnen. Dabei sind einzelnen Kennzeichnungsschritte
nahezu so effizient wie ein Kopiervorgang.

1 Einleitung

In dieser Arbeit verfolgen wir einen aus der Praxis heraus motivierten, technisch-organi-
satorischen Losungsansatz beim Einsatz von Transaktionswasserzeichen auf der gesamten
Medien-Wertschopfungskette — beginnend bei den Rechteinhabern bis hin zu Endkunden.
Wissenschaftliche Erkenntnisse flieBen mit Erkenntnissen aus der Unternehmenspraxis zu-
sammen und miinden im Konzept des FixBit-Containers, einer Mischung aus Vorgehens-
weise, Formatspezifikation und Arbeitsorganisationsstruktur.

1.1 Ausgangssituation

Transaktionswasserzeichen [SDNO02] haben sich als Mittel zum Urheberschutz fiir alle Ar-
ten von Werken — angefangen bei Bild, Audio, Video und mittlerweile auch Ebooks —
etabliert. Dabei wird eine Information tiber den Verbreitungsvorgang, etwa in Form einer
Transaktionsnummer, in das zu schiitzende Werk eingebettet. Die Schutzwirkung beruht
dabei nur zum Teil auf technischen MaBinahmen. Die Tatsache, dass durch die eingebet-
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tete Information der Empfinger des Werks zu identifizieren ist, falls das Werk unberech-
tigterweise veroffentlicht und gefunden wurde [WSO07], wirkt als psychologischer Schutz
und verhindert so, dass der Empfinger seinerseits das Werk verbreitet. Bei der Vermark-
tung digitaler Werke kommen Transaktionswasserzeichen vor allem im letzten Glied der
Wertschopfungskette, beim Verkauf des Werks durch Online-Shops an Endkunden, zum
Einsatz [SDNO2]. Dabei haben die Online-Shops zunidchst nur wenig origindres Interes-
se am Schutz der Werke, sondern werden durch Vertriebsvertrige zum Schutz der Werke
verpflichtet.

Die Rechteinhaber, die am Anfang der Wertschopfungskette stehen, konnen aus nahe-
liegenden praktischen Griinden, selbst wenn sie wollten, mit herkdmmlichen Methoden
keine mit Transaktionswasserzeichen individuell markierten Werke ausliefern. Sie miiss-
ten dann fiir jeden potenziellen Endkunden ein eigenes Werk bereitstellen. Damit konnten
zwar analoge und digitale Auslieferung wieder vollig gleich behandelt werden, aber die
Vorteile einer digitalen Auslieferung wiirden nicht zum Tragen kommen. Hinzu kommt,
dass zum Urheberschutz durch Transaktionswasserzeichen die Markierung alleine nicht
genliigt — sie stellt nur einen passiven Vorgang dar [WSDO07]. Als aktiver Teil dient die
Suche nach unberechtigt verdffentlichen Werken im Internet. Die Rechteinhaber kdnnen
natiirlich die Online-Shops nicht nur zur Einbettung von Wasserzeichen verpflichten, son-
dern auch zu der Suche nach markierten Werken. Zur Suche gehort allerdings auch das
Auslesen der Wasserzeichen und dieses hdngt von den jeweiligen technischen Parametern
des Markiervorgangs und insbesondere vom geheimen Schliissel ab. Diese sind von Shop
zu Shop wahrscheinlich unterschiedlich, so dass — selbst wenn man irgendwie die Suche
und das Herunterladen von potenziell markierten Werken koordiniert bekommt — immer
noch pro Shop ein aufwindiger separater Auslesevorgang durchgefiihrt werden muss. Es
wire wesentlich einfacher, wenn Rechteinhaber selbst Suchen nach markierten Werken
beauftragen konnten.

Natiirlich konnten Rechteinhaber die Werke, die sie an die ndchsten Glieder der Medien-
Wertschopfungskette (z.B. Aggregatoren) ausliefern, mit Wasserzeichen versehen, um so
den Vertriebsweg zu kennzeichnen. Auch im nichsten Schritt konnte das wieder geschehen
bis hin zum Endkunden. Dafiir wire aber pro Glied ein Markiervorgang des selben Werks
notwendig. Mehrfachmarkierungen sind zwar moglich [SZO08], aber die wahrgenomme
Qualitit eines markierten Mediums nimmt mit jedem Markierungvorgang hochstens ab.

Der Begriff Wertschopfungskette ist an dieser Stelle auch irrefithrend. Es wire besser von
einem Wertschopfungsbaum mit den Rechteinhabern als Wurzel zu sprechen, da auf je-
der Ebene die Medien an mehrere Empfinger weitergegeben werden. Die Blitter dieses
Wertschopfungsbaums bilden dann die Konsumenten und jeder Pfad vom der Wurzel zu
einem Blatt ist eine eigene Wertschopfungskette. Um in jedem Knoten des Baums ei-
ne Markierung durchfithren zu kdnnen, miisste jeweils eine vollstindige Integration der
Wasserzeichenalgorithmen in die jeweiligen Systeme durchgefiihrt werden, inklusive auf-
windiger technischer Konfiguration. Erschwert wird dies noch zusitzlich dadurch, dass
fiir Applikationen wie Online-Shops Java die vorherrschende Programmiersprache dar-
stellt, fiir Wasserzeichensoftware aber meist C/C++ verwendet wird. Auch dies stellt kein
prinzipielles Hindernis dar [WSZ08], erfordert aber vergleichsweise komplexe Schnittstel-
lenarchitekturen.
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1.2 Herausforderungen

Aus der Ausgangssituation lassen sich folgende konkrete, fachliche Herausforderungen
herausarbeiten:

a) Die Rechteinhaber als Wurzel des Wertschopfungsbaums werden in die Lage versetzt,
jeden Weg zu einem Blatt mit Hilfe von Wasserzeichen nachzuvollziehen.

b) Rechteinhaber kontrollieren alleine den Einsatz von Wasserzeichen inklusive deren
Auswirkungen auf die wahrgenommene Qualitit ((CMBO0O0]) des geschiitzten Werks.
Insbesondere kennen sie alleine die notwendigen technischen Parameter und sind so-
mit in der Lage auch nach mit Wasserzeichen markierten Werken zu suchen.

c¢) Die technischen Auswirkungen auf die Wertschopfungskette sollen dabei minimal sein
—insbesondere sollte das Handhaben der geschiitzten Werke moglichst in Java erfolgen.

d) Das eingesetzte Verfahren muss (trotzdem) hinreichend effizient sein, so dass ein Ein-
satz in Online-Shops technisch sinnvoll ist.

1.3 Struktur der Arbeit und Abgrenzung

Die oben genannten Herausforderungen werden in dieser Arbeit wie folgt angegangen:
Zunichst wird in Kapitel 2 als Stand der Technik ein kurzer Abriss iiber den effizientem
Einsatz von Wasserzeichen in Form der sogenannten Containertechnologie gegeben. An-
schlieend wird der existierende Containeransatz in Kapitel 3 erweitert, so dass er sich auf
die gesamte Wertschopfungskette ausdehnt. Dabei wird Wert auf tatsdchliche praktische
Erfahrungen im Unternehmenseinsatz gelegt und die Eigenschaften des FixBit-Contai-
ners beschrieben und analysiert. Ergebnis der Arbeit ist schlieBlich sowohl eine MPEG-
dhnliche Formatdefinition wie auch ein Mechanismus zu deren Handhabung.

Es wird dabei bewusst nicht auf konkrete, die Container-Technologie implementierende
Wasserzeichenverfahren oder deren (Sicherheits-)Eigenschaften eingegangen. Die Was-
serzeichenverfahren werden als kryptologische Primitive angesehen und die Sicherheit
des Gesamtsystems ldsst sich voll auf diese Primitive zuriickfithren, da sich die durch
den FixBit-Container markierten Medien nicht von herkémmlich markierten Medien un-
terscheiden lassen.

2 Stand der Technik: Containertechnologie

Das Konzept des digitalen Wasserzeichen-Containers stellt eine Losung fiir die hohen An-
forderungen an die Rechenleistung von Systemen beim Einbetten digitaler Wasserzeichen
dar [SZC04, WHSO08]. Wasserzeichenalgorithmen arbeiten in mehreren Schritten wie Si-
gnaltranformationen oder die Berechnung von psycho-perzeptiven Modellen. Die meisten
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dieser Schritte sind unabhéngig von der jeweils einzubettenden Nachricht. Gleichzeitig
sind diese Schritte die rechenintesivsten. Die Idee des Wasserzeichencontainers ist es also,
den Prozess des Einbettens von Wasserzeichen in zwei Phasen zu unterteilen: Eine Vorbe-
reitungshase, die nur einmal durchgefiihrt wird und in der alle aufwéndigen Berechnungen
erfolgen und eine Markierungsphase, in der das individuell markierte Werk aus den vorbe-
rechneten Teilen zusammengesetzt wird. Abbildung 1 enthélt die Phasen beiden (plus die
Fixierungsphase aus Abschnitt 3).

2.1 Vorverarbeitungsphase

Fiir die Vorverarbeitungsphase wird zunidchst die Lange der einzubettenden Nachricht fest-
gelegt, genauso wie der geheime Wasserzeichen-Schliissel und alle weiteren technischen
Parameter.

Fiir den Container geeignete Wasserzeichennachrichten lassen sich als Folge individueller
Bits (,,0“ und ,,1%) beschreiben und die jeweiligen zu markierenden Abschnitte des Me-
diums (,,Elementary Units*) miissen unabhingig voneinander markiert werden konnen.
Dies fiihrt dazu, dass fiir jede Elementary Unit nur eine Version mit einer ,,0° und eine
Version mit ,,1* erstellt werden muss, um spiter beliebige Nachrichten zusammenstellen
zu konnen.

Beide Versionen werden dann in einem eigens dafiir definierten Containerformat abge-
speichert. Das Erzeugen des Containers wird nur ein einziges Mal durchgefiihrt und ist in
etwa so aufwindig wie das zweimalige Markieren des Werks.

2.2 Markierungsphase

Soll nun eine markierte Datei erzeugt werden, ist neben der Containerdatei nur noch die
einzubettende Wasserzeichen-Information notwendig. Fiir jedes Bit der Nachricht wird je-
weils die vormarkierte Version aus dem Container entnommen und so das individuell mar-
kierte Werk erzeugt. Da es sich bei diesem Vorgang im Wesentlichen um einen Lookup-
und Kopiervorgang handelt, ist das Erzeugen eines markierten Werks sehr effizient. Zum
Vergleich: Das individuelle Markieren einer Audiodatei, die im mp3-Format vorliegt, ist in
der herkommlichen Wasserzeichenvariante etwa viermal so schnell, wie die Abspieldauer
des Musikstiicks. In der Containervariante ist der gleiche Vorgang — nachdem der Contai-
ner vorhanden ist — etwa 3000-mal so schnell wie die Abspieldauer [SZ08].

Die Markierungsphase kann rdumlich und zeitlich getrennt von der Vorverarbeitungsphase
ausgefiihrt werden. Insbesondere sind der geheime Schliissel und die technischen Parame-
ter in dieser Phase nicht mehr notwendig.
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3 FixBit-Container

Die Container-Technologie erlaubt also bereits effizientes Markieren und sogar eine Tren-
nung zwischen den wasserzeichentechnologisch komplexen Berechnungen und dem ei-
gentlichen Erstellen des markierten Werks. Diese Grundeigenschaften werden fiir den
FixBit-Container konsequent weiter ausgebaut. In diesem Kapitel wird aus Platzgriinden
eher auf das Prinzip des Containers und den daraus resultierenden Eigenschaften als auf
das konkrete FixBit-Container-Format eingegangen.

3.1 Grundprinzip

Wie wir gesehen haben, kann Herausforderung a), die Nachvollziehbarkeit der genom-
menen Wege, befriedigt werden, wenn in jedem Verteilschritt der Wertschopfungskette
jeweils Transaktionswasserzeichen eingebracht werden. Diese Mehrfachmarkierung kann
man aber auch als eine einzige Gesamtmarkierung auffassen, in dem die Wasserzeichen-
nachrichten der Einzelmarkierung zu einer einzigen Markierung konkatiniert werden. Das
Problem ist dann nur noch, dass die einzelnen Teile der Gesamtnachricht zu unterschiedli-
chen Zeitpunkten festgelegt werden. Fiir den FixBit-Container bedienen wir uns der Mog-
lichkeit der riumlichen und zeitlichen Trennung, die uns die Container-Technologie bietet.

Die Grundidee ist, dass der FixBit-Container bereits am Anfang der Wertschopfungskette
erzeugt wird. Damit ist zunichst einmal automatisch Herausforderung b), die Forderung
nach der Kontrolle der Wasserzeichenparameter durch die Rechteinhaber, erfiillt. Zusétz-
lich wird die Container-Technologie dahingehend erweitert, dass das Ergebnis der Markie-
rungsphase nicht unbedingt ein vollstindig markiertes Werk sein muss, sondern ein Con-
tainer, bei dem nur ein Teil der Nachricht festgelegt wurde. So kann in jedem Schritt der
Wertschopfungskette zur Identifizierung des ndchsten Glieds immer ein kleiner Teil der
Nachricht fixiert werden bis schlielich beim letzten Auslieferungsschritt tatséichlich ein
vollstiandig markiertes Werk entsteht und nicht mehr ein Container. Abbildung 1 erldutert
dies im Detail.

Zur Erinnerung: Das zu markierende Werk besteht aus elementaren Einheiten (,,Elemen-
tary Units* (EU) [WHSO08]), die unabhingig voneinander jeweils mit einem einzelnen Bit
markiert werden. Daraus entsteht wie bei der herkommlichen Container-Technologie in
der Vorbereitungsphase der Container. Aus einem solchen Container ldsst sich jetzt in
einer zusitzlichen Phase (,,Fixierungsphase®) ein Sub-Container, den eigentlichen FixBit-
Container, erzeugen. Dies geschieht, in dem einzelne, aber nicht alle Bits fixiert werden
und zwar einfach durch Loschung des jeweils komplementéren Bits. Ergebnis ist ein Con-
tainer, in dem nur noch Teile der Nachricht variabel sind — in der Abbildung sind die
ersten beiden Bits auf jeweils ,,1* fixiert worden. Aus einem FixBit-Container entstehen
schlieflich analog zur herkommlichen Container-Technologie markierte Werke.

Das teilweise Festlegen einzelner Bits in der Fixierungsphase kommt einer Teilmarkierung
gleich. Damit kann jedes Glied der Wertschopfungskette nun das néchste Glied identifizie-
ren, in dem es fiir jeden Empfianger andere Bits fixiert. Wird ein markiertes Werk gefunden
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Abbildung 1: Phasen des FixBit-Containers

und die Nachricht ausgelesen, kann an Hand ihrer Zusammensetzung genau nachvollzogen
werden, welchen Weg das Werk durch die Wertschopfungskette genommen hat.

Ein Beispiel: Ein Rechteinhaber erstellt ein Container und legt fest, dass die Nachricht
eine Linge von 48 Bit haben soll. Er will das Werk an einen Aggregator, seinen eigenen
Online-Shop und an eine Promotion-Agentur verteilen. Um diese drei Empfinger aus-
einander zu halten, benétigt er nur 2 Bits der Nachricht. Er erzeugt aus dem Container
drei FixBit-Container, wobei fiir den Aggregator die ersten beiden Bits der Nachricht auf
,,10%, fiir seinen eigenen Shop auf ,,11° und fiir die Promotion-Agentur auf ,,01° fixiert.
Dem Online-Shop bleiben damit noch 46 Bit der Nachricht iibrig, um kundenindividuelle
Nachrichten zu erzeugen.

Der Aggregator gibt das Werk nachfolgend an 20 Shops weiter. Dazu fixiert er (20-mal)
fiinf weitere Bits der Nachricht, so dass den Empfingern jeweils nur noch 41 Bit fiir ihre
Nachrichten zur Verfiigung stehen. Wird ein markiertes Werk gefunden, kann der Rechte-
inhaber an Hand der ersten beiden Bits feststellen, welchen Weg im Wertschopfungsbaum
das Werk genommen hat. Sind die ersten beiden Bit ,,10“, so weil} er, dass er sich an den
Aggregator wenden muss, um mit Hilfe der nichsten fiinf Bit herauszufinden, an welchen
Shop er sich wenden muss, um mit Hilfe der letzten 41 Bit die Identitdt des Empfangers
zu erfahren.
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3.2 Das FixBit-Container-Format und seine Eigenschaften

Das oben beschriebene FixBit-Container-Prinzip wurde umgesetzt und als Resultat ent-
stand ein Container-Format, das dhnlich den MPEG-Standards zwar einen FixBit-Contai-
ner beschreibt, sich aber nicht um dessen Erzeugung oder Interpretation kiitmmert. Durch
die Standardisierung wird erreicht, dass jedes Container-Erzeugungsprogramm spezifisch
und auf die Bediirfnisse des darunterliegenden Wasserzeichenalgorithmus angepasst ist,
aber das Programm zum Erzeugen von individuell markierten Kopien aus Containern, der
Shuffler, generisch sein kann — so wie MPEG-Dateien von unterschiedlichen Encodern
erzeugt, aber alle vom selben Decoder abgespielt werden konnen. Insbesondere ist der
Shuffler in Java implementiert und kann so sehr einfach in bestehende Businesssysteme
integriert werden (fiir eine Geschwindigkeitsauswertung des Shufflers siehe Kapitel 3.3).

Das Format selbst ist ebenfalls an MPEG angelehnt und enthilt zu den jeweiligen Unter-
einheiten des Werks (System Stream, Elementary Stream, Elementary Unit) Metainforma-
tionen in Form von Headern. Im Header einer Elementary Unit findet sich so zum Beispiel
die Information, dass die nachfolgende Elementary Unit mit einer ,,1* markiert wurde,
17554 Byte lang ist und ob sie direkt iibernommen werden kann oder aus (Differenz-)
Berechnungen aus der vorherigen Elementary Unit hervorgeht!.

Durch diese Vorgehensweise ergeben sich fiir den FixBit-Container eine Reihe von fiir
die Praxis wesentlichen Eigenschaften. Diese stellen auch gleichzeitig Antworten auf die
Herausforderungen c) (minimale Auswirkungen) und d) (Effizienz) dar.

Volle Kontrolle iiber technische Parameter bei der Container-Erzeugung

Technische Parameter insbesondere der Wasserzeichenschliissel werden ausschlielich bei
der Erzeugung des ersten Containers bendtigt. Dies versetzt den Erzeuger in die Lage,
zum einen direkt die Qualitdt der markierten Werke sicherzustellen und gleichzeitig sind
am Beginn der Wertschopfungskette somit alle Information vorhanden, um nach mit dem
Container erzeugten Werken suchen zu lassen.

Medientyp- und Medienformatunabhiingigkeit

Das Container-Format ist sowohl vom Medientyp (Audio, Video, Bild, etc.) des zu schiit-
zenden Werks als auch von seinem Medienformat (mp3, PCM, FLAC etc.) unabhiingig.

Mboglichkeit zur Medienformat-spezifischen Nachbereitung

Trotz der Unabhangigkeit von Medientyp und —format kann es je nach Medienformat not-
wendig sein, das erzeugte Werk noch einmal nachbearbeiten zu miissen. Dies ist immer
dann notwendig, wenn sich gewisse Eigenschaften des markierten Werks nicht direkt vor-
hersehen lassen bzw. sich eine Eigenschaft von zwei unterschiedlich markierten Werken

ILetzteres geschieht, wenn eine Elementary Unit nicht in Ginze im Container abgespeichert wird, sondern
als Differenzsignal zum unmarkierten Original
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unterscheidet (wie etwa die Dateigrofle). Die Programme, die Sub-Container und mar-
kierte Werke erzeugen, miissen also trotz der Medienformatunabhingigkeit des Container-
Formats in der Lage sein, Medienformat-spezifische Funktionalitit auszufiihren. Dies wird
iiber ,,Plugins® erreicht, die dynamisch beim Aufruf des Programms mitgeliefert werden
konnen.

Streamingfiahigkeit

In der Wertschopfungskette gibt es zwei wesentliche Arten der Datenauslieferung: File-
basiert und als Stream. Ersteres kommt beim Vertrieb von Einzelwerken in Shops zum
Einsatz, letzteres ist vor allem im Broadcastbereich gebrduchlich. Das Container-Format
ist so angelegt, dass es auch gestreamt werden kann.

Mboglichkeiten der Verschliisselung

Die einzelnen elementaren Einheiten konnen auch — wiederum unabhéngig voneinander —
verschliisselt werden. Damit integriert das Container-Format auch die Eigenschaften des
Krypto-Containers [SKO7].

Byte-genauer Zugriff

Das FixBit-Container-Format ist so aufgebaut, dass Byte-genau auf das zu erstellende
Werk zugegriffen werden kann. Dies spielt etwa beim Einsatz von Download-Managern in
Online-Shops eine Rolle, wo mehrere Verbindungen zum markierten Werk geodffnet wer-
den, das markierte Werk selbst sich aber nie auf eine Festplatte materialisieren soll. Er-
reicht wird diese Genauigkeit durch Angaben der tatsidchlichen Grof3en jeder Elementary
Unit.

3.3 Diskussion

Die Mehrheit der Herausforderungen (a)-c)) ist durch das Design des FixBit-Cotainers
bereits erfiillt. Es bleiben allerdings einige Punkte offen, die es zu diskutieren gilt:

Geschwindigkeit

Offen bleibt etwa, ob die Java-Implementation des Shufflers tatsdchlich den selben Effizi-
enzgrad wie frithere, native Implementierungen des Container-Konzepts erreicht. Hierzu
wurden Vergleichstests an Werken verschiedener Grofle vorgenommen. Die Werke wurden
auf einem herkdmmlichen Desktop-PC jeweils 500 Mal sowohl mit der konventionellen
als auch mit der Fix-Bit-Container-Technologie geshuffelt. Wie Abbildung 2 zeigt, wer-
den mit den auf Java-basierten Shuffler die Werke dhnlich schnell wie mit dem nativen,
konventionellen Shuffler erzeugt — bei kiirzeren Stiicken sogar schneller und meist mit
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weniger Schwankungen der Shuffle-Zeiten. Dabei liegen die Datenraten nur etwa 10% bis
15% unterhalb der Datenschreibrate der Festplatte.
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Abbildung 2: Messung Shuffle-Zeiten diverser Werke bei 500-fachem Shuffling

Priifsummen und Fehlerkorrektur

Wasserzeichennachrichten werden im Allgemeinen durch Priifsummen und Fehlerkorrek-
tur geschiitzt [Ber08]. Um wihrend des letztens Shufflens eine Priifsumme iiber die Ge-
samtnachricht berechnen zu konnen, ist es notwendig, dass der Shuffler diese vollstindig
kennt. Sonst miisste jede Teilnachricht mit eigenen Priifsummen versehen werden, was
die Kapazitit deutlich reduziert. Dazu enthélt das Container-Format Angaben, welche Bits
mit welchem Wert fixiert wurden, so dass auch fiir einen FixBit-Container Priifsummen
genutzt werden konnen.

Bei Fehlerkorrektur-Verfahren wird dagegen die ,,Netto“-Nachricht zunichst in eine feh-
lerkorrigierender Darstellung (,,Brutto*) verwandelt und diese eingebettet. Zusitzlich wer-
den in der Brutto-Darstellung mehrere Netto-Bits miteinander verkniipft. Dies fiihrt dazu,
dass in einem FixBit-Container nicht beliebige Teilnachrichten in Fehler-korrigierender
Darstellung fixiert werden konnen. Anderseits ist es moglich [Ber08] durch das Hinzu-
fiigen einzelner weniger Brutto-Bits einen Zustand zu erreichen, in dem ein Teil einer
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Netto-Nachricht unabhiingig von ihren anderen Teilen wird. Dieses Verfahren ist auch auf
den FixBit-Container iibertragbar.

Koalitionssicherheit und Fingerprinting

Man spricht von einem Koalitionsangriff gegen ein Wasserzeichen, wenn aus Werken mit
unterschiedlichen Markierungen ein neues Werk zusammengesetzt wird. Um solchen An-
griffen zu begegnen werden sog. Fingerprinting-Codes [SBH™ 10] eingesetzt. Diese Co-
des sind wesentlich ldnger als herkommliche Wasserzeichennachrichten und werden so
erzeugt, dass aus beliebigen Kombinationen der unterschiedlichen Werke immer mindes-
tens eine Version, die an der Angriffskoalition beteiligt war, sicher identifiziert werden
kann.

Beim Einsatz von Fingerprinting-Codes werden nicht einfach beliebige Nachrichten fest-
gelegt, sondern die einzelnen Codes (vorab) erzeugt. Insofern lassen sich nicht einfach
FixBit-Container und Fingerprinting-Code mischen. Allerdings ist es moglich, die Menge
der Fingerprinting-Codes in Untergruppen iibereinstimmender Teile einzuteilen. Auf diese
Weise kann man sicherstellen, dass alle Codes, die an ein Glied der Wertschopfungskette
weitergereicht werden, gemeinsame gleiche Passagen enthalten. Diese konnen dann fixiert
werden und agieren so als identifizierende Teilnachrichten.

4 Zusammenfassung und nichste Schritte

In dieser Arbeit haben wir eine praktische Losung présentiert, wie Rechteinhaber bereits
an der Wurzel des Medien-Wertschopfungsbaums Wasserzeichen zum FEinsatz bringen
konnen. Der FixBit-Container ist sowohl eine Vorgehensweise wie auch ein standardisier-
tes Weitergabeformat fiir Wasserzeichen, das erlaubt, zur Identifizierung jeder Abzwei-
gung des Wertschopfungsbaums einen Teil der Wasserzeichennachricht als Teilnachricht
zu fixieren. Trotzdem bleibt die Fihigkeit erhalten, an den Blittern des Baums effizient
markierte Werke zu erhalten.

Rechteinhaber haben nun auf diese Weise sowohl Kontrolle iiber die Qualitit der Markie-
rung ihrer Werke und kénnen gleichzeitig die Suche nach ihnen unabhéngig vom konkre-
ten Auslieferungsweg in die Hand nehmen.

Ein spannender nichster Schritt wird die Entwicklung von Container-Verfahren fiir nicht-
kontinuierliche Medien wie etwa Bilder sein, bei denen sich das zu markierende Medium
nicht einfach in Elementary Units zerlegen lédsst wie bei kontinuierlichen Medientypen wie
Audio und Video.
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