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Chablis — Eine Abrechnungs- und Zahlungsinfrastruktur
fiir digitale Bibliotheken
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Zusammenfassung: Das Projekt Chablis PS — der Name Chablis steht fiir
“Charging, Accounting and Billing for Digital Library Services — Payment Server”
—soll digitale Bibliotheken beim Anbieten und Abrechnen kostenpflichtiger Dienste
und Inhalte im Internet unterstiitzen. Nach einer ersten Forderphase durch die DFG!
im Rahmen des Schwerpunktprogramms V3D2? fordert nun der DFN-Verein® das
Projekt.

Wir entwickeln im Projekt einen Zahlungsserver, der unterschiedliche Zahlungssy-
steme unter einer einheitlichen Schnittstelle zur Verfiigung stellt. Nach einer Test-
phase bei der Technischen Informationsbibliothek der Uni Hannover soll der Server
auch im Bibliothekenverbund Subito eingesetzt werden. Ziel ist es, Zahlungsausfil-
le zu minimieren, Kosten zu sparen und ein groferes Nutzungspotential fiir Biblio-
theksdienste zu erschlieen.

Unter Beachtung der Ergebnisse des Vorgingerprojekts, wird eine Architektur fiir
einen Zahlungsserver entworfen. Spezielle Aspekte beim Neuentwurf sind die Si-
cherheit, die Transaktionsklammerung zwischen Zahlung und Lieferung und der
Nutzungskomfort. AuBerdem soll die Anwendung des Zahlungsservers nicht auf Bi-
bliotheken beschrinkt bleiben, sondern fiir beliebige Internetshops genutzt werden
konnen.

1 Einfiihrung

Zur Einordnung von Chablis PS beschreiben wir zunéchst den Kontext, in dem sich das
Projekt bewegt.

Da der Zahlungsserver vorerst von Bibliotheken eingesetzt werden soll, die digitale
Dienstleistungen anbieten, werden insbesondere also Dokumente in digitaler Form aus-
geliefert. Zusitzlich kann fiir die Zukunft von einem heterogenen Spektrum potentiell ko-
stenpflichtiger Dokumente, Dienstleistungen und Warenlieferungen ausgegangen werden.
Beispielsweise konnen dies einzelne Artikel, Abonnements oder auch kontinuierliche Da-
ten wie Video- oder Audiostreams sein.

! Deutsche Forschungsgemeinschaft: http://www.dfg.de
> DFG Schwerpunktprogramm V3D2: http://www.cg.cs.tu-bs.de/v3d2/
3 Verein zur Forderung des Deutschen Forschungsnetzes: http://www.dfn.de
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Fiir diese heterogenen Waren miissen verschiedene Kostenmodelle angeboten werden kon-
nen, um neben dem Einzelverkauf auch Sonderkonditionen fiir Abonnements, bestimmte
Benutzergruppen oder Nutzungsarten (z.B. Pay-per-View) zu ermoglichen.

Ebenso gibt es diverse Zahlungsmodelle, die den Zeitpunkt und die Art des Geldaustau-
sches festlegen. Den Kunden sollte die Wahl gelassen werden, ob sie bei Bestellung oder
erst bei Lieferung zahlen wollen. Entsprechend muss natiirlich der Payment Server in der
Lage sein, zu viel bezahltes Geld zu erstatten bzw. erst gar nicht einzuziehen. Hierbei muss
der Lieferant Einschrinkungen fiir unbekannte Kunden vornehmen kénnen.

Im Zusammenhang mit den Zahlungsmodellen ist gerade bei kontinuierlichen Datenstro-
men die Fragestellung interessant, was bei unvollstidndiger Lieferung oder beim Abbruch
des Downloads durch den Kunden mit der Zahlung geschehen soll. Analog ist auch eine
kontinuierliche Zahlung erwégenswert.

Da die Dienste liber das Internet angeboten werden, handelt es sich um einen offenen Nut-
zerkreis, der nicht von vorneherein auf bestimmte Personengruppen oder Linder begrenzt
ist. Bestellungen und Zahlungen sollten daher moglich sein, ohne dass vorher oder nachher
eine Geschiftsbeziehung gepflegt werden muss. Die Kunden sollten auch eine moglichst
freie Wahl der Zahlungsmittel haben und die betreibenden Bibliotheken sollen moglichst
ohne Aufwand neue Zahlungssysteme in die bestehende Infrastruktur integrieren konnen.

Neben Kosten- und Zahlungsmodellen existieren auch unterschiedliche Liefermodelle. So
konnen digitale Dokumente z.B. per E-Mail oder per Angabe einer URL* oder von einem
Kundenaccount abgeholt werden. Aber auch eine konventionelle Lieferung der kopierten
Seiten per Post ist moglich.

2 Rahmenbedingungen

Im Internet ist zur Zeit noch keinerlei Standard fiir kleine Zahlungen abzusehen. Es gibt ei-
ne Vielzahl koexistierender Zahlungsmittel, die jeweils proprietire Protokolle verwenden
und verschiedenartigste Schnittstellen anbieten. Stindig werden neue Zahlungssysteme
entwickelt und alte werden eingestellt. Die meisten dieser Zahlungssysteme befinden sich
erst im Aufbau und haben nur kleine Nutzerkreise. Um trotzdem ein moglichst grof3es
Nutzerpotential anzusprechen, miissen moglichst viele unterschiedliche Systeme angebo-
ten werden. Fiir den Hindler — in unserem Fall die Bibliotheken — bedeutet dies, dass neue
Zahlungssysteme bei Bedarf ohne grolen Aufwand integrierbar sein miissen. Gleichzei-
tig wird dadurch der Internetauftritt auch fiir ein internationales Publikum interessant, da
auch aus dem Ausland problemlos und kostengiinstig bestellt und mit digitalen Zahlungs-
systemen bezahlt werden kann. Von der Bestellung iiber die Rechnungsstellung und die
Bezahlung bis zur Lieferung ldsst sich der gesamte Geschéftsvorgang also ohne Medien-
bruch abwickeln.

Auch die Kunden stellen Anforderungen an einen Hindler. So sind nur wenige bereit,
fiir einen Héndler eine spezielle Zahlungssoftware zu installieren. Sie wollen die Zah-
lungen ohne Anderungen am eigenen System vornehmen kénnen. Andererseits verlangen

* Unified Resource Locator: http://www.w3c.org

174

&

&

@ |



&

Chablis 175

Kunden, die mehrere Zahlungssysteme einsetzen, eine einheitliche Mdoglichkeit zur Ko-
stenkontrolle.

Anforderungen, die sowohl Kunden als auch Héndler stellen, sind die Fairness und die
Sicherheit von Transaktionen. Das Risiko, dass der Hiandler kein Geld erhilt, sollte nicht
grofBer sein als die Gefahr, dass dem Kunden keine Ware geliefert wird. Gleiches gilt im
umgekehrten Fall. Optimal wire es, wenn ein solcher Fehler gar nicht auftreten konnte,
also durch die Sicherheitsfunktionen des Systems verhindert wiirde. Sollten trotz aller
Vorkehrungen Fehler auftreten, miissen Reklamationen moglich sein.

All diese Anforderungen gilt es zu erreichen, ohne dass fiir das Systemmanagement neue
Kapazititen benotigt werden. Im Gegenteil soll durch die rein digitale Abwicklung der
Transaktionen Arbeitszeit eingespart werden. Durch diese Effizienzverbesserung und die
einfachere Moglichkeit, mit Online-Angeboten Geld zu verdienen, sollten in Zukunft mehr
und bessere Informationsangebote bereitgestellt werden konnen. Die wie bisher kostenlos
verfiigbaren, werbefinanzierten Seiten konnen dann dazu genutzt werden, um Kunden fiir
die kostenpflichtigen Angebote zu gewinnen.

3 Motivation

Ist es zum heutigen Zeitpunkt tiberhaupt noch sinnvoll, einen Zahlungsserver wie Chablis
zu entwickeln? Von der Wirtschaft werden umfassende Shop-Losungen® und Méglichkei-
ten zur elektronischen Abwicklung von Zahlungen angeboten. Was macht Chablis also
aus? Die kommerziellen Systeme bieten im Grunde keine innovativen digitalen Zahlungs-
systeme an, sondern setzen auf die traditionellen, die gekapselt werden. So wickelt ein
solcher Server beispielsweise den Bankeinzug fiir den Héndler ab oder leitet die Kredit-
kartenzahlung iiber SET an das Bankennetz weiter. Der Schwerpunkt liegt im wesentli-
chen also auf den marktbeherrschenden Macropaymentsystemen. Kleine Zahlungen, wie
sie bei Bibliotheken bendtigt werden, um auch einzelne Artikel oder Seiten wirtschaftlich
abrechnen zu koénnen, werden bisher von solchen Servern nicht angeboten. Allerdings ist
es trotzdem sinnvoll, zusitzlich auf die vorhandene Technik zu setzen und beispielsweise
Kreditkartenzahlungen oder Bankeinziige iiber bereits existierende Systeme anzubinden
und so Entwicklungsarbeit zu sparen.

4 Konzept

Im Konzept von Chablis wird der Zahlungsserver als ein Dienst betrachtet, der fiir die
angeschlossenen Bibliotheken als “Inkassodienst” fungiert und das Geld iiber verschiede-
ne digitale Zahlungssysteme einzieht. Dazu kapselt eine generische Komponente die un-
terschiedlichen Protokolle und Schnittstellen der Zahlungssysteme, d.h. die Bibliotheken
konnen alle Zahlungssysteme gleich behandeln. Die einzelnen Zahlungssysteme werden
iiber Plugins in den Zahlungsserver eingebunden, so dass auch hier bei neuen Zahlungssy-
stemen nur kleine Anpassungen notig sind. Es muss also nur ein Wrapper programmiert
werden und der Zahlungsserver selbst kann unverindert bleiben.

5 z.B. von Intershop (http://www.intershop.de), Openshop (http://www.openshop.de), Internolix
(http://www.internolix.de)
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Im Design des Zahlungsservers ist bereits vorgesehen, dass ein Server gleichzeitig mehre-
re Bibliotheken bedienen kann. Der Serverbetreiber iibernimmt dann die Funktion einer
Abrechnungsstelle fiir alle Bibliotheken. Dadurch konnen weiter Kosten eingespart wer-
den.

5 Architektur

Chablis besitzt eine verteilte Architektur, bei der die einzelnen Komponenten iiber Nach-
richten in einem an IOTP® angelehnten Format miteinander kommunizieren.

Katalog,
Auswahl, !—J
Lieferung Digitale
Digital -9
Bibiomek | [ o | Bibliothek
Katalog, Auswahl IB '°k S Zahlungen
& Lieferun (taber)
Auftrag
Angebot Quittung | Geldanfor-
— = derung &

Kunde mit Bestellung Auftrags- Zahlungs-~| Zahlungs-
Browser verwaltung quittung server
Kostenpflichtige

Dig. Bibliothek
Zahlungsaufforderung

< Zahlung

Im Zentrum des Architekturmodells steht die kostenpflichtige, digitale Bibliothek. Sie
setzt sich aus der eigentlichen digitalen Bibliothek und einer Auftragsverwaltung zusam-
men. Die Bibliothek enthilt die Inhalte (Monographien, Aufsitze etc.), die Auftragsver-
waltung die Informationen (z.B. Zusammensetzung, Status) iliber die bestellten Warenkor-
be. Im Broker-Modell kann diese zentrale Stelle ihrerseits auf nachgeschaltete Lieferbi-
bliotheken zuriickgreifen, um die bestellten Artikel zu beschaffen.

Wenn ein Kunde seinen Warenkorb zur Bestellung aufgibt oder fiir erledigte Bestellungen
eine Quittung erstellt werden soll, erfragt die Bibliothek die entsprechenden Daten bei
der Auftragsverwaltung. Der Kunde selbst greift auf das Angebot der kostenpflichtigen
digitalen Bibliothek iiber seinen normalen Webbrowser zu und kann nach einer Suche
im Bibliothekskatalog die gewiinschten Artikel in den Warenkorb legen. Die bestellten
Artikel erhélt der Kunde normalerweise auf elektronischem Weg oder auf Wunsch auch
per Postversand.

Um bei der Abwicklung der Bestellung die Bezahlung zu veranlassen, iibermittelt die Auf-
tragsverwaltung eine Nachricht an den Zahlungsserver. Dieser generiert eine Zahlungs-
aufforderung fiir das Zahlungssystem des Kunden und stellt diese an ihn zu. Bestitigt der
Kunde diese Zahlungsaufforderung, erhilt die Auftragsverwaltung eine Erfolgsmeldung
vom Zahlungsserver.

® Das Internet Open Trading Protocol verwendet XML Nachrichten zur Kommunikation: http:
/Iwww.ietf.org
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6 Komponenten

Die Bestellverwaltungskomponente ist anwendungsunabhéngig realisiert, d.h. sie ist nicht
auf eine bestimmte Gegenseite festgelegt, sondern kann auch mit anderen Anwendungen
kooperieren. Erfolgte Bestellungen kdnnen bis zur endgiiltigen Bezahlung zwischengela-
gert werden, danach geht eine entsprechende Riickmeldung an die Bibliothek. AuBSerdem
ist es moglich, die Endabrechnung zu verzdgern, um die Zahlungssumme nachtréglich
anpassen zu konnen. Dies ist z.B. notig, wenn einige Dokumente nicht geliefert werden
konnten und daher auch nicht bezahlt werden miissen. Falls eine solche Reduzierung der
Summe vom verwendeten Zahlungssystem nicht unterstiitzt wird, legt die Auftragsverwal-
tung ein Guthabenkonto fiir den Kunden an.

Ein solches Guthabenkonto kann auch durch Gutschriften nach Reklamationen entstehen
oder durch ein explizites Aufladen des Guthabens durch den Kunden (Prepaid-Konto).
Hierdurch kann der Kunde die kostenpflichtigen Dienste auch an Orten wahrnehmen, an
denen er keinen Zugriff auf seine digitale Geldborse hat (z.B. offentliche Rechner im
Internet Café).

Um dem Kunden einen Uberblick iiber seine Ausgaben zu geben, kann der Hindler einen
Einzelbuchungsnachweis anbieten. Dieser ist unabhédngig von den verwendeten Zahlungs-
systemen und bietet so einen Uberblick unabhiingig davon, mit welchen Systemen jeweils
bezahlt wurde.

Die Zahlungsserverkomponente fungiert als digitaler Inkassodienst fiir die angeschlosse-
nen Bibliotheken. Der Zahlungsserver wickelt stellvertretend fiir diese die Zahlung ab.
Er sammelt die innerhalb eines bestimmten Zeitraums eingenommenen Betrige und iiber-
weist sie gesammelt in geeigneter Form an den Héndler, also die Bibliothek. Der Zahlungs-
server ist somit verantwortlich dafiir, dass die filligen Betrige iiber die jeweils gewihlten
Zahlungssysteme eingezogen werden.

7 Weiterentwicklung

Neben den bislang beschriebenen Funktionen existieren einige Konzepte, die erst im Lau-
fe des Projekts entwickelt und integriert werden. Dabei handelt es sich zunédchst um die
Sicherheit und die Zuverlidssigkeit im allgemeinen. Dazu werden Anforderungen definiert,
die sicherstellen, dass alle Zugriffe auf Geschiftsdaten im Zahlungsserver, der Buchfiih-
rung usw. autorisiert sind. Die Umsetzung der Sicherheitspolitik beinhaltet auch die An-
wendung etablierter Methoden der Kryptographie, die in einem Stufenkonzept integriert
werden sollen. Die einzelnen Bereiche mit unterschiedlichen Sicherheitsanforderungen
konnen dann mit angepassten Sicherheitsmaflnahmen vor unautorisierten Zugriffen ge-
schiitzt werden.

Zur Verbesserung der Zuverlédssigkeit wird fiir den Fehlerfall eine Recovery-Fahigkeit in-
tegriert werden. Auflerdem soll ein Transaktionskonzept entwickelt werden, das Fehlerfil-
le auf einer hoheren Ebene behandelt und so entweder das Rollback oder das Wiederauf-
setzen unvollstindiger Transaktionen erlaubt.
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Im Projekt bestehen Kooperationen mit Elektra’ und wie oben schon erwihnt mit Subito®
und der TIB Hannover? . An dem Dokumentlieferdienst subito sind mehr als 20 Liefer-
bibliotheken beteiligt. Es werden iiber 40.000 Bestellungen pro Monat abgewickelt. Die
Bestellungen erfolgen ausschlieBlich elektronisch iiber verschiedene Bestellsysteme. Die
Lieferung der Kopien ist elektronisch (e-mail, ftp), per Post oder per Fax moglich. Die
Preise sind abhiingig vom Status des Bestellers, der Liefergeschwindigkeit und der Lie-
ferform.

So kostet die elektronische Lieferung innerhalb von 72 Stunden an Angehorige von Hoch-
schul- und Forschungseinrichtungen 7,— DM. Darin enthalten ist seit dem 01.09.2000 die
sogenannte Verlegerabgabe.

Wihrend Bestellung und Lieferung zum grofBten Teil elektronisch erfolgen, ist die Rech-
nungsstellung eher konservativ. Die Kunden erhalten Sammelrechnungen, die per Uber-
weisung zu bezahlen sind. Die Moglichkeit, Zahlungen per Kreditkarten oder Lastschrift
anzunehmen, ist den meisten Lieferbibliotheken bisher nicht gestattet. Hinzu kommt, dass
der Kunde von jeder Lieferbibliothek eine Rechnung erhilt.

Die Einfiihrung eines zentralen Abrechnungsverfahrens und moderner Zahlungssysteme
erscheint tiberféllig. Mit der Griindung der Subito GbR sind die Rahmenbedingungen da-
fiir geschaffen. Das zentrale Abrechnungsverfahren — der Kunde erhélt fiir seine Lieferun-
gen eine Rechnung — sieht vor, dass Subito im Auftrag der Bibliotheken abrechnet. Subito
darf alle Abrechnungsarten, insbesondere digitale Zahlungssysteme, anbieten.

Gleichzeitig darf angenommen werden, dass die Verwendung digitaler Zahlungssysteme
bei Subito-Kunden eine hohe Attraktivitit bietet, denn von der Bestellung bis zur Abrech-
nung ist die elektronische Kette realisiert.
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