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ABSTRACT

Im Zentrum dieses Workshops steht die Interaktion von Mensch
und Technik in sicherheitskritischen Kontexten. Hierzu zahlen
Anwendungsfelder, die bereits seit vielen Jahren Gegenstand der
Forschung und Entwicklung sind. Beispiele sind Katastrophen-
schutz oder Medizin, aber auch kritische Infrastrukturen. In die-
sen und vielen weiteren Bereichen gilt, dass sichere Systemzu-
stinde nur durch die ganzheitliche Betrachtung von Mensch,
Technik und Organisation gewahrleistet bzw. schnellstmdoglich
wieder erreicht werden koénnen. In diesem Zusammenhang ist
der Workshop auch der Nutzbarkeit und Akzeptanz von Sicher-
heitskonzepten sowie einer bewussteren Auseinandersetzung
der Nutzenden mit diesem Thema gewidmet. Dieser Beitrag stellt
die Themenkomplexe des Workshops, die angenommenen Bei-
trage und das Organisationsteam vor.
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1 Einleitung

Der Trend zur Allgegenwartigkeit von Mensch-Computer-
Interaktion ist auch in sicherheitskritischen Kontexten wie der
Medizin, dem Katastrophenschutz und den kritischen Infrastruk-
turen (z.B. Energieversorgung, Gesundheitswesen, Transportwe-
sen und Landwirtschaft) zu beobachten [1], [2]. Computerbasier-
te Losungen sind zunehmen nicht nur optionale Hilfsmittel far
Teilaufgaben, sondern unverzichtbare und unumgéngliche Arte-
fakte der jeweiligen Arbeitswelten.

Die Effektivitit und Effizienz von Interaktionsverlaufen so-
wie motivatorische und emotionale Aspekte entsprechender
Nutzungserlebnisse beeinflussen somit mafigeblich, inwiefern
ein definierter Normalbetrieb aufrechterhalten werden kann
oder Ausnahmesituationen mit moglichst geringen negativen
Auswirkungen gemeistert werden koénnen. Die Fachgruppe
,Usable Safety & Security (UseSafeSec)“ und ein ihr vorausge-
hender Arbeitskreis in der Gesellschaft fiir Informatik setzen
sich seit mehr als 10 Jahren ganzheitlich mit der Thematik Si-
cherheit, insbesondere ihrer im englischen Sprachraum mit den
Begriffen Safety und Security unterschiedenen Dimensionen,
auseinander [3].

Im Fokus des Themenbereichs ,Usable Security“ stehen dabei
die Gebrauchstauglichkeit und Akzeptanz von Sicherheitskon-
zepten sowie die Frage, wie Menschen, sowohl im Sinne der brei-
ten Offentlichkeit als auch Dominenexperten, zu einer bewuss-
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teren und informierten Auseinandersetzung mit sicherheitsrele-
vanten Themen bewegt werden koénnen. Unter dem Schlagwort
,=Usable Safety“ beschéftigt sich die Fachgruppe mit der Mensch-
Computer-Interaktion in den zuvor genannten und weiteren si-
cherheitskritischen Kontexten.

Unter dem Schwerpunktthema Ausnahmezustand adressiert
der Workshop insbesondere Beitrige, die sich entweder mit au-
Bergewohnlichen Einsatzlagen und Situationen in sicherheitskri-
tischen Kontexten befassen oder Corona-bedingte Herausforde-
rungen fiir Forschungsvorhaben im Bereich sicherheitskritischer
Mensch-Computer-Interaktion diskutieren (zB. stark einge-
schriankter Zugang zu kritischen Infrastrukturen). Beispielhafte
Themenkomplexe sind:

e  Usability und User Experience in sicherheitskritischen Kon-
texten (u.a. Behorden und Organisationen mit Sicherheits-
aufgaben (BOS), Gesundheitswesen, Krisenmanagement,
Prozessfilhrung, Verkehrsfithrung);

e  Fallstudien und Evaluationen zu Usable Safety oder Usable
Security in Unternehmen, Organisationen, Behérden und
der breiten Offentlichkeit;

e  Algorithmen und Systeme zur nutzerzentrierten Analyse
von Big Data (u.a. Data Mining, Echtzeitverarbeitung, Ent-
scheidungsunterstiitzung, Kiinstliche Intelligenz und Visual
Analytics) im Kontext sicherheitskritischer Mensch-
Computer Interaktion;

e  Resilienz und Mensch-Computer-Interaktion in Krisen, Ka-
tastrophen und Konflikten (u.a. Bevolkerungswarnung, Ers-
te Hilfe, Handlungsempfehlungen, Richtlinien oder Notfall-
pravention);

e  Partizipation und Soziale Medien (u.a. Selbsthilfe, Crowd-
sourcing, Digital Volunteers und Crisis Mapping) sowie In-
clusive und Ability-based Design im Zusammenhang mit si-
cherheitskritischen Systemen;

e  Methoden und Werkzeuge zur Modellierung und Validie-
rung von Usable Safety und Usable Security in technischen
Gesamtsystemen, in  denen  diese  Anforderun-
gen/Systemeigenschaften interdisziplindr erfiillt werden
miissen (z.B. Mensch-Roboter-Kollaboration, Interaktion mit
automatisierten/autonomen mechatronischen bzw. cyber-
physischen Systemen).

2 Angenommene Beitrige

Die auf Basis eines Peer-Reviews selektierten Beitrage adressie-
ren aktuelle Forschungsherausforderungen in vielfiltiger Weise.
Henrik Berndt und Michael Herczeg diskutieren in Ihrem Bei-
trag ,Stufenbasierte Automation fiir Aufgaben der Leitungskrdfte
des Rettungsdienstes” die Bedeutung von Teil- und Vollautomati-
on zur Unterstittzung von Organisationsleitern am Beispiel des
Massenanfalls von Verletzten (MANV). Dazu wurde ein Unter-
stiitzungssystem fiir Leitungskrafte im Rettungsdienst entwickelt,
das mehrere Stufen der Automation anbietet. Dieser interaktive
Forschungsprototyp wurde in einer Studie mit 18 Organisatori-
schen Leitern des Rettungsdienstes erprobt. Die ersten Erkennt-
nisse zur Nutzung der angebotenen Automationsstufen, deren
Bewertung und Akzeptanz in Bezug auf unterschiedliche Aufga-
ben werden vorgestellt. Diese Ergebnisse zeigen ein betréachtli-
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ches Wirkungs- und Akzeptanzpotenzial fiir solche Unterstiit-
zungsfunktionen fir die Praxis des Rettungsdienstes beim
MANV.

Francesca Sonntag, Ramian Fathi und Frank Fiedrich (Bergi-
sche Universitait Wuppertal) befassen sich in ihrem Beitrag ,,Di-
gitale Lageerkundung bei GrofSveranstaltungen: Erweiterung des
Lagebildes durch Erkenntnisse aus sozialen Medien® mit der Identi-
fikation lagerelevanter Informationen anhand nutzergenerierter
Inhalte in sozialen Medien. Sie erlautern, wie anhand von spezi-
fisch selektierten Beitragen auf den Plattformen Twitter und Ins-
tagram eine Kategorisierung der Textnachrichten nach sicher-
heitsrelevanten Themenbereichen (z.B. Hygiene oder Besucher-
strome) im Kontext von zwei Grof3veranstaltungen erfolgte.

Johannes Sautter (Fraunhofer IAO), Daniel Ziegler (Fraunhof-
er IAO), Patrick Drews (accellonet GmbH), Andreas Miinzner
(accellonet GmbH) und Joel Kirchner (Fraunhofer IAO) befassen
sich in ihrem Beitrag mit neuen Technologien und sicher-
heitskritischer Mensch-Technik-Interaktion in der Rettungskette.
Sie geben ein ,Pladoyer fiir eine friihe Beriicksichtigung von Inno-
vationshemmnissen in der Entwicklung“ und gehen explizit auf
rechtliche Einschrankungen, technische Realisierbarkeit, finanzi-
elle Risiken, Technikfolgen, Mensch-Technik-Interaktion und
organisatorische Hiirden ein.

Johannes Sautter (Fraunhofer IAO) et al. untersuchen ,ein
Vorgehensmodell zur Etablierung eines Resilience Data Space als
dezentrale Datenbasis fiir die sichere Gesellschaft am Beispiel von
MANV-Ubungsdaten®. Sie widmen sich mit ihrer Konzeption der
Problematik, dass in der Praxis der Behorden und Organisatio-
nen mit Sicherheitsaufgaben verschiedene Anwendungssysteme
(u.a. zur Einsatzfithrung, Geoinformationssysteme) zum Einsatz
kommen. Dieser Umstand erschwert einen zielgerichteten Da-
tenabgleich und Datenaustausch.

Iris Grafiler, Jens Pottebaum und Daniel Roesmann (Universi-
tiat Paderborn) sowie Nils Mandischer, Marius Giirtler, Mathias
Hiising und Burkhard Corves erforschen neue Konzepte des Ro-
boter-Einsatzes in Menschenrettung, Brandbekdmpfung, techni-
schen Hilfe oder im ABC-Einsatz. Sie stellen ein Vorgehen zur
fahigkeitsorientierten Aufgabenzuordnung fiir die Mensch-
Roboter-Kollaboration in kritischen Einsatzsituationen mit Ein-
bindung in die Einsatz-Aufbauorganisation vor. Hierzu werden
bestehende Ansétze aus der Produktionstechnik adaptiert. Dazu
erfolgt ein Matchmaking zwischen Aufgaben, die aus Prozess-
schritten gefolgert werden, und Fiahigkeiten, die fiur Mensch und
Roboter auf der Grundlage eines iibergreifenden Modells abge-
bildet werden. Damit kann die Effizienz von Einsétzen und die
Sicherheit von Einsatzkréften gesteigert werden.

Marc-André Kaufhold (Technische Universitit Darmstadt),
Jennifer Fromm (Universitdt Duisburg-Essen), Thea Riebe (Tech-
nische Universitat Darmstadt), Milad Mirbabaie (Universitit Pa-
derborn), Philipp Kithn (Technische Universitit Darmstadt), Ali
Sercan Basyurt (Universitit Duisburg-Essen), Markus Bayer
(Technische Universitat Darmstadt), Marc Stottinger (Hessisches
Ministerium des Innern und fiir Sport), Kaan Eyilmez (Virtimo
AG), Reinhard Moller, Christoph Fuchfl (Virtimo AG), Stefan
Stieglitz (Universitit Duisburg-Essen) und Christian Reuter
(Technische Universitit Darmstadt) stellen in ihrem Beitrag
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+CYWARN: Strategy and Technology Development for Cross-
Platform Cyber Situational Awareness and Actor-Specific Cyber
Threat Communication® die Forschungsagenda des CYWARN-
Projekts vor, welches Strategien und Technologien zur medien-
ubergreifenden Erstellung eines Cyber-Lagebilds und zur akteur-
spezifischen Kommunikation von Cyber-Warnmeldungen durch
Computer Emergency Response Teams (CERTs) untersucht. Da-
rauf aufbauend identifiziert es acht Forschungsherausforderun-
gen zur Uberwachung, Analyse und Kommunikation von Cyber-
bedrohungen durch CERTs, die als Ausgangspunkt fiir vertiefen-
de Forschung innerhalb des Projekts dienen.

Jasmin Haunschild und Christian Reuter (Technische Univer-
sitit Darmstadt) untersuchen in ihrem Beitrag ,Perceptions of
Police Technology Use and Attitudes Towards the Police - A Re-
presentative Survey of the German Population® die Zusammen-
hiange zwischen Einstellungen gegentiber verbreiteten und neu-
en Polizeitechnologien und negativen Erfahrungen mit und Ein-
stellungen gegentiber der Polizei. Dabei zeigt sich, dass sowohl
personliche als auch beobachtete Erfahrungen von unfairer Be-
handlung die Einstellungen zur Nutzung von Technologie, eben-
so wie das Vertrauen in die Polizei beeinflussen. Personen mit
kritischeren Einstellungen gegeniiber polizeilicher Datenerfas-
sung empfinden zudem eine stirkere Verbreitung von Poli-
zeitechnologien und akzeptieren diese weniger. Obwohl auch
andere Faktoren wie Alter, Bildung und parteipolitische Orien-
tierung wichtige Einflussfaktoren sind, deutet die Untersuchung
darauf hin, dass Personengruppen mit bestimmten Polizeierfah-
rungen auch unterschiedliche Einstellungen zu Polizeitechnolo-
gien und Datensammlungspraxis durch die Polizei haben und
auch eine weitere Verbreitung.

3 Informationen iiber das Organisationsteam

Der Workshop ist als ganztitige Veranstaltung der Fachtagung
Mensch und Computer 2021 geplant. Die Verbreitung des Call
for Papers und die Durchfithrung des Workshops erfolgt durch
das Organisationsteam:

Prof. Dr. Tilo Mentler ist Professor fiir Human Computer
Interaction und User Experience an der Hochschule Trier. Er
forscht schwerpunktmiflig zur menschzentrierten Entwicklung
und Gestaltung gebrauchstauglicher interaktiver Systeme in si-
cherheitskritischen Doménen wie dem Gesundheitswesen (in-
ner- und auflerhalb klinischer Einrichtungen) oder der Energie-
versorgung (Leitwarten). Prof. Mentler ist Sprecher der Fach-
gruppe ,Usable Safety & Security” im Fachbereich Mensch-
Computer-Interaktion der Gesellschaft fiir Informatik (GI).

Prof. Dr. Christian Reuter ist Universititsprofessor an der
Technischen Universitat Darmstadt. Sein Lehrstuhl Wissenschaft
und Technik fiir Frieden und Sicherheit (PEASEC) verbindet In-
formatik mit Friedens- und Sicherheitsforschung. In der
Schnittmenge der Disziplinen (A) Mensch-Computer-Interaktion,
(B) Cyber-Sicherheit und -Privatheit sowie (C) Friedens- und
Konfliktforschung  adressieren er und sein  Team
die Themenbereiche (1) Crisis Informatics und Information
Warfare, (2) Benutzbare Sicherheit und Privatheit sowie (3) tech-
nische Friedensforschung. Er ist Griindungssprecher und derzeit
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stv. Sprecher der Fachgruppe ,Usable Safety & Security im
Fachbereich Mensch-Computer-Interaktion der Gesellschaft fiir
Informatik (GI).

Prof. Dr. Simon Nestler ist seit 2011 Professor fiir Mensch-
Computer-Interaktion, seit 2019 an der Technischen Hochschule
Ingolstadt und beschiftigt sich in der Forschung schwerpunkt-
maflig mit der menschzentrierten Gestaltung von interaktiven
Systemen fiir Beh6rden und Organisationen mit Sicherheitsauf-
gaben (BOS). Dariiber hinaus begutachtetet er mit seinem Unter-
nehmen (Simon Nestler UUX Consulting) im Auftrag von Behor-
den und Unternehmen Fachanwendungen in Bezug auf Ge-
brauchstauglichkeit, Usability, User Experience, Softwareergo-
nomie und Barrierefreiheit.

Dr. Marc-André Kaufhold ist Post-Doktorand am Lehrstuhl
Wissenschaft und Technik fur Frieden und Sicherheit (PEASEC)
im Fachbereich Informatik der Technischen Universitat Darm-
stadt. Seine Forschung fokussiert insbesondere die nut-
zer*innenzentrierte Konzeption und Evaluation mobiler Anwen-
dungen und sozialer Medien im Kontext der Krisen- und Sicher-
heitsforschung und umfasst iiber 70 wissenschaftliche Beitrage
in den Bereichen Computerunterstiitzte Gruppenarbeit, Kri-
seninformatik, Mensch-Maschine-Interaktion und Wirtschaftsin-
formatik.

Prof. Dr. Michael Herczeg ist Universitatsprofessor und Di-
rektor des Instituts fir Multimediale und Interaktive Systeme
(IMIS) der Universitit zu Libeck. Seine Hauptarbeitsgebiete sind
Mensch-Computer-Interaktion, speziell Software-Ergonomie,
Interaktionsdesign, Usability Engineering sowie sicherheitskriti-
sche Mensch-Computer-Systeme. Er berat Unternehmen, 6ffent-
liche Verwaltungen und Aufsichtsbehorden und ist Autor meh-
rerer Fachbiicher und einer Vielzahl wissenschaftlicher Fachbei-
trage. Nach Griindung und Leitung diverser Fachgruppen war er
Mitbegriinder und von 2010 bis 2016 Sprecher des Fachbereichs
Mensch-Computer-Interaktion der Gesellschaft fiir Informatik.

Dr.-Ing. Jens Pottebaum ist Oberingenieur in der Fach-
gruppe Produktentstehung im Heinz Nixdorf Institut der Univer-
sitdit Paderborn. Er studierte Ingenieurinformatik und promo-
vierte 2011 mit Auszeichnung zur ,Optimierung des einsatzbe-
zogenen Lernens durch Wissensidentifikation®. Er forscht zur
Anwendung und Anwendbarkeit von Informationssystemen in
den komplexen Arbeitswelten der Produktentstehung im Ma-
schinenbau und der zivilen Gefahrenabwehr. Seit 2005 ist er in
verschiedenen nationalen und europiischen Verbundprojekten
der zivilen Sicherheitsforschung aktiv und erhielt 2016 den
Excellence Award der Vereinigung zur Férderung des Deutschen
Brandschutzes (vfdb).
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