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Zusammenfassung: Die Vielzahl aufgebotener Steganalysemethoden zeigt bei niedri-
ger Anderungsdichte und kleinen Tragermedien Schwichen. Die hier vorgestellte Me-
thode ist anwendbar, aber nicht beschrankt auf LSB-Steganographie. Sie tastet Medien
entlang einer raumfullenden Kurve ab. Beispielsweise kann die Abtastung entlang ei-
ner Hilbertkurve die Korrelation benachbarter Farb- oder Helligkeitswerte eines Bildes
besser ausnutzen, um steganographische Nachrichten mit niedriger Anderungsdichte
zuverlassiger nachzuweisen. Ein Vergleich von funf verschiedenen Abtastreihenfol-
gen zeigt, dass rekursive Ansitze am leistungsfahigsten sind. Unter Verwendung einer
umfangreichen Datenbank von kleinen Bildern wird die erhohte Zuverlassigkeit der
modifizierten steganalytischen Tests nachgewiesen. Auch die Visualisierung stegano-
graphischer Groflen kann von der Anwendung inverser raumfullender Kurven profitie-
ren.

1 Einfuhrung

Steganographie ist die Kunst und Wissenschaft der unsichtbaren Kommunikation. Thr Ziel
ist die Ubertragung von Informationen, die unsichtbar in ein Tragermedium eingebettet
werden. Das Ziel der Steganalyse ist, steganographische Anderungen in Tragermedien zu
entdecken.

Die Tragerdaten konnen zum Beispiel Bild- und Audiodateien sein, welche gewohnlich
lokale Korrelationen aufweisen. Ortlich bzw. zeitlich benachbarte Stichprobenwerte (Bild-
punkte, Frequenzkoeffizienten usw.) weisen dann kleinere Unterschiede auf als weiter ent-
fernt liegende.

Wihrend die ersten steganalytischen Methoden nur Histogramme betrachteten und diese
Korrelationen ganzlich ignorierten (z. B. Chi-Quadrat-Angriff [WP00]), beruicksichtigen
neuere Methoden die Nachbarschaft von Stichprobenwerten (beispielsweise die Paarana-
lyse [FGS03], der RS-Angriff [FGDOla] und der Probepaarangriff [DWWO02]). Jedoch
werden auch bei den neueren Methoden die Korrelationen nicht optimal betont, weil die
Stichprobenwerte zeilenweise eingesammelt werden. Im vorliegenden Beitrag soll gezeigt
werden, dass rekursive, raumfullende Kurven mehrdimensionale Korrelationen am besten
ausnutzen konnen und die Leistungsfiahigkeit der bekannten steganalytischen Techniken
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maximieren. Andere Forscher haben bereits mit unterschiedlichen Arten der Gruppierung
von Bildpunkten experimentiert. Jessica Fridrich schlug vor, im RS-Angriff quadratische
Gruppen von je 2 x 2 Bildpunkten statt langliche 4 x 1 Bildpunkte zu verwenden [FGDO1a].
Andrew Ker arbeitete daran weiter und schlug vor, nicht benachbarte Bildpunkte von der
Paaranalyse auszuklammern und die Abtastumgebung fur den RS-Angriff zu vergrofern
[Ker04].

LSB-Steganographie ist die am starksten erforschte und bekannteste steganographische
Methode. Gerade deshalb eignen sich Angriffe darauf besonders gut als Beispiel zur De-
monstration der Leistungsfahigkeit von raumfullenden Kurven, obwohl deren Nutzen nicht
auf den Nachweis dieses Verfahrens beschrinkt ist.

Der nachste Abschnitt bietet eine Ubersicht, welche Transformationen mit raumfullenden
Kurven moglich sind. Abschnitt 3 vergleicht die herkommliche zeilenweise Abtastung mit
vier verschiedenen Optimierungen. Wir werden feststellen, dass die rekursiven Abtast-
pfade am besten abschneiden. Am Beispiel der Paaranalyse beschreibt Abschnitt 4 die
Anwendung raumfullender Kurven. Das letzte Kapitel fasst zusammen.

2 Anwendung raumfillender Kurven

Eine raumfullende Kurve bildet ein eindimensionales Intervall auf eine zweidimensiona-
le Flache ab (flachenfullend) oder auf einen dreidimensionalen Raum. David Hilbert, ein
deutscher Mathematiker, erfand eine einfache raumfullende Kurve, die als Hilbertkurve
bekannt ist und ein Quadrat fullt. Die Hilbertkurve kann einfach durch eine initiale Zei-
chenkette L und die folgenden Umformungsregeln implementiert werden [Sau88]

— +RV-LVL-VR+
— —LV+RVR+VL—

gehe einen Bildpunkt vorwirts

+ < o
|

—  90° nach rechts
— ——  90° nach links

Diese Regeln terminieren nach einer festgelegten Rekursionstiefe.

2.1 Ein Bild in einen Vektor umwandeln

Abbildung 1 zeigt die bekannte Hilbertkurve fur die Rekursionstiefe 1, 2 und 3. Die fette
Nummerierung folgt der Kurve und die kursive den Zeilen. Beide werden spiter zur Erlau-
terung von Permutationen gebraucht. Mit der ersten Kurve konnen 2 x 2, mit der zweiten
4 x 4 und mit der dritten 8 x 8 Bildpunkte abgetastet werden. Fur grofiere Bildformate
muss die Rekursionstiefe entsprechend vergrofert werden. Generell kann festgestellt wer-
den, dass fur ein Bild mit den Abmessungen x und y (in Bildpunkten) die Rekursionstiefe
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Abbildung 1: Hilbertkurven fur die Rekursionstiefe 1, 2 und 3

[log, max(z,y)] gebraucht wird. Ein 800 x 600-Bild erfordert beispielsweise eine Hil-
bertkurve mit einer Tiefe von 10, die ausreichend fur bis zu 1024 x 1024 Bildpunkte ist.
Die Positionen der Hilbertkurve auBerhalb des Bildes werden ignoriert und tragen nicht
zum resultierenden Vektor von Bildpunkten bei.

Abbildung 2 zeigt eine zweite Variante der Hilbertkurve. Mit der Rekursionstiefe 1, 2 bzw.

Abbildung 2: Variante 2 der Hilbertkurve fur die Tiefen 1, 2 und 3

3 konnen 3 x 3,9 x 9 bzw. 27 x 27 Bildpunkte abgetastet werden. Auch hier muss fur
groBere Bildformate die Rekursionstiefe entsprechend vergroBert werden. Fur ein Bild
mit den Abmessungen = und y (in Bildpunkten) wird die Hilbertkurve 2 mit einer Rekur-
sionstiefe [logs max(x,y)]| gebraucht. Ein 800 x 600-Bild erfordert beispielsweise eine
Hilbertkurve 2 mit einer Tiefe von 7, die ausreichend fur bis zu 2 187 x 2 187 Bildpunkte
1st.

Am Beispiel eines 6 x 4-Bildes zeigt Abbildung 3, wie die erste Variante der Hilbertkur-
ve mit der Rekursionstiefe 3 bzw. die zweite Variante mit der Rekursionstiefe 2 an das
Bild angepasst wird, indem auflerhalb des rechteckigen Formats liegende Positionen der
Kurven ausgelassen werden.

Im folgenden Beispiel bringen wir die Bildpunkte eines 4 x 4-Bildes in Hilbertreihenfolge

55



1 4 5 6 23] |24 1 2 3 16] (17 |18
2 3 8 7 22 |21 6 5 4 15 (14 |13
15| (14 9 10} (19] |20 7 8 9 10 |11 12
16 |13 (12 |11 18 |17 24 23 |22 21 |20 |19

Abbildung 3: Abtastreihenfolge bei Formatanpassung mit Variante 1 und 2 der Hilbertkurve

(vergleiche Abbildung 1, Mitte). Zuerst sammeln wir die Bildpunkte zeilenweise in einen
Vektor. (Ublicherweise haben die Bildpunkte diese Reihenfolge bereits in der Bilddatei.)
Dann wenden wir die folgende Permutation' an: (1,2, 15,16,4,3,14,13,5,8,9,12,6,7,
10,11). Der Vorteil ist, dass das Bild ,,nestweise abgetastet wird, d. h. in kleinen, dicht
beieinander liegenden Gruppen von Bildpunkten. Nahe aufeinander folgend abgetastete
Werte weisen nach der Permutation eine starkere Korrelation auf.

2.2 Einen Vektor in ein Bild umwandeln

Der umgekehrte Fall dient der Visualisierung von Vektoren als Flache, um eine augen-
scheinliche Untersuchung zu ermoglichen, auch wenn sich der Zusammenhang zu Bild-
punkten nicht mehr herstellen ldsst oder dieser nie bestand (wie beispielsweise bei Au-
diodateien). Dafur nehmen wir zum Beispiel einen Vektor der Lange 16 und visualisie-
ren ihn in Hilbertreihenfolge. Zuerst wenden wir die folgende inverse Permutation® an:
(1,2,6,5,9,13,14,10,11,15,16,12,8,7,3,4). Der entstehende Vektor wird als 4 x 4-
Bild angezeigt.

Bei der Darstellung ist zu beachten, dass die Hilbertkurve nur in den seltensten Fallen voll-

standig durch Elemente des Vektors genutzt wird. Fur einen Vektor der Lange n benotigen
wir [log, +/n | als Rekursionstiefe (bzw. [logs +/n | fur die Variante 2 der Hilbertkurve).

3 Vergleich verschiedener Abtastvarianten

Wir werden im Folgenden die Eignung der verschiedenen Abtastvarianten fur die Steg-
analyse untersuchen. Dabei sind verschiedene Fragen zu beantworten: Warum nutzt eine
moglichst starke Korrelation der Steganalyse? Sind rekursive Abtastprinzipien anderen

Ifette Nummerierung in Abbildung 1 zeilenweise gelesen
Zkursive Nummerierung in Abbildung 1 entlang der Kurve gelesen
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uberlegen? Welche der beiden Varianten der Hilbertkurve ist besser?

Die erste Frage ist leicht zu beantworten: Die Bildern innewohnende Struktur bedingt eine
Korrelation benachbarter Bildpunkte. Steganographie, insbesondere das Ersetzen nieder-
wertigster Bits durch unabhangige Nachrichtenbits, zerstort bestimmte Strukturen im Bild.
Steganalyse mit Statistik hoherer Ordnung verwendet die Korrelation benachbarter Bild-
punkte, um den Strukturverlust nachzuweisen und dadurch die Anwendung zu erkennen.

Je starker die Korrelation vor dem Einbetten ist, desto klarer konnen wir steganographi-
sche Spuren entdecken. Die Korrelation hangt von der Abtastreihenfolge ab, insbesondere
vom raumlichen (euklidischen) Abstand der Bildpunkte. Die herkommliche zeilenweise
Abtastung ist jedoch beziiglich des Abstands nicht optimal.

Die zeilenweise Abtastung ist die verbreitetste Variante. Um zeilenweise abzutasten brau-
chen die Werte oft nur nacheinander aus der Bilddatei gelesen zu werden, eventuell nach
einem Dekompressionsschritt. Der Nachteil ist, dass an jedem Zeilenende ein Rucksprung
zum Beginn der néchsten Zeile erfolgt (siche Abbildung4). Zwischen Ende und Anfang
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Abbildung 4: Zeilenweise, Slalom- und M4anderabtastung

einer Zeile ist die Korrelation nur sehr gering.

Die zweite Variante in Abbildung4 kehrt nach jeder abgetasteten Zeile die Richtung um
und fahrt so im Slalom bis zum Ende des Bildes fort. Dabei ist der Abstand zum vorher-
gehenden abgetasteten Wert stets ein Bildpunkt.

Aber auch die Slalomvariante hat einen Nachteil, den sie sich mit der zeilenweisen Ab-
tastung teilt: In einer Linie vorwirts zu gehen bedeutet, sich auf dem kiirzesten Weg von
den vorhergehenden Abtastwerten zu entfernen. Je schneller die Entfernung grofler wird,
desto schneller sinkt auch die Korrelation zu diesen Werten. Um sich langsamer von den
vorhergehenden Abtastwerten fort zu bewegen, ist eine maanderformige Gangart zweck-
dienlich.

Die Paaranalyse [FGS03] tastet ein Bild mehrfach ab und sammelt Werte in Abhéngig-
keit von den Bildpunkten in einen Vektor. Abschnitt4 geht genauer auf die Details der
Paaranalyse ein. Abbildung 5 zeigt die Verteilungsdichte der euklidischen Abstinde von
Bildpunkten, wie sie aufeinander folgend durch die Paaranalyse ausgewertet werden. 536
Graustufenbilder mit 341 x 454 Bildpunkten trugen zu jeder der funf Kurven bei. Der ma-
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Abbildung 5: Paaranalyse: Verteilung der euklidischen Abstiande

ximal mogliche Abstand zweier Bildpunkte ist also v/3412 + 4542 = 567.8. Das Abtasten
entlang einer der Hilbertkurven verschiebt den Schwerpunkt der Dichte zu den kiirzeren
Abstanden. Ein direktes Histogramm der Abstinde sihe sehr ,,gefiedert aus, da im Hi-
stogramm benachbarte Abstinde wie z. B. 2, \/5, \/g und 3 mit stark von einander abwei-
chender Wahrscheinlichkeit auftreten. Um einen Vergleich der Verteilungen zu erleichtern,
wurde deren Dichte unter Verwendung eines dreieckigen Fensters mit einer Breite von 20
ermittelt. Tabelle 1 enthalt die Anzahl kurzer Abstande und den mittleren Abstand fur die
verschiedenen Abtastreihenfolgen.

Tabelle 1: Anzahl kleiner Abstande und mittlerer Abstand fur verschiedene Abtastreihenfolgen

=1 <3 <6 <10 mittlerer Abstand
Zeilen 24406584 36031059 43343341 48659685 35,01
Slalom 25758228 38960877 47007036 52768368 24,60
Midander 28842260 45392457 52791135 57743123 24,76
Hilbert 1 29384613 52513152 66189063 73689384 5,19
Hilbert 2 29612378 51551806 65517080 72905013 5,66

In einem weiteren, nun folgenden Experiment wurden 536 kleine Graustufenbilder mit
213284 Bildpunkten untersucht. Gemessen wurde die Autokorrelation in der Folge der
abgetasteten Werte aj, ..., a,. Fur den Abstand d = 1,...,300 wurde die Korrelation
zwischen den Folgen a4, ...,a,_qg und aj4g4,...,a, ermittelt. Die 536 Kurven fur jede
der funf verschiedenen Abtastvarianten wurden gemittelt und sind in Abbildung 6 darge-
stellt. Klarer Sieger ist die Abtastung nach der Hilbertkurve in der ersten Variante, dicht
gefolgt von der zweiten. Wahrscheinlich ist ein geringeres Flachenwachstum je Rekursi-
onsebene von Vorteil, zumindest fur die vorliegenden Bilder. Die zeilenweise Abtastung
hat erwartungsgemaf} die am starksten fallende Korrelation. Deutlich sichtbar ist die Peri-
odizitat der Kurve. Nach einem Abstand von einer Zeilenlange (d = 213) hat die Kurve ein

58



1.0

0.6

v = = Zeilen
T Slalom

. --- Mahder 7/ \
O\, = Hilbert1 ¢ \

Ve, — Hilbert2 ¢ \

Korrelationskoeffizient
0.4
”

0.2

-,
~
-

0.0
/
\
'
'
'
i

Abstand in der abgetasteten Folge

Abbildung 6: Mittelwerte der Autokorrelationskoeffizienten iber 536 Testbilder (213 <284 Bild-
punkte) bei funf verschiedenen Abtastreihenfolgen

Maximum in der Korrelation. Dann betragt der Abstand genau ein Pixel an der Langssei-
te zweier benachbarter Zeilen. Die Slalomvariante fallt zunachst starker als der Maander,
ubertrifft ihn aber weiter hinten — offenbar wegen seines Zeilensprungs, den sie selbst
vermeidet. Slalom und M4ander haben eine Periode von zwei Zeilenldngen, denn nach
d = 426 Bildpunkten ist der linke Bildrand wieder erreicht.

4 Beispiel Paaranalyse

Eine haufig angewendete Methode zum Nachweis von LSB-Steganographie ist die Paar-
analyse. Sie zeichnet sich dadurch aus, dass sie auch bei gleichmaBiger, zufalliger Sprei-
zung der Anderungen uiber das gesamte Tragermedium die Anwendung von Steganogra-
phie erkennt und dartiber hinaus die Lange der eingebetteten Nachricht abschatzen kann
[FGS03]. Wir wenden diese Methode hier zur Demonstration auf Bilder mit Graustufen-
palette an. Wir gehen davon aus, dass jeder Bildpunkt einen von 256 verschiedenen Grau-
werten darstellt und diese jeweils in einem Byte kodiert.

Die Paaranalyse konstruiert binare Vektoren z,, (n = 0,1,...,127) fur Grauwertpaare
(2n,2n + 1), die sich nur im niederwertigsten Bit unterscheiden, d. h. {(0, 1), (2, 3),...,
(254, 255)}. Zur Erfassung aller dieser Grauwertpaare wird das Bild 128-mal abgetastet.
Die Abtastung der Bildpunkte erfolgt in der Reihenfolge, in der die Werte in der Bilddatei
abgelegt sind, d. h. zeilenweise. Analog werden weitere 128 Vektoren z/, fur (2n+1,2n+
2) konstruiert, die dualen Grauwertpaare {(1,2), (3,4),...,(255,0)}. Das Bild wird dann
zeilenweise abgetastet:
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Wenn der Wert 2n auftritt, wird z,, um eine 0 erweitert.

Wenn der Wert 2n + 1 auftritt, wird z,, um eine 1 erweitert.

Wenn der Wert 2n + 1 auftritt, wird z/, um eine O erweitert.

Wenn der Wert 2n + 2 auftritt, wird z/, um eine 1 erweitert.

Dann werden diese jeweils 128 binaren Vektoren kombiniert zu zwei Vektoren:

Z = Z2QR1R2%73...Z2127 und

r A !
Z = 2p21%9%3 ... 2197

(z}57 bezieht sich auf die Werte 255 und 0).

Bei einer Uberpriifung dieser Vektoren zeigt sich, dass bei der Abtastung eines Bildes
ohne eingebettete Nachricht iberwiegend homogene Paare (00 und 11) in beiden Vektoren
vorhanden sind. Bei Abtastung eines Bildes mit steganographischer Nachricht hingegen
nimmt der Anteil inhomogener Paare (01 und 10) in z zu, wihrend die Paare von 2’ zumeist
homogen bleiben.

Die erhohte Zuverlassigkeit wurde experimentell nachgewiesen. Dazu wurden 536 Grau-
stufenbilder von einer digitalen Kamera getestet. Um mogliche Einfluisse der urspriing-
lichen JPEG-Kompression auszuschlieBen [FGDO1b], sind die Bilder vor dem Test im
Verhaltnis 5:1 (341 x 454) und 8:1 (213 x 284) verkleinert worden.

Das Diagramm in Abbildung 7 zeigt die ROC-Kurve (Receiver Operating Characteristic),
die die Wahrscheinlichkeit Fehler erster und zweiter Art (« und j3, false positives und false
negatives) gegenuiberstellt. Die gestrichelte Kurve ergibt sich mit unveranderter Paaranaly-
se (zeilenweise Abtastung), wenn nur 5 % der maximal moglichen Kapazitat ausgeschopft
sind. Die durch Volllinie dargestellte Kurve ergibt sich bei der modifizierten Paaranalyse
(Abtastung in Hilbert-1-Reihenfolge) fur dieselben Bilder.

Die Giute der steganalytischen Methode wird dabei auf zwei Weisen beurteilt: 1. Die von
der ROC-Kurve und der Diagonale begrenzte Flache muss moglichst grof} sein. Die Zu-
verlassigkeit p (das Doppelte dieser Flache) steigt von 0,58 (gestrichelte Linie) auf 0,73
(Volllinie). 2. Die Wahrscheinlichkeit fur einen Fehler erster Art (false positive) sollte
hochstens 5 % sein bei einer Wahrscheinlichkeit fur einen Fehler zweiter Art (false ne-
gative) von 50 %. Sie sinkt von 10,3 % auf 3,9 %. Weitere Ergebnisse sind in Tabelle 2
zusammengefasst.

5 Visualisierung

Es gibt einen visuellen Angriff, der die steganographischen Werte optisch darstellt. Die-
ser Angriff funktioniert jedoch nur, wenn das untersuchte Bild Sattigungsbereiche oder
allmahliche Graustufenuibergange aufweist. Neuere mathematische Angriffe erreichen Er-
gebnisse von hoher Genauigkeit, sind jedoch nicht so anschaulich wie der visuelle Angriff.
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Abbildung 7: ROC-Kurve (Receiver Operating Characteristic), fur 2x536 Testbilder (213284
Bildpunkte)

Tabelle 2: Erhohung der Zuverlassigkeit durch raumfullende Kurven

Kapazitat 341x454 Bildpunkte 213x284 Bildpunkte

(%) 14 O‘(ﬂ — 07 5) P O‘(ﬁ — 07 5)

W RFK W RFK W RFK W RFK

1 0,2124 0,2626 0,3321 0,2761 0,1456 0,1989 0,3750 0,3284
2 0,4059 0,4774 0,1922 0,1437 02727 03794 0,2854 0,1996
3 0,5537 0,6383 0,1157 0,0690 0,3873 0,5292 0,2146 0,1157
4 0,6681 0,7481 0,0728 0,0410 0,4934 0,6463 0,1474 0,0616
5 0,7572 0,8188 0,0485 0,0280 0,5842 0,7308 0,1026 0,0392
10 0,9407 0,9680 0,0093 0 0,8479 09155 0,0317 0,0112

15 0,9871  0,9920 0 0 0,9356 0,9785 0,0112 0,0019
20 0,9966 0,9973 0 0 0,9631 10,9903 0,0075 0,0019
50 1 1 0 0 0,9936 0,9960 0,0019 0,0019

a(B8 = 0,5): Wahrscheinlichkeit fur einen Fehler erster Art (false positive) bei einer
Wahrscheinlichkeit fur einen Fehler zweiter Art von 50 %

p: Zuverlassigkeit (doppelte Flache zwischen ROC-Kurve und Diagonale)

zw steht fur zeilenweise Abtastung

RFK steht fur Abtastung nach raumfullender Kurve (Hilbert-1-Kurve)
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In diesem Abschnitt werden wir sehen, dass auch mathematische Angriffe — z. B. fur di-
daktische Zwecke — visuell unterstutzt werden konnen.

Wie bereits in Abschnitt 2.2 beschrieben, konnen die Vektoren z und z’ visualisiert wer-
den, was wir hier am Beispiel der Bilder mit 0 %, 50% und 100% Einbettung (siehe Ab-
bildung 8) nachvollziehen werden.

Abbildung 8: Bild ohne Nachricht, mit 50 % und 100 % Kapazitatsausnutzung

Der visuelle Angriff nach [Wes99] hilft hier bei der Unterscheidung zwischen Tragerme-
dium und Steganogramm nicht weiter (siche Abbildung9).

Abbildung 9: Visueller Angriff nach [Wes99] auf Abbildung 8 schlagt fehl

Dennoch konnen wir in Abbildung 10 sehen, dass die beiden Vektoren fur das Tragerme-
dium ohne eingebettete Nachricht eine dhnliche Struktur aufweisen. Um uberschiissige
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Positionen zu vermeiden, wurde hier nur der Teil der Hilbert-1-Kurve verwendet, der auch
beim Abtasten verwendet wurde. Die Ausgabe wurde also analog zu Abbildung 3 auf das
urspriingliche Bildformat eingeschrankt. Nach dem Einbetten einer Nachricht wird die
Struktur in z schwiécher und in 2’ stérker. Der Anteil homogener Paare in 2’ steigt von
53,0 % auf 56,5 % im Beispielbild. In Hilbertreihenfolge abgetastet steigt er von 53,6 %
auf 58,0 %. Nach dem Einbetten der maximal moglichen Nachricht hat z einen Anteil von
50,0 % homogenen Paaren, gleichgiiltig ob zeilenweise oder in Hilbertreihenfolge abge-
tastet. Jedoch ist der Unterschied zwischen z und 2’ deutlicher, wenn die Stichprobenwerte
in Hilbertreihenfolge abgetastet werden.

e

Abbildung 10: Visualisierung der Vektoren z (oben) und 2’ (unten), die bei der Paaranalyse von
Abbildung 8 gewonnen werden

Diese Methode der Darstellung ist nicht nur auf die Analyse von Bildern beschrénkt. Es ist
ebenso moglich, z und 2z’ z. B. von Audiodateien zu visualisieren. Obwohl Audiodateien
eindimensional sind, lassen sich die resultierenden Vektoren der Paaranalyse in Hilbertrei-
henfolge darstellen. Eventuell iberschuissige Positionen der Kurve sollten im Vektor mit
einem anderen, optisch vom Rest zu unterscheidenden Wert aufgefullt werden.
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6 Zusammenfassung

Es konnte experimentell gezeigt werden, dass die Korrelation benachbarter Bildpunkte
durch rekursive Abtastreihenfolgen besser ausgenutzt werden kann. Dabei werden Fehler
erster Art auf ungefahr 1/3 verringert im Vergleich mit der Abtastung in der Reihenfol-
ge, in welcher die Werte in der Bilddatei auftreten. Abtasten entlang einer raumfullenden
Kurve erhoht die Zuverlassigkeit insbesondere auch fur kleine Bilder und geringe Ande-
rungsdichten, die gewohnlich schwer zu erkennen sind.

Steganalytische GroBien konnen durch die inverse Anwendung einer raumfullenden Kur-
ve visualisiert werden. Obwohl ein fritherer visueller Angriff [Wes99] den Unterschied
zwischen Tragermedium und Steganogramm nicht aufzudecken vermochte, zeigt die vor-
geschlagene Visualisierung die Strukturunterschiede zwischen den von der Paaranalyse
generierten Vektoren z und 2’ klar und deutlicht.
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