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Abstract: Sicherheitsprotokolle, wie SSL/TLS, sind aus unserem Alltag nicht mehr
wegzudenken und wir verlassen uns stark auf ihre Sicherheit. Da immer wieder ernst-
zunehmende Angriffe auf diese Protokolle gefunden werden, ist ihre umfassende
Sicherheitsanalyse unabdingbar. Die Komplexitit dieser Protokolle und damit der
Sicherheitsbeweise stellt jedoch eine groBe Herausforderung dar. Eine Moglichkeit,
dieser Komplexitit zu begegnen, ist eine modulare Sicherheitsanalyse in sogenannten
“universal composability” (UC) Modellen, bei der das zu analysierende Protokoll in
Komponenten zerlegt wird, die separat betrachtet werden kénnen. Dieser erfolgver-
sprechender Ansatz wurde bisher allerdings nur selten verwendet, um praxisrelevante
Protokolle umfassend und im Detail zu analysieren. Dies hat verschiedene Griinde, auf
die wir in dieser Arbeit eingehen werden.

Der Hauptbeitrag dieser Arbeit ist es, Methoden und Techniken zur modularen Si-
cherheitsanalyse in UC-Modellen bereitzustellen. Es wird damit eine solide Grundlage
fiir eine umfassende Sicherheitsanalyse praxisrelevanter Sicherheitsprotokolle gelegt.
Zudem wird der entwickelte Ansatz auf in der Praxis weit verbreitete Sicherheitsproto-
kolle angewendet, um dessen Nutzen zu demonstrieren.

1 Einleitung

Sicherheitsprotokolle, wie SSL/TLS, IEEE 802.11i (WPA/WPA?2), SSH, IPsec, DNSSEC,
Kerberos und viele mehr, sind aus unserem Alltag nicht mehr wegzudenken und wir
verlassen uns stark auf ihre Sicherheit. Sie werden z. B. fiir den sicheren Schliisselaustausch
und die sichere Kommunikation in unsicheren Netzwerken, wie dem Internet, genutzt.

Der Entwuf von Sicherheitsprotokollen ist d&ulerst komplex und fehleranfillig, wie viele
Schwachstellen und Angriffe auf aktuelle Sicherheitsprotokolle immer wieder belegen. Die
genutzten Angriffsvektoren sind dabei vielfiltig: Es gibt Angriffe auf die verwendeten kryp-
tographischen Primitive (Verschliisselung, Digitale Signaturen, Zertifikate, Nachrichtenau-
thentifizierungscodes, etc.), wie z. B. den beriihmten Bleichenbacher Angriff [Ble98] auf
SSL, der eine Schwachstelle in der RSA-PKCS#1-Verschliisselung ausnutzt, den Angriff
auf den CBC-Modus der Verschliisselung SSL/TLS 1.0 [Bar06], die bekannten Angriffe
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auf WEDP (siehe z. B. [TWPO07]) und Angriffe von Paterson et al. auf manche in SSH, IPsec
und TLS verwendeten Verschliisselungsmodi (siehe z. B. [PY06, APW09, DP10, AP13]).
Dariiber hinaus gibt es Angriffe auf das Protokoll an sich, also auf die logische Struktur
des Protokolls. Zum Beispiel Angriffe auf Kerberos [CIST08], eine Schwachstelle (die
sogenannte renegotiation vulnerability) bei SSL/TLS [RD09] und Angriffe auf die Authen-
tisierung im von Google verwendeten SAML Single Sign-On Protokoll [ACC™08] sowie
im von Mozilla entwickelten Single Sign-On Protokoll Persona [FKS14].

Die Bedeutung von Sicherheitsprotokollen auf der einen und die zahlreichen Angriffe auf
der anderen Seite zeigen deutlich, dass es unverzichtbar ist, Sicherheitsprotokolle syste-
matisch und umfassend zu analysieren. Fiir die Protokollanalyse gibt es im Wesentlichen
zwei Ansitze: den sogenannten symbolischen (oder formalen) Ansatz und den krypto-
graphischen (oder komplexitditstheoretischen) Ansatz. Der kryptographische Ansatz kann
weiter unterteilt werden in die Analyse in Spiel-basierten und Simulations-basierten (oder
“universal composability” (UC)) Modellen. In jedem dieser Ansétze ist die Grundidee, dass
das Sicherheitsprotokoll seine Sicherheitseigenschaft in folgendem Szenario erfiillen muss:

— Das Netzwerk wird komplett oder zum Teil von Angreifern kontrolliert.

— Protokollteilnehmer konnen mit den Angreifern kollaborieren und vom Protokoll
abweichen.

— Mehrere Protokollsitzungen mit den gleichen oder verschiedenen Protokollteilneh-
mern konnen parallel ablaufen.

Dieses Szenario erfasst die in vielen Netzwerken, z. B. dem Internet, existierenden Bedro-
hungen und gilt als Standard in der Informationssicherheit und Kryptographie. Aufgrund
dieses starken, aber realistischen, Angreifermodells ist der Entwurf und die Analyse von
kryptographischen Protokollen sehr komplex und fehleranfillig. Praxisrelevante Sicherheits-
protokolle sind meist sehr umfangreich, da sie eine Vielzahl kryptographischer Primitive
verwenden und aus verschiedenen Unterprotokollen bestehen, die miteinander interagieren.
Thre umfassende Sicherheitsanalyse stellt daher eine grofle Herausforderung dar.

Um die Komplexitit der Analyse in den Griff zu bekommen, scheint eine modulare Sicher-
heitsanalyse unumginglich. Dabei wird das zu analysierende Protokoll in Komponenten
zerlegt, die separat analysiert werden konnen.

Ein erfolgversprechender Ansatz fiir die modulare Sicherheitsanalyse ist die Verwendung
der genannten UC-Modelle [CanO1, PWO1]. Der Hauptbeitrag dieser Arbeit besteht darin,
Methoden und Techniken zur modularen Sicherheitsanalyse in UC-Modellen bereitzustel-
len und damit eine Grundlage fiir eine umfassende Sicherheitsanalyse praxisrelevanter
Protokolle zu legen.

Zwar gibt es auch bei Spiel-basierten Modellen, z. B. Bellare-Rogaway Modellen [BR93],
Ansitze zur modularen Analyse, z. B. [HY08, MSW 10, BFWW11], der Grad an Modula-
ritét, der dort bisher erreicht werden konnte, ist aber deutlich geringer als derjenige, der
notig erscheint und in dieser Arbeit angestrebt und erreicht wird. Auf symbolische Modelle
gehen wir an dieser Stelle nicht ein und verweisen stattdessen auf Abschnitt 3.3.
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Uberblick. In Abschnitt 2 stellen wir den Stand der modularen Analyse in UC-Modellen
zu Beginn des Dissertationsvorhabens vor. Die Hauptergebnisse der Doktorarbeit présen-
tieren wir in Abschnitt 3. In Abschnitt 4 fassen wir die Arbeit zusammen und diskutieren
offene Fragen und mogliche zukiinftige Arbeiten.

2 Modulare Sicherheitsanalyse in UC-Modellen

In UC-Modellen wird die Sicherheit von Protokollen mit Hilfe von sogenannten idealen
Protokollen (auch ideale Funktionalitidten genannt) definiert. Die Grundidee ist, dass man ein
Protokoll P sicher bzgl. einer idealen Funktionalitidt / nennt (man sagt auch: P realisiert
F), wenn es zu jedem Angriff auf P einen Angriff auf F gibt, so dass eine Umgebung
nicht zwischen diesen beiden Angriffen unterscheiden kann: Da F per Definition keinen
wirklichen Angriff zuldsst, kann es auch auf P keine Angriffe geben. Protokolle, Angreifer
und Umgebungen werden dabei als probabilistische polynomzeit-beschrinkte Algorithmen
(Turing Maschinen) modelliert.

Aufgrund dieser Sicherheitsdefinition konnen iibergeordnete Protokollkomponenten auf
Basis untergeordneter idealisierter Komponenten (idealer Funktionalititen) entwickelt
und analysiert werden. Kompositionstheoreme erlauben dann die Ersetzung der idealen
Funktionalitdten durch ihre Realisierung, so dass ein Protokoll ohne idealisierte Kompo-
nenten entsteht. Anstatt also die Sicherheit eines komplexen Protokolls ohne idealisierte
Komponenten direkt zu beweisen, konnen die untergeordneten Komponenten in Isolation
und das komplexe Protokoll auf Basis der idealisierten Komponenten analysiert werden.
Da die iibergeordneten Komponenten selbst ideale Funktionalititen realisieren, konnen
sie als untergeordnete Komponenten in immer komplexeren Protokollen fungieren. Diese
Vorgehensweise wird in den Abbildungen 1 bis 4 am Beispiel des SSL/TLS Protokolls
veranschaulicht: Zunichst beweist man, das kryptographische Primitive, wie solche zur
Verschliisselung und fiir digitale Signaturen, geeignete ideale Funktionalititen realisieren
(Abbildung 2). Man kann dann diese idealen Funktionalititen verwenden, um zu zeigen,
dass das Handshake-Protokoll von SSL/TLS ein sicheres Schliisselaustauschprotokoll ist,
d. h. eine geeignete ideale Funktionalitit Fxy realisiert (siche Abbildung 3). Schlielich
kann man Fkg verwenden, um zu zeigen, dass SSL/TLS einen sicheren Kommunikations-
kanal realisiert, also eine geeignete ideale Funktionalitdt Fg¢ (siehe Abbildung 4). Durch
die Kompositionstheoreme konnen nun alle idealen Funktionalititen durch ihre Realisie-
rung ersetzt werden, was dann, falls die einzelnen Beweisschritte jeweils erfolgreich waren,
insgesamt zeigen wiirde, dass das SSL/TLS Protokoll (ohne idealisierte Komponenten) ein
sicheres Kommunikationsprotokoll ist (Abbildung 1).

Dariiber hinaus erlauben es die Kompositionstheoreme, wie z. B. Canettis Kompositions-
theorem im UC-Modell [Can01] oder die Kompositionstheoreme im IITM-Modell von
Kiisters [Kiis06], und Kompositionstheoreme mit gemeinsamem Zustand (joint state), z. B.
das von Canetti und Rabin [CRO3], eine Protokollsitzung in Isolation zu betrachten und aus
deren Sicherheit, die Sicherheit beliebig vieler, paralleler Protokollsitzungen zu folgern.
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Abbildung 1: Modulare Protokollanalyse in UC-Modellen am Beispiel von SSL/TLS. Die Sicherheit
von SSL/TLS folgt aus den Beweisschritten I, IT und III (siehe Abbildung 2, 3 bzw. 4) und mit Hilfe
von Kompositionstheoremen und der Transitivitit der Realisierungs-Relation.
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Abbildung 2: Beweisschritt I. Es muss gezeigt werden, dass die im Protokoll verwendeten kryptogra-
phischen Primitive geeignete ideale Funktionalitiiten realisieren.
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Abbildung 3: Beweisschritt II. Es muss gezeigt werden, dass das TLS Handshake Protocol (mit
idealisierten kryptographischen Primitiven) eine geeignete ideale Funktionalitit Fkr realisiert.
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Abbildung 4: Beweisschritt III. Es muss gezeigt werden, dass das TLS Application Data Protocol
(mit idealisiertem Schliisselaustausch) eine geeignete ideale Funktionalitit Fsc realisiert.
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Dieser vielversprechende Ansatz wird in der Kryptographie hiufig genutzt, um (neue)
Protokolle modular zu entwerfen (siche [Can06] fiir einen Uberblick). Allerdings wurde
er bisher nur selten zur Analyse existierender, praxisrelevanter Sicherheitsprotokollen
verwendet. Die nennenswertesten Arbeiten hierzu sind die von Gajek et al. [GMP'08]
und Backes et al. [BCJT06]. Gajek et al. [GMP™08] benutzten Canettis UC-Modell, um
den kryptographischen Kern von TLS zu analysieren. Allerdings analysierten sie lediglich
eine stark modifizierte Variante von TLS. Backes et al. [BCJT06] analysierten Kerberos,
betrachteten aber auch nur eine idealisierte Variante des Orginalprotokolls und benutzten
ein unrealistisches Angreifermodell.

Es gab verschiedene Hindernisse fiir die Verwendung des ansonsten vielversprechenden
UC-Ansatzes fiir die modulare Analyse praxisrelevanter Sicherheitsprotokolle.

Ein Hindernis war das Fehlen geeigneter idealer Funktionalititen grundlegender kryptogra-
phischer Primitive. Obwohl ideale Funktionalititen fiir viele kryptographische Aufgaben,
wie asymmetrische Verschliisselung, digitale Signaturen, Authentifizierung und viele andere
Aufgaben in UC-Modellen formuliert wurden, zusammen mit ihren Realisierungen, existier-
te liberraschenderweise keine solche Funktionalitit fiir die symmetrische Verschliisselung
und viele andere grundlegende symmetrische kryptographische Verfahren.

Ein weiteres entscheidendes Hindernis war, dass alle bisher vorgestellten Kompositionstheo-
reme annehmen, dass Parteien, welche an einer gemeinsamen Protokollsitzung teilnehmen,
eine im Vorfeld ausgehandelte Sitzungskennung (SID) verwenden. Zwar ist das Verwenden
einer solchen SID ein gutes Konstruktionsprinzip, aber existierende Protokolle, insbesonde-
re in der Praxis verwendete, benutzen solche SIDs typischerweise nicht; zumindest nicht
explizit oder in der Art und Weise wie von den Theoremen gefordert. Daher konnen diese
Theoreme nicht fiir die modulare Analyse solcher Protokolle verwendet werden.

3 Hauptbeitrige

Das Hauptziel der Doktorarbeit war es, Techniken, Hilfsmittel und Kompositionstheoreme
zur Verfiigung zu stellen, welche eine hochmodulare Protokollanalyse in UC-Modellen
erlauben, ohne deren Genauigkeit einzuschrinken. Dazu mussten insbesondere die oben
beschriebenen Hindernisse genau verstanden und iiberwunden werden.

3.1 Eine ideale Funktionalitit fiir symmetrische kryptographische Primitive

Wie erwihnt, bilden ideale Funktionalititen die Grundlage fiir die modulare Protokoll-
analyse in UC-Modellen. Ideale Funktionalitiiten fiir kryptographische Primitive stellen
iibergeordneten Protokollen die Funktionalitit der Primitive (z. B. Ver- und Entschliisselung)
bereit und garantieren Sicherheit auf ,,syntaktische™ Art und Weise, z. B. werden Chiffre-
texte unabhéngig von den zu verschliisselnden Klartexten generiert. Dies vereinfacht die
Sicherheitsanalyse, da man auf die syntaktisch garantierten Eigenschaften der idealen
Funktionalititen zuriickgreifen kann.
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Es existierten bereits viele Funktionalitéiten fiir asymmetrische Primitive, aber keine geeig-
neten Funktionalitéten fiir symmetrische Verfahren, insbesondere symmetrische Verschliis-
selung. Im Vergleich zu einer idealen Funktionalitit fiir asymmetrischen Verschliisselung,
gibt es verschiedene Schwierigkeiten beim Entwurf einer Funktionalitét fiir symmetrische
Verschliisselung. Bei asymmetrischer Verschliisselung ist es verniinftig anzunehmen, dass
der private Schliissel niemals die Funktionalitét verldsst. Dadurch ist es relativ einfach,
geeignete Sicherheitsgarantien zu formulieren. Symmetrische Schliissel hingegen miissen
typischerweise zwischen Protokollteilnehmern ausgetauscht werden, wie z. B. bei Kerberos.

Ein wesentlicher Beitrag der Doktorarbeit war die Entwicklung einer idealen Funktionalitt
fiir symmetrische Verschliisselung [KT11b]. Diese Funktionalitit unterstiitzt aulerdem
Verfahren zum Ableiten von Schliisseln, asymmetrische Verschliisselung und Message
Authentication Codes (MAC). Wir haben bewiesen, dass diese Funktionalitdt mit gingigen
Annahmen an iibliche kryptographische Verfahren realisiert werden kann.

Diese Funktionalitit, welche mit anderen idealen Funktionalititen, insbesondere solchen,
die fiir reale Protokolle relevant sind (z. B. fiir digitale Signaturen), kombiniert werden
kann, hat ein weites Anwendungsfeld und bietet eine gute Basis fiir prazise und modulare
kryptographische Analyse von praxisrelevanten Sicherheitsprotokollen. Sie vereinfacht,
wie erwihnt, aufgrund ihrer syntaktischen Sicherheitsgarantien derartige Analysen sehr.

3.2 Kriterium fiir Schliisselaustauschprotokolle und eine Fallstudie an WPA2

Um den Nutzen unserer neuen idealen Funktionalitit fiir die Analyse von praxisrelevanten
Sicherheitsprotokollen zu demonstrieren, entwickelten wir ein Kriterium fiir Schliisselaus-
tauschprotokolle [KT11b]. Wir zeigten, dass ein Protokoll, welches unser Kriterium erfiillt,
sicher im Sinne von UC-Modellen ist, d. h. eine ideale Funktionalitt fiir Schliisselaustausch
realisiert. Da dieses Kriterium auf der neuen Funktionalitit basiert, erfordert es lediglich
informationstheoretische oder gar rein syntaktische Argumente, anstatt aufwendiger Reduk-
tionsargumente, um das Kriterium zu zeigen.

Als Fallstudie nutzten wir unsere Methode, um zwei zentrale Protokolle des IEEE Stan-
dards 802.11i (WPA2),! nimlich das 4-Way Handshake (4WHS) Protokoll und das CCM
Protokoll, zu analysieren und deren Sicherheit zu beweisen. Dies stellt die erste fun-
dierte kryptographische Analyse dieser Protokolle dar. Diese Fallstudie ist auch deshalb
erwidhnenswert, weil wir in der Lage waren, das Protokoll sehr prézise zu modellieren. Zum
Beispiel konnten die verwendeten Nachrichtenformate exakt nachempfunden werden.

3.3 Kryptographische Korrektheit von Analysen in symbolischen Modellen

Formale Analysen von Sicherheitsprotokollen basierend auf symbolischen Modellen, auch
Dolev-Yao-Modelle [DY83] genannt, werden sehr erfolgreich eingesetzt, um Schwachstel-

IDieses Protokoll wird typischerweise in WLAN-Netzen fiir die sichere Kommunkation zwischen Computer
(Laptop/Smartphone/Tablet) und Access Point verwendet.
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len in existierenden Protokollen zu finden und Sicherheit mit automatischen Methoden zu
beweisen. Eine dabei wichtige Frage ist, ob diese Art der formalen Analyse Sicherheits-
garantien im Sinne der modernen Kryptographie bietet. Initiiert durch die grundlegende
Arbeit von Abadi und Rogaway [AROO] wurde diese Frage untersucht und viele positive
Ergebnisse zeigen diese sogenannte kryptographische Korrektheit formaler Analysen. Fiir
den Fall von aktiven Angreifern und Protokollen, welche symmetrische Verschliisselung
verwenden, blieb dies allerdings eine Herausforderung.

In dieser Arbeit stellten wir das erste allgemeine Ergebnis zur kryptographischen Korrekt-
heit formaler Analysen fiir Schliisselaustauschprotokolle, die symmetrische Verschliisselung
verwenden, vor [KT09]. Dazu entwickelten wir ein symbolisches, automatisch verifizier-
bares Kriterium und zeigten, dass Schliisselaustauschprotokolle, welche dieses Kriterium
erfiillen, sicher im Sinne von UC-Modellen sind. Unser Ergebnis gilt unter géngigen kryp-
tographischen Annahmen. Im Beweis dieses Ergebnisses nutzten wir unsere neue ideale
Funktionalitit zur Abstraktion von symmetrischer Verschliisselung und wir verwendeten
Kompositionstheoreme, um Sicherheit fiir mehrere Protokollsitzungen aus der Sicherheit
einer einzelnen Protokollsitzung zu folgern. Dies demonstriert den Nutzen unserer idealen
Funktionalitit auf dem Gebiet der kryptographischen Korrektheit formaler Analyse.

3.4 Kompositionstheoreme ohne vorherbestimmte Sitzungskennungen

Um dem zweiten in Abschnitt 2 angesprochenen Hindernis zu begegnen, stellten wir ein
universelles Kompositionstheorem und eines mit gemeinsamem Zustand vor, welche keine
vorherbestimmten Sitzungskennung (SID) annehmen oder verwenden. Der gemeinsame
Zustand im Kompositionstheorem ist unsere neue ideale Funktionalitit (sieche Abschnitt 3.1).
Diese Kompositionstheoreme erlauben es, die Sicherheit von vielen parallelen Protokoll-
sitzungen aus der Sicherheit einer einzelnen Sitzung zu folgern.

Kompositionstheoreme mit gemeinsamem Zustand sind geeignet, um Protokolle zu ana-
lysieren, bei denen verschiedenen Sitzungen einen gemeinsamen Zustand haben. Dies ist
meist der Fall fiir grundlegende Schliisselaustausch- oder Authentifizierungsprotokolle,
da diese meist Langzeit-Schliissel (asymmetrische oder symmetrische Schliissel, die iiber
viele Protokollsitzungen hinweg verwendet werden) verwenden. Die bisher existierenden
Kompositionstheoreme mit gemeinsamem Zustand basierten auf vorherbestimmten SIDs.
Diese SIDs wurden genutzt, um den gemeinsamen Zustand quasi wieder aufzuheben. Zum
Beispiel dadurch, dass nicht der eigentliche Klartext, sondern Klartext + SID verschliisselt
wird. Der Chiffretext kann dann nicht mehr in eine andere Sitzung eingeschleust werden, da
dort auffallen wiirde, dass er die falsche SID enthilt. Das Problem ist, dass viele Protokolle
(z.B. SSL/TLS und das 4WHS von WPA2) dies nicht so explizit machen. Dadurch kénnen
diese Kompositionstheoreme meist nicht verwendet werden.

Ein entscheidender Beitrag unserer Arbeit war es, ein geeignetes Kriterium (implizite
Disjunktheit genannt) zu entwickeln, welches diese Quasi-Trennung des Zustandes charak-
terisiert [KT11a]. Im Wesentlichen driickt das Kriterium aus, dass eine Nachricht, die in
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einer Protokollsitzung verschliisselt (bzw. signiert) wird, nicht in einer anderen Protokollsit-
zung erfolgreich entschliisselt (bzw. verifiziert) werden kann.

Praxisrelevante Protokolle erfiillen typischerweise implizite Disjunktheit und dies ist meist
leicht zu zeigen (z.B. ist oft nur ein kleiner Teil der verwendeten kryptographischen
Primitive zu betrachten), wie wir in Fallstudien zu den Sicherheitsprotokollen SSL/TLS,
IEEE 802.11i (WPA2), SSH, IPsec und EAP-PSK gezeigt haben. All diese Protokolle sind
implizit disjunkt und daher ist unser Kompositionstheorem mit gemeinsamem Zustand
auf sie anwendbar. Um nun also ihre Sicherheit zu beweisen, geniigt es, eine einzelne
Protokollsitzung in Isolation zu betrachten. Dies vereinfacht den Sicherheitsbeweis stark
und erlaubt es nun leichter, die Protokolle im Detail zu analysieren.

4 Zusammenfassung und Ausblick

In dieser Arbeit wurde erldutert, dass es unverzichtbar ist, komplexe, praxisrelevante
Sicherheitsprotokolle im Detail zu analysieren. Die existierenden Methoden und Techniken,
insbesondere grundlegende ideale Funktionalitdten und Kompositionstheoreme, reichten
allerdings fiir eine solche Analyse nicht aus.

Mit der Entwicklung vielseitig einsetzbarer, grundlegender idealer Funktionalitédten fiir
kryptographische Primitive und mit der Entwicklung geeigneter Kompositionstheoreme
liefert diese Arbeit eine solide Grundlage fiir eine umfassende modulare Sicherheitsana-
lyse praxisrelevanter Sicherheitsprotokolle. Die Anwendbarkeit und der Nutzen der in
dieser Arbeit entwickelten Methoden und Techniken wurde in mehreren Fallstudien an
praxisrelevanten Protokollen (SSL/TLS, IEEE 802.11i (WPA2), SSH, IPsec und EAP-PSK)
demonstriert. Eine hochmodulare Analyse, wie z. B. in Abbildung 1 beschrieben, ist nun
auch fiir praxisrelevante Sicherheitsprotokolle moglich.

Obwohl sich unsere Anwendungen auf praxisrelevante Protokolle konzentrieren, sind
unsere Theoreme und Techniken iiber diesen Anwendungsfall hinaus von grolem Interesse
fiir die Informationssicherheit und Kryptographie, da sie dazu beitragen, die Grenzen des
Moglichen bei modularer Analysen auszuloten und zu erweitern.

Unsere Arbeit bietet eine sehr fundierte Basis fiir zukiinftige Forschung. Im Rahmen der
Arbeit wurde das Protokoll IEEE 802.11i (WPA?2) einer genaueren Analyse unterzogen.
Fiir andere praxisrelevante Protokolle wurde demonstriert, dass die entwickelten Methoden
und Techniken prinzipiell anwendbar sind. Eine eingehende (modulare) Analyse dieser
Protokolle ist deshalb eine natiirliche Fortsetzung der hier begonnenen Arbeit. Dazu ist es
auch sinnvoll, den Satz der hier bereits entwickelten idealen Funktionalititen zu erweitern
und die vorgestellten Kompositionstheoreme noch zu verallgemeinern. Diese Arbeiten sind
bereits Gegenstand aktueller Forschungsprojekte.

Die hier erzielten Resultate werden auch bereits aulerhalb der klassischen Kryptographie
zur Analyse von sicherheitskritischen Softwaresystemen direkt auf der Ebene der Program-
miersprachen verwendet. Dazu werden die in diesen Systemen benutzten kryptographischen
Primitive durch ideale Funktionalititen ersetzt. Diese so idealisierten Systeme werden dann
mit Werkzeugen zur Programmanalyse verifiziert (siehe, z. B., [FKS11, KTG12]).
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