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Abstract: Selbstorganisierende Ad-hoc-Netze gelten als Schliisseltechnologie fiir zu-
kiinftige telematikgestiitzte Fahrzeugdienste. Die Bereitstellung von Internet-Diensten
im Fahrzeug erfordert die Integration dieser Netze in das Internet, fiir die es keine
gingigen Protokolle gibt. In dieser Arbeit wird mit MOCCA ein neuartiger Ansatz
fiir die Internet-Integration von Fahrzeugnetzen vorgestellt. MOCCA verfolgt einen
proxybasierten Ansatz, der die Eigenschaften des Fahrzeugnetzes verdeckt und fiir die
effiziente Kommunikation zwischen Fahrzeug und Internet sorgt. MOCCA kiimmert
sich dabei um die Mobilitidtsunterstiitzung der Fahrzeuge, die Ausnutzung von hete-
rogenen Kommunikationsumgebungen sowie den effizienten Datenaustausch auf der
Transportschicht. Eine wichtige Eigenschaft von MOCCA ist die starke Verzahnung
der Protokolle, um einen bestmdglichen Wirkungsgrad zu erreichen. Die Evaluierung
anhand von typischen fahrzeugbasierten Kommunikationsmodellen zeigt, dass MOC-
CA ein geeigneter Ansatz fiir die Internet-Integration von Fahrzeugnetzen ist.

1 Motivation

Aktuelle Entwicklungsaktivitidten im Automobilsektor verlagern sich zunehmend auf neue
Schliisseltechnologien. Der Verkehrstelematik kommt dabei eine wachsende Bedeutung
zu im Hinblick auf die Sicherheit und den Verkehrsfluss auf den Straen: Diverse Studien
belegen, dass sich die aktive und passive Fahrzeugsicherheit signifikant verbessern lésst,
wenn Fahrzeuge untereinander kommunizieren konnen. Eine beispielhafte Anwendung ist
das Warnen vor gefdhrlichen Verkehrssituationen wie Staus oder Unfille. Somit kdnnen
nachfolgende Fahrzeuge rechtzeitig bremsen oder auf alternative Strecken ausweichen. In
einem solchen Szenario spielen geringe Verzégerungen und Kommunikationskosten ei-
ne wichtige Rolle. Daher konzentrieren sich aktuelle Entwicklungen auf Ad-hoc-Netze.
Diese Fahrzeugnetze ermoglichen die Kommunikation zwischen Fahrzeugen iiber andere
Fahrzeuge hinweg, ohne dass hierfiir eine vorinstallierte Netzinfrastruktur vorhanden sein
muss. Abbildung 1 zeigt ein solches Kommunikationsszenario. Das Fahrzeugnetz bein-
haltet auch Zugangspunkte zum Internet, die am Fahrbahnrand montiert sind. Dadurch
konnen auch entfernte Fahrzeuge iiber das Internet miteinander kommunizieren.

Dem Trend zum allgegenwirtigen Internet folgend erwarten Verkehrsteilnehmer die Nut-
zung von Internet-Diensten wie Email im Fahrzeugnetz. Da die Zugangspunkte an das
Internet angeschlossen sind, konnen sie einen temporiren Internetzugang fiir die vor-
beifahrenden Fahrzeuge bereitstellen. Jedoch unterscheidet sich die Kommunikation im
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Abbildung 1: Beispielhaftes Kommunikationsszenario fiir Fahrzeugnetze

Fahrzeugnetz grundlegend von der Kommunikation im Internet: Fahrzeuge sind mobil
und wechseln stindig ihren Zugangspunkt. Die Multihop-Eigenschaft sowie die draht-
lose Kommunikation im Fahrzeugnetz birgen weitere Herausforderungen hinsichtlich der
Mobilititsunterstiitzung. Somit konnen traditionelle Internetprotokolle nicht fiir die Kom-
munikation zwischen Fahrzeug und Internetrechner verwendet werden. Dieser Beitrag
stellt mit MOCCA (Mobile Communication Architecture) eine neuartige Kommunikati-
onsarchitektur fiir die Internet-Integration von Fahrzeugnetzen vor. MOCCA vereint einen
proxybasierten Ansatz mit einem skalierbaren Mobilitdtsmanagement fiir die Fahrzeuge.
Dariiber hinaus verbessert MOCCA die Kommunikation in heterogenen Kommunikations-
umgebungen, die typisch sind fiir die Verkehrstelematik. Auf der Transportschicht sorgt
ein optimiertes Transportprotokoll fiir den effizienten Datenaustausch. MOCCA verfolgt
dabei einen integrierten Ansatz, bei dem die Protokolle sehr eng miteinander verzahnt sind,
um einen bestmoglichen Wirkungsgrad zu erreichen.

Das folgende Kapitel widmet sich den konkreten Anforderungen und verwandten Arbei-
ten. Kapitel 3 stellt Architektur und Protokolle von MOCCA vor, die in Kapitel 4 bewertet
werden. Schlielich rundet eine Zusammenfassung in Kapitel 5 den Beitrag ab.

2 Anforderungen und verwandte Arbeiten

Fahrzeugnetze unterscheiden sich grundlegend von der Kommunikation im Internet. Fahr-
zeuge sind mobil und kommunizieren drahtlos, wodurch sich Topologie, Kommunika-
tionsbedingungen und Standort der Fahrzeuge stindig dndern. Da Zugangspunkte nicht
immer verfiigbar sind, hat der Internetzugriff meist einen tempordren Charakter. Hinzu
kommt, dass neben dem Fahrzeugnetz weitere verfiigbare Kommunikationssysteme alter-
nativ genutzt werden konnen. Auch konnen Fahrzeugnetze recht grol werden und eine
Vielzahl an kommunizierenden Fahrzeugen umfassen. Aufgrund dieser Merkmale kdnnen
die im Internet verwendeten Protokolle nicht im Fahrzeugnetz angewendet werden: Diese
Protokolle unterstiitzen weder Ad-hoc-Netze noch Mobilitit, und das im Internet verwen-
deten TCP kommt nur sehr unzureichend mit temporéiren Verbindungen und variieren-
den Eigenschaften zurecht. Die Internet-Integration von Fahrzeugnetzen hat die effiziente
Kommunikation zwischen Fahrzeug und Internetrechner sicherzustellen. Dazu zihlen die
folgenden vier Aspekte: (i) Unterstiitzung der Fahrzeugmobilitit, (ii) Beriicksichtigung
der spezifischen Eigenschaften von Fahrzeugnetzen, (iii) effizienter Datenaustausch auf
der Transportschicht sowie (iv) Skalierbarkeit von Adressierung und Protokollen.
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Existierende Arbeiten erfiillen diese Anforderungen unzureichend. Arbeiten aus der Ver-
kehrstelematik (z.B. COMCAR, Infostations) basieren auf zelluldren Netzen und beriick-
sichtigen keine Ad-hoc-Netze. Diese werden zwar von Ansitzen aus dem Mobile Com-
puting (z.B. Carnet, [PonAir) unterstiitzt, jedoch sind diese Ansitze weder hinreichend
skalierbar noch beriicksichtigen sie die typischen Eigenschaften von Fahrzeugnetzen. So-
mit ergibt sich die Notwendigkeit fiir einen neuartigen Ansatz zur Internet-Integration.

3 MOCCA

Wie die vorangegangenen Kapitel gezeigt haben, weisen Fahrzeugnetze und das Inter-
net grundlegend unterschiedliche Eigenschaften auf. Das vorrangige Ziel der Internet-
Integration ist es, dass das Fahrzeugnetz als eine transparente Erweiterung des Internets
erscheint. In dieser Arbeit wird mit MOCCA (Mobile Communication Architecture) eine
Kommunikationsarchitektur fiir die Internet-Integration von Fahrzeugnetzen vorgestellt.
MOCCA basiert auf einem speziellen Proxy-Konzept, bei dem ein integrierter Ansatz ver-
folgt wurde: Zum einen sind die entwickelten Protokolle speziell auf die Eigenschaften
des Fahrzeugumfeldes abgestimmt. Zum anderen sind die Protokolle eng miteinander ver-
zahnt, um bestmogliche Synergieeffekte zu erzielen. Abbildung 2 zeigt die grundlegen-
de Architektur von MOCCA aus topologischer Sicht. Eine zentrale Komponente ist der
MoccaProxy', der im Internet angesiedelt ist. Die Proxyfunktionalitit umfasst auch das
Aufspalten der TCP-Verbindungen in zwei Abschnitte, wie in Abbildung 2 gezeigt ist:
Kommunikation im Internet, d.h. zwischen Internetrechner und MoccaProxy, und Kom-
munikation im Fahrzeugnetzwerk, also zwischen Fahrzeug und MoccaProxy.

Optimierte Transportverbindung | TCP-Verbindung

Fahrzeugnetz ~ Zugangspunkt MoccaProxy Internetrechner

— _
——
Fahrzeugnetzwerk

Abbildung 2: Die proxybasierte Kommunikationsarchitektur von MOCCA

Das Fahrzeugnetzwerk umfasst neben dem Fahrzeugnetz auch das Netz, das die Zugangs-
punkte mit dem Internet verbindet. Das kann z.B. mit DSL geschehen. Dadurch fungiert
der MoccaProxy als Stellvertreter sowohl fiir das Internet als auch fiir das Fahrzeugnetz.
Die Aufgabe des MoccaProxys ist es, die unterschiedlichen Kommunikationsprotokolle zu

'Der MoccaProxy ist hier zur Verdeutlichung der Konzepte als eine virtuelle Instanz zu betrachten. In einer
realen Umsetzung kann der MoccaProxy selbst als Cluster realisiert sein, um kritische Engpésse zu vermeiden.
Auch kénnen mehrere MoccaProxies unabhiingig voneinander als Ubergangspunkte zwischen Fahrzeugnetz und
Internet fungieren. Dadurch wird die Skalierbarkeit von MOCCA sichergestellt.
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iiberbriicken sowie die Eigenschaften des Fahrzeugnetzes zu verdecken. Fiir die Internet-
Integration betrifft dies die Netzwerkschicht und die Transportschicht: Auf der Netzwerk-
schicht kiimmert sich der MoccaProxy um die Interoperabilitit, die Mobilitit der Fahrzeu-
ge sowie die Kommunikation im Fahrzeug. Auf der Transportschicht wird ein effizienter
Datenaustausch gewihrleistet. Diese Aspekte werden nachfolgend vertieft.

3.1 Adressierung und Interoperabilitit

Bei MOCCA erhilt jedes Fahrzeug eine global eindeutige und permanente IPv6-Adresse
aus einem reservierten Adressraum. Dadurch wird die Skalierung hinsichtlich der Adres-
sierung gewihrleistet. Diese Adresse ist statisch vorkonfiguriert in der Kommunikations-
hardware, die mit den Fahrzeugen ausgeliefert wird. Alle Fahrzeugadressen haben den
gleichen Prifix; dadurch erscheint aufgrund der proxybasierten Architektur das Fahrzeug-
netzwerk als ein grofies IPv6-Subnetz mit dem MoccaProxy als logischem Zugangsrouter.
Dieser Ansatz bringt drei wichtige Vorteile mit sich: (i) Es entsteht kein zusitzlicher Auf-
wand fiir die Adressvergabe, (ii) ein Fahrzeug kann durch einen einfachen Vergleich der
Subnetzmaske herausfinden, ob der Kommunikationspartner ein Fahrzeug oder ein Inter-
netrechner ist, (iii) es ist sichergestellt, dass der Datenfluss zwischen Fahrzeugnetz und
Internet immer den MoccaProxy passiert. Die Interoperabilitit mit dem auf IPv4 basier-
ten Internet wird durch das Protokoll NAT-PT sichergestellt, das in RFC 2766 standar-
disiert ist. Dies schréinkt zwar die Skalierbarkeit ein, ist jedoch als unvermeidbare Uber-
gangslosung auf dem Weg zu einem IPv6-basierten Internet zu sehen.

3.2 Mobilititsmanagement mit MMIP6 und DRIVE

Durch die Mobilitéit der Fahrzeuge dndern diese stindig ihren Zugangspunkt zum Internet.
Eine wichtige Aufgabe ist das Mobilitditsmanagement der Fahrzeuge. Dieses hat sicher-
zustellen, dass (i) ein Fahrzeug geeignete Zugangspunkte findet, (ii) die Daten aus dem
Internet immer iiber den passenden Zugangspunkt zum Fahrzeug gelangen und (iii) In-
ternetrechner Zugriff auf Dienste im Fahrzeug erhalten. Die Herausforderung besteht in
der Multihop-Eigenschaft des Fahrzeugnetzes, bei der ein Fahrzeug iiber andere Fahrzeu-
ge hinweg mit Zugangspunkten kommunizieren kann. Auch spielt wegen der Vielzahl an
Fahrzeugen die Skalierbarkeit eine wichtige Rolle. Ansédtze wie Mobile IPv6 (RFC 3775)
sind ungeeignet, da sie die Multihop-Eigenschaft eines Netzes nicht unterstiitzen. Ent-
sprechende Erweiterungen unterstiitzen zwar Ad-hoc-Netze, jedoch beriicksichtigen diese
nicht die typischen Eigenschaften von Fahrzeugnetzen und weisen nicht die notwendige
Skalierbarkeit auf. In MOCCA wird das Mobilititsmanagement durch MMIP6 (MOCCA
Mobile IPv6) bewerkstelligt, welches das Protokoll DRIVE (Discovery of Internet Gate-
ways from Vehicles) zum Auffinden geeigneter Zugangspunkte verwendet.

Bei dem Entwurf von MMIP6 wurden konsequent die Eigenschaften von Fahrzeugnetzen
beriicksichtigt. MMIP6 verwendet ausschlieBlich die statischen IPv6-Adressen der Fahr-
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Abbildung 3: Agentensystem von MMIP6

zeuge. Im Gegensatz zu Mobile IPv6 basiert MMIP6 auf einem Agentensystem (siche
Abbildung 3), wie es in Mobile IPv4 verwendet wird. Ein Heimatagent reprédsentiert dabei
das Fahrzeug im Internet, wohingegen ein Fremdagent das Fahrzeug am Zugangspunkt
reprisentiert. Das Besondere dabei ist, dass dieses Agentensystem mit dem proxybasier-
ten Ansatz von MOCCA kombiniert ist. Aus topologischer Sicht sind die IPv6-Adressen
der Fahrzeuge beim MoccaProxy angesiedelt, d.h. der MoccaProxy verwaltet die Heimat-
agenten der Fahrzeuge und tritt somit als Reprisentant der Fahrzeuge im Internet auf. Die
Fremdagenten sind auf den Zugangspunkten implementiert, sodass jedes Fahrzeug mit
der IPv6-Adresse des gerade benutzten Zugangspunkts assoziiert ist. Findet ein Fahrzeug
einen neuen Zugangspunkt, so registriert es sich iiber diesen bei seinem Heimatagenten.
Somit weill der Heimatagent jederzeit, iiber welchen Zugangspunkt er das Fahrzeug er-
reichen kann. Schickt nun ein Internetrechner Daten an die IPv6-Adresse des Fahrzeugs,
so lauft die Kommunikation in den folgenden drei Schritten ab: (i) die IP-Pakete werden
zum Heimatagenten des Fahrzeugs gesendet und somit zum MoccaProxy, bei dem die
Heimatagenten topologisch angesiedelt sind, (ii) der Heimatagent nimmt die IP-Pakete
stellvertretend entgegen und tunnelt sie zu dem Fremdagenten, iiber den sich das Fahrzeug
zuletzt registriert hat, (iii) der Fremdagent entpackt die IP-Pakete und leitet sie schlieBlich
mittels dem im Fahrzeugnetz verwendet Routingprotokoll zum gewiinschten Fahrzeug.

Eine groB3e Herausforderung ist das Auffinden der Zugangspunkte, welche die Fremdagen-
ten beherbergen. Fiir diese Aufgabe wurde eigens das Protokoll DRIVE entwickelt. Im Ge-
gensatz zu existierende Arbeiten aus dem Bereich des Service Discovery arbeitet DRIVE
proaktiv. DRIVE verlagert einen Teil der Funktionalitit des Dienstanbieters in die Fahr-
zeuge: Die Zugangspunkte versenden periodische Ankiindigungen in einem definierbaren
Bereich um den Zugangspunkt, in denen sie die Existenz eines Fremdagenten mitteilen.
Diese Ankiindigungen werden von dem Routingprotokoll unter den Fahrzeugen in dem
definierten geografischen Bereich verteilt. Empfingt der fahrzeugseitige Dienstanbieter
eine solche Ankiindigung, so speichert er die darin enthaltenen Informationen in einer lo-
kalen Datenbank. Aufgrund des periodischen Versendens der Ankiindigungen ,,weif}* der
fahrzeugseitige Dienstanbieter somit, welche Zugangspunkte gerade fiir den Internetzu-
griff genutzt werden konnen. Sucht MMIP6 nach einem neuen Zugangspunkt, so geniigt
in diesem Fall eine einfache Abfrage der lokalen Datenbank nach einem passenden Zu-
gangspunkt. Somit werden diese haufigen Anfragen nicht im Fahrzeugnetz kommuniziert.

Die Ankiindigungen enthalten weitere Informationen wie die aktuelle Auslastung des Zu-
gangspunkts. Sind mehrere Zugangspunkte gleichzeitig verfiigbar, so werden diese und
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weitere lokal verfiigbare Informationen (z.B. Dienstgiiteanforderungen) fiir die Auswahl
des geeignetsten Zugangspunktes herangezogen. Ein Fuzzy-Logic-basiertes Expertensys-
tem bildet diese unscharfen und teilweise unvollstindigen Informationen auf zu erwar-
tende Parameter ab [BSFWO03]. In einem zweiten Schritt wird anhand dieser Parameter
schlieflich die Eignung eines Zugangspunktes ermittelt. Nach der Defuzzifizierung re-
prasentiert ein einfacher reeller Zahlenwert die Eignung eines Zugangspunktes; der Zu-
gangpunkt mit dem hochsten Wert ist damit am besten geeignet.

MMIP6 und DRIVE vermeiden unnétigen Kommunikationsaufwand im Fahrzeugnetz:
Wohingegen der Aufwand bei existierenden Ansitzen von der Anzahl der Fahrzeuge ab-
hingt, wird dieser bei DRIVE von der Anzahl der Zugangspunkte bestimmt. Der Kommu-
nikationsaufwand fiir die Mobilitétsunterstiitzung konnte dadurch drastisch gesenkt wer-
den. Somit weist die Mobilitdtsunterstiitzung in MOCCA die Skalierbarkeit auf, die fiir
Fahrzeugnetzen so wichtig ist. Dariiber hinaus sorgen weitere Optimierungen wie das Ho-
me Address Forwarding fiir eine weitere Reduktion des Signalisierungsaufwands [Bec0O4].

3.3 Das Transportprotokoll MCTP

Das im Internet verwendete Transportprotokoll TCP bietet einen zuverlidssigen und verbin-
dungsorientierten Datendienst zwischen Kommunikationspartnern. Generell erreicht TCP
eine gute Effizienz in statischen Netzen wie dem Internet oder einem lokalen Netz. In
mobilen Ad-hoc-Netzen wie dem Fahrzeugnetz ldsst die Leistungsfihigkeit aufgrund der
konservativen Staukontrolle von TCP sehr zu wiinschen iibrig. Ein entsprechendes Trans-
portprotokoll sollte einerseits sehr effizient sein. Andererseits muss es auch kompatibel zu
TCP sein, da ansonsten sidmtliche an das Internet angeschlossene Rechner (und die dar-
auf laufenden Anwendungen) auf einen Schlag das neue Transportprotokoll unterstiitzen
miissen. Hier kommt die wichtige Eigenschaft des MoccaProxys zum Tragen, dass dieser
die TCP-Verbindung zwischen Fahrzeug und Internetrechner aufspaltet. Das Aufspalten
erhoht die Effizienz der Kommunikation in zweierlei Hinsicht:

e Die Charakteristiken von Fahrzeugnetz und Internet werden entkoppelt. Somit pflan-
zen sich die Eigenschaften des Fahrzeugnetzes nicht in das Internet fort.

e Zwischen Fahrzeug und MoccaProxy kann ein optimiertes Transportprotokoll ver-
wendet werden, wihrend die Kommunikation im Internet weiterhin auf TCP basiert.

Fiir die Kommunikation zwischen Fahrzeug und MoccaProxy wurde speziell das Trans-
portprotokoll MCTP (MOCCA Transport Protocol) entwickelt [BIW0S]. MCTP basiert
auf TCP, beriicksichtigt aber die folgenden typischen Eigenschaften von Fahrzeugnetzen:
(i) Unterscheidung zwischen Uberlast und Ubertragungsfehlern, (ii) Netzpartitionierungen
und (iii) Abkopplungen vom Internet. Die MCTP-Funktionalitit wird dhnlich wie bei Ad
hoc TCP [LSO01] durch eine Zwischenschicht zwischen IP und TCP realisiert, die TCP
entsprechend steuert. Im Falle eines Ubertragungsfehlers wird der aktuelle TCP-Zustand
kurzzeitig eingefroren und MCTP kiimmert sich um die effiziente Wiederholung des ver-
loren gegangenen TCP-Segments. Wird jedoch mittels ECN (Explicit Congestion Notifica-
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tion, RFC 3168) ein Stau angezeigt, so iiberldsst MCTP die Staukontrolle vollstdndig dem
TCP, was mit dieser Situation gut zurechtkommt. Wie bei Ad hoc TCP wird bei MCTP
auch ein Modus fiir die Partitionierung des Fahrzeugnetzes unterstiitzt, falls die Kommu-
nikation zwischen Fahrzeugen unterbrochen wird.

Speziell fiir die Internet-Integration gibt es in MCTP den so genannten Disconnect Mode,
der TCP fiir kurz- und léngerfristige Unterbrechungen vom Internet optimiert. Dieser Mo-
dus ist fiir Fahrzeugnetze sehr wichtig, da die Kommunikation mit Internetrechnern durch
die temporire Verfiigbarkeit der Zugangspunkte stindig unterbrochen sein kann. Das Be-
sondere dabei ist, dass MMIP6 wertvolle und zeitnahe Informationen iiber die Verfiigbar-
keit von Zugangspunkten liefert. Diese Informationen werden von MCTP entsprechend
genutzt: Im Falle einer Unterbrechung wird TCP eingefroren. Wird die Verbindung zum
Internet iiber einen neuen Zugangspunkt wieder hergestellt, so wird der alte Zustand von
TCP restauriert und die TCP-Schwellwerte entsprechend angepasst. Dadurch kann MCTP
sehr zeitnah auf die Verfiigbarkeit von Zugangspunkten reagieren.

3.4 MOCCA im Fahrzeug

Die Fahrzeugpassagiere erwarten, dass auch ihre mobilen Geridte im Fahrzeugnetz un-
terstiitzt werden. Damit kdnnen sie z.B. ihren Laptop mit dem Firmenrechner abgleichen.
Die mobilen Gerite konnen dabei iiber entsprechende Bordnetze (z.B. Firewire) an die
MOCCA-Kommunikationsplattform im Fahrzeug angeschlossen werden. Da die Anwen-
dungen auf den mobilen Geriten nicht die MOCCA-Protokolle verwenden, lduft auf der
Kommunikationsplattform der so genannte VehicleProxy. Dieser iibersetzt die MOCCA-
Protokolle zuriick in Standard-Internetprotokolle. Die IPv6-Adressen werden zuriick nach
IPv4 iibersetzt, und der VehicleProxy selbst kommuniziert mit den Anwendungen auf den
mobilen Gerdten mittels TCP. Somit konnen die Anwendungen auf den mobilen Geriten
ohne Anderungen das Fahrzeugnetz fiir den Zugriff auf das Internet verwenden.

Ein weiteres wichtiges Merkmal von MOCCA ist das transparente Umschalten zwischen
verschiedenen Kommunikationssystemen mittels eines Multiplexers. Fahrzeuge bewegen
sich iiblicherweise in heterogenen Kommunikationsumgebungen: Neben dem Fahrzeug-
netz konnen weitere Kommunikationssysteme wie GSM, UMTS oder IEEE 802.11 zur
Verfiigung stellen. Der Multiplexer ist dabei in der Lage, ein passendes Kommunikations-
system fiir den Datenaustausch zwischen Fahrzeug und MoccaProxy auszuwihlen. Ein
Fuzzy-Logic-basierter Ansatz zieht dabei die unterschiedlichsten Parameter der jeweiligen
Kommunikationssysteme sowie die Anforderungen der Anwendungen heran, um in einem
zweistufigen Prozess diese Auswahl zu treffen [BWO5]. Der Multiplexer tunnelt darauf
hin den Kommunikationsstrom dynamisch iiber das neue Kommunikationssystem zum
MoccaProxy. Umgekehrt etabliert der MoccaProxy einen Tunnel zuriick zum Fahrzeug,
durch den die Daten aus dem Internet gesendet werden. Das folgende Beispiel demons-
triert die Niitzlichkeit dieses Verfahrens: Verldsst ein Fahrzeug den Abdeckungsbereich
eines Zugangspunktes und ein alternativer Zugangspunkt ist nicht verfiigbar, so kann die
Kommunikation iiber GPRS getunnelt werden. Damit kénnen temporédre Abkopplungen
des Fahrzeugnetzes vom Internet iiberbriickt werden.
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4 Evaluierung und Bewertung

Die Bewegung von Fahrzeugen hédngt von zahlreichen Faktoren ab, z.B. Tageszeit, Wet-
ter oder Verfassung des Fahrers. Aufgrund dieser Vielfalt an Faktoren ist es praktisch
unmdglich, Verkehrsfliisse exakt zu modellieren. Das Ziel der Evaluierung ist es, die Leis-
tungsfahigkeit von MOCCA in typischen Szenarien zu bestimmen. Dabei wurden Kom-
munikationsmodelle fiir die folgenden vier Szenarien entwickelt: Eine Kreuzung in einer
Stadt, eine Autobahn bei Nacht, eine Autobahn mit einem hohen Verkehrsfluss und ein
Autobahnstau. Fiir jedes Szenario wurde ein Kommunikationsmodell pro Fahrzeug entwi-
ckelt, das die Kommunikationseigenschaften der Netzwerkschicht emuliert. Im Folgenden
werden die Ergebnisse des Szenarios ,,Autobahn bei Nacht* vorgestellt, das in Abbildung
4 gezeigt ist. Dieses besteht aus einem Autobahnabschnitt mit drei Spuren, bei dem vier
Zugangspunkte den Internetzugriff erméglichen. Dabei wird angenommen, dass die Fahr-
zeuge schnell fahren und die Fahrzeugdichte bei Nacht so gering ist, dass keine Multihop-
Kommunikation stattfindet. Somit kann ein Fahrzeug nur dann mit dem Internet kom-
munizieren, wenn es durch den Funkbereich (1 km Radius, Kreise in Abbildung 4) eines
Zugangspunktes fihrt. Die Ressourcen des Zugangspunkts muss das Fahrzeug dabei nicht
mit anderen Fahrzeugen teilen. Bewegt sich das Fahrzeug V durch dieses Szenario, hat es
zu folgenden Zeiten Zugriff zum Internet: 0—48 s iiber Zugangspunkt 1, 60—144 s iiber die
Zugangspunkte 2 und 3 (mit 24 ms Unterbrechung in der Mitte fiir die Verbindungsiiber-
gabe) und 324-372 s iiber Zugangspunkt 4. Dazwischen ist die Verbindung unterbrochen.
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Abbildung 4: Autobahn bei Nacht

Die Evaluierung wurde im Labor mit fiinf Rechnern R1-R5 durchgefiihrt. R1 repréisen-
tierte das Fahrzeug, das iiber den Fahrzeugnetzemulator R2 mit dem MoccaProxy auf
R3 kommuniziert. R3 war iiber den Internetemulator auf R4 mit einem Internetrechner
R5 verbunden. R2 emulierte neben den MOCCA-Protokollen MMIP6 und DRIVE das
FleetNet-System, das vom FleetNet-Konsortium entwickelt wird. FleetNet erreicht eine
Datenrate von 588 kbit/s, 40 ms Verzdgerung (pro Hop) mit 5% Schwankung und 1%
Paketverlusten. Fiir die Anbindung der Zugangspunkte an das Internet wurde ein ATM-
Netz angenommen, dessen Verzogerungen und Fehlerraten im Gegensatz zum Fahrzeug-
netz vernachlédssigbar sind. Der Internetemulator simulierte eine Internetverbindung mit
200 ms Verzogerung und 5 % Schwankung bei 0,2 % Paketverlusten. Dieser Aufbau er-
laubt es, Messungen mit realen Endsystemen durchzufiihren. Dabei wurden die folgenden
drei unterschiedliche Konfigurationen miteinander verglichen:
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o Ende-zu-Ende: Als Referenz wurde eine durchgehende TCP-Verbindung von R1 zu
RS iiber die anderen Rechner verwendet, wie es heutzutage im Internet géngig ist.

e Proxy: Hier wurde die Ende-zu-Ende-Verbindung durch einen Proxy auf R3 in zwei
TCP-Verbindungen R1-R3 und R3-R5 aufgespaltet.

e MOCCA: Hier kam der MoccaProxy auf R3 zum Einsatz, bei dem im Vergleich zu
Proxy zwischen R1 und R3 das Transportprotokoll MCTP verwendet wurde.
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Abbildung 5: Vergleich des Durchsatzes von Ende-zu-Ende, Proxy und MOCCA

Die Evaluierung wurde mit einem MCTP-Prototyp fiir Linux durchgefiihrt. Gemessen
wurde der Datendurchsatz zwischen R1 und R5. Um statistische Abweichungen zu mi-
nimieren, wurde fiir jede Konfiguration der Durchschnitt aus drei Messungen ermittelt.
Abbildung 5 illustriert den Datendurchsatz der jeweiligen Konfiguration iiber die Zeit. Zur
Verdeutlichung markieren die breiten Linien die Zeiten, in denen Verbindung zu einem
Zugangspunkt bestand. Die Ergebnisse zeigen, dass der Ende-zu-Ende-Ansatz nur einen
sehr geringen Durchsatz erreicht, wohingegen die proxybasierten Ansétze besser abschnit-
ten. Die Messungen zeigen auch die Probleme von TCP mit temporédren Unterbrechungen:
Wihrend die Verbindungsiibergabe kaum Einfluss hat, benotigte Ende-zu-Ende-TCP und
Proxy-TCP sehr lange, um auf die Verfiigbarkeit eines neuen Zugangspunktes nach linge-
rer Unterbrechung (bei 60s und 324 s) zu erkennen. So dauerte es mehr als bei Proxy
mehr als 70 s, bis Zugangspunkt 4 von TCP erkannt wurde; Ende-zu-Ende erkannte die
Verfiigbarkeit nicht. Im Gegensatz dazu reagierte MOCCA sehr schnell auf temporire
Unterbrechung und erreichte einen kontinuierlichen Datendurchsatz bei der Verfiigbarkeit
eines Zugangspunktes. In diesem Test erreichte Ende-zu-Ende-TCP einen Durchsatz von
3,132 Mbyte, Proxy erreichte 7,897 Mbyte und MOCCA konnte 13,144 Mbyte iibertragen.

Auch die weiteren Szenarien bestitigten, dass MOCCA den Datendurchsatz signifikant
verbessern konnte. Somit 1dsst sich zusammenfassen, dass MOCCA die Fahrzeugmobilitit
unterstiitzt, die Eigenschaften von Fahrzeugnetzen beriicksichtigt, effiziente Kommunika-
tion ermdglicht und dass die Protokolle die notwendige Skalierbarkeit aufweisen.
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5 Zusammenfassung

Fahrzeugnetze basierend auf selbstorganisierenden Ad-hoc-Netzen sind eine Schliissel-
technologie fiir zukiinftige Anwendungen sowohl in der Verkehrstelematik als auch in
intelligenten Transportsystemen. Die Integration dieser Fahrzeugnetze in das Internet hat
sicherzustellen, dass das mobile Fahrzeugnetz als eine transparente Erweiterung des Inter-
nets erscheint. In diesem Beitrag wird mit MOCCA ein neuartiger Ansatz fiir die Internet-
Integration von Fahrzeugnetzen vorgestellt. MOCCA kombiniert eine proxybasierte Kom-
munikationsarchitektur mit einer Reihe von optimierten Protokollen fiir das Mobilitéts-
management, das Auffinden von geeigneten Zugangspunkten und alternativ verfiigbaren
Kommunikationssystemen, sowie einem optimierten Transportprotokoll. MOCCA ver-
folgt dabei einen integrierten Ansatz, bei dem die Protokolle sehr eng miteinander verzahnt
sind, wodurch ein hohes Maf} an Effizienz und Skalierbarkeit erreicht wurde. Die Eignung
von MOCCA wird nicht nur durch die Evaluierung bestitigt; MOCCA wird im FleetNet-
Projekt fiir die Internet-Integration des dort entwickelten Fahrzeugnetzes verwendet.

MOCCA ist nicht als finale Arbeit anzusehen, sondern eher als Ausgangsbasis fiir wei-
terfithrende Arbeiten. Dazu zdhlen die Integration von Sicherheitsmechanismen in die
proxybasierte Architektur, weitergehende Optimierung durch die Nutzung von zusitzlich
verfiigbaren Informationen sowie Experimente in einem realen Fahrzeugumfeld.
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