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Abstract: Der Reifegrad der IT-Governance in 6ffentlichen Verwaltungen wird im
Allgemeinen als gering eingeschitzt. Um oOffentlichen Verwaltungen eine
Moglichkeit aufzuzeigen, ihren eigenen Reifegrad zu bestimmen, wurden in einer
Fallstudie bei der Landeshauptstadt Miinchen relevante IT-Governance-Prozesse
identifiziert und ein etabliertes Reifegradinstrument angepasst. Als Basis diente das
mit COBIT 5 neu eingefiihrte Process Assessment Model (PAM). Der Beitrag macht
deutlich, wie dieses Modell im Kontext offentlicher Verwaltungen genutzt werden
kann und welche Faktoren bei der Ubertragung beriicksichtigt werden miissen.

1 Einleitung

In Bund, Lindern und kommunalen Korperschaften hat die IT-Unterstiitzung von
Verwaltungsprozessen lingst eine existenzielle Bedeutung erreicht. Hiermit einher geht
die Notwendigkeit, klare Regeln fiir das strategische Management der IT zu definieren.
Der Reifegrad der IT-Governance in offentlichen Verwaltungen in Deutschland wird
jedoch im Allgemeinen als gering eingeschitzt und dementsprechender Nachholbedarf
aufgezeigt [Jo12, Wel3]. Wissenschaftliche Studien zeigen, dass ansonsten etablierte
Referenzmodelle wie COBIT nur selten von der offentlichen Hand eingesetzt werden
[Jo12]. Es finden sich auch nur vereinzelt Fallstudien, die iiber den konkreten Einsatz
entsprechender Frameworks im oOffentlichen Sektor berichten [BF11, OBP12].
Insbesondere IT-Governance in deutschen Kommunalverwaltungen ist in der Forschung
bislang unterreprasentiert.

Mangelnde Erfahrungs- und Vergleichswerte erschweren es, die Ist-Situation der IT-
Governance in einer o6ffentlichen Verwaltung angemessen einschitzen zu koénnen. Mit
dieser Herausforderung sehen sich vor allem die 6ffentlichen Verwaltungen konfrontiert,
die bereits gezielt die Etablierung von IT-Governance-Strukturen vorantreiben und nach
weiteren Entwicklungsmoglichkeiten suchen. So wurde bspw. bei der Landeshauptstadt
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Miinchen (LHM) sehr frith die wachsende Bedeutung und die Notwendigkeit fiir
tibergreifende Strukturen im Bereich der IT-Governance erkannt und in einem
umfassenden Restrukturierungsprojekt entsprechende organisatorische Anpassungen
realisiert. Eine wesentliche Maflnahme war die Griindung der Hauptabteilung IT-
Strategie, IT-Steuerung und IT-Controlling (STRAC), die fiir alle strategischen IT-
Prozesse und fiir die IT-Governance der LHM zusténdig ist.

Im Kontext dieser Reorganisationsmaflnahmen begann auch eine Auseinandersetzung mit
Moglichkeiten zur Bewertung des Entwicklungsstandes fiir die neu definierten IT-
Governance-Prozesse. Eine in anderen Bereichen bereits bewihrte Moglichkeit zur
Bewertung der Ist-Situation von Organisationen und Prozessen sind Reifegrad-
Assessments. Zu Reifegradanalysen im Bereich der IT-Governance in offentlichen
Verwaltungen liegen bislang aber nur wenige Erkenntnisse vor [JGW06, LROS5]. Es ist
unklar, inwieweit sich die aus der Privatwirtschaft bekannten Assessment-Modelle auch
in der 6ffentlichen Verwaltung anwenden lassen. Ziel des Forschungsprojektes war daher
die Beantwortung der folgenden Fragestellung:

Wie ldsst sich der Reifegrad von IT-Governance-Prozessen am Beispiel der LHM
bestimmen?

Um dieses Ziel zu erreichen, wurden die jiingst eingefiihrten IT-Governance-Strukturen
und -Prozesse der LHM analysiert und ein Reifegradinstrument angepasst und erprobt, das
Aufschliisse tiber den Entwicklungsstand der IT-Governance bei der LHM ermdglichen
soll. Als Ausgangspunkt diente das COBIT 5 Process Assessment Model (PAM), um von
den Vorteilen eines etablierten IT-Governance-Frameworks in Kombination mit einem
standardisierten Assessment-Ansatz (ISO/IEC-Standard 15504 [Is03]) fiir die Erhebung
von Prozessreifegraden profitieren zu konnen. Der vorliegende Beitrag stellt die
Ergebnisse der Fallstudie vor und bietet somit auch fiir andere 6ffentlichen Verwaltungen
einen Impuls, sich mit Hilfe von Reifegrad-Assessments mit dem Entwicklungsstand ihrer
IT-Governance-Prozesse auseinanderzusetzen.

Nach einer Erlduterung der besonderen Stellung der IT-Governance in der offentlichen
Verwaltung folgt die Vorstellung der konkreten Situation der LHM. Anschlieend wird
das methodische Vorgehen des Forschungsprojekts vorgestellt. Nach einer kurzen
Einfithrung zu Reifegradmodellen im Allgemeinen wird das COBIT 5 PAM, das als Basis
fiir das Reifegradinstrument verwendet wurde, ndher betrachtet. Im Anschluss werden die
vorgenommenen Anpassungen und die Ergebnisse der Erprobung des Reifegrad-
instruments bei der LHM beschrieben. Das Fazit fasst schlieflich die wichtigsten
Ergebnisse zusammen.
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2 IT-Governance in der 6ffentlichen Verwaltung

2.1 IT-Governance

Fiir IT-Governance mangelt es an einer einheitlichen Begriffsdefinition [SK13]. Eine
populire Definiton liefern Weill und Ross, die IT-Governance als ,, Specifying the decision
rights and accountability framework to encourage desirable behavior in the use of IT*
definieren [WRO04, S. 8]. Der Standard ISO/IEC 38500, der auch im etablierten IT-
Governance-Framework COBIT in seiner aktuellen Version 5 aufgegriffen wird, definiert
IT-Governance als ,,the system by which the current and future use of IT is directed and
controlled* [Is08, S. 3]. Der Standard identifiziert zudem drei Hauptaufgaben der IT-
Governance. Die erste Aufgabe ,.Evaluate* beschreibt die Auseinandersetzung mit der
aktuellen und der zukiinftigen Bedeutung und Nutzung der IT im Unternehmen. Die
Aufgabe ,.Direct” umfasst Anweisungen zur Vorbereitung und Implementierung von
Strategien, Planen und Richtlinien, um sicherzustellen, dass die Benutzung der IT den
Geschiftszielen entspricht. Die Aufgabe ,Monitor umfasst die Sicherstellung der
Einhaltung von Richtlinien und geltender Vorgaben sowie die Uberwachung der
Leistungsfihigkeit, die wiederum der Aufgabe ,,Evaluate* als Eingangsgrof3e dient.

Die IT-Governance leitet sich in der Regel aus der Corporate Governance der betrachteten
Organisation ab bzw. ist ein Teilbereich von ihr. Die Governance von Unternehmen und
offentlichen Verwaltungen unterscheiden sich. Offentliche Betriebe streben nicht nach
Gewinn, sondern arbeiten grundsitzlich nach dem Kostendeckungs<-prinzip [WD10, S.
29-30]. Die typische Dreiteilung mit Bundes-, Landes- und Kommunalebene ist
konstitutiv fiir die Governance Offentlicher Verwaltungen in Deutschland. Die
Governance von Offentlichen Verwaltungen basiert auf gesellschaftlichen, im Rahmen
von Gesetzen verhandelten, Verordnungen. Dementsprechend ist auch die strategische IT-
Planung nahezu ausschlieBlich auf die Erfiillung gesetzlicher Vorgaben ausgerichtet
[Jol12]. Sie verfolgen in einem verstirkten Mafle das Ziel, Gesetze und Regeln zum
Datenschutz und zur Informationssicherheit vorbildlich umzusetzen. Entscheidungen iiber
IT-Projekte sind auBerdem als Budget-Entscheidungen Gegenstand politischer
Auseinandersetzungen innerhalb und insbesondere zwischen Ressorts. Budget und
Termintreue bei der Abwicklung von IT-Projekten spielen wie in der Privatwirtschaft eine
bedeutende Rolle, jedoch kann der Projektumfang aufgrund von gesetzlichen Vorgaben
nicht so flexibel gehandhabt werden wie es in Unternehmen méglich wire [Jo12]. Kubicek
identifiziert in diesem Kontext eine ,,Organisationsliicke* [Ku92] zwischen IT und
Geschiift, d.h. Organisationsstruktur, Prozesse und IT sind in 6ffentlichen Verwaltungen
hiufig nicht passgenau aufeinander abgestimmt (fiir weitergehende Beispiele siehe [Ba90,
BW11]).

2.2 Die IT-Organisation der Landeshauptstadt Miinchen
Die Landeshauptstadt Miinchen (LHM) startete im Jahr 2007 ein stadtweites strategisches
Umstrukturierungsprojekt ,Miinchner IT — Konkrete Umsetzung und Top Priorities*

(MIT-KonkreT) zur strategischen Neuausrichtung ihrer gesamten IT. Die durch das
Projekt neu entwickelte Organisationsstruktur ist seit Beginn des Jahres 2012 umgesetzt.
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Die stédtische IT wurde in drei Organisationseinheiten, sogenannte Hiuser, aufgeteilt, die
jeweils entsprechend ihrer Kernkompetenzen unterschiedliche Aufgaben erfiillen. Die im
Folgenden genauer betrachtete Hauptabteilung IT-Strategie, IT-Steuerung und IT-
Controlling (STRAC) ist im Direktorium der LHM angesiedelt und héuseriibergreifend
fiir alle strategischen IT-Prozesse und die IT-Governance zustindig. Dariiber hinaus
wurde analog zum Bund die Rolle des IT-Beauftragten eingefiihrt, die vom Leiter des
Direktoriums iibernommen wird. In dieser Rolle ist er auch Sprecher des obersten IT-
Gremiums der LHM, das IT-Beirat genannt wird.

Im Rahmen der Umstrukturierung wurden auch die IT-Governance-Prozesse neu definiert,
die sich zum Teil noch in der Einfiithrungsphase befinden. Die neuen Prozesse sind in einer
Prozesslandkarte zusammengefasst. Die Prozesslandkarte wird stetig weiterentwickelt
und stellt auch die zustindigen Prozessverantwortlichen und Prozesseigner dar. Dariiber
hinaus liegen fiir die meisten Prozesse bereits detailliertere Prozessmodelle und
Prozesssteckbriefe vor, in denen Aspekte wie die Prozessziele, Schritte und Rollen fiir den
jeweiligen Prozess festgehalten sind.

3 Methodisches Vorgehen

In dieser Fallstudie wurde ein Instrument zur Erhebung der Reifegrade der IT-
Governance-Prozesse basierend auf COBIT 5 PAM angepasst und anschlieend bei der
LHM angewendet. Das Vorgehen wurde in die folgenden Phasen gegliedert:

1. Vorbereitung und Planung der Entwicklung eines Instruments zur Ermittlung des
Reifegrads strategischer Prozesse bei der STRAC.

2. Entwicklung eines Prototyps des Reifegradinstruments.

3. Erprobung bei der STRAC im Rahmen von zwei Workshop-Wellen und
Verfeinerung des Instruments.

4. Auswertung und Reflexion der Ergebnisse der Erprobung des
Reifegradinstruments.

Das Vorgehen orientiert sich an den Grundsitzen der Aktionsforschung mit dem Ziel, eine
praxisnahe Losung fiir die konkrete Fragestellung und damit einhergehend aktiv zu
Verdnderungen in der Organisation beizutragen [Fr98, WHO07]. Damit wird bewusst
deutlich gemacht, dass die Forschenden aufgrund ihrer Beteiligung am untersuchten
Phinomen Stellung beziehen und die Position eines passiven und neutralen Beobachters
aufgeben.
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4 Reifegrad-Assessments mit dem COBIT 5 PAM

4.1 Reifegradmodelle

Reifegradmodelle sind Instrumente zur Bewertung der Leistungsfihigkeit von
Organisationen. Sie definieren Fihigkeitsstufen anhand einer Rangliste, die zum Beispiel
von einer Stufe ,.initial“ tiber verschiedene Stufen hin zu einer Stufe ,,optimiert reichen
kann. Die Stufen werden fiir Reifegrad-Assessments genutzt, bei denen die Ist-Reife
ermittelt und ein gewiinschter, in der Zukunft zu erreichender, Zielzustand abgeleitet
werden [BKP09, Go09]. Im IT-Management dienen Reifegrad-Assessments insbesondere
der Motivation zu einem kontinuierlichen Verbesserungsprozess und der Unterstiitzung
des organisationsinternen Lernprozesses [BF11]. Reifegradmodelle wurden urspriinglich
durch die verbreitete Anwendung des Capability Maturity Model (CMM) im Bereich der
Softwareentwicklung populdr [Eh10, HK11]. Inzwischen gibt es fiir viele weitere
Fihigkeitsbereiche eigene Reifegradmodelle [Pol1].

Die Anwendung von Reifegradmodellen ist mit Herausforderungen verbunden [MRO9,
Poll, SG10]. Zum einen wurde in den vergangenen Jahren eine Vielzahl von
Reifegradmodellen in Praxis und Wissenschaft vorgeschlagen. Hieraus ergibt sich die
Problematik, ein fiir den speziellen Anwendungsfall geeignetes Reifegradmodell zu
identifizieren und ggf. unter verschiedenen geeigneten Modellen auszuwihlen. Zum
anderen sind Reifegradmodelle zu einem gewissen Grad generisch gehalten, so dass sie in
moglichst vielen Organisationen anwendbar sind. Sie beriicksichtigen nicht die
Besonderheiten einer einzelnen Organisation. Organisationen sehen daher hdufig die
Notwendigkeit, die Modelle und zugehorige Assessment-Materialien (wie Formulare und
Richtlinien) auf ihre eigenen Bediirfnisse anzupassen [PPG13]. Reifegraderhebungen
sollten daher immer mit einem klaren Ziel und Fokus eingesetzt werden, die bei moglichen
Anpassungen des zugrundeliegenden Modells entsprechend beriicksichtigt werden
konnen.

4.2 COBIT 5 Process Assessment Model

Das weltweit anerkannte IT Governance Framework COBIT wird schon seit tiber 15
Jahren von der Information Systems Audit and Control Association (ISACA)
herausgegeben und weiterentwickelt [Ha06, OBP12]. Im Jahr 2012 wurde die Version 5
des Frameworks vorgestellt. COBIT ist durch seinen generischen Aufbau grundsétzlich
auch fiir 6ffentliche Verwaltungen geeignet. Teil des COBIT 5 Frameworks ist das neue
Process Assessment Model (PAM), das fiir Reifegrad-Assessments der 37 in COBIT 5
beschriebenen Prozesse verwendet werden kann [Is13a]. Die in den vorherigen Versionen
von COBIT enthaltenen prozessspezifischen Reifegradmodelle wurden durch das COBIT
5 PAM abgelost. Das neue Modell basiert auf dem ISO/IEC-Standard 15504 ,,Information
Technology — Process Assessment® [Is03], der auch unter dem Namen ,,SPICE* bekannt
1st.

Das COBIT 5 PAM beinhaltet einen vollstindig ausgestalteten Assessment-Ansatz und
Hilfestellungen, die auf dem im ISO/IEC 15504 vorgestellten generischen Assessment-
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Vorgehen basieren. Begleitend werden in mehreren Publikationen unterschiedliche
Klassen von Assessments, umfangreiche Beschreibungen fiir einzelne Vorgehensschritte
des Assessments, sowie weitergehende Informationen zu notwendigen Rollen vorgestellt,
die bei der praktischen Durchfiihrung von Assessments unterstiitzen sollen [Is13b, Is13c].
Das Vorgehen beschreibt die gesamte Durchfithrung eines Assessment-Projekts von der
initialen Planung bis hin zur Erstellung eines Assessment-Reports. Im ersten Schritt, der
Initiierung, ist bspw. die Assessment-Klasse auszuwihlen. Die Klassen représentieren drei
Typen von Assessments mit unterschiedlichen Zielsetzungen, Assessoren- und Nachweis-
Anforderungen, die von der Uberwachung des Fortschritts von kontinuierlichen
Verbesserungsprogrammen (Klasse 3), tiber zuverldssige interne Assessments fiir internes
Reporting (Klasse 2), bis zum Vergleich mit anderen Abteilungen oder Unternehmen
reichen (Klasse 1). Dariiber hinaus steht mit dem Self-Assessment Guide eine vierte
Assessment-Methode zur Verfiigung, die aber nur fiir erste Einschidtzungen, nicht aber fiir
belastbare Ergebnisse, gedacht ist.

Reifegrad 5: Optimierend

PA 5.1 Prozessinnovation
PA 5.2 Prozessoptimierung

Reifegrad 4: Vorhersehbar

PA 4.1 Prozessmanagement
PA 4.2 Prozesskontrolle

Reifegrad 3: Etabliert

PA 3.1 Prozessdefinition
PA 3.2 Prozessbereitstellung

Reifegrad 2: Gemanagt

PA 2.1 Leistungssteuerung
PA 2.2 Arbeitsproduktverwaltung

Reifegrad 1: Durchgefiihrt

| COBITS

PA 1.1 Prozessleistung Prozessreferenzmodell

Reifegrad 0: Unvollstindig

Abbildung 1: COBIT 5 PAM Reifegradmodell

Das Reifegradmodell, das auch Prozessbefdhigungsmodell genannt wird, besteht aus
sechs Reifegradstufen, denen insgesamt neun Prozessattribute (PA) zugeordnet sind
(Abbildung 1). Die Besonderheit des Reifegradmodells ist, dass es neben der
Reifegraddimension eine zweite sogenannte Prozessdimension beinhaltet. Die
Prozessdimension fiigt dem orignidr generischen Modell des ISO-Standards 15504
prozessspezifische Anforderungen hinzu, die aus den COBIT Prozessbeschreibungen
entnommen werden und zur Erreichung des Reifegrades 1 erfiillt sein miissen. Die
Reifegrad-Assessments finden deshalb auf Basis einzelner Prozesse aus dem COBIT 5
Prozessreferenzmodell statt, fiir die im Vorfeld bei Bedarf eine Zuordnung zu den
Prozessen der betrachteten Organisation vorzunehmen ist. Die Bewertungen der
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Reifegrade 2 bis 5 basieren ausschlieBlich auf generischen Prozessattributen und somit fiir
jeden Prozess mit den gleichen Attributen durchgefiihrt. Die Prozessattribute werden mit
Hilfe von Prozessindikatoren beurteilt, die die fiir die Umsetzung des jeweiligen
Prozessattributs notwendigen Maflnahmen beschreiben.

5 Adaption und Anwendung des COBIT 5 PAM

5.1 Adaption

Um die Effektivitit der neuen IT-Governance-Prozesse bei der LHM beurteilen sowie
weiter verbessern zu konnen, wurde das COBIT 5 PAM adaptiert. Hierzu wurden die
spezifischen Rahmenbedingungen und Anforderungen der STRAC an das
Reifegradinstrument beriicksichtigt. Insbesondere die Prozessergebnisqualitit sollte bei
der Messung der Reife beriicksichtigt werden. Dariiber hinaus bestand die Anforderung,
dass durch das Reifegradinstrument konkrete Vorschlidge zur Erhhung der Reife ableitbar
sein sollten, um einen kontinuierlichen Verbesserungsprozess etablieren zu konnen. Vor
der Anwendung des COBIT 5 PAM wurden daher folgende Anpassungen des Vorgehens
und des Modells an die spezifische Situation der LHM vorgenommen:

o Anpassung der Assessment-Vorlage: Das Assessment-Vorgehen wurde an die
Assessment-Klasse 3 des COBIT 5 PAM angelehnt. Die angepasste Assessment-
Vorlage basiert auf der Self-Assessment-Vorlage aus dem PAM Toolkit. Sie
wurde so konzipiert, dass sie bei den Assessments durchgingig ohne
Medienbruch angewendet und gleichzeitig zur Protokollierung der Ergebnisse
verwendet werden kann. Hierzu wurden ergiinzende Felder fiir Dokumentationen
und Nachweise integriert.

o Detaillierung von Reifegrad 1: Aufgrund der geringen Zeit, in der die STRAC-
Prozesse bis dato implementiert waren, wurde die Wahrscheinlichkeit als hoch
eingeschitzt, dass in den ersten Assessments nur geringe Reifegrade erreicht
werden. Hierauf wurde mit einer Detaillierung der Bewertungskriterien fiir die
erste Reifgeradstufe reagiert. Dem Prozessattribut ,,PA 1.1 Prozessleistung*
wurden hierzu insgesamt drei Teilprozessattribute hinzugefiigt, die jeweils
einzeln bewertet werden: Grundlegende Praktiken, Arbeitsprodukte und
Prozessziele. Diese zusitzliche Detaillierung hilft, auch bei einer nicht
vollstindigen Erreichung des ersten Reifegrads differenzierte Aussagen zum
aktuellen Entwicklungsstand machen zu konnen.

o  Erginzung von generischen Praktiken: Zur Unterstiitzung der Bewertung der
Prozessattribute und der untergeordneten Prozessindikatoren der Reifegrade 2 bis
5 wurden so genannte generische Praktiken in die begleitende Dokumentation
der Assessment-Vorlage aufgenommen. Die generischen Praktiken beschreiben
fiir jeden der Prozessindikatoren notwendige Einzelschritte der Umsetzung und
tragen somit zur Bewertbarkeit der Prozessindikatoren bei. Fiir die LHM wurden
die generischen Praktiken aus der deutschsprachigen Version des ,,Automotive
SPICE* [VdO07] verwendet, dem ebenso wie dem COBIT 5 PAM der ISO/IEC
Standard 15504 zugrunde liegt. Die Ubernahme war moglich, da die Attribute
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und Indikatoren der Reifegrade 2 bis 5 nur generische, d.h. doménenunabhéngige
Prozessaspekte adressieren.

o  Erweiterung der Ergebnisdarstellung: Bei der Ergebnisdarstellung wird die
Bewertung der einzelnen Prozessattribute in den Vordergrund gestellt. Aufgrund
des Umstrukturierungsprojekts wurden die STRAC-Prozesse vor ihrer ersten
Durchfithrung sehr detailliert geplant und Prozessmodelle erstellt, wihrend das
COBIT 5 PAM implizit davon ausgeht, dass derartige Modelle erst aus den
bereits gelebten Prozessen hervorgehen. Prozessattribute hoherer Reifegrade
werden daher evtl. frither erreicht als die niedrigerer Reifegrade. Eine auf
vollstindig erreichte Reifegrade reduzierte FErgebnisdarstellung wiirde
moglicherweise die bereits erzielten Erfolge unterschlagen.

Die LHM-spezifischen Anpassungen bringen auch Einschrinkungen mit sich. So ist die
Durchfithrung von Assessments gemal der Assessment-Klassen 2 und 1 (bspw. im Sinne
eines Benchmarking) unter Umstidnden nicht mehr bzw. nur noch mit Einschrankungen
moglich.

5.2 Anwendung

Das angepasste Reifegradinstrument wurde in Workshops erprobt. Zu Beginn erfolgte
eine Auswahl von IT-Governance-Prozessen mit Hilfe der Prozesslandkarte.
AnschlieBend wurde eine Zuordnung der STRAC-Prozesse auf das COBIT 5
Prozessreferenzmodell vorgenommen (Tabelle 1), da die LHM sich nicht strikt an COBIT
ausrichtet [Is12].

COBIT S Prozesse Zugeordnete STRAC Prozesse
APOOQ2 — Managen der Strategie IT-Strategieprozess

APOOS5 — Managen des Portfolios IT-Vorhabensplanung

APOI13 — Managen der Sicherheit IT-Sicherheitsmanagement
BAIO2 — Managen der Definition von Anforderungsmanagement
Anforderungen

MEAO1 — Uberwachen, Evaluieren und Bericht zur IT-Card,

Beurteilen von Leistung und Konformitidt | KenngroBendefinition

Tabelle 1: Zuordnung der Prozesse

Die Ergebnisse der Workshops wurden anschlieBend in einem Assessment Report
zusammengefiihrt, der sich an den von COBIT vorgeschlagenen Inhalten und Strukturen
orientiert [Is13b]. Die Reifegradbewertungen wurden nach einem einheitlichen Schema
vorgenommen, welches die Anpassung der Reifegradstufe 1, sowie die Darstellung
anhand der Erreichung der Prozessattribute, beriicksichtigt. In Abbildung 2 wird das
verwendete Ergebnisschema am Beispiel des COBIT Prozesses , MEAO1 - Uberwachen,
Evaluieren und Beurteilen von Leistung und Konformitit* gezeigt.
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Assessment-Ergebnis: MEAOL
Reifegrad |Prozessattribut N P L
0 - - - -
1 PA 1.1.1-Grundlegende Praktiken
PA 1.1.2 - Arbeitsprodukte
PA 1.1.3 - Prozessziele
PA 1.1—-Prozessleistung

2 PA 2.1-Leistungssteuerung L
PA 2.2 - Arbeitsproduktverwaltung

3 PA 3.1—Prozessdefinition
PA 3.2—Prozesshereitstellung

4 PA 4.1—Prozessmanagement
PA 4.2 —Prozesskontrolle

5 PA 5.1—Prozessinnovation

PA 5.2 —Prozessoptimierung
Erreichter Reifegrad: 2

Legende: P L
0-15% | 15-50% | 50-85% |85-101

Abbildung 2: Assessment-Ergebnis fiir den Prozess MEAO1

Prozessattribute (PA) konnen ,nicht erreicht“ (N: not achieved, 0-15%), ,teilweise
erreicht” (P: partially achieved, 15-50%), ,,groB3tenteils erreicht* (L: largely achieved, 50-
85%) oder ,,vollstindig erreicht” (F: fully achieved, 85-100%) sein. Ein Prozess kann
einen Reifegrad nur dann erreichen, wenn alle dem Reifegrad zugeordneten
Prozessattribute mindestens ,,Largely achieved und alle Attribute der vorherigen Stufen
mit ,,Fully achieved* bewertet wurden [Is13a]. Fiir den betrachteten Prozess ergibt sich
daher der Reifegrad 2, auch wenn die PA auf Reifegrad 3 vollstindig erreicht sind, da PA
2.1 nicht vollstindig erreicht wurde.

Eine Ubersicht der Ergebnisse gibt Abbildung 3. Die Prozess-Assessments wurden in
begrenzten Zeitraumen durchgefiihrt, so dass nicht immer eine vollstindige Durchfiihrung
moglich war. Die Leerrdume in der Ergebnisiibersicht bedeuten somit, dass diese
Prozessattribute nicht bewertet wurden und sollten nicht automatisch als Nichterreichung
verstanden werden. Die dargestellten Ergebnisse entsprechen einer Momentaufnahme
zum Durchfithrungszeitpunkt der Prozess-Assessments Mitte des Jahres 2013.
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COBIT-Prozess Reifegrad 0 0 3 4 5

PAL1 PA21|PA22|PA3.1|PA3.2|PA41|PA42|PAS1|PAS.2
PALL1|PALLZ|PALL3|PAL]
APOOZ 1 - L L L
APOOS 1 - L L L L
APO13 0 - L L P P L
BAIOZ 3 L L
MEADL 2 L
Legende: H P L F
N/A | 0-15% | 15-50% | 50-85% |85-100%

Abbildung 3: Ubersicht der Assessment-Ergebnisse

Die betrachteten COBIT-Prozesse bzw. die zugeordneten Prozesse weisen im Verhiltnis
zur Dauer des Bestehens der STRAC und den umfangreichen Folgen der
Neustrukturierung fiir die Organisation bereits eine hohe Reife auf. Insbesondere die
Erreichung des ersten Reifegrads durch vier Prozesse ist bereits eine wichtige
Errungenschaft, da dies bedeutet, dass diese Prozesse bereits durchgefiihrt werden konnen
und die Organisation die angestrebten Ergebnisse erzielen kann [Is13b]. Insgesamt
bemerkenswert war die groe Ubereinstimmung der Prozesse mit den Inhalten des COBIT
5 Prozessreferenzmodells, obwohl aktuell keine konsequente Ausrichtung an COBIT
vorgesehen ist. Die inhaltlich sehr umfangreichen Prozesse mit hohen Durchlaufzeiten wie
der IT-Strategieprozess (APO02) und das IT-Sicherheitsmanagement (APO13) weisen
aktuell noch niedrige Reifegrade auf, die aber mit der Komplexitit ihrer Entwicklung und
Umsetzung erklédrbar sind. Die Prozesse der STRAC sind durch die Prozesslandkarte, die
Prozessmodelle und die Prozess-Steckbriefe insgesamt gut definiert und beschrieben. Bei
konsequenter Weiterfithrung der umfangreichen Bemiithungen im Prozessmanagement ist
in absehbarer Zeit eine Erhohung der Reife der Prozesse der STRAC zu erwarten.

Trotz des Anspruches von COBIT, auch fiir die 6ffentliche Verwaltung geeignet zu sein,
bestanden inhaltliche Herausforderungen bei der Anwendung des Reifegradinstruments.
Dies betraf bei der LHM nicht eindeutig iibertragbare Fachbegriffe wie ,,Business Case*
sowie geforderte Prozessschritte, die mitunter im gegebenen Anwendungsfall nicht direkt
umsetzbar oder irrelevant waren. Es konnte in den meisten Fillen bei der Bewertung eine
zufriedenstellende Losung gefunden werden, die notwendigen Kldrungen erhéhten jedoch
den Aufwand fiir die Assessments. Ein konkretes Beispiel ist die bei der Erstellung der
IT-Strategie ~ (APOO02) von COBIT  geforderte  Beriicksichtigung  der
Unternehmensstrategie. Anders als in privatwirtschaftlichen Unternehmen steht diese
nicht zur Verfiigung. Aus diesem Grund erfolgt innerhalb des Prozesses zur Erstellung der
IT-Strategie eine Aufarbeitung der Strategie der LHM durch Auswertung von
Dokumenten der Politik, bestehenden Regelungen und Vorgaben, Erwartungen von
Anspruchsgruppen sowie weiteren Quellen. In diesem Kontext wire auch der Einsatz der
COBIT-5-Zielkaskade vorstellbar, die bei der Ubersetzung der Organisationsziele in IT-
Ziele unterstiitzen konnte.

Auffallend ist, dass bei der Zuordnung der Prozesse keiner der ausgewihlten STRAC-
Prozesse einem Prozess aus der in COBIT 5 neu eingefiihrten Prozessdomine ,,Evaluate,
Direct and Monitor (EDM)* zugeordnet wurde. Diese Domine beinhaltet eigentlich die
Hauptaufgaben der IT-Governance, die aber bei der STRAC in die Prozesse aus den
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Management-Prozessdomédnen integriert wurden. Dieser Umstand liegt mit darin
begriindet, dass die Zustdndigkeit fiir die IT-Governance bei der LHM innerhalb der IT-
Organisation angesiedelt ist. Eine dedizierte Betrachtung in separaten Prozessen, wie sie
von COBIT vorgesehen ist, wird durch die LHM als zu aufwindig angesehen. Ein Beispiel
hierfiir ist der Prozess zur IT Balanced Score Card (IT-Card), ein zentrales Instrument des
IT-Controllings in der LHM. Wihrend der Prozess im Wesentlichen dem COBIT-Prozess
MEAQ1 entspricht, werden auch grofle Teile des COBIT-Prozesses EDMOS5 aus der
Governance-Prozessdomine durch ihn umgesetzt.

6 Fazit

Das COBIT 5 PAM wurde fiir die spezifische Situation und Anforderungen der STRAC
in der LHM angepasst und angewendet. Es konnte beispielhaft gezeigt werden, dass das
COBIT 5 PAM zur Ermittlung des Reifegrads der IT-Governance-Prozesse auch in der
offentlichen Verwaltung eingesetzt werden kann. Die vorgenommenen Anpassungen
ermoglichten es, hierbei die spezifischen Anforderungen der LHM als kommunale
Verwaltung zu beriicksichtigen.

Ein wesentliches Merkmal des Reifegradinstruments ist die Verwendung des COBIT 5
Prozessreferenzmodells zur Bewertung des Reifegrads 1 und somit der inhaltliche
Abgleich der STRAC-Prozesse mit anerkannten Good Practices. Dieser Abgleich wurde
von den Prozess-Assessment-Teilnehmenden bei der LHM als sehr hilfreich beschrieben.
Neben diesen Ergebnissen hat die Adaption und die Anwendung des Reifegradinstruments
Prozesswissen innerhalb der STRAC generiert, aus der unter anderem eine Veridnderung
der STRAC-Prozesslandkarte hervorging. Dariiber hinaus sehen sich die Mitarbeiter des
IT-Controllings mit Hilfe der erstellten Dokumentation dazu in die Lage, das erstellte
Reifegradinstrument in Zukunft eigenstindig anzuwenden.

Der Reifegrad der IT-Governance-Prozesse der STRAC ist im Verhiltnis zum kurzen
Zeitraum des Bestehens der Abteilung bemerkenswert hoch. Auch die inhaltliche
Ubereinstimmung der Prozesse mit dem COBIT-5-Prozessreferenzmodell waren grofer
als erwartet. Ein Vergleich der Assessment-Ergebnisse mit anderen o6ffentlichen
Verwaltungen war nicht moglich, da bisher keine entsprechenden vergleichbaren
Untersuchungen bekannt und offentlich verfiigbar sind. Mit den vollzogenen
Anpassungen halten wir das COBIT 5 PAM grundsitzlich auch im Kontext anderer
offentlichen Verwaltungen fiir anwendbar. Allerdings sollten bereits Bemiithungen im
Bereich der IT-Governance und des Prozessmanagements existieren sowie ausreichend
Expertise zur Anwendung des COBIT 5 PAM vorhanden sein oder hinzugeholt werden.

Schlussbemerkungen

Wir bedanken uns bei der Landeshauptstadt Miinchen fiir ihre Unterstiitzung. Dieser
Beitrag ist eine erweiterte Version eines Artikels, der in der Fachzeitschrift IT-Governance
veroffentlicht wurde [GPB14].
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