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Abstract: Daten werden im Zusammenhang mit vernetzten ,,intelligenten* Maschinen, mit Gerét-
schaften, die vom gewerblich tdtigen oder privaten Konsumenten benutzt werden und Informationen
iiber Nutzungsart, Funktionsfahigkeit oder Stérungen liefern, zu einem Wirtschaftsfaktor werden.
Die europdische Kommission ist in ihrer Strategie fiir einen digitalen Binnenmarkt der Auffassung,
dass Daten zum eigenen Produktionsfaktor und Wirtschaftsgut werden.? Mit dieser Ansicht verbun-
den ist dann die Frage nach der ,,Datenhoheit™ — wem gehoren die Daten? Dariiber hinaus kann die
Erhebung und Verarbeitung von Daten, die Aussagen iiber einen einzelnen Menschen beinhalten,
dessen Personlichkeitsrecht beriihren. Soweit Industrie 4.0 zu neuen ,,Arten® von Datenverarbei-
tungsprozessen fiihrt, wird der (personenbezogene) Datenschutz vor Herausforderungen gestellt, die
im Ansatz bereits teilweise diskutiert wurden und teilweise neu bedacht werden miissen. Aulerdem
sind in die Anwendung und Auslegung des Datenschutzrechts die neuen technischen Entwicklungen
einzubeziehen.

Keywords: Datenhoheit, Datenschutz, personenbezogene Daten, datenschutzrechtliche Zuldssig-
keit.

1 Berechtigung an Daten — ,,Datenhoheit*

1.1  Welche Daten sind gemeint?

Unter Daten werden in dem ersten Abschnitt dieses Beitrags Informationen verstanden,
die nicht oder nicht ausreichend derart bearbeitet wurden, dass sie den Schutzbereich von
Immaterialgiiterrechten, wie insbesondere das Patent- oder Urheberrecht erreichen. Um-
gangssprachlich formuliert handelt es sich bei den Daten um virtuelle Rohmaterialien, die
noch keiner oder keiner fiir einen bislang anerkannten Schutzbereich hinreichenden Bear-
beitung unterzogen wurden.

Solche Informationen sind dem immaterialgiiterrechtlichen Sprachgebrauch folgend ge-
meinfrei, d.h., sie konnen von jedermann benutzt werden. Den Informationen fehlt eine
Leistung erfinderischer, origineller und auch leistungsschutzrechtlicher Art, durch die der
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Schutz derart eingebundener Daten verdient werden kann. Auch das Datenbankrecht des
§ 87a UrhG, ein Leistungsschutzrecht, wurde bislang fiir die Schutzgewdhrung eher abge-
lehnt. Dies soll im Folgenden ndher untersucht werden; der Europdische Gerichtshof
(EuGH) hat jedenfalls in mittlerweile zwei Entscheidungen einen Leistungsschutz fiir erst
zu generierende Daten abgelehnt; geschiitzt werden sollen nur Investitionen in bereits vor-
handene Daten. *[Leistner in De09, S. 427, 438; Ho04, S.34, 35; Zel5, S. 1151, 1157f]

Um diese Situation geht es aber gerade im Zusammenhang mit den bedeutsamen Daten
fiir den Bereich von Industrie 4.0. Es geht bei der Diskussion um die Datenhoheit darum,
dass Unternehmen an ihren Maschinen oder Maschinenteilen Hard- und Softwareelemente
anbringen, die beim Nutzer Daten iiber die Art und Weise der Nutzung sowie iiber die
Funktionalitét, die Anfalligkeit und die Abnutzung der Aggregate liefern, die Auskunft
iiber Prozessvertraglichkeiten, Nutzungsarten u.d. generieren und tibermitteln. Der Her-
steller derartiger Maschinen bendtigt die Daten fiir zahlreiche Zwecke, u.a. zur Optimie-
rung seiner Produkte, zur Erfassung der Kundenwiinsche, zur Marktbeobachtung und zur
Einschitzung von Gewihrleistungs- und Schadensersatzanspriichen.

Die Interessen der kommerziellen oder privaten Nutzer an der Weiterleitung der durch
ihre Nutzungen generierten Daten werden recht unterschiedlich sein. Man kann aber un-
terstellen, dass zumindest die kommerziellen Nutzer bei Kenntnis iiber die Bedeutung und
den wirtschaftlichen Wert der Daten diese Daten nicht ohne Gegenleistung herausgeben
bzw. nicht generieren werden.

1.2 Zuordnung iiber das Vertragsrecht?

Die Frage nach der Nutzungsmoglichkeit und der dafiir zu erbringenden Gegenleistung
wird kiinftig wohl zunehmend in Vertrégen geregelt werden. Damit ist aber nicht die Frage
beantwortet, wem die Daten urspriinglich zugeordnet sind, wem sie gehdren. Fiir die Ver-
tragsgestaltung hat diese Frage zweifache Bedeutung. Es wird nur derjenige eine Gegen-
leistung erbringen, der etwas erhélt, was ihm bislang nicht gehort. Bei den Vertragsrege-
lungen wird es sich zudem regelmifig um allgemeine Geschiftsbedingungen handeln und
fiir eine Inhaltskontrolle ist die urspriingliche Zuordnung ein wichtiges Kriterium.

1.3  Berechtigte Interessen an der Zuweisung

Bei der Frage nach der Berechtigung an den Daten gibt es zwei unterschiedliche Interessen
zu beriicksichtigen. Die Interessen des Unternehmens, das das mit einem Datenerfassungs-
gerit versehene Produkt liefert und das Unternehmen oder auch die privat nutzende Per-
son, die die Daten durch Nutzung des Produkts generiert, und zwar in der eigenen betrieb-
lichen oder privaten Sphére.

Beim Herstellerunternehmen wird zu beriicksichtigen sein, dass die Datenerhebung durch

4 EuGH, GRUR 2005, 244 — BHB; EuGH, GRUR 2005, 254 — Fixtures Marketing III.
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deren Arbeit vorbereitet wurde. Hinsichtlich des nutzenden Unternehmens bzw. der nut-
zenden Privatperson wird zu beriicksichtigen sein, dass von ihnen die Daten unmittelbar
generiert werden.

1.4  Schutzmoglichkeiten de lege lata

1.4.1 Urheberrechtlicher Datenschutz

aa) Die Vorbereitung der Datenerhebung, d.h. die Entwicklung einer Struktur fiir die Ein-
ordnung der Daten, kdnnte nach dem Datenbankrecht, § 87 a UrhG, geschiitzt sein. Dieser
Schutz bezieht sich aber nicht auf die zu erhebenden und entsprechend einzuordnenden
Daten. Deren Schutz ist gerade nicht in den Schutz der Datenbankstruktur einbezogen; der
EuGH hat dies gerade auf der Grundlage eines Vorlagebeschlusses des BGH bestitigt.’
Die europdische Richtlinie 96/9 bestimmt auch ausdriicklich, dass der Schutz nicht auf die
Inhalte, die eingebrachten Daten, bezogen ist. Dies ist im Hinblick auf die Begriindung
des Schutzes selbstversténdlich. Es soll durch dieses Leistungsschutzrecht nicht erreicht
werden, dass die in eine Sammlung aufgenommenen Elemente selbst einen Schutz erfah-
ren, nur weil sie fir die jeweils gegenstdndliche Sammlung tauglich waren. Selbstver-
standlich ist auch, dass die einzelnen in der Sammlung befindlichen Elemente nicht ihren
evtl. bestehenden Schutz verlieren, nur weil sie Aufnahme gefunden haben.

Mit diesen durch die Richtlinie und den jeweils nationalen Ausfithrungsgesetzen vorge-
gebenen Regelungen ist aber fiir die Bestimmung der genauen Schutzvoraussetzungen
noch nicht viel gewonnen.

bb) Damit aus urheberrechtlicher Sicht {iberhaupt eine Sammlung, eine Datenbank be-
steht, muss es sich nach Art. 1 Abs. 2 der Richtlinie 96/9/EG um eine Sammlung vonei-
nander unabhéngiger Elemente handeln. Dies ist im Hinblick auf die urheberrechtliche
Ordnung eine sich selbst erkldrende Anforderung. Soweit die einzelnen Elemente nur zu-
sammenhingend einen Sinn ergeben und anders nicht verstindlich, nicht irgendwie sinn-
haft einzuordnen wiren, lage keine Sammlung von Daten vor, sondern ein zusammenge-
horiges Element, evtl. schon ein Werk oder eben ein schutzloser ,,Gegenstand*.

Der EuGH hat auf der Grundlage eines Vorlagebeschlusses des BGH jiingst entschieden,
dass diese Unabhéngigkeit groziigig zu bestimmen ist. Es soll nicht allein auf die Zweck-
bestimmung der Sammlung abgestellt werden, sondern auch auf alle irgendwie moglichen
Verwendungsmoglichkeiten. Gibt es danach weitere Verwendungsmoglichkeiten der ein-
zelnen Elemente einer Sammlung, ist deren Unabhingigkeit gegeben. Dem ist zuzustim-
men. Kdme es fiir die Feststellung der Unabhéngigkeit allein auf die Zweckbestimmung
fiir die konkrete Sammlung an, konnte die Unabhéngigkeit nicht mehr nachgewiesen wer-
den; jede Datenbank wiirde die Schutzfdhigkeit verlieren, weil schon keine voneinander
unabhingigen Daten aufgenommen wiren.’

> EuGH, GRUR 2015,1187 ff.; BGH, GRUR 2014,1197.
¢ EuGH, GRUR, 2015, 1187 ff.
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cc) Damit steht nun aber die Frage an, ob die schutzbegriindende Zusammenfassung an
sich unabhéngiger Elemente in einer Datenbank irgendeine Qualitét oder auch nur Beson-
derheit haben muss, um durch die Zusammenfassung von grundsétzlich ungeschiitzten
und voneinander unabhéngigen Elementen einen Leistungsschutz zu erlangen. Richtlini-
engeber und Gesetzgeber haben nur geregelt, dass Schutzvoraussetzung die Existenz einer
Sammlung sein muss, und diese muss wiederum durch erhebliche Investitionen geschaf-
fen worden sein.

Wesen der Leistungsschutzrechte ist es, die Amortisation gewerblich geschaffener Leis-
tungen zu schiitzen. Die Verwendung kostengiinstiger Ubernahmetechniken soll nicht
dazu fihren, dass der Ersthersteller die Chance auf Amortisation verliert. Von daher be-
trachtet ist die Aufnahme des Investitionserfordernisses in § 87 a UrhG sicher nicht falsch,
der Normzweck wird benannt. Fraglich ist nur, ob dies reicht. Die Frage gewinnt an Be-
deutung, wenn in der Literatur nun auch gefolgert wird, dass es keine irgendwie ins Ge-
wicht fallenden Anforderungen an die Systematik der Sammlung, an ihre Ordnungsele-
mente, zu geben braucht; es soll schon geniigen, dass die Daten wieder auffindbar sind
[Dreier in DSS15, §87a Rdnr.7; Thum/Hermes in WB14, §87a, Rdnr.21; Zel5, S. 1151,
1157 Fn.51].

Dem ist wohl zuzustimmen, weil es beim Datenbankschutz gerade nicht um den Schutz
eines Werkes (im urheberrechtlichen Sinne) geht; insofern ist es richtig, auch einfache
Ordnungsstrukturen geniigen zu lassen. Dann gewinnt aber die Schutzvoraussetzung ,,er-
hebliche Investitionen* in § 87 a UrhG an Bedeutung. Wenn die semantische Ebene, die
jeweilige Ordnungsstruktur, zu vernachldssigen ist, muss sich die Anforderung auf das
Sichten und Sammeln beziehen. Es wird dann aber fraglich, wem die Daten bzw. die
Sammlung von Daten zuzuordnen sind — dem die Daten generierenden Nutzer oder dem
die Erhebung vorbereitenden Unternehmen.

Der EuGH hat vielleicht wegen dieser Schwierigkeit den Schutz auf Investitionen in vor-
handene Daten beschrankt. Damit wird dann aber auch die Frage nach dem Schutz erst zu
generierender Daten aus dem Datenbankrecht herausgeldst.”

1.4.2  Schutz der Daten als Betriebsgeheimnis

Die Daten sind auch nicht als Geschéftsgeheimnis fiir den Hersteller der Erfassungsein-
richtungen geschiitzt. Der Geheimnisschutz nach § 17 UWG wie auch der Geheimnis-
schutz nach dem europdischen Richtlinienentwurf hat zur Voraussetzung, dass die ent-
sprechenden Informationen dem Unternehmen zuzuordnen sind. Im Richtlinienentwurf
steht, dass der ,,Inhaber des Geschiftsgeheimnisses® geschiitzt wird [Zel5, S. 1151,
1155].8

1.4.3  Weitere Leistungsschutzrechte

Leistungsschutzrechte, die Informationen als solche schiitzen, sind nicht vorhanden. Auch

7EuGH, GRUR 2005, 244; EuGH, GRUR 2005, 254.
8 Art. 2 11it. C des Richtlinienentwurfs.
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das neu ins Urheberrecht eingefiigte Schutzrecht fiir die Presseverleger hat keine Vorbild-
funktion, weil die einfachen Daten, also Daten, die nicht irgendwie redaktionell aufgear-
beitet wurden, gerade nicht geschiitzt sind.

Wenn nun davon auszugehen ist, dass weder die Vorbereitung der Datenerhebung Einfluss
auf den moglichen Schutzbereich hat, die Daten auch nicht liber den Geheimnisschutz
geschiitzt sind, aber auch die Art und Weise der Nutzung insofern ohne Bedeutung sind,
wird es schwierig, Zuordnungskriterien zu entwickeln.

1.5  Rechtsdogmatische Ankniipfungspunkte fiir eine Regelung zum Schutz der
Daten

1.5.1 Ubernahme sachenrechtlicher Grundsétze

Im Zusammenhang mit dem Schutz der Informationen ist in der Literatur haufig vom ,,Da-
teneigentum* die Rede [Zel5, S. 1151, 1153]. Es bereitet zunachst Schwierigkeiten, die
Frage nach einer Berechtigung an Daten bzw. der sog. Datenhoheit vom Sacheigentum
abzuleiten.

Die Ableitung ist aufgrund der biirgerlich-rechtlichen Konzeption des Eigentums aus dem
19. Jahrhundert kaum moglich. Das Sacheigentum wurde als eine nahezu allumfassende
Berechtigung angesehen (§ 903 BGB).

Dieser Grundsatz ist im Hinblick auf die vielféltigen Nutzungsbeschrankungen zwar ziem-
lich ausgehohlt, die Einschrankungen folgen aber weniger aus der Natur der Sache, son-
dern sind sozial, wettbewerbspolitisch etc. orientiert.

Die Kritik am Immaterialgiiterrecht richtet sich dann auch vornehmlich gegen eine zu
starke Orientierung am Sacheigentum. So war es iiber Jahrzehnte {iblich, eine Annéherung
des Immaterialgiiterrechts an das Sacheigentum zu verlangen; das Immaterialgiiterrecht
sollte nicht mindere Rechte zuteilen, sondern eine moglichst gleiche Qualitit haben.’

Die Kritik wird in jiingster Zeit zumindest in grundlegenden wissenschaftlichen Verof-
fentlichungen mehr institutionenékonomisch gefiihrt{Go07, S. 505 ff., 525, 527].!° Zu-
mindest in der modernen Privatrechtstheorie hat sich mittlerweile die Konzeption eines
einheitlichen Eigentums gewandelt, und zwar hin zu einem Verstindnis vom Eigentum
als ,,Rechtebiindel”. Es wird dahin argumentiert, dass es einen ungeteilten Eigentumsbe-
griff nicht geben kann, weil der Ausgleich von Individuellem unterschiedliche ,,Mischver-
haltnisse ergeben muss. Es wird dahin argumentiert, dass, wenn es ein absolutes Eigen-
tumsrecht gdbe, der Gesetzgeber auch nichts mehr zu gestalten bzw. zwischen
widerstreitenden Interessen abzuwagen hétte [Go07, S.549; Le02, S.69].

° Die wohl einflussreichsten Lehren im deutschsprachigen Raum zum Immaterialgiiterrecht (Ulmer, Troller)
zielten auf einen moglichst umfassenden, dem Sacheigentum angenéherten Schutz mit nur konkret benannten
Sozialschranken als Ausnahmesituationen hin.

10 Zur Rechtsprechung siehe auch die Handelsvertreterentscheidung des BVerfG aus 1990, BVerfGE 81, 242.
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Im Immaterialgiiterrecht gibt es seit einiger Zeit eine entsprechende Entwicklung. Galt es
noch bis in die achtziger Jahre hinein z.B. im Urheberrecht die Schutzbereiche allein aus
der Interpretation des Rechtsbegriffs ,,geistig persdnliche Schopfung* zu gewinnen, wird
heute der Schutzbereich auch durch eine Abwigung zwischen den Interessen des Berech-
tigten und dem Freihaltungsinteresse der Allgemeinheit festgelegt.

So hat auch im Hinblick auf das Urheberrecht der BGH die Schranken als nicht mehr eng
zu begrenzende Ausnahmen angesehen, sondern als durchaus auslegungsfidhige Rege-
lungsbereiche, die das Interesse der Allgemeinheit an Freihaltung auch widerspiegeln sol-
len. Im Patentrecht zeigt sich diese Rechtsprechung im Zusammenhang mit dem Span-
nungsverhéltnis zwischen patentrechtlichem Schutz und Standardisierung. Man kann
durchaus auch der Ansicht sein, dass die wissenschaftliche Diskussion um den patent-
rechtlichen Schutz der Computersoftware oder um den patentrechtlichen Schutz auf dem
Gebiet der Genexpressionen einzig um die Frage nach dem Freihaltungsinteresse kreist,
wenn auch die Ansatzpunkte sich unterscheiden.!!

1.5.2  Ubernahme von Regelungen beziiglich des Sacheigentums

Fiir die anstehende Frage nach einem Schutz fiir Informationen hat diese Gleichstellung
zumindest wesentlicher Grundlagen der beiden Rechtsgebiete dort Bedeutung, wo es um
die Ubernahme von Regelungsbereichen geht. In Betracht kommt hier § 950 BGB, der die
Rechtsfolgen der Bearbeitung eines Rohstoffes bzw. die der Weiterbearbeitung eines Pro-
dukts regelt. Der Bearbeiter erwirbt das Eigentum, soweit nicht der Wert der Bearbeitung
geringer als der des Stoffes ist. Die Regelung erscheint passend. Bei den gegenstandlichen
Informationen handelt es sich um ,,Rohmaterialien®, um unbearbeitete Informationen, Ro-
hinformationen [Zel5, S. 1151 ff.] (mit denen etwas geschieht, die — wenn auch nicht im
Sinne von Patent- und Urheberrecht — bearbeitet werden.

Der Normzweck von § 950 BGB ist auf den Leistungsschutz gerichtet und zwar in beson-
derer Art. Es wird dem Bearbeiter bei entsprechendem Wert der Bearbeitung nicht nur ein
schuldrechtlicher Ausgleichsanspruch gegen den Eigentiimer der Sache eingerdumt, son-
dern der bisherige Eigentlimer verliert sein Eigentum und erhélt seinerseits einen Aus-
gleichsanspruch zugewiesen. Die Regelung konnte dahin kritisiert werden, dass nur der
Wert der Bearbeitung ausgeglichen werden sollte und nicht der Ubergang der Verfiigungs-
befugnis, der Ubergang des Eigentums.

Der Grund dafiir liegt darin, dass mit einer Bearbeitung die Sache einer neuen bzw. einer
bestimmten Zweckbestimmung zugefiihrt wird. Soweit dies nicht unerlaubterweise ge-
schieht, ist es sachgerecht, nun auch dem Bearbeiter die Verfiigungsmdglichkeit tiber die
derart von ihm bearbeitete Sache zuzuordnen. Das ist interessengerecht, soweit man nach-
vollziehen will — und wohl auch sollte —, dass eine ins Gewicht fallende, fiir eine Nutzung

' Das US-amerikanische Urheberrecht kann dies noch mehr verdeutlichen. Im Unterschied zum Sacheigentum
gibt es dort keine konkret benannten Sozialschranken, sondern eine allgemeine ,,fair-use-Regel“. Einfach
gewendet: Wenn die Nutzung nicht die Interessen des Rechtsinhabers beriihren, kann genutzt werden.
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des Ausgangsstoffes bedeutsame Bearbeitung wohl demjenigen am besten niitzt, der ent-
sprechend bearbeitet hat bzw. der Bearbeitung entsprechend nutzen will. Verlangt ist nach
§ 950 BGB, dass eine neue Sache entsteht.

Die Frage, wer Bearbeiter und wer Lieferant des Ausgangsstoffes ist, ldsst sich gut nach-
vollziehbar bearbeiten. Bearbeiter ist das Unternehmen, das die technischen Vorrichtun-
gen zur Erfassung und Ubermittlung der Daten an der jeweiligen Maschine anbringt; der
Nutzer, der die Daten generiert, liefert das Rohmaterial. RegelméBig wird es sich so ver-
halten, dass die Datengenerierung ohne gesonderten Aufwand erfolgt, und weiterhin wird
man regelmaflig dahin urteilen konnen, dass der Wert der Rohdaten erst durch die vorbe-
reitende Bearbeitung wertvoll wird. Die vorbereitende Bearbeitung schafft erst die seman-
tische Ebene.

1.6  Neues Leistungsschutzrecht

Der rechtlichen Einordnung nach wiirde es sich bei einem dem Normzweck von § 950
BGB nachgeordneten Recht um ein Leistungsschutzrecht handeln. Belohnt wird nicht die
neue technische Idee oder eine geistig personliche Schopfung, sondern der mit der Erhe-
bung der Daten erforderliche Aufwand im gewerblichen Bereich. Geschaffen wiirde auch
nicht ein AusschlieBlichkeitsrecht an Daten der entsprechenden Art. Jedermann diirfte ent-
sprechende Daten erheben und verwerten; verboten wire die Entnahme der bzw. einzelner
Daten aus der Sammlung. Von einem bereits vorhandenen Leistungsschutzrecht, dem ur-
heberrechtlichen Datenbankrecht, wiirde sich das neue Leistungsschutzrecht unterschei-
den, weil es hier um den Schutz der Daten selbst geht und nicht um den Schutz der Struk-
tur, nach der die Daten geordnet sind. Begrenzt wire dieses Recht um die Voraussetzung,
dass die Informationsgenerierung vom Hersteller der benutzten technischen Einrichtung
vorbereitet wurde.

Die durch ein solches Leistungsschutzrecht beriihrte Interessenkollision zwischen dem
Hersteller der Gerétschaften und den die Daten durch Nutzung der Gerétschaften generie-
renden Personen wiirde gegen die Nutzer aufgeldst werden; dies wére rechtspolitisch im
Hinblick auf § 950 BGB sehr gut zu begriinden. Derjenige, der berechtigterweise die (Roh-
) Datenerhebung seinen Verwendungswiinschen entsprechend vorbereitet, hat das Sachin-
teresse an derart eingeordneten Daten und derjenige, der die Rohdaten zur Verfiigung
stellt, der sie erhebt, erhélt fiir den Verlust einen Wertausgleich.

Das letztlich zu 16sende Problem ist dann die Bestimmung des Wertausgleichs. Nicht rich-
tig wére es, den Wert der Daten danach zu bestimmen, was sie dem Hersteller fiir seine
Planungen von Wert sein kdnnten; ebenso falsch wére es, den Wert danach zu bestimmen,
welche Gegenleistung auf dem Markt — soweit er besteht — zu erlangen wére. Solche Be-
rechnungen sind fiir das Sacheigentum von Bedeutung, wegen der durch die Korperlich-
keit gegebenen Exklusivitit. Bei den Leistungsschutzrechten wird diese Exklusivitét ge-
rade nicht geschaffen. Die Daten konnten von jedermann erhoben werden, jeder kdnnte
sie entsprechend strukturiert erheben. Dies hat dann auch fiir den gegenstéindlichen Aus-
gleichsanspruch Bedeutung. Der Anspruch ist am Aufwand im Zusammenhang mit der
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Datenerhebung zu messen und diirfte gering ausfallen, weil die Daten regelmaBig ,,neben-
bei“, bei zweckentsprechender Nutzung der Maschine erhoben werden. Eine sachgerechte
Preisfindung wére iiber einen Vergleich zu den Kosten fiir die Speicherung von Daten-
mengen bei Dritten angezeigt.

2 Der Schutz des Personlichkeitsrechts durch das Datenschutzrecht

Die beschriebene Zunahme der Erhebung und Verarbeitung von Daten in der Industrie
durch vernetzte ,,intelligente Maschinen oder Gerétschaften ist rechtlich iiber die bereits
angesprochenen Rechtsbereiche hinaus unter den Aspekten des Schutzes personenbezo-
gener Daten zu beurteilen. Wie bereits erwihnt, erfolgt die Verarbeitung!? zunehmend
uber Hard- und Softwareelemente, die an Maschinen, Maschinenteilen, Gerédtschaften o-
der sonstigen Gegenstéinden angebracht werden. Héufig kdnnen tiber die Auswertung sol-
cher Daten auch Aussagen iiber einzelne Menschen abgeleitet werden (z.B. Art und Weise
der Nutzung einer Maschine'?).

Ist eine Zuordnung von Daten [zu den Begriffen ,,Angabe“, ,,Datum® und ,,Information®,
siehe: Hal5, S.116 ff.] zu einer einzelnen natiirlichen Person moglich, fiihrt dies i.d.R.
zur sachlichen Anwendbarkeit des Datenschutzrechts, wenn durch die Zuordenbarkeit ein
Personenbezug entsteht. Die Konsequenz ist, dass die strengen datenschutzrechtlichen
Vorschriften zum Schutz personenbezogener Daten eingreifen, und somit die fiir die Ver-
arbeitung verantwortliche Stelle verpflichtet wird, zahlreiche datenschutzrechtliche
Grundsitze und Vorschriften zu beachten.

Das Datenschutzrecht dient — wie die anderen oben bereits erwdhnten Rechtsbereiche —
ebenfalls dem Ausgleich von unterschiedlichen Interessen. Auf der einen Seite stehen die
Interessen der verarbeitenden Stelle(n) an der unbeschriankten Verarbeitung und Nutzung
der Daten. Auf der anderen Seite werden durch die Vorschriften und Grundsétze des Da-
tenschutzrechts die Interessen des sog. Betroffenen gewahrt, indem sie das Personlich-
keitsrecht des Betroffenen schiitzen.'* Das Datenschutzrecht ermdglicht der betroffenen
Person und ggf. der zustdndigen Behorde, unzuldssige Erhebungs- und Verarbeitungspro-
zesse rechtlich zu verhindern bzw. zu verbieten.

Im Zusammenhang mit dem Phanomen ,,Industrie 4.0° muss hinsichtlich jedes Datenver-
arbeitungsprozesses gepriift werden, ob und inwieweit das (personenbezogene) Daten-
schutzrecht anwendbar ist. Dartiber hinaus ist festzulegen, welche Stelle fiir den Verarbei-
tungsvorgang verantwortlich ist. Soweit keine gesetzlichen Erlaubnisnormen eingreifen,
die eine Verarbeitung von personenbezogenen Daten rechtfertigen, ist die verantwortliche

12 Obwohl das deutsche Datenschutzrecht zwischen der ,,Erhebung®, ,,Verarbeitung und ,,Nutzung** von
personenbezogenen Daten differenziert, wird in diesem Beitrag zur Forderung der Ubersichtlichkeit nur der
Begrift ,,Verarbeitung® verwandt.

13 Konkretes Beispiel: Der Arbeitnehmer A benutzt ein elektronisch kontrolliertes Werkzeug, dessen Betrieb

und Nutzung analysiert werden.

4 Vgl. BVerfGE 65, 1 (,,Volkszihlungsurteil“); § 1 Abs. 1 BDSG.
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Stelle auf die Einholung einer wirksamen Einwilligung angewiesen.'

2.1  Der sachliche Anwendungsbereich des Datenschutzrechts

EU-weit setzt der sachliche Anwendungsbereich des Datenschutzrechts das Vorliegen
personenbezogener Daten voraus.!® Nach Art. 2 a) EG-Datenschutzrichtlinie!” sind
"personenbezogene Daten" alle Informationen iiber eine bestimmte oder bestimmbare
natiirliche Person ("betroffene Person").!® Die Voraussetzungen des Merkmals ,,perso-
nenbezogene Daten“ — insbesondere das Vorliegen von ,,Informationen®, der ,,Bezug zu
einer natiirlichen Person® und die ,,Bestimmbarkeit™ — sind hoch umstritten und werden
seit Jahren in Rechtsprechung und Literatur umfassend diskutiert [HalS5].

Das Phanomen ,,Industrie 4.0 stellt zusétzliche, neue Anforderungen an die rechtliche
Auslegung der Voraussetzungen des Merkmals ,,personenbezogene Daten®. Durch die
neuen Maschinen, die zunehmend mit Sensoren ausgestattet und untereinander vernetzt
werden, findet eine massenhafte Generierung und Verarbeitung von Daten statt, die
in erster Linie zwar von den Maschinen ,,stammen® aber vielfach auch Aussagen iiber
einzelne Menschen enthalten.

Das Merkmal ,,Information* wird in der datenschutzrechtlichen Literatur und Rechtspre-
chung weit ausgelegt. Hierunter fallen Informationen ,,unabhingig von der jeweiligen
Semantik, Sigmatik, Pragmatik, Darstellungsart, Darstellungsform und Herkunft.“ [Hal5,
S. 453] In dieser Hinsicht werden im Rahmen der ,,Industrie 4.0° unzéhlige neue Daten-
verarbeitungsprozesse entstehen, durch die diese Kriterien erfiillt sind und damit potenzi-
elle Ankniipfungspunkte fiir das Datenschutzrecht geboten werden.

Personenbezogene Daten liegen allerdings nur dann vor, wenn sich die Informationen (zu-
mindest auch) auf eine natiirliche Person beziehen. Vordergriindig sind Informationen, die
in der Industrie erhoben werden, vielfach Informationen iiber Gegenstande (z.B. Maschi-
nen). Teilweise beziehen sich die Informationen jedoch nicht nur auf Gegenstande, son-
dern auch auf deren Nutzer. Auch Informationen, die sich in erster Linie auf einen Ge-
genstand beziehen, zusitzlich jedoch Aussagen iiber eine bestimmbare natiirliche Person

'S Anmerkung: Neben dem Schutz personenbezogener Daten durch das Datenschutzrecht bestehen einzelne
Gesetzesvorschriften zum Schutz des sog ,,Know-hows® (Bsp.: § 17 UWG, § 202a ff. StGB), welche
vorliegend jedoch nicht naher betrachtet werden.

1©Vgl. Art. 1 Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr,
Amtsblatt Nr. L 281 vom 23/11/1995, S. 0031 ff. (EG-Datenschutzrichtlinie 95/46/EG; ab dem 25.05.2018
wird die EG-Datenschutzrichtlinie 95/46/EG durch die neue Datenschutz-Grundverordnung ersetzt werden).

17 Richtlinie 95/46/EG des Europiischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, Amtsblatt
Nr. L 281 vom 23/11/1995, S. 0031 ff..

'8 Eine #hnliche Definition findet sich in Art. 4 Nr. 1 der Verordnung (EU) 2016/679 des Europiischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung), Amtsblatt Nr. L 119 vom 04/05/2016, S. 1 ff. (Inkrafttreten: 25.05.2015;
Anwendbar ab: 25.05.2018).
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enthalten, sind als personenbezogen anzusehen [Hal5, S. 144 f., 174 f.].

Als bestimmbar wird eine Person angesehen, die direkt oder indirekt identifiziert werden
kann, insbesondere durch Zuordnung zu einer Kennnummer oder zu einem oder mehreren
spezifischen Elementen, die Ausdruck ihrer physischen, physiologischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitit sind (Art. 2 a) HS 2 EG-
Datenschutzrichtlinie 95/46/EG ).! In Rechtsprechung und Literatur ist nach wie vor um-
stritten, ob und inwieweit Zusatzwissen — insbesondere dritter Stellen — mit in die Beur-
teilung der Bestimmbarkeit einbezogen werden [Hal5, S. 290 ff.]. Die angesprochenen
vernetzten, ,,intelligenten® Maschinen verarbeiten {iber eine Person i.d.R. nicht die ,klas-
sischen® personenbezogenen Daten wie Name, Vorname, Anschrift und Geburtsdatum.
Vielmehr handelt es sich um Daten, die die Nutzung einer solchen Maschine durch einen
Menschen automatisch mit sich bringen. Hierzu zahlt z.B. das Arbeitsverhalten (Wie wird
eine Maschine durch eine Person genutzt?) oder der Standort (Wo befindet sich die Person,
die eine Maschine nutzt?). Haufig konnen diese Daten nicht direkt einer Person zugeord-
net werden. Eine direkte Zuordnung ist auch nicht erforderlich. Denn bei der Frage der
Bestimmbarkeit sind zusétzliche Mdglichkeiten der verantwortlichen Stelle zu beachten.

Nach dem objektiven Ansatz sind unabhingig von den individuellen Moglichkeiten der
verantwortlichen Stelle zusétzlich alle ,,objektiv* zur Verfliigung stehenden Zusatzmog-
lichkeiten einzubezichen [Gel3, S.478 ff. (479); Pa08, S.34 ff. (38 f.)]. Nach dem relativen
Ansatz kommt es in erster Linie vielmehr auf die individuellen und konkreten Moglich-
keiten der jeweils verarbeitenden Stelle an [Ecl1, S. 339 (342); GS15, §3, Rdnr.10].2°
Sowohl die streng objektive Ansicht als auch die streng relative Ansicht sind abzulehnen.
[AFKO06, S. 700 ff. (704)] Nach einer vermittelnden Ansicht sind ,,dritte Stellen in die
Beurteilung mit einzubeziehen (objektives Element), wobei diese Einbeziehung tiber die
Merkmale ,,unverhédltnismaBiger Aufwand“ (Art. 2 a) i.V.m. EG 26 S. 2 EG-
Datenschutzrichtlinie 95/46/EG) einzuschranken ist.” [Hal5, S.320] Nach Erwédgungs-
grund 26 S. 2 sollten bei der Entscheidung, ob eine Person bestimmbar ist, alle Mittel
beriicksichtigt werden, die verniinftigerweise entweder von dem Verantwortlichen fiir die
Verarbeitung oder von einem Dritten eingesetzt werden konnten, um die betreffende Per-
son zu bestimmen.

2.2 Verantwortliche Stelle
Im Rahmen der Vernetzung von Gegenstdnden und Maschinen wird es zunehmend zu

einer ,,Vermischung® von verantwortlichen Stellen kommen. Nach Art. 2 d) EG-
Datenschutzrichtlinie 95/46/EG ist der "fiir die Verarbeitung Verantwortliche" die

! Eine #hnliche Definition findet sich in Art. 4 Nr. 1 der Verordnung (EU) 2016/679 des Européischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufthebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung), Amtsblatt Nr. L 119 vom 04/05/2016, S. 1 ff..

2 AG Miinchen, Urteil vom 30.09.2008, Az.: 133 C 5677/08, ZUM-RR 2009, 413 ff. (414).
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natiirliche oder juristische Person, Behorde, Einrichtung oder jede andere Stelle, die al-
lein oder gemeinsam mit anderen {iber die Zwecke und Mittel der Verarbeitung von per-
sonenbezogenen Daten entscheidet.?! Im Rahmen der ,Industrie 4.0“ kommt es zu
einer Vermischung der Entscheidungsbefugnisse und -moglichkeiten. Uber Informati-
onen die mittels Hard- und Softwareelementen erhoben und verwendet werden, die
an einer Maschine oder Maschinenteilen angebracht sind, entscheidet hdufig sowohl
der Hersteller, ggf. der Anbieter als auch der Nutzer.

So tiberwachen heutzutage beispielsweise Hersteller von Fahrstiihlen iiber verschiedene
Sensoren die verschiedenen Abldufe des Fahrstuhlbetriebes. Nichtsdestotrotz findet der
Vorgang oft in der Sphére des Gebdudeeigentiimers statt. Nutzer kann schlieBlich ein Mie-
ter sein, der mit dem Fahrstuhl direkt in seine Wohnung féhrt. Dariiber hinaus finden Ver-
kettungen von Daten unabhéngig von menschlichen Einfliissen automatisch bei den Ge-
riaten oder Maschinen untereinander statt. Gerade bei Alltagsgegenstinden liegt wiederum
die direkte Kontrolle eines vernetzten Produktes (Zahnbiirste, Kiihlschrank, etc.) in der
Regel bei dem Nutzer, der das Produkt hédufig als Privatperson nutzt.

Sowohl das deutsche als auch das europdische Datenschutzrecht basieren auf der Vorstel-
lung, dass jeder Erhebungs-, Verarbeitungs- und Nutzungsvorgang einer sog. verantwort-
lichen Stelle zuzuordnen ist (vgl. §§ 1, Abs. 2, 2, 3 Abs. 7 BDSG; Art. 2 d) S. 1 Daten-
schutzrichtlinie 95/46/EG). In der deutschen Literatur und Rechtsprechung finden sich
verschiedene Konkretisierungen. Teilweise wird in Bezug auf das BDSG vertreten, dass
es bezogen auf einen Datenvorgang auch mehrere verantwortliche Stellen geben konne
[Dammann in Sil4, §3, Rdnr.226]. Der Umgang mit personenbezogenen Daten konne
auch durch ,,mehrere natiirliche oder juristische Personen (...) in gemeinsamer Verant-
wortung* erfolgen [Dammann in Sil4, §3, Rdnr.226]. Dem ist zuzustimmen, da ein Da-
tensatz von mehreren Stellen gleichzeitig erhoben, verarbeitet oder genutzt werden kann
(vgl. § 3 Abs. 3 — 5 BDSG) und jede dieser Erhebungen, Verarbeitungen oder Nutzungen
eine Verantwortlichkeit begriindet.??

Der Begriff ,,verantwortliche Stelle* wurde mit dem BDSG 2001 in das deutsche Daten-
schutzrecht eingefiihrt. Ersetzt wurde dadurch das Wort ,,speichernde Stelle®. Nach § 3
Abs. 7 BDSG ist verantwortliche Stelle jede Person oder Stelle, die personenbezogene
Daten fiir sich selbst erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vor-
nehmen ldsst. Verantwortlich sei, ,,wer objektiv iiber die Daten bestimmen kann, wer die
Entscheidungsgewalt iiber den Zweck und die Mittel der Datenverarbeitung hat“.?3 [ Wei-

2! Nach Art. 4 Nr. 7 der Datenschutz-Grundverordnung (FN. 12) ist: ,,Verantwortlicher* die natiirliche oder
juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen iiber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet; sind die Zwecke und Mittel
dieser Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der Ver-
antwortliche beziehungsweise kénnen die bestimmten Kriterien seiner Benennung nach dem Unionsrecht o-
der dem Recht der Mitgliedstaaten vorgesehen werden®.

22 ygl. § 3 Abs. 7 BDSG; eine dhnliche gemeinsame Verantwortung existiert auch im allgemeinen Zivilrecht

z.B. bei der gesamtschuldnerischen Haftung.
23 Auch die EG-Datenschutzrichtlinie 95/46/EG stellt darauf ab, wer iiber die Zwecke und Mittel der
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chert in Dd14, §3 Rdnr. 54] Fiir die Begriindung einer datenschutzrechtlichen Verantwor-
tung i.S.d. BDSG wiirde ausreichen, ,,dass die Verarbeitungstitigkeit im eigenen Tatig-
keits- und Haftungsbereich stattfindet und die Moglichkeit besteht, in tatsdchlicher Hin-
sicht auf den Verarbeitungsvorgang einzuwirken.” [Buchner in TG13, §3, Rdnr.52] Bei
der Abgrenzung komme es in erster Linie auf eine ,,juristische® und nicht auf eine ,,funk-
tionale* Betrachtung an [ Weichert in Dal4, §3 Rdnr. 54].

Die Verfiigungs- und Entscheidungsgewalt sind geeignete Ankniipfungspunkte fiir die
Festlegung der verantwortlichen Stelle, denn diese sind unmittelbar ausschlaggebend fiir
die Missbrauchsgefahr und das Gefiahrdungspotenzial im Hinblick auf das informationelle
Selbstbestimmungsrecht. Auch die reine Einwirkungsmdglichkeit kann ausreichen, denn
nach § 3 Abs. 4 Nr. 3 b) BDSG ist Ubermitteln auch das Bekanntgeben gespeicherter oder
durch Datenverarbeitung gewonnener personenbezogener Daten an einen Dritten in der
Weise, dass der Dritte zur Einsicht oder zum Abruf bereitgehaltene Daten einsieht oder
abruft. Durch eine solche Ubermittlung kann also eine weitere Verantwortlichkeit entste-
hen. Dieser Vorgang fiihrt i.d.R. jedoch nicht dazu, dass die urspriingliche Stelle die Ver-
antwortung verliert. In erster Linie miissen die objektiven und tatsdchlichen Umstdnde
herangezogen werden.?*

Die datenschutzrechtliche Verantwortlichkeit setzt weder den ,,Besitz der Daten® noch die
»physische Herrschaft iiber den Verarbeitungsprozess® voraus [Dammann in Sil4, §3,
Rdnr. 225]. Das bedeutet, dass das Eigentum an der oder die Verantwortung fiir die Da-
tenverarbeitungsanlage und die Verantwortung fiir die Datenerhebung, -verarbeitung oder
-nutzung auseinanderfallen kdnnen [Dammann in Sil4, §3, Rdnr. 224]. Dies ergibt sich
aus den Regelungen zur Auftragsdatenverarbeitung (vgl. § 11 BDSG). Auch kommt es
nicht auf die ,,Belegenheit der Datenverarbeitungsanlage® an. [Weichert in Ddl4, Rdnr.
56]

In den vergangenen Jahren wurde die datenschutzrechtliche Verantwortung in der Bun-
desrepublik Deutschland unter anderem im Zusammenhang mit der Nutzung sozialer
Netzwerke und dem Anbieten von Suchmaschinen diskutiert. Biete ein soziales Netzwerk
seinen Nutzern die Moglichkeit, eine sog. ,,Fanpage™ einzurichten, lage die datenschutz-
rechtliche Verantwortung bei dem Anbieter des sozialen Netzwerks, wenn dieser iiber das
Netzwerk unmittelbar die IP-Adresse erhalte und Cookies anlege.?® Die datenschutzrecht-
liche Verantwortlichkeit sei untrennbar mit der Datenerhebung und -verarbeitung verbun-
den.?® AuBerdem komme es darauf an, wer die Entscheidung iiber die Erhebungen und
Verarbeitungen treffe und welche Zwecke verfolgt wiirden.?” Auch sei relevant, wer die
,.Mittel zur Erreichung des Zweckes* sowie ,,Art und Weise* der Zielerreichung festlege.?®

Verarbeitung entscheidet (vgl. Art. 2 d) S. 1).

% Allerdings kann iiber einen Willen zur Einrichtung einer Auftragsdatenverarbeitung nach § 11 BDSG die
Verantwortlichkeit auch subjektiv beeinflusst werden. Schlieflich miissen in diesem Fall mit Schaffung einer
entsprechenden (,,juristischen*) Vereinbarung wiederum tatséchliche Umsténde geschaffen werden.

23 OVG fiir das Land Schleswig-Holstein, Urteil vom 04.09.2014, Az.: 4 LB 20/13, juris, Rdnr. 77.

2 OVG fiir das Land Schleswig-Holstein, Urteil vom 04.09.2014, Az.: 4 LB 20/13, juris, Rdnr. 78.

27 OVG fiir das Land Schleswig-Holstein, Urteil vom 04.09.2014, Az.: 4 LB 20/13, juris, Rdnr. 78.

2 OVG fiir das Land Schleswig-Holstein, Urteil vom 04.09.2014, Az.: 4 LB 20/13, juris, Rdnr. 79.
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Dieser Bewertung stehe auch nicht entgegen, dass derjenige, der die ,,Fanpage* eingerich-
tet hat (sog. ,,Fanpage-Betreiber®), ein eigenes Interesse an der Datenverarbeitung haben
konnte und von dieser (mit)profitiert.?” Diese Kriterien lassen sich auf typische Vorginge
im Rahmen der Industrie 4.0 tibertragen. Pauschal gesagt, konnen stets auch die Personen
und Stellen in die Verantwortung genommen werden, die bildlich gesprochen im Hinter-
grund stehen.

2.3  Einwilligung

Innerhalb der Europdischen Union miissen verantwortliche Stellen jede Erhebung
und Verarbeitung von personenbezogenen Daten rechtfertigen (vgl. Art. 6 ff. EG-
Datenschutzrichtlinie 95/46/EG, Art. 5 ff. Datenschutz-Grundverordnung, § 4 Abs. 1
BDSG). Soweit keine Erlaubnisnorm vorliegt, ist eine Einwilligung des Betroffenen
erforderlich. Die datenschutzrechtliche Einwilligung ist basierend auf dem informati-
onellen Selbstbestimmungsrecht an besondere Voraussetzungen gebunden (Bestimmt-
heit, Informiertheit, Freiwilligkeit, i.d.R. Schriftform, vgl. Art. 2 h) EG-
Datenschutzrichtlinie 95/46/EG, Art. 7 Datenschutz-Grundverordnung, § 4a BDSG). Die
Informationspflicht stellt dort eine rechtliche Herausforderung dar, wo die Informa-
tionsverarbeitung auf komplexen oder geheimhaltungsbediirftigen technischen Vorgén-
gen basiert. Die Schriftform konnte insbesondere im Widerspruch zur steigenden
Automatisierung stehen. Die Auslegung dieser Voraussetzungen hat die gesellschaftliche
und technische Entwicklung in den Blick zu nehmen.
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