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Abstract: Komponentensysteme besitzen ebenso wie Service-orientierte Architektu-
ren grofle Vorteile bei der Erstellung von Anwendungen aus vielen beziehungsweise
unbekannten Komponenten (Services). Service-orientierte Architekturen werden héu-
fig genutzt, um Arbeitsabldufe zu integrieren. Leider ist es nicht moglich, die Errun-
genschaften bei der Sicherstellung von Funktionalitit von imperativen beziehungs-
weise objektorientierten Programmen — z. B. Optimierungen, Vorhersage von Verhal-
ten etc. — zu integrieren. Da die Komponenten héufig unbekannt sind und der Quell-
code nicht zugreifbar ist, fehlt einerseits eine Moglichkeit des Vorhersagens von dem
Verhalten einer Komponente. Andererseits ist es nur sehr schwer moglich, Anwendun-
gen zu implementieren, deren Funktionalitit bereits bei der Konfiguration der Kompo-
nenten abgesichert werden kann. Dariiber hinaus implementieren Komponenten hiufig
einen eigenen Geschéftsprozess. Theoretisch ist die Vorhersage des Verhaltens nur bei
zustandlosen Komponenten mit exakt einer Schnittstelle problemlos moglich, prak-
tisch resultiert aus diesen Eigenschaften ein erhdhter Testaufwand. Die Funktionalitét
von Komponentensystemen und Service-orientierten Architekturen kann also nicht auf
traditionelle Art und Weise sichergestellt werden. In dieser Arbeit stellen wir einen An-
satz vor, der sicherstellen kann, dass die vorgesehenen Workflows eingehalten werden.

1 Motivation

Die zunehmende Verbreitung von Komponentensystemen und Service-orientierten Archi-
tekturen verstirkt den Trend in der Softwareentwicklung in zwei Richtungen. Die beno-
tigten Bausteine werden im zunehmenden Mafle nicht mehr innerhalb eines (einzigen)
Entwicklungshauses erzeugt. Sie werden haufiger als frither von externen Firmen entwi-
ckelt beziehungsweise eingekauft oder es wird eine existierende ausgelieferte Komponente
verwendet (auch dynamisch eingebunden). Des Weiteren ist ein starker Trend zu ,.koope-
rativen” Anwendungen beobachtbar. Dies sind Anwendungen, die Services verschiedener
Partner nutzen, um z.B. einen firmeniibergreifenden Geschiftsprozess (B2B) zu imple-
mentieren.

Dariiber hinaus miissen Softwareentwickler heutzutage mit Komponenten arbeiten, die
hiufig vor langer Zeit implementiert wurden und vor der Integration mithsam evaluiert
werden miissen. Die Situation verschirft sich, wenn die urspriinglichen Entwickler nicht
mehr verfiigbar sind oder die Komponente in einer dem Entwickler unbekannten Program-
miersprache implementiert wurde.
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Abbildung 1: Verwendetes Service-Modell.

Ein besonderer Fall sind Komponenten/Services, deren Verhalten nicht evaluierbar ist. Die
Ursache kann z. B. darin liegen, dass es sich um einen Webservice handelt. In diesem Fall
kann nur mittels der Dokumentation auf die Funktionalitét beziechungsweise das Verhalten
geschlossen werden.

Grundsitzlich unterscheidet man drei Moglichkeiten der Auslieferung von Komponenten:

e Whitebox: Der Quellcode der Komponente steht zur Verfiigung und kann sowohl
evaluiert als auch angepasst werden.

e Glassbox: Der Quellcode steht zur Verfiigung, kann aber nicht geidndert werden.

e Blackbox: Der Quellcode der Komponente ist verborgen und nicht evaluierbar.

Bei Entwicklungen innerhalb eines Softwarehauses verfiigt man im Allgemeinen iiber den
Quellcode und kann somit auf die Funktionalitit und das Verhalten einer Komponente
schlieBen. Bei externen Komponenten (im Allgemeinen Blackbox-Komponenten) ist dies
nicht moglich.

Der von uns vorgeschlagene Prozess wird hier genutzt, um trotz Blackbox-Semantik Aus-
sagen iiber die Abhiingigkeiten bei der Ausfiihrung von Services/Komponenten zu ermé-
glichen, die sich auf die Interaktionen auswirken.

Diese Arbeit ist wie folgt strukturiert. Im nachfolgenden Kapitel werden Protokolle, Kom-
ponenten/Services und deren Abstraktionen dargestellt. In Kapitel 3 wird der bereits frither
definierte Verifikationsprozess vorgestellt, der als Ausgangspunkt fiir den in Kapitel 4 be-
schriebenen Ansatz zur Uberpriifung von Service-orientierten Architekturen genutzt wird.
AbschlieBend werden in Kapitel 5 verwandte Arbeiten diskutiert und in Kapitel 6 die Er-
gebnisse dieser Arbeit zusammengefasst.

2 Grundlagen
2.1 Komponenten/Services

Wir gehen hier davon aus, dass eine Komponente beziehungsweise ein Service eine Imple-
mentierung von jeder Angebotsschnittstelle (provided interface) ist. Es ist moglich, dass

TAls Verschirfung dieses Falles miissen Webservices betrachtet werden, weil dort auch der Binidrcode ver-
borgen bleibt.



sie auch Nutzungsschnittstellen® (required interfaces) benutzen. Wir schrinken weder die
benutzte Sprache noch den Ort ein, an dem die Komponente beziehungsweise der Service
installiert ist. Wir lehnen uns also an die Definition des UML-Komponentenmodells an.
Unsere Annahmen sind in Abbildung 1 dargestellt.

Ohne Beschriankung der Allgemeinheit werden wir im Folgenden davon ausgehen, dass
die Anwendung unter Benutzung von Webservices — also aus Blackboxes — implementiert
wurde. Dies ist besonders wichtig, wenn ein Service beziehungsweise eine Komponente
geschiftskritische Daten oder Prozesse enthiilt.

Im Folgenden verwenden wir zur vereinfachten Schreibweise nur noch den Terminus Ser-
vice und betrachten nur noch Service-orientierte Architekturen.

Eine SOA-Anwendung ist zusammengesetzt aus Komponenten, die ausschlieBlich iiber
Nutzungsschnittstellen beziehungsweise Angebotsschnittstellen kommunizieren. Diese In-
terfaces bestehen aus einer Menge von Funktionen/Prozeduren. Wir erlauben sowohl syn-
chrone als auch asynchrone Schnittstellen. Aufgerufene synchrone Schnittstellen blockie-
ren die weitere Ausfithrung des aufrufenden Services solange, bis das Ergebnis von der
aufgerufenen Komponente geliefert wird. Im Gegensatz dazu werden asynchrone Schnitt-
stellenaufrufe in einem neuen Thread gestartet und der Aufrufer kann die Ausfiihrung
sofort fortsetzen. Auf das Ergebnis der Berechnung wird nicht gewartet.

AuBerdem gehen wir davon aus, dass das Interface nicht immer Informationen enthiilt,
die darauf schlieBen lassen, welche Schnittstellen synchron oder asynchron implementiert
wurden.

Dariiber hinaus schlieBen wir Riickaufrufe (callbacks) nicht aus. Ebenso erlauben wir eine
Weitergabe von Referenzen iiber Methodenaufrufe (Referenzparameter).

2.2 Service-Protokolle

Ein Service-Protokoll (kurz Protokoll) beschreibt die erlaubten Aufrufreihenfolgen bei der
Benutzung eines Services. Ein Protokoll ist immer an einen Service gebunden.

Protokolle sollen Eigenschaften sichtbar und iiberpriifbar machen, die aus (IT-)Compliance
oder Geschiftsregeln folgen und eine bestimmte Benutzung eines Services vorschreiben.

Als Beispiel fiir ein Protokoll sei hier ein (stark vereinfachtes) Beispiel aus einer Koopera-
tion mit der GISA GmbH aufgefiihrt. Der entwickelte Service wurde zur Unterstiitzung der
urspriinglich mittels Papier abgewickelten Erfassung und Freigabe von erbrachten Leis-
tungspositionen fiir die aufwandsbezogene Faktura entworfen. Unter dem Service wur-
den verschiedene Funktionalitdten in einem SAP-System zusammen gefasst (die die inter-
nen Prozesse bereits genau abbildeten) und in einer Service-orientierten Architektur zur
Verfiigung gestellt. Wenn eine Anwendung sich nicht an das angegebene Protokoll hilt,
kann dies zu schwerwiegenden Verletzungen der Compliance fiihren. Das Beispiel ist in
Abbildung 2 dargestellt.?

2folglich Angebotsschnittstellen anderer Services
3Weitere Beispiele konnen auch in [ZS06, BZ08b, BZ08a, BZ09] gefunden werden.
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Abbildung 2: Beispiel: Service mit Protokoll (als endlicher Automat und regulédrer Ausdruck).

Ein Protokoll kann genutzt werden, um dynamisch eingehende Aufrufe an einem Service
zu iiberpriifen. Diese Uberpriifung kann sowohl zur Laufzeit (dynamisch) als auch zur
Ubersetzungs- beziehungsweise Bindungszeit geschehen. Wir betrachten letzteres, um die
Funktionalitdat von Anwendungen bereits vor der Inbetriebnahme sicherzustellen.

Protokolle werden also an Services gebunden und sichern fiir genau diese Implementie-
rung eine erlaubte Benutzung — in Form einer Aufrufreihenfolge — ab.

Wir nutzen — in Ubereinstimmung mit anderen Arbeiten [ZS06, Reu02, FLNT98] — endli-
che Automaten, um ein Protokoll zu definieren. Der endliche Automat P = (Qp, X, —p
,Ip, Fp) ist wie iiblich definiert, d. h. Qp ist eine endliche Menge von Zustéinden, ¥ ist
eine endliche Menge von Aktionen, —pC @Qp X X X @ p ist eine endliche Menge von
Uberfiihrungsregeln, Ip € Qp ist der Startzustand, Fp C @ p ist die Menge der Final-
zustiande. Haufig wird auch die dquivalente Darstellung als regulédrer Ausdruck genutzt.

Anmerkung 1 Es ist zu beachten, dass das hier verwendete Protokoll nur eingehende
Aufrufe eines Services enthiilt. Dies ist ein Unterschied zu anderen Arbeiten, z. B. [PPOS].
Wir gehen davon aus, dass ein Protokoll flexibler genutzt werden kann, wenn es nur die
moglicherweise eingehenden Aufrufe enthdlt. Dariiber hinaus ist es leichter verstandlich.

2.3 Abstraktionen

Wie oben ausgefiihrt, ist z. B. die Absicherung eines Geschiftsgeheimnisses ein legitimer
Grund, den Quellcode eines Services nicht zur Verfiigung zu stellen. Verifikationsverfah-
ren miissen damit umgehen konnen. Aus diesem Grund erstellen wir von jedem Service
eine Abstraktion, die das Verhalten dieser Komponente erfasst. Da es sich um eine konser-
vative Abstraktion unter dem Gesichtspunkt der ausgeldsten Aufrufe handelt, muss also
jeder mogliche Pfad des Kontrollflusses in der Abstraktion vorkommen.

Da Turing-méchtige Abstraktionen nur schlecht wihrend einer Modellpriifung betrachtbar
sind und gleichzeitig die grundlegenden Konzepte der Programmiersprachen — Rekursion
und Parallelisierung — ermoglicht werden sollen, nutzen wir Process Rewrite Systems zur
Darstellung des Verhaltens eines Services.

Process Rewrite Systems [May98] vereinigen Petri-Netze und Kellerautomaten in einem



Modell, indem ein Operator fiir paralleles Verhalten ,,||“ und einer fiir sequenzielles Ver-
halten ,,. eingefiihrt wurde. Sie beheben also den Mangel des jeweiligen Modells, das
entweder nur paralleles Verhalten oder nur sequenzielles Verhalten (Rekursion) darstellen
kann.

Ein Process Rewrite System 11 = (Q, X%, I, —, F') ist wie folgt definiert: @ ist eine end-
liche Menge von atomaren Prozessen, > ist ein endliche Menge von Aktionen, I €
@ st der Startprozess, -C PEX(Q) x (X W {\}) x PEX(Q) ist die Menge der
Uberfiihrungsregeln, I C PEX(Q) ist die Menge der finalen Prozesse. Die Menge
PEX(Q) enthilt alle Prozess-algebraischen Ausdriicke iiber der Menge der atomaren
Prozesse @ und den Operatoren ,,.” (sequenzielles Verhalten) und ,,||*“ (paralleles Verhal-
ten). \ ist als keine Aktion zu interpretieren. Alle Definitionen und Details zu Process
Rewrite Systems konnen in [May98] gefunden werden.

Die Erstellung von Abstraktionen (als Process Rewrite Systems dargestellt) aus gege-
benem Quellcode wird allgemein in [BZ08b] und fiir BPEL in [BZ08a] diskutiert. Da
der Quellcode nur den Entwicklern eines Services zur Verfiigung steht, soll zusammen
mit dem Service auch dessen Abstraktion erstellt werden. Die Angebots- und Nutzungs-
schnittstellen miissen auch in der Abstraktion zur Verfiigung stehen. Wir definieren die
dafiir genutzte Anpassung der Process Rewrite Systems namens Stripped Process Rewrite
Systems Ilc = (Qc, X, —c, Re, Po, Mc) wie folgt: Q¢ ist eine endliche Menge von
Prozessen, > ist eine endliche Menge von Aktionen ausgehend von dieser Komponente,
—cC PEX(Qc¢) x ¥¢ x PEX(Q() ist die endliche Menge der Uberfiihrungsregeln,
R ist eine endliche Menge von Nutzungsschnittstellen, also aufrufbare Schnittstellen
(Methoden) des Services, P ist eine endliche Menge von Angebotsschnittstellen und
M¢ @ Po — Q¢ ist eine Abbildung von Angebotsschnittstellen auf atomare Prozesse
q € Qc¢, q identifiziert dabei den Startpunkt der aufgerufenen Methode.

Die Abstraktion eines Services verbirgt also den Datenfluss. Dariiber hinaus ist es moglich,
die erstellten Regeln mit der Aktion A weiter zur reduzieren, soweit sie den abgebildeten
Kontrollfluss nicht beeinflussen. Wie gezeigt wurde, bleiben entscheidende Quellcode-
Passagen, insbesondere Algorithmen und Daten verborgen. Trotzdem ist es aufgrund der
Nutzung von Process Rewrite Systems moglich, das sequenzielle und parallele Verhalten
(inklusive rekursiven Riickaufrufen und Referenzparametern) eines Services zu erfassen.

3 Verifikationsprozess

In diesem Kapitel werden wir den Verifikationsprozess vorstellen, wie er bereits in anderen
Arbeiten [BZ08b, BZ08a] dargestellt wurde.

Die zu beantwortende Frage lautet, ob fiir die durch die Abstraktion IIg der Anwendung
S beschriebene Sprache L(I1g) gilt L(Ils) C L(P¢), wobei L(Pc) die reguldre Sprache
ist*, die das Protokoll P des Services C beschreibt. Um diese Frage zu beantworten,
wurde ein automatischer Verifikationsprozess definiert (Abbildung 3).

4L(P¢) die komplementire Sprache zu L(P¢)
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Abbildung 3: Verifikationsprozess fiir Anwendungen, deren einbindbare Services bekannt sind.

Dieser erstellt im ersten Schritt aus jedem Service ein Stripped Process Rewrite System.
Dieses wird dem Ersteller (z. B. Softwarearchitekt) der Anwendung S' zur Verfiigung ge-
stellt (z. B. integriert in die WSDL). Je nach Wunsch des Architekten werden die Anwen-
dungen verkniipft (Schritt 2). Dabei miissen aber nicht alle Services statisch verkniipft
werden. Es ist ebenso moglich, die Schnittstellen nicht fest zu binden. In diesem Fall
wiirden die Services dynamisch zur Laufzeit gewihlt. Der Verifikationsprozess wihlt dann
aus allen verfiigbaren Services die aus, die die Nutzungsschnittstelle implementieren. So
ist sichergestellt, dass alle Moglichkeiten tiberpriift werden.

Die entstandene Anwendungsabstraktion 11 g wird mittels einer in friiheren Arbeiten [BZ0S8b,
BZ08a] definierten Operation mit dem invertierten Protokoll geschnitten (Schritt 3). Es re-
sultiert eine sogenannte ,,Combined Abstraction”. Im nachfolgenden vierten Schritt wird
gepriift (Modellpriifung), ob es eine Verletzung des gerade gepriiften Protokolls gibt, be-
ziehungsweise es werden Aufrufreihenfolgen (Gegenbeispiele) dargestellt, die zu einer
Verletzung des betrachteten Protokolls fithren. Dies sichert die Nachvollziehbarkeit der
berechneten Aussage. Fiir jedes zu priifende Protokoll werden alle Schritte durchgefiihrt.

Da es sich um konservative Abstraktionen und Operationen handelt, ist sichergestellt,
dass kein Gegenbeispiel existert, wenn bei der Modellpriifung keines gefunden wurde.
Im gegensitzlichen Fall ist es aber moglich, dass ein berechnetetes Gegenbeispiel nicht
im Quellcode nachvollzogen werden kann, z. B. weil die Abstraktionen nicht exakt genug
waren. Diesem Problem kann mit einer CEGAR-Schleife [E. 00] begegnet werden.

Der vorgestellte Verifikationsprozess benotigt auf der Ebene der Modellpriifung keinen
Zugriff auf den Quellcode. Nur die Service-Abstraktionen sind notig. Der Blackbox-Cha-
rakter und die Eigenstindigkeit der Services auch auf der Ebene der Abstraktionen bleiben
ansonsten erhalten. Damit ist dieser Verifikationsprozess fiir einen Einsatz fiir auf Services
basierenden Anwendungen geeignet. Diese konnen vor der Auslieferung verifiziert wer-
den. Genauer, es kann eine Aussage dariiber getroffen werden, welche Services gewéhlt
werden konnen, ohne die definierten Eigenschaften zu verletzen. Die Services konnen dy-
namisch ausgetauscht werden, soweit die zur Auswahl stehenden Services bekannt sind.

Es wird also die Aussage geliefert, welche der Services in die Anwendung integriert wer-
den konnen, ohne dass die aus der (IT-)Compliance oder den Geschiftsregeln abgeleiteten
Protokolle verletzt werden. Die Integration neuer Services kann so auch gut unterstiitzt
werden, da iiberpriifbar ist, ob diese die Funktionsfihigkeit der Anwendung einschrinken
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Abbildung 4: Szenario: Fehler in einer dynamisch erstellten Service-orientierte Architektur nach
dem zweiten Einbinden des Services C2.

oder verhindern.

Dieser Verifikationsprozess ist aber noch nicht fiir Service-orientierte Architekturen geeig-
net, da in dieser die Services ihre benotigten Partner dynamisch wihlen konnen. Gegebe-
nenfalls wird dazu ein Service-Verzeichnis angefragt. Dies kann bewirken, dass eine Kette
von Services gebildet wird. Diese Services sind erst zur Laufzeit bekannt. Der Ersteller
der Anwendung hat nur die Interfaces definiert. In Abbildung 4 wird ein solches Szenario
dargestellt. Der zuletzt gewihlte (gebundene) Service (im Beispiel C2) 16st einen Fehler
aus und fiihrt die dynamisch erstellte Anwendung damit (potenziell) zum Absturz. Ein
solches Problem kann auch durch rekursive Riickaufrufe ausgelost werden. Aus unserer
Sicht sind Verletzungen der Geschiftsregeln oder Compliance gravierender, da der Fehler
moglicherweise nicht entdeckt wird (da die Anwendung nicht zwangsldufig abstiirzt).

4 Integration in Service-orientierte Architekturen

Der im vorhergehenden Kapitel vorgestellte Verifikationsprozess kann nur mangelhaft mit
Services umgehen, wenn diese dynamisch zur Laufzeit gewéhlt werden und zum Zeitpunkt
der Erstellung der Anwendung nur das Interface bekannt war. Diese Situation finden wir
hiufig in Service-orientierten Architekturen vor.

Um den Charakter der dynamischen Auswahl von Services zu erhalten, sind verschiedene
Anderungen nétig, die wir im Folgenden erldutern werden.

Als wichtigste Anderung kann die Uberpriifung der Anwendung nicht mehr zur Erstel-
lungszeit durchgefiihrt werden. Zu diesem Zeitpunkt steht im Zweifelsfall kein verwen-
deter Service zur Verfiigung. Die Verifikation kann also erst zum Zeitpunkt der Bindung
eines Services durchgefiihrt werden.
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Abbildung 5: Phase 1: Erstellen einer Anwendungsabstraktion bei dynamischer Komponentenaus-
wahl.

Um dies zu ermdglichen, muss es moglich sein, die Abstraktion eines Services vor dem
Binden abzufragen. Aus diesem Grund schlagen wir vor, in das Metamodell der Services
eine Methode getAbstraction zu integrieren, die das Stripped Process Rewrite Sys-
tem des Services liefert. Da dieser Service aber ebenso andere Services dynamisch einbin-
den kann, die ein Problem in der Gesamtanwendung auslosen konnen, ist es nétig, dass
vorher die Abstraktionen von diesen eingebundenen Services abgefragt wird. Deshalb bin-
det die Methode get Abst raction bereits die Abstraktionen der benutzten Komponen-
ten ein® und vereint diese zu einem Stripped Process Rewrite System. Dies entspricht dem
zweiten Schritt im Verifikationsprozess. Es bleibt nur die Besonderheit, dass kein Process
Rewrite System erstellt wird, sondern ein Stripped Process Rewrite System, also nicht alle
Nutzungsschnittstellen bereits gebundenen wurden. Dieses rekursive Vorgehen ist in Ab-
bildung 5 an einem abstrakten Beispiel dargestellt. Im Beispiel werden die Aufrufe von
getAbstraction der Ubersichtlichkeit halber nacheinander ausgefiihrt. Von einer par-
allelen Ausfiihrung ist aber auszugehen.

Am Ende dieser ersten Phase steht der Anwendung eine vollstandige Anwendungsabstrak-
tion zur Verfiigung (in Abbildung 5 nach dem 12. Schritt). Da zu diesem Zeitpunkt noch
nicht tiberpriift wurde, ob die Services in die Anwendung integriert werden diirfen, wur-
den diese noch nicht gebunden. Zu diesem Zeitpunkt befinden sie sich in einem Zustand
,»Verbindungsanfrage®.

Nach dieser Phase beginnt die Verifikationsphase. In dieser werden die ,,eingesammelten*
Stripped Process Rewrite Systems der verschiedenen benutzten Services an jeden einge-
bundenen Service weitergegeben, so dass dieser bestimmen kann, ob die Anwendung das
eigene Protokoll einhilt. Dafiir wird die Methode isValid verwendet. Uber diese wird
das Stripped Process Rewrite System der anderen Services der Anwendung weitergege-

SEs wird davon ausgegangen, dass jederzeit bestimmbar bleibt, welchem Service eine Uberfiihrungsregel (des
Process Rewrite Systems) zugeordnet ist.
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Abbildung 6: Phase 2: Verifikationsphase, Uberpriifung aller Protokolle.

interface MetaServiceModel{
SPRS getAbstraction();
Status isValid (SPRS) ;
}
Der Datentyp SPRS stellt dabei die Stripped Process Rewrite Systems dar, wihrend der
Aufzihlungstyp Status die Riickgabe des Ergebnisses der Modellpriifung erlaubt.

Abbildung 7: Interface fiir Services einer Service-orientierte Architektur.

ben und der Auftrag erteilt, die libergebene Abstraktion in die zur Verfiigung stehenden
Abstraktionen einzubinden. Anschlieend kann jeder Service iiberpriifen, ob das eigene
Protokoll in der Gesamtanwendung verletzt werden wiirde und das Ergebnis dem Auftrag-
geber zuriickmelden. Der Ablauf in dieser Phase ist in Abbildung 6 dargestellt.

Am Ende dieser zweiten Phase verfiigt die implementierte Anwendung iiber die Infor-
mation, ob sie ein Verhalten definiert, dass ein Protokoll verletzt, oder alle Regeln einhiilt.
Sollte keiner der eingebundenen Services ein Problem melden, kann die Anwendung auto-
matisch ausgeliefert werden. Andernfalls muss das nun benannte Problem (Gegenbeispiel)
aufgelost werden.

Anmerkung 2 Es wird also eine Erweiterung des Metamodells der verwendeten Services
bendtigt. Diese Erweiterung wird hier als Interface dargestellt, welches jeder Service im-
plementieren muss. Die Definition dieses Meta-Interfaces MetaServiceModel ist in
Abbildung 7 dargestellt. Eine solche Anpassung kann auch im Verzeichnisdienst (z. B. UD-
DI) vorgenommen werden.

Mit diesen Anpassungen ist es nun auch moglich, Service-orientierte Architekturen zu ve-
rifizieren, deren Bausteine dynamisch iiber ein Service-Verzeichnis gewéhlt werden. Die
dynamische Erstellung einer Anwendung wird dadurch verlangsamt, da bei der Auswahl
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(rekursives) Einsammeln (rekursives) Propagieren Uberpriifung ob Protokoll
der einzelnen Service- der jeweils benétigten von Anwendung
Abstraktionen Service-Abstraktionen eingehalten wird Benachrichtigung

Abbildung 8: Verifikationsprozess fiir Service-orientierte Architekturen.

einer neuen Komponente von allen eingebundenen Komponenten die Abstraktionen be-
stimmt werden miissen, um die aktuelle Systemabstraktion erstellen zu konnen. Fiir die-
se miissen dann die Protokolle aller Services der Anwendung gepriift werden. Erst nach
Uberpriifung der Services kann also die Anwendung als fertig gestellt betrachtet und be-
nutzt werden. Der gesamte Prozess ist in Abbildung 8 dargestellt.

Das Verfahren hat also Nachteile, wenn dynamisch stindig neue Implementierungen ein-
gebunden werden, die zeitkritisch zur Verfiigung stehen sollen. Wie in einer anderen Ar-
beit [BZ09] ausgefiihrt, handelt es sich um ein sehr schweres Modellpriifungsproblem
(EXPSPACE hard), welches im Zweifelsfall praktisch nicht 16sbar ist.®

Dariiber hinaus kann es ein Problem sein, dass jeder Service selber priift, ob das eigene
Protokoll in der Gesamtanwendung verletzt werden wiirde. Da nicht davon auszugehen ist,
dass jeder Service iiber die Ressourcen verfiigt, den bendtigten Modellpriifer zu integrie-
ren. Eine Auslagerung in einen Modellpriifungs-Service ist deshalb ratsam.

5 Verwandte Arbeiten

Viele Arbeiten zur Protokollpriifung betrachten nur lokale Protokollpriifung unter Benut-
zung von endlichen Automaten. Die Idee geht zuriick auf Nierstrasz [Nie95], der statische
Typiiberpriifungen in Objekt-orientierte Anwendungen mit endlichen Automaten model-
lierte. Endliche Automaten besitzen den Nachteil, dass mit ihnen weder Rekursion noch
paralleles Verhalten abgebildet werden kann.

In einem Vorldufer dieser Arbeit [ZS06] wird Rekursion erfasst, da Kellerautomaten ge-
nutzt werden, um die Abstraktionen darzustellen. Ebenso ist es bereits moglich, rekursive
Riickaufrufe darzustellen.

Ein Ansatz fiir die Protokollpriifung von nebenldufigen Komponentensystemen wurde von
Schmidt und anderen [HBPRO2] vorgeschlagen. Dieser Ansatz kann aber keine rekursiven
Riickaufrufe erfassen.

In [PPO8] wird die Konformitidt von Verhaltensprotokollen (behavioral protocol confor-
mance) betrachtet. Dieses Problem ist vergleichbar mit dem hier diskutierten. Das Verhal-
tensprotokoll erfasst aber sowohl die Abstraktion, als auch das erlaubte Verhalten. Wie in
den vorhergehenden Arbeiten wird aber kein Ansatz présentiert, wie mit dynamisch, zur
Erstellungszeit unbekannten Services umgegangen wird.

Andere Arbeiten nutzen Prozessalgebren zur Darstellung des Verhaltens, z. B. CSP in

%Im Rahmen der referenzierten Arbeit wurde eine Obergrenze von 30 Minuten fiir die Modellpriifung ange-
setzt.



[AG97], FSP in [FUMKO06] oder CCS in [SBS04]. Die beiden letztgenannten Arbeiten
diskutieren aber (im Gegensatz zu [AG97]) nicht die Protokollkonformitit. Dynamisch
gewihlte Services werden nicht betrachtet.

Der hier vorgestellte Ansatz passt den Ansatz aus [BZ08a] fiir den Einsatz in Service-
orientierten Architekturen an, so dass eine Uberpriifung der Protokolle auch dann moglich
ist, wenn zur Erstellungszeit keine Informationen iiber die wihlbaren Services verfiigbar
sind.

Andere Arbeiten erkannten bereits den Mangel an semantischen Informationen iiber Ser-
vices und schlugen Erweiterungen vor, um diesem Mangel zu begegnen. In [TPC+03]
werden Testskripte zentral abgelegt, die von allen Services, die diesen Service einbinden
wollen, erfolgreich absolviert werden miissen.

Viele Arbeiten gehen aber davon aus, dass der Quellcode aller Services vorliegt oder jeder
Service der zentralen Anwendung bekannt ist [FBS04].

Dariiber hinaus enthalten die Protokolle in anderen Arbeiten [LPT08, FGL108, PP08]
auch das Verhalten des Services. Dieses verringert aus unserer Sicht die Austauschbarkeit
der Implementierung und die Anwendbarkeit, da vom Service-Entwickler nicht nur die
einzuhaltenden Regeln, sondern auch das Verhalten der Abstraktionen definiert werden
muss. Um diesem Problem zu begegnen, unterscheiden wir zwischen Abstraktionen und
Protokollen und erzeugen die Abstraktionen automatisch mittels Ubersetzerbautechniken.
Dies hat dariiber hinaus den Vorteil, dass der Entwickler nur bei genau den Services von
Hand Definitionen vornehmen muss, deren Ausfiihrung durch ein Protokoll abgesichert
werden muss.

6 Zusammenfassung und zukiinftige Arbeiten

In dieser Arbeit wurde ein Ansatz vorgestellt, der das Blackbox-Konzept von Komponen-
ten in Service-orientierten Architekturen so erweitert, dass Aussagen iiber funktionale Ei-
genschaften ermoglicht werden. Dies gelingt nun auch, wenn Informationen iiber Services
erst zur Laufzeit zur Verfiigung stehen. Trotz der Bekanntgabe eines Teils des Verhaltens
ist das Geschiftsgeheimnis der Services weiterhin abgesichert. Dies erlaubt die Anwen-
dung in z. B. B2B-Anwendungen.

In dem vorgestellten Verfahren wird die Funktionalitdt unter dem Gesichtspunkt der ein-
zuhaltenden Interaktionsreihenfolgen betrachtet. Dies sichert nicht die vollstdndige Funk-
tionalitit, aber die Einhaltung von fiir Services vordefinierten Prozessen. Selbst wenn eine
Protokollverletzung keinen Absturz eines Services zur Folge hat, ist es doch mdglich, dass
die Geschiftsregeln oder die (IT-)Compliance verletzt werden. Dies kann schwerwiegende
Folgen haben.

Da es sich um eine Modellpriifung handelt, konnen Fehler ausgeschlossen werden (soweit
der Quellcode konservativ erfasst wurde). Die Automatisierung unseres Ansatzes wird die
Entwicklungszeiten verkiirzen. Ebenso konnen die Integrationskosten von Prozessen, an
denen viele unbekannte Services beteiligt sind, verringert werden. Der Entwickler wird



von vielen ,,FleiBarbeiten” entlastet. Bei der dynamischen Integration von Services ist es
dann nur nétig zu iiberpriifen, ob die Protokolle der einzelnen Services eingehalten wer-
den. Zur Laufzeit kann also entschieden werden, ob ein Service eingebunden werden darf
oder nicht. Um dies zu tun, werden nur die Abstraktionen des Kontrollflusses der Kompo-
nenten bendtigt.

Da der gesamte Verifikationsprozess vollautomatisch funktioniert, ist es fiir einen Soft-
warearchitekt oder Berater leichter moglich, einen Geschiftsprozess zu entwickeln bezie-
hungsweise sicherzustellen, dass alle Services in diesem funktionieren.

Dariiber hinaus schlagen wir eine Integration der Service-Abstraktion und des Service-
Protokolls in die Schnittstellenbeschreibung (z. B. WSDL) vor. Dies sichert den trans-
parenten Zugriff auf die Bedingungen, die bei der Integration zwingend erfiillt werden
miissen. Da der Verifikationsprozess vollautomatisch abléuft, ist dessen Integration in den
Kompositionsprozess leicht moglich und wie (in anderen Arbeiten gezeigt wurde) auch im
zeitlichen Rahmen machbar.

Schlussendlich schlagen wir die Aufnahme von funktionalen und Maschinen verarbeitba-
ren Eigenschaften in das Service-Level-Agreement vor, um sicher zu stellen, dass auch
die langfristige Benutzung von Komponenten beziehungsweise deren Komposition zu
grofleren Systemen abgesichert werden kann.

Aufgabe zukiinftiger Forschung wird es sein, zu evaluieren, welche Informationen bei der
dynamischen Bindung wiederverwendet werden kénnen. Dies soll den Verifikationspro-
zess fiir dynamische Anwendungen beschleunigen.

Dariiber hinaus sollte untersucht werden, welche Losungsstrategien fiir einen Konflikt ge-
funden werden konnen. Dies wiirde zu sich selbst verindernder Software fiihren, die die
eingebundenen Services sowohl nach funktionalen, als auch nach nicht-funktionalen Ge-
sichtspunkten (z. B. Kosten) auswihlt.
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