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Abstract: Als erste Hochschule in Deutschland hat die FernUniversitét in Hagen
einen Server entwickelt, der den gesamten Vorgang einer X.509-Zertifizierung
vom Antrag bis zum Empfang des Zertifikats durch den Nutzer innerhalb weniger
Sekunden automatisch abwickelt. Es wurde bei der Entwicklung auf eine einfache
und intuitive Bedienung Wert gelegt. Die Eingabemdglichkeiten des Nutzers wur-
den optimiert, um den Supportaufwand zu senken und das System besser etablieren
zu konnen. Der Zertifikatsserver existiert mittlerweile in der Version 5.0. Seit die-
ser Version wird die sichere Speicherung der Signaturschliissel auf einem Hard-
ware Security Modul (HSM) unterstiitzt, dariiber hinaus kénnen digitale Zertifikate
mit speziell definierten Attributen ausgestellt werden. Dadurch kénnen z.B. Zerti-
fikate generiert werden, die nur verschliisseln oder digital signieren kénnen. Der
Zertifikatsserver der FernUniversitdt in Hagen wurde an Hochschulen in Nord-
rhein-Westfalen im Hostingbetrieb zur Verfligung gestellt und an zwei Hochschu-
len verkauft.

1 FernUniversitit etabliert Zertifizierung im Massengeschaft

Bereits 1996 wurden an der FernUniversitit in Hagen erste Uberlegungen angestellt, die
webgestlitzten Zertifizierungsdienste fiir den Nutzer so einfach wie moglich zu gestalten.
Eine Automatisierung des bis dahin durch Administrationspersonal manuell zu bedie-
nenden Verfahrens lag folglich nahe.

Bei der Planung des Zertifizierungsautomaten war die zentrale Frage, wie man eine
sichere Identifikation der PKI-Teilnehmer gewdhrleisten kann, ohne dass personliche
Présenz bei der Zertifizierungsstelle erforderlich ist. Grundlage dieser Identifikationsme-
thode sind die in der bestehenden Studierenden- und Mitarbeiterdatenbank vorhandenen
Datensitze, die bereits beim Immatrikulationsvorgang (Studierende) bzw. beim Vorgang
zur Einstellung eines Beschiftigten verifiziert wurden. Zu jedem dieser Adresssitze
generiert das Identity Management System der FernUniversitédt automatisch das ,,Gene-
ralpasswort“. Dieses Passwort wird dem Adressaten auf Hydalam-Papier ausgedruckt
und in den Postversand gegeben. Dabei wird die bereits verifizierte und in der Daten-
bank hinterlegte Adresse verwendet.

169



Um ein Zertifikat zu erhalten, muss der Student oder Mitarbeiter an einem von ihm
selbst gewdhlten, beliebigen internetfdhigen Arbeitsplatz die Website der Certification
Authority (CA) der FernUniversitit in Hagen aufrufen und seine Benutzerkennung in
Kombination mit dem ,,Generalpasswort™ angegeben. Der Webserver sucht aus der Da-
tenbank des Identity Management Systems den entsprechenden Datensatz heraus und
stellt — bei positiver Priifung — das Zertifikat aus.

Die kryptographischen Anforderungen werden durch die clientseitige Verwendung von
modernen Browser-Technologien, wie Firefox, Internet Explorer, Mozilla, Netscape,
Opera oder Safari erfiillt. Ein derartiges Online-Verfahren zum Beantragen eines Zertifi-
kats ist auch fiur Studierende, die bis dahin keine Kenntnis auf dem Gebiet der PKI-
Nutzung haben, einfach durchfiihrbar. Dies kdnnen die Nutzer- und Supportstatistiken an
der FernUniversitét belegen.

1.1 Verfahrenstechnischer Vorteil

Ein Zertifikat kann online beantragt werden. Wurden in der Vergangenheit die Zertifi-
katsantrdge durch Administrationspersonal im Zentrum fiir Medien und IT (ZMI) der
FernUniversitdt manuell bearbeitet und die Zertifikate im Anschluss in eine Datenbank
eingetragen, erfolgt dies nun automatisch. Das Zertifikat wird — im Gegensatz zu dem
Verfahren in der Vergangenheit, wo das Zertifikat per E-Mail an die Antragsteller ver-
sandt wurde — nun unmittelbar nach dem Zertifikatsantrag der beantragenden Person
zum Download angeboten. Hieraus ergeben sich erhebliche Zeitersparnisse bei den Stu-
dierenden, da unmittelbar nach Antrag auf ein Zertifikat sdmtliche Anwendungen in
personalisierter Form offen stehen und genutzt werden kénnen. Durch organisatorische
und kryptographische Mafnahmen wird Manipulation bei der Beantragung des Zertifi-
kats verhindert.

1.2 Betriebswirtschaftlicher Vorteil

Durch den Betrieb einer eigenen Server-Losung zum Erstellen von Zertifikaten entfallen
fiir die Studierenden der FernUniversitét die Zertifizierungskosten eines kommerziellen
Trust-Centers. Sdmtliche Planungs- und Programmierarbeiten am Zertifikatsserver wur-
den von Mitarbeitern des ZMI durchgefiihrt. Auch bei der Auswahl der verwendeten
Softwareprodukte wurden Kosten minimiert: Die benétigten Softwareprodukte (Apache,
PostgreSQL, PHP und OpenSSL) unterliegen der GNU General Public License (GPL).
Alternativ kann auch eine Oracle-Datenbank zum Einsatz kommen. Dabei kommt die
Sicherheit selbstverstandlich nicht zu kurz: Geeignete Maflnahmen, wie z.B. der Einsatz
eines Hardware Security Moduls (HSM) zum Schutz des Wurzelzertifikats, garantieren
groBBtmogliche Sicherheit beim Betrieb der Zertifizierungsinstanz.

1.3 Organisatorischer Vorteil

Im Hochschulbereich gibt diese Neuentwicklung der Elektronischen Signatur, die von
der Bundesregierung stark gefordert wird, einen kréftigen Schub:
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Viele andere Universititen nutzen den Server bereits jetzt durch vertragliche Verbindun-
gen mit der FernUniversitdt, andere haben Interesse signalisiert, ihre eigene PKI iiber
den Server abzuwickeln. Dabei ldsst sich der Server iiber eine frei konfigurierbare
Schnittstelle an beliebige Identity- und Accessmanagementsysteme, die in den jeweili-
gen Hochschulen vorhanden sind, ankoppeln. Sémtliche Kommunikation zwischen dem
Identity- und Accessmanagementsystem sowie dem Zertifikatsserver ist dabei authentifi-
ziert, verschliisselt und integer.

Durch den Einsatz des an der FernUniversitdt in Hagen entwickelten Active Propagation
Moduls (APM) ist es moglich, Zertifikate und Zertifikatsinformationen in beliebige
Zielsysteme wie z.B. Verzeichnisdienste (LDAP, Active Directory), FTP-Servern, Da-
tenbanken und eigene Anwendungen zu provisionieren. Der Einsatz des APM schaltet
diese Anwendungen fiir die Benutzung mit Zertifikaten frei. Der Benutzer muss hierfiir
nur ein digitales Zertifikat auf dem Zertifikatsserver beantragen, im Hintergrund {iber-
nimmt das APM die ndtigen Informationen und tibertrdgt sie an die konfigurierten Ziel-
systeme. Das APM spart den administrativen Konfigurationsaufwand, der bei der manu-
ellen Integration aufgewendet werden miisste.

1.4 Rahmenbedingungen

An der FernUniversitit ist der Postversand der Passworte unabdingbar, da die Studieren-
den weltweit verteilt und damit nicht personlich kontaktierbar sind. Ein Verfahren, mit
dem eine obligatorische Personalausweiskontrolle verbunden war, wurde anfangs evalu-
iert, konnte sich jedoch aufgrund des hohen Aufwands in der Studierendenschaft nicht
durchsetzen. Grundsétzlich liele sich die Sicherheit des Versands noch durch delegierte
Ausweiskontrolle erhdhen (Post Ident Verfahren), jedoch ist dies mit erheblich hoheren
Kosten fiir die FernUniversitit verbunden. Zudem ist unklar, ob das Post Ident Verfahren
in anderen Staaten den standardisierten Sicherheitsvorschriften, wie sie in Deutschland
vorliegen, entspricht.

Fiir die FernUniversitét entfillt zudem die ,,Wohnheimsproblematik* — Studierende der
FernUniversitdt wohnen in der Regel nicht in einer Umgebung, in der ,,aus SpaB3“ das
Passwort abgefangen werden und dann missbraucht werden kann. An Hochschulen, die
diesem Problem durch personliche Aushéndigung des Passworts entgegnen konnen, lésst
sich das Verfahren der FernUniversitit jedoch ohne Anderung des zugrunde liegenden
Workflows adaptieren.

Zum Passwortversand wird das Hydalam-Verfahren eingesetzt. Die Nachteile des Hyda-
lam-Verfahrens ([5]) in Bezug auf Angreifbarkeit der Hydalam Technologie sind dabei
durchaus bekannt: Trotzdem eignet es sich in Verbindung mit einem Kaltklebeverfahren,
mit dem die Passwortbriefe unmittelbar nach Ausdruck verschlossen werden (Sealerfor-
mular). Das Formular verhindert dabei den Zugriff auf das durch Hydalam gesicherte
Passwortfeld und damit die bekannten Angriffsmdglichkeiten auf das Passwort. Das
Kaltklebeverfahren wird iiblicherweise auch bei Banken oder Versicherungen eingesetzt,
um PIN-Briefe sicher zu versenden.
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1.5 Verfahrensvergleich

Das durch die FernUniversitét etablierte Verfahren gehort organisatorisch zu den ,,PKI
Self-Services®, denen gemeinsam ist, dass der Nutzer selbst sein Zertifikat verwalten,
d.h. beantragt, erneuert, revoziert und suspendiert. Diese Verfahren sind in unterschied-
lichsten Formen im Hochschul-, Verwaltungs- aber auch im privatwirtschaftlichen Um-
feld im Einsatz. Sie bergen ganz allgemein die Gefahr, dass unbedarfte Nutzer bei der
Bedienung des Zertifizierungsautomaten ,,Fehler machen®. Genau hier liegt der Ansatz
der FernUniversitdt: Nach Einloggen auf dem Server erhélt der Nutzer bereits nach bis
zu sieben Mausklicks (das entspricht ca. 30 Sekunden) sein funktionsfihiges Zertifikat.
Dabei sind keine weiteren Eingaben erforderlich — sdmtliche Daten provisioniert das
Identity- und Accessmanagementsystem. Das Verfahren ist daher nicht fehleranfallig.

Im Vergleich zu Verfahren, bei denen das Zertifikat durch Administrationspersonal
ausgestellt wird, schneidet die Losung der FernUniversitit in bezug auf Administra-
tionskosten besser ab: Eine Erhebung der Hansestadt Hamburg belegt, dass ein zusétzli-
cher administrativer Aufwand von 30 Sekunden pro Jahr und Student dazu fiihren wiir-
de, dass an den Hochschulen dieses Bundeslandes zusétzlich 45 Planstellen eingerichtet
werden miissen. Ein manuell im Dialog zwischen Nutzer und Administrator zu erstellen-
des Zertifikat verursacht einen hoheren Aufwand.

Beim PKI Self-Service muss man sich jedoch der Gefahr von Angriffen aus dem Internet
bewusst sein und daher den Server durch bekannte Techniken (Intrusion Prevention /
Detection, ...) gegen Ubernahmen schiitzen.

1.6 Interesse im aufleruniversitiren Umfeld

Auch auBerhalb des universitiren Bereichs ist der Server auf Interesse gestofSen: Die
Certification Authority (CA) steht in Verhandlungen mit Unternehmen der Privatwirt-
schaft. In mehreren Gutachten wurde dem Verfahren der FernUniversitit in Hagen die
Konformitdt zum Signaturgesetz (SigG) bescheinigt ([1, 2, 3]): Die FernUniversitt stellt
fortgeschrittene Zertifikate aus.

Der X.509v3 Zertifizierungsdienst der FernUniversitét hélt sich an internationale PKI-
Standards wie z.B. PKCS, MS/CAPI, so dass die in Hagen erzeugten Zertifikate auch in
Anwendungen von Anbietern zum Einsatz kommen konnen, die nicht in Kontakt zur
FernUniversitét stehen. Mit dem Ziel das Sicherheitsniveau weiter zu erhdhen und die
Nutzung der Zertifikate zu flexibilisieren, kann auch jede beliebige Smartcard mit einem
Zertifikat des Hagener Zertifikatsservers versehen werden.

2 Anwendungen
Grundsétzlich kann dabei jede Web-Anwendung (z.B. Kundenportale, Selbstauskunft-

funktionen, Bereitstellung kostenpflichtiger Informationen, eShopping-Portale, Abruf
kostenpflichtiger Software) abgesichert werden.
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Anwendungen sind vor allem denkbar im Bereich von eEntry-Funktionen (Eingangs-
und Zugangskontrollen, die in diesem Sinne nicht nur rdumliche Zugénge (Tiren, Park-
platze etc.), sondern auch organisatorische Zugénge (Datenverbindungen, Server-Log-
On, SSH, VPN) und Systemzugénge (Starten von Autos, Maschinen etc.) ermoglichen.
Im Bereich des eProcurement steht hingegen die fiir Menschen auswertbare Signatur im
Vordergrund. Neben E-Mails und PDF-Dokumenten kdnnen Webformulare mit dem
Zertifikat digital signiert werden. Die FernUniversitét in Hagen hat fiir diesen Zweck ein
Portal entwickelt. Mit Hilfe dieses Portals konnen Kurse und Informationsmaterial urhe-
berrechtlich geschiitzt werden. Nach der eindeutigen Authentifizierung eines Benutzers
mit dessen digitalem Zertifikat, wird das angeforderte Dokument digital signiert und
einem personalisierten 2D-Barcode versehen. Das so erstellte Dokument ist folglich
personalisiert, vor Manipulationen geschiitzt und eine Identifizierung des Benutzers ist
bei unberechtigter Weitergabe moglich.

Allgemein konnen natiirlich sdmtliche Komponenten im Bereich des eBusiness durch
Zertifikate abgesichert werden. eEducation und eGovernment sind Bereiche, in denen
schon jetzt der flaichendeckende Einsatz moglich ist (BundOnline 2005).

An der FernUniversitit in Hagen werden eine Reihe von zertifikatsbasierenden Anwen-
dungen gleichermaBen im Bereich der Hochschulverwaltung und im Bereich Forschung
und Lehre eingesetzt: Studierende kdnnen sich mit einem Zertifikat zu Priifungen und
Praktika anmelden und ihre Klausurergebnisse online abrufen. Lizenzpflichtige Software
(Campuslizenzen) kann ebenfalls nur nach Vorlage eines giiltigen Zertifikats herunter
geladen werden. Beschiftigte der FernUniversitdt konnen sich mit ihrem Zertifikat an
ihrem Arbeitsplatzrechner (Active Directory Login) oder an Unix Servern anmelden.
Sensible Daten wie Beleg- oder Leistungsdaten werden mit dieser Methode vor unbefug-
ten Zugriff geschiitzt, damit wird eine erhohte Sicherheit gewahrleistet. Eine Anzahl von
Standardanwendungen, wie Signieren/Verschliisseln von E-Mails sowie Login-Prozess
am VPN-Gateway runden die Einsatzmoglichkeiten ab.
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