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Abstract: Der sicheren Ubertragung und Aufbewahrung vertraulicher Daten kommt
in unserer von Information dominierten Gesellschaft immer grossere Bedeutung zu.
Die heute gebrduchlichen Verfahren zur Datenverschliisselung bieten allerdings nur
berschrinkte, so-genannt berechenmdissige, Sicherheit. Das bedeutet, dass diese prin-
zipiell von einem Angreifer, der iiber geniigend Rechenleistung (zum Beispiel einen,
heute noch hypothetischen, Quantencomputer) verfiigt, gebrochen werden konnen.

Quantenkryptographie bietet eine mogliche Alternative zu diesen klassischen Ver-
fahren. So ermoglicht beispielsweise ein Quantum Key Distribution (QKD) Protokoll,
einen geheimen Schliissel sicher zwischen zwei entfernten Parteien auszutauschen.
Die Sicherheit beruht dabei alleinig auf physikalischen Gesetzen — es miissen also,
im Gegensatz zu berechenmissig sicherer Kryptographie, keine Annahmen iiber die
Rechenleistung eines Angreifers gemacht werden.

Ein weiterer Vorteil der Quantenkryptographie ist, dass deren Sicherheit rigoros
bewiesen werden kann (wihrend berechenméssige Sicherheit iiblicherweise auf unbe-
wiesenen Vermutungen iiber die Schwierigkeit gewisser mathematischer Probleme wie
Faktorisieren beruht). Jedoch sind solche Sicherheitsbeweise bisher nur beschriankt auf
praktische Implementierungen anwendbar.

Das Ziel dieser Arbeit ist es, allgemein verwendbare informationstheoretische Tech-
niken zur Analyse von Quantensystemen zur Verfiigung zu stellen. Angewandt auf
QKD ermoglichen diese Techniken starke und konzeptuell einfache Sicherheitsbewei-
se, welche problemlos an fast beliebige (praxisnahe) Modelle und Protokollvariationen
angepasst werden konnen.

1 Einfithrung

Quantenmechanik ist ein Gebiet der Physik, das sich dem Studium der Naturgesetze wid-
met, welche das Verhalten von kleinsten Teilchen wie Elektronen oder Photonen bestim-
men. Dieses unterscheidet sich grundsitzlich von dem der uns vertrauten makroskopi-
schen Objekte. So ist es beispielsweise prinzipiell unmoglich, physikalische Parameter
eines Photons zu messen ohne diese zu beeinflussen.

Solche quantenmechanischen Phinomene sind offensichtlich interessant fiir Anwendun-
gen im Bereich der Informationsverarbeitung und besonders der Kryptographie. So stellten
Bennett und Brassard 1984, basierend auf Ideen von Wiesner [Wie83], ein so-genanntes
Quantum Key Distribution (QKD) Protokoll vor, das heute unter dem Namen BB84 be-
kannt ist [BB84]. Dieses ermdglicht zwei entfernten Parteien mittels Austausches einzel-
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ner Photonen iiber einen unsicheren Kanal einen geheimen Schliissel zu vereinbaren.

Uberraschenderweise verging mehr als ein Jahrzehnt, bis die Sicherheit des BB84-Protokolls
gegeniiber allgemeinen Attacken bewiesen werden konnte [May96]. Der erste Sicherheits-
beweis war aber lediglich beziiglich einer stark vereinfachten Modellierung der zur Imple-
mentierung des Protokolls verwendeten physikalischen Ressourcen giiltig. So musste bei-
spielsweise garantiert werden, dass die Photonenquellen Pulse bestehend aus exakt einem
einzelnen Photon aussenden, was in der Praxis nur schwer zu realisieren ist. Um solche
Probleme zu 16sen, wurden in den letzten paar Jahren eine Vielzahl alternativer Bewei-
se vorgeschlagen (die meisten basierend auf Ideen aus [SP00]). Deren Giiltigkeit ist aber
nach wie vor auf spezifische Modellierungen der verwendeten Quantensysteme und ein-
zelne ausgewihlte Protokolle beschrinkt.

Die Schwierigkeit, die Sicherheit von quantenkryptographischen Protokollen zu beweisen,
liegt hauptséchlich daran, dass die bekannten Techniken der Informationstheorie nicht di-
rekt auf kryptographische Szenarien anwendbar sind. Das Ziel der hier zusammengefass-
ten Arbeit [Ren(05] ist es daher, solche Techniken zur Verfiigung zu stellen.

2 QKD: Schliisselvereinbarung iiber Quantenkaniile

Um einen Einblick in die Funktionsweise der Quantenkryptographie zu erhalten, schauen
wir uns im Folgenden das Problem der Schliisselvereinbarung (QKD) und insbesondere
(in Abschnitt 3) das oben erwihnte BB84-Protokoll etwas genauer an.

Wir betrachten ein Szenario bestehend aus zwei Parteien, genannt Alice und Bob. Diese
seien iiber einen (unsicheren) Quantenkanal verbunden, welcher beispielsweise den Aus-
tausch von Photonen erlaubt. Zusitzlich nehmen wir an, dass Alice und Bob einen authen-
tischen! klassischen Kommunikationskanal (z.B. eine Telefonverbindung) zur Verfiigung
haben.

Das Ziel eines QKD-Protokolls ist, Alice und Bob mit einem (beliebig langen) gemein-
samen geheimen Schliissel zu versorgen. Dieser kann dann beispielsweise als One-Time-
Pad zur Verschliisselung von geheimen Meldungen verwendet werden. Dabei wird jedes
einzelne Bit der Meldung M; in ein Chiffratbit C; transformiert, indem ein Schliisselbit
S; hinzuaddiert wird, d.h., C; = M; + S; mod 2. Wie der Name One-Time-Pad schon
sagt, darf dabei jedes Schliisselbit nur einmal verwendet werden. (Der Schliissel muss al-
so mindestens gleich lang sein wie die zu chiffrierende Meldung.) Damit ist garantiert,
dass das Chiffrat aus der Sicht eines moglichen Gegners, der den Schliissel nicht kennt,
vollig unabhdgig von der Meldung ist. Der One-Time-Pad bietet also perfekt sichere Ver-
schliisselung, vorausgesetzt dass der Schliissel geheim ist.

Bevor wir mit der Beschreibung des BB84-Protokolls beginnen, sei noch ein Wort zu
den an ein QKD-Protokoll gestellten Anforderungen gesagt. Da nichts iiber die Sicher-
heit des Quantenkanals zwischen Alice und Bob angenommen wird, kann dieser prinzi-

L Authentizitit bedeutet, dass Bob verifizieren kann, ob eine von ihm empfangene Meldung tatsichlich von
Alice stammt und umgekehrt.
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piell vollstindig von einem Gegner kontrolliert werden. Insbesondere konnte ein Gegner
die Quantenkommunikation vollstindig blockieren, was die Erzeugung eines Schliissels
natiirlich verunméglicht. Ein QKD-Protokoll sollte daher in der Lage sein, ernsthafte At-
tacken eines Gegners zu erkennen und die Berechnung des Schliissels notfalls abzubre-
chen. Genauer bezeichnen wir ein QKD-Protokoll als sicher, wenn folgende Forderungen
efiillt sind: (i) Falls das Protokoll nicht abbricht, muss der erzeugte Schliissel geheim sein.
(ii) Solange sich der Gegner passiv verhilt, darf das Protokoll nicht abbrechen.?

3 Beispiel eines QKD-Protokolls: BB84

Wie alle QKD-Protokolle basiert auch das BB84-Protokoll auf der Idee, klassische Infor-
mation als physikalischen Zustand eines Quantensystems zu repridsentieren. Am einfachs-
ten ldsst sich die Funktionsweise des Protokolls veranschaulichen, indem man sich unter
diesen Datentrégern einzelne Photonen vorstellt, wobei die Information als deren Polari-
sierungsrichtung codiert wird. Genauer verwendet das BB84-Protokoll zwei verschiedene
so-genannte Codierungsbasen. In der rektilinearen Basis werden die Bitwerte 0 und 1
durch horizontal bzw. vertikal polarisierte Photonen reprisentiert, wihrend dies bei der
diagonalen Basis die beiden diagonalen Polarisierungsrichtungen sind.

Polarisierte Photonen konnen in der Praxis relativ einfach erzeugt werden, was natiirlich
wichtig fiir Implementierungen ist.> Weiter kann bei bekannter Codierungsbasis das in
ein Photon codierte Bit mit einem Polarisationsfilter und einem Photodetektor ausgelesen
oder gemessen werden. Dazu nutzt man die Tatsache, dass beispielsweise ein horizontal
ausgerichteter Polarisationsfilter horizontal polarisierte Photonen passieren lédsst, wihrend
vertikal ausgerichtete absorbiert werden.

Das BB84-Protokoll besteht im Wesentlichen aus zwei Teilen, wobei der Quantenkanal nur
im ersteren verwendet wird. Das Ziel des ersten Protokollteils ist es, einen Rohschliissel
zu erzeugen. Dazu werden folgende Schritte ausgefiihrt.

e Alice wihlt ein zufilliges Bit X und eine zufillige Basis B (rektilinear oder diago-
nal). Sie prépariert ein Photon mit einer Codierung von X beziiglich der Basis B
und sendet dieses iiber den Quantenkanal an Bob.

e Bob wihlt zufillig eine Basis B’ (rektilinear oder diagonal). Er misst das empfan-
gene Photon beziiglich der Basis B’, wodurch er ein Bit X erhilt.

e Alice teilt Bob die von ihr gewihlte Basis B mit (wobei sie den authentischen klas-
sischen Kommunikationskanal verwendet).

e Bob teilt Alice mit, ob die von ihm zur Messung verwendete Basis B’ mit Alices
Basis B iibereinstimmt. Falls ja, behalten beide ihr Bit (X bzw. X’), andernfalls
beginnen sie von vorne.

2Genauer gesagt fordert man, dass diese beiden Forderungen héchstens mit einer sehr kleinen Wahrschein-
lichkeit (exponentiell in einem Sicherheitsparameter) verletzt sind.

3Die Schwierigkeit liegt allerdings darin, Pulse zu generieren, welche garantiert nur ein einzelnes Photon
enthalten.
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Abbildung 1: Schliisselrate des Six-State-Protokolls [Bru98, BPG99], einer Erweiterung des BB84-
Protokolls, in Abhingigkeit von der Bitflip-Wahrscheinlichkeit e des Quantenkanals.

Diese Sequenz von Schritten kann wiederholt werden, um beliebig lange Rohschliissel zu
generieren.

Selbstverstindlich sind bei einem fehlerfreien Quantenkanal die erhaltenen Rohschliissel-
bits von Alice und Bob (X und X") identisch. Bei realistischen, fehlerbehafteten Kanilen
ist dies jedoch nicht mehr der Fall. Ausserdem konnte ein moglicher Gegner durch Interak-
tion mit den iibertragenen Photonen Informationen iiber den Rohschliissel erhalten haben.
Zweck des zweiten Protokollteils, der iibrigens rein klassisch ist, ist es daher, das von Alice
und Bob erzeugte Paar von fehlerbehafteten und nur teilweise geheimen Rohschliisseln X
und X’ in ein Paar von identischen und geheimen Schliisseln zu transformieren. Dazu
werden folgende Subprotokolle aufgerufen.

e Parameter-Estimation: Alice und Bob vergleichen die Bitwerte ihrer Rohschliissel
an ein paar zufillig ausgewdhlten Positionen, um die Fehlerrate e abzuschitzen.
Falls e zu hoch ist, wird das Protokoll abgebrochen.

e Error-Correction: Alice sendet Fehlerkorrektur-Information (iiber den klassischen
Kanal) an Bob. Dies erlaubt Bob, aus seinem Rohschliissel X’ den korrekten Roh-
schliissel X von Alice zu errechnen.

e Privacy-Amplification: Alice und Bob wenden eine Hashfunktion an, welche den
eventuell nur teilweise geheimen Rohschliissel X in einen kiirzeren, dafiir vollstindig
sicheren Schliissel transformiert.

Die Sicherheit von QKD-Protokollen beruht darauf, dass ein Gegner, welcher versucht,
Informationen iiber die iiber den Quantenkanal gesendeten Photonen zu erhalten, diese
notwendigerweise stort. Dies fiihrt zu Fehlern in den Rohschliisseln, welche im oben be-
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schriebenen Parameter-Estimation-Schritt erkannt werden. Genauer kann fiir jede gegebe-
ne Fehlerrate e eine Grenze I, an die maximal von einem Gegner erhaltene Information
errechnet werden. Je grosser I ist, desto kleiner ist die Unsicherheit des Gegners liber den
Rohschliissel und damit die Liange des perfekten Schliissels, der im Privacy-Amplification-
Schritt berechnet werden kann. Dieser Zusammenhang zwischen der Fehlerrate e und der
erreichbaren Schliisselrate, d.h., der Anzahl (perfekten) Schliisselbits, die pro Bit des Roh-
schliissels erzeugt werden konnen, ist in Abb. 1 dargestellt.

Da der Gegner die tiber den Quantenkanal gesendete Information theoretisch beliebig ma-
nipulieren kann, ist die Berechnung der maximal erhaltenen Information I, als Funktion
der Fehlerrate e ein nichttriviales mathematisches Problem. Das Ziel der folgenden Ab-
schnitte ist es, informationstheoretische Techniken vorzustellen, die zur Losung dieses
Problems verwendet werden konnen.

4 Neue Entropie-Masse: Smooth Min- and Max-Entropien

Der Begriff der Entropie als ein Mass fiir Unsicherheit spielt eine zentrale Rolle im Ge-
biet der Informationstheorie. Entropie kann auf verschiedenste Arten gemessen werden.
Das wohl am breitesten bekannte Entropiemass ist die so-genannte Shannon-Entropie oder
dessen Verallgemeinerung auf Quantensysteme, genannt von Neumann-Entropie. Die Be-
deutung dieser Entropiemasse folgt aus der Tatsache, dass sie eine funktionale Bedeutung
haben, d.h., zur Charakterisierung von konkreten informationsverarbeitenden Prozessen
verwendet werden konnen. Ein typisches Beispiel ist Datenkompression: Die Shannon-
Entropie H (X) einer klassischen Zufallsvariablen X entspricht der Anzahl Bits, welche
asymptotisch zur Speicherung vieler unabhéngigen Realisierungen von X benotigt wer-
den.

Die Anwendbarkeit der Shannon- bzw. der von Neumann-Entropie beschriinkt sich je-
doch auf asymptotische Analysen. So gibt die Shannon-Entropie einer Zufallsvariablen X
beispielsweise keinen Aufschluss dariiber, wie viele Bits zur Speicherung einer einzelnen
Realisierung von X benotigt werden. In der Tat konnen nur Szenarien analysiert wer-
den, in denen ein bestimmter Zufallsprozess sehr oft unabhingig wiederholt wird. Diese
Voraussetzung ist aber gerade in kryptographischen Anwendungen, wo ein Gegner eine
beliebige Strategie verfolgen kann, allgemein nicht erfiillt.

In der vorliegenden Arbeit fithren wir neue Entropiemasse ein, genannt smooth Min-
Entropie und smooth Max-Entropie, welche wir im Folgenden mit H:; bzw. HS .  be-
zeichnen.* Diese Entropiemasse sind der oben beschriebenen Einschriinkung nicht unter-
worfen, d.h., sie konnen auch zur Charakterisierung von Prozessen verwendet werden,
die durch eine einzelne Realisierung eines Zufallsexperiments definiert sind [RW05]. So
entspricht etwa die smooth Min-Entropie HE; (X)) einer Zufallsvariablen X der Anzahl
gleichmissig verteilter Bits, welche aus einer einzelnen Realisierung von X durch Anwen-

dung einer Hash-Funktion extrahiert werden konnen. Weiter misst HZ . (X) die Anzahl

4Genauer handelt es sich um Klassen von Entropiemassen, parametrisiert durch eine reelle Zahl & > 0.
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Bits, welche zur Speicherung einer einzelnen Realisierung von X benétigt werden.’

Smooth Min- und Max-Entropien kdnnen nicht nur fiir klassische Zufallsvariablen, son-
dern auch fiir Quantenzustinde definiert werden. Im Zusammenhang mit QKD sind ins-
besondere Hybridsysteme bestehend aus klassischen und quantenmechanischen Teilsys-
temen interessant. Sei X zum Beispiel ein klassischer String und E ein Quantensystem,
dessen Zustand von X abhingt. Dann entspricht HS, (X|E) der Anzahl gleichmissig
verteilter Bits, welche aus X (durch Anwenden einer Hashfunktion) extrahiert werden
konnen und unabhéngig vom Zustand des Quantensystems E sind. Interpretiert man X
als einen Rohschliissel und F als ein von einem Gegner kontrolliertes System, so misst
H: ;. (X|E) folglich die Anzahl perfekter Schliisselbits, welche durch den oben beschrie-
benen Privacy-Amplification-Schritt generiert werden kdnnen.

Da die smooth Entropien zur Analyse derselben Prozesse verwendet werden konnen, wel-
che asymptotisch auch durch die Shannon-Entropie charakterisiert sind, muss es offen-
sichtlich einen engen Zusammenhang zwischen diesen beiden Entropiemassen geben. Tat-
sdchlich kann die Shannon-Entropie von Zufallsvariablen (und analog die von Neumann-
Entropie von Quantenzustinden) als asymptotischer Spezialfall sowohl der smooth Min-
Entropie als auch der smooth Max-Entropie gesehen werden. Sei zum Beispiel X™ eine
Sequenz von n unabhingigen und identisch verteilten Zufallsvariablen. Dann gilt

T LH(X) = lim T g (X7) = i lim (XY ()
Die Shannon- als auch die von Neumann-Entropie efiillen eine Reihe von Regeln, wel-
che die Manipulation dieser Grossen erleichtern. So besagt beispielsweise die Kettenregel,
dass die Entropie H(XY') zweier Zufallsvariablen X und Y als Summe der Entropie
H(Y) von Y und der Entropie H(X|Y") von X bedingt auf Y geschrieben werden kann.
Man kann zeigen, dass analoge Eigenschaften auch fiir die smooth Entropien gelten. Eine
Auswahl solcher Regeln ist in Tab. 1 zusammengefasst.

Wegen (1) kénnen die Eigenschaften der Shannon- bzw. der von Neumann-Entropie als
Spezialfall der entsprechenden Eigenschaften der smooth Entropien gesehen werden. In-
teressanterweise werden die Beweise einiger dieser Eigenschaften mit der Verallgemeine-
rung zu smooth Entropien einfacher. So folgt etwa die starke Subadditivitit © fir HE
und H; beinahe trivial aus der Definition (wihrend bisher bekannte Beweise direkt fiir

die von Neumann-Entropie mathematisch relativ anspruchsvoll sind).

5 Struktur symmetrischer Quantenzustinde

In dem oben beschriebenen QKD-Protokoll sendet Alice eine Vielzahl von Photonen iiber
einen Quantenkanal zu Bob. Die Reihenfolge, in der diese Photonen gesendet werden, ist
dabei aber unwichtig (solange sichergestellt ist, dass Bob weiss, welches Photon zu wel-

SDer Parameter ¢ entspricht dabei der maximalen Fehlerwahrscheinlichkeit.
OFiir eine detaillierte Beschreibungen dieses Problems verweisen wir auf die Standardliteratur iiber Quanten-
Informationstheorie, z.B. [NCO0O0].
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Shannon / vN Entropie Smooth Min-/Max-Entropie

HE (XY) = Hoa(V) < Hipa(X]Y)
S Hidax(XY) = H.E, (V)
Kettenregel H(X|Y)=H(XY)—-H(Y)
H:L

min

(XY) - H2 (V) § Hon(X[Y)
< HEEE(XY) — Honn(Y)

min

HEhS (XY) € Hpan(X) + Hirax (V)
Superadditivitit H(XY)<H(X)+ H(Y)
IEIIiIl(XY) S HE+E( (X) + Hrsn/ax(y)

min

Hiax (XY Z) < Hiax (X]Y)
Starke Subadd. H(X|YZ) < H(X|Y)

Tabelle 1: Ausgewihlte Eigenschaften der smooth Min- und Max-Entropien Hy, ., und H;, im
Vergleich zu denen der Shannon- bzw. der von Neumann-Entropie H. Die Approximation ~ bedeu-
tet jeweils, dass die (Un)gleichung bis auf eine additive Konstante log(1/¢) efiilltist. ¢, €', &1 und &2
sind beliebige positive Parameter. Die Eigenschaften gelten sowohl fiir klassische Zufallsvariablen
als auch fiir Quantenzustinde.

chem codierten Bit gehort). Alice und Bob konnten also beispielsweise die Bits des Roh-
schliissels gemiss einer gemeinsam vereinbarten Permutation umordnen, ohne dass sich
an der Funktionalitét des Protokolls etwas dndern wiirde. Eine solche Permutationssymme-
trie ist typisch fiir informationsverarbeitende Prozesse. Wie wir sehen werden, erleichtert
diese Symmetrie die Analyse solcher Prozesse erheblich.

Der Mathematiker de Finetti hat sich intensiv mit dem Studium symmetrischer klassi-
scher probabilistischer Systeme beschiiftigt. Ein nach ihm benannter Satz besagt, dass jede
Wahrscheinlichkeitsverteilung, welche genug Symmetrien aufweist, als Konvexkombina-
tion von Produktverteilungen dargestellt werden kann [dF37, MC93]. Dieser Satz wurde
spiter in verschiedene Richtungen verallgemeinert [Stg69, HM76, DF80, FLV88, RW§9,
Pet90, CFS02, FSS04, KRO5]. Die Ergebnisse suggerieren, dass mehrteilige permutations-
symmetrische Systeme sich ,.fast“ so verhalten als ob alle Teilsysteme identisch und un-
abhingig voneinander wiren. In der Tat geben wir im Folgenden einen Darstellungssatz
fiir endlich-dimensionale Quantensysteme, welcher diese Aussage mathematisch prézis
macht.

Ein n-teiliger Quantenzustand p,, heisst symmetrisch, falls er invariant ist unter Permuta-
tionen der n Teilsysteme. Weiter nennen wir p,, einen Produktzustand, falls er als n-faches
Tensorprodukt eines Zustandes o geschrieben werden kann, d.h. p,, = c®". Allgemeiner
sagen wir, dass p,, ein r-fast Produktzustand ist (fiir 0 < r < n), wenn p,, auf n — r Teil-
systemen von der Form ¢®"”~" ist. Im Folgenden bezeichnen wir solche n-teilige r-fast
Produktzustéinde mit [¢®"~"],,.
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Sei nun p,, ein symmetrischer Quantenzustand auf n endlich-dimensionalen Teilsystemen
und fixiere k und 7 so dass £ + r < n. Unser Darstellungssatz besagt dann, dass der
Zustand p,,_j, der ersten n — k Teilsysteme von p,, approximiert wird (bezitiglich der L -
Norm || - ||1) durch eine Konvexkombination von r-fast Produktzusténden, d.h.,

rk

ok =Y p(@) o "] k), < e G, )

wobei p(c) Gewichte sind so dass > p(c) = 1. Beachte, dass fiir ein beliebig kleines
> 0 mit der Wahl 7 := pun und k := pn die rechte Seite von (2) immer noch expo-
nentiell in n abnimmt. Grob gesprochen kann man also einen beliebigen symmetrischen
Quantenzustand als Konvexkombination von ,,Fast-Produktzustinden® betrachten.

Die meisten physikalisch relevanten Eigenschaften von r-fast Produktzustinden eines n-
teiligen Systems, fiir r < n, sind nahezu identisch zu denen von perfekten Produkt-
zustinden. Dies gilt insbesondere fiir entropische Grossen, wie z.B. die im obigen Ab-
schnitt beschriebenen smooth Entropien H;, . and H_; . Da analog zu (1) die Entro-
pien HE, (0®") und HE, (c®™) eines Produktzustands o®™ durch die von Neumann-
Entropie H(c®") = n - H(o) approximiert werden, kénnen auch die smooth Entropien

von symmetrischen Zustinden einfach bestimmt werden.

6 Generischer Sicherheitsbeweis fiir QKD

Wegen der Schwierigkeit, die Sicherheit von QKD-Protokollen gegeniiber allgemeinen
Gegnern zu beweisen, wurden oft gewisse vereinfachende Annahmen tiiber die Struktur
der moglichen Attacken getroffen. So stellte sich heraus, dass die Sicherheitsanalyse stark
vereinfacht wird, wenn man sich auf so-genannte kollektive Attacken beschrinkt, bei de-
nen ein Gegner jedes iiber den Quantenkanal gesendete Photon gleich und unabhingig von
den anderen Photonen behandelt [BM97b, BM97a, BBB102]. Tatsiichlich sind in diesem
Spezialfall die aus der Informationstheorie bekannten Techniken (z.B. die von Neumann-
Entropie als Mass fiir die Unsicherheit eines Gegners) direkt anwendbar. So kdnnen ein-
fach explizite Formeln fiir die Schliisselraten von Protokollen hergeleitet werden [DWO05].

Da die Einschrinkung auf kollektive Attacken jedoch physikalisch nicht gerechtfertigt
werden kann, dringt sich sofort die Frage auf, ob aus einem Statement iiber die Sicher-
heit eines Protokolls gegeniiber kollektiven Attacken auch Aussagen iiber die Sicherheit
gegeniiber beliebigen Attacken abgeleitet werden konnen. Diese Frage ldsst sich mit den
in den obigen Abschnitten vorgestellten Techniken positiv beantworten.

Genauer ldsst sich folgendes Statement zeigen: Sei P ein beliebiges QKD-Protokoll, das
sicher gegeniiber kollektiven Attacken ist. Das Protokoll P kann nun symmetrisiert wer-
den, indem Alice und Bob nach dem Erstellen der Rohschliissel diese geméss einer ge-
meinsam gewihlten zufilligen Permutation umordnen. Das so symmetrisierte Protokoll
P ist dann sicher gegeniiber jeder beliebigen physikalisch erlaubten Attacke. Mit anderen
Worten lédsst sich die Sicherheit eines Protokolls P (oder genauer einer symmetrisierten
Version P) zeigen, indem man lediglich die Sicherheit von 7 gegeniiber kollektiven Atta-
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cken beweist (was, wie oben erldutert, relativ einfach ist).

Diese generische Beweismethode ist auf beliebige QKD-Protokolle anwendbar. Im Fall
von bekannten Protokollen wie BB84 liefert sie ausserdem bessere Grenzen an die Schliis-
selrate (und damit den maximal tolerierten Gerduschpegel des Quantenkanals). Zudem
ergibt sich, verglichen mit bisherigen Beweisen, ein stirkeres Statement iiber die Sicher-
heit des generierten Schliissels. So ist beispielsweise garantiert, dass der Schliissel in ei-
ner beliebigen Anwendung (z.B. zur Datenverschliisselung als One-Time-Pad) verwendet
werden kann (was iiberraschenderweise aus fritheren Sicherheitsbeweisen nicht direkt ge-
folgert werden kann [KRBMOS5]).
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